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7 WEB 3.0

7.1. Armazenamento descentralizado

A proliferagcéao de aplicagdes bem-sucedidas utilizando blockchain foi apenas o
comeco de novos modelos descentralizados. Varios profissionais comecaram a se
perguntar: “Que outros modelos centralizados poderiam ser descentralizados? ” e uma

destas respostas foi 0 armazenamento.

As informagbes presentes na Internet geralmente estédo centralizadas,
armazenadas em grandes datacenters pertencentes a grandes corporacdes: Amazon

(com seu AWS), Microsoft (Azure), Oracle, Google e outras gigantes do mercado.

Figura 7.1 — Grande datacenter armazenamento grandes quantidades de informacéo
Fonte: Shutterstock (2020)

Um dos problemas do armazenamento centralizado € a disponibilidade: o que
acontece quando um destes datacenters que concentra as informacfes de um website
tem uma falha técnica e o servico sai do ar? Um grande prejuizo, certamente. Segundo
Tweney (2013), a Amazon.com, o site de comércio eletrbnico mais frequentado do
mundo saiu do ar por aproximadamente 40 minutos em agosto daquele ano, e estima-

se que a empresa teve um prejuizo de quase 5 milhdes em dolares em vendas néo
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realizadas. Em menos de uma hora! Consegue imaginar o prejuizo que aconteceria

nos dias de hoje?

Além disso, o armazenamento centralizado possui outro grande problema: ele
pode ser censurado. O fato de um determinado conteudo estar concentrado em
poucos servidores torna mais simples para governos bloquearam acesso a conteudos
indesejados. Em abril de 2017, o governo da Turquia mandou bloquear o acesso do
pais inteiro a Wikipédia, alegando que a enciclopédia on-line havia se recusado a tirar
do ar conteldos que alegavam que o governo turco estava patrocinando grupos
terroristas como o ISIS e Al-Qaeda, e o website permanece bloqueado no pais, dois
anos depois. Desde 2014, a Turquia restringiu acesso inumeras vezes a plataformas
como Twitter, Facebook, Instagram, YouTube e WhatsApp por compartilhar
informacdes néo favoraveis ao pais (OSTERLUND, 2018; SCF, 2019).

TiB'SIZ 12ty

iNTERNET! [\E8e1

Figura 7.2 — Protesto contra a censura da Internet em Istambul
Fonte: Shutterstock (2020)

Por que utilizar um modelo centralizado, entdo? A principal razdo é a alta
expectativa que temos ao acessar a internet: queremos contetdo rapido, em alta

gualidade e com baixa laténcia, e em datacenters centralizados as empresas
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conseguem um maior controle que como cumprir tais expectativas. Nao havia outra

alternativa... até agora.

O modelo de armazenamento descentralizado € formado por uma rede
ponto-a-ponto (P2P) em que seus membros fornecem espaco em disco e compdem

juntos uma memoéria compartilhada global.

Para entendermos como os servicos de armazenamento descentralizado funcionam,
precisamos primeiramente entender como o centralizado funciona. Quando queremos
baixar uma imagem (como o logo do FIAP ON) precisamos fornecer para o navegador
web seu enderecamento exato, como “https://www.fiap.com.br/wp-
content/themes/fiap2016/images/fiap/vitrines/online/logo.png”. =~ A  requisicdo €
traduzida para o endereco de IP (gracas ao servigco de DNS), que solicita a um servi¢o
web disponivel no servidor (geralmente um servidor Apache HTTP Server) pelo
arquivo logo.png, no subdiretério indicado. Se, por acaso, o servidor web presente
neste endereco IP estiver indisponivel, o download simplesmente ndo acontecera,
mesmo que dezenas de pessoas tenham acessado este endereco e tenham feito
cOpias exatas do arquivo. Este modelo em questdo € conhecido como

enderecamento baseado em localizagao (Location based addressing).

A proposta feita pelos servicos de armazenamento descentralizados € um
enderecamento baseado em conteddo (Content based addressing), € ndo em
localizag@o, assim sendo, o endereco ndo indica onde localizar o que queremos, mas

0 que noés queremos.

Cada arquivo hospedado de forma descentralizada recebe uma chave
hexadecimal que o torna Unico na rede; quando quisermos acesso ao arquivo, basta

solicitar aos nds que possui 0 arquivo que corresponde aquele hash identificador.
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Figura 7.3 — Hash usado para identificar um arquivo
Fonte: Simply Explained (2020)

Entretanto, talvez vocé se pergunte: “Como terei certeza que o arquivo que
estou recebendo é realmente sua versao original? Sera que o n6 que esta me enviado
nao o adulterou de alguma forma?” e resposta para seu questionamento é o préprio
hash em si, que acaba servindo como uma “assinatura digital”. Apenas a partir do
arquivo original € possivel gerar o hash em questao, pois um unico bit “1” no lugar de
um “0” gerara um hash completamente diferente. Sendo assim, assim que o arquivo
€ baixado, um hash para ele é gerado, os dois hashes sé@o confrontados e estes devem

ser exatamente iguais.

Além da seguranca, o sistema a partir do hashes garante que o contetdo é
imutavel, de forma similar a um blockchain. Em caso de arquivos que precisem ser
alterados, os sistemas de armazenamento centralizado suportam versionamento,
permitindo que os objetos sejam encadeados, assim 0s solicitantes terdo acesso

sempre a ultima verséo do arquivo publicado.

7.1.1 InterPlanetary FileSystem (IPFS.io) + FIIECOIN (FILECOIN.IO)

O IPFS (InterPlanetary FileSystem) é uma destas solu¢cdes de armazenamento
descentralizado, criado pela Protocol Labs inicialmente na linguagem Go e publicado
no inicio de 2015. E possivel instala-lo em Windows, Mac OS X e Linux (incluindo o

Raspbian, variacado do Debian para o Rasperry Pi).
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InterPlanetary File System

Figura 7.4 — Logo do IPFS
Fonte: Google Imagens (2020)

Para poder acessar o conteudo em um navegador web, existem alguns nés que
fazem o papel de IPFS Gateways, realizando a ponte do protocolo HTTP com os
arquivos presentes no IPFS. Desta maneira, € possivel hospedar websites inteiros

utilizando o protocolo, descentralizado o servico WWW.,

Embora funcione muito bem, o sistema possuia um problema: Se todos 0s nos
gue possuem o arquivo estiverem off-line, o arquivo se torna indisponivel. Para
arquivos que estdo publicados em um unico nd, o risco se torna ainda maior (e
convenhamos, ndo é muito diferente do modelo centralizado). Como promover a alta

disponibilidade do arquivo, encorajando os noés a distribui-lo?

Aqui entra o incentivo financeiro do Filecoin. Trata-se basicamente de um
blockchain criado por cima do IPFS pela propria Protocol Labs para promover um

verdadeiro mercado de armazenamento.

Digamos que vocé possua um espaco para armazenamento disponivel. Vocé
pode disponibiliza-lo para baixar e guardar arquivos de outros usuarios, ganhando
dinheiro no processo. O mecanismo de recompensa da rede o encorajard a manter os
arquivos pelo maior tempo possivel e, segundo Benet e colaboradores (2017), o sistema
utiliza um modelo chamado Proof of Replication (PoRep), uma variacdo do Proof of
Storage, para garantir que os arquivos foram de fato replicados. Pela replicagdo, 0os nés
sao recompensados com Filecoins (FIL), uma criptomoeda criada para tal que pode ser
comercializada em exchanges, tornando-se Ethers (ETH) ou Tethers (USDT), e

consequentemente uma moeda fiduciaria como o real.
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Quanto a requisitos de instalacao, o Filecoin exige pelo menos 8GB RAM do
equipamento (provavelmente por tarefas referentes a validacdo dos blocos),
inviabilizando sua instalacdo em equipamento de baixo custo, como o Raspberry Pi.
Ja o IPFS sem o Filecoin pode ser instalado neste tipo de equipamento com resultados

interessantes.

Figura 7.5 — Logo do Filecoin
Fonte: Google Imagens (2020)

O ICO (Initial Coin Offer) do Filecoin aconteceu entre Agosto e Setembro de
2017 e levantou 257 milhdes de ddlares, tornando-se o recordista em ICO’s até entao
(HIGGINS, 2017). No inicio de 2019, a Multicoin, Coinbase Ventures, BlueYard Capital
e Collaborative Fund investiram mais 1 milhdo e meio de dodlares no IPFS (DALE,
2019).

7.1.2 Sia (Sia.Tech)

O projeto SAI comecou em 2013 no HackMIT e foi lancado oficialmente em
2015. Assim como o IPFS + Filecoin, o objetivo é alavancar a capacidade subutilizada
de disco rigido espalhada pelo mundo e criar um mercado de armazenamento de
dados mais eficiente e mais barato para as solucbes atuais. Diferentemente da
dobradinha “IPFS + Filecoin”, o SIA é uma solugao integrada e usa a criptomoeda
Siacoin (SC) para recompensar 0s nés que hospedam os arquivos. Trata-se de uma
criptomoeda da maior aceitacdo do que o Filecoin, comercializada em mais de uma
dezena de exchanges no mundo, incluindo gigantes como a Binance, Bittrex, Huobi

Global e Poloniex.
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O algoritmo de consenso de seu blockchain é Proof of Work (PoW), utilizando
seus préprios ASIC para a mineragao, e utilizam mecanismos semelhantes a contratos
inteligentes (chamados de File Contracts) para regras e requisitos de armazenamento.
Seu algoritmo de Proof of Storage € utilizado para proteger e validar provas e contratos
de arquivos na rede (TERADO, 2018). Ao dividir os papéis entre nos validadores e
nés de armazenamento, possibilitam a instalacdo da infraestrutura de hospedagem
em hardwares mais modestos: existem tutoriais que ensinam a instalagcdo do SIA
Daemon em Raspberry Pi usando Gentoo Linux OS 64 bits (PINODE, s.d.).

Figura 7.6 — Logo do SIA
Fonte: Google Imagens (2020)

Segundo SIA.TECH (2019), a capacidade de armazenamento da rede chega a
2 petabytes de dados espalhados em 319 n6s. Em 2019, o SAI recebeu 3,25 milhdes

de ddélares em uma rodada de investimentos da Bain Capital Ventures.

Existem aplicacbes que utilizando o SAlI como backend, como o
FileBase(.com), uma solucdo de cloud compativel com o Amazon AWS S3 e o

Goobox(.i0), uma espécie de personal cloud semelhante ao Dropbox.

7.1.3 Swarm (IPFS)

O SWARM ¢ outro protocolo dedicado ao armazenamento descentralizado que
faz parte da plataforma Ethereum, fazendo parte da triade da web centralizada: O
Ethereum para o poder de computacéo descentralizado, o Whisper para mensageria

e 0 Swarm para armazenamento descentralizado (TERADO, 2018).

O desenvolvimento esta um pouco atrasado no desenvolvimento se comparado as
solugdes anteriores, mas € uma solugdo que se beneficia do privilégio de poder se

integrar diretamente com a rede Ethereum. Ao instalar o GETH (conforme visto em
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um capitulo anterior) para o Ethereum, o Swarm j& esta disponivel para hospedagem

0S arquivos.

3,

SWArm

Figura 7.7 — Logo do Swarm
Fonte: Google Imagens (2020)

7.2. Ethereum Name Service (ENS)

Inegavelmente, a Internet ndo seria 0 que € hoje sem o servico de nomes de
dominio (Domain Name System, DNS). E este servico que é responsavel por traduzir
enderecos faceis de decorar (como fiap.com.br) em enderecos IP (Internet Protocol)
gue sdo efetivamente os endereg¢os de rede que o protocolo de rede Ethernet utilizava

para localizar os hosts de uma rede.

ROOT-LEVEL
DOMAIN SERVER

' MAME SERVER

CHAMADAS
‘FIAP.COM.BR’

- CONTAINS -
NAME-SERVER RECORD
REFERENCIA HOSTHNAME SERVER

HOSTHNAME ALIAS

“104.16.121.127

RECURSOR DE DNS
DNISCEIEESN(?I.LE\;ER (SERVIDOR DNS INTERNO)

IP ADDRESS

SECOND-LEVEL
DOMAIN SERVER

‘FIAP.COM_BR’ NAME SERVER

TOP-LEVEL
DOMAIN SERVER

REFERENCIA ‘ COM’ NAME SERVER

Figura 7.8 — Funcionamento do servico DNS
Fonte: FreeCodeCamp, adaptado por FIAP (2020)
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Embora sejam necesséarios varios servidores para resolver um nome de
dominio (conforme Figura “Funcionamento do servico DNS”), o sistema funciona com
um banco de dados distribuido espalhado por varios servidores organizados
hierarquicamente. Assim sendo, o processo depende de servidores que fazem o papel
de recursores DNS que, na prética, centralizam as requisi¢cdes das maquinas clientes
(somos na@s!). Por esta razdo, o servidor de DNS se torna vulneravel a ataques
cibernéticos do tipo spoofing ou negacédo de servico distribuido (Distributed Denial-of-
Service, DDoS) (IMPERVA, s.d.; CLOUDFLARE, s.d.)

Como alternativa ao servigco de DNS, o projeto Ethereum propos o Ethereum
Name Service (ENS), testado inicialmente na rede de testes Ropsten, o ENS foi
lancado na mainnet do projeto em maio de 2017.

Enderecos faceis de se lembrar (finalizados com a extensdo .eth) séo
resolvidos em enderecos de carteiras ou smart contracts da plataforma Ethereum,
substituindo os longos e imemoriaveis hashes usados como identificador unico,

fundamental para uma adocdo em grande escala no futuro.

Os enderec¢os .ETH resolvidos pelo ENS também podem representar os hashes
usados de arquivos presentes no armazenamento compartilhado do IFPS ou Swarm.
Como arquives HTML, CSS, JS, imagens e outros podem ser facilmente armazenados
nestes servicos, na pratica, € possivel hospedar uma pagina de Internet de forma

totalmente descentralizada, hospedagem e dominio.

Dominios terminados em .ETH possuem apenas um problema: eles exigem a
instalacdo de um plugin no navegador que chamar o ENS Registry que, por sua vez,
chama o Resolver, responsaveis pelo processo de resolucéo de endereco (vide Figura
“Funcionamento do servigo ENS”). O plugin ENS Gateway: .Eth Domain Browser
for Ethereum para Google Chrome (https://chrome.google.com/webstore/detail/ens-
gateway-eth-domain-br/jkaiofboahfpipgijdgdmbdldigcipgo?hl=en) faz este papel,
embora outros plugins como a carteira de criptomoedas Metamask

(http://metamask.io/), também possam desempenhar este papel.
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User Code ENS Registry Resolver @ 0x1234 .

resolver(1foo.eth’)

0x1234...

addr('foo.eth’)

0x2345... ———

Figura 7.9 — Funcionamento do servico ENS
Fonte: Ethereum Name Service (s.d.)

Apesar do empecilho envolvendo o plugin, em abril de 2019 os registros ENS
chegaram a marca de 300 mil enderecos .ETH registrados (KIM, 2019). Para registrar
um é bem simples: basta acessar https://manager.ens.domains/ com um navegador
web com uma carteira de criptomoedas embutida (a combinagcédo usual € o Google
Chrome com o plugin Metamask ou o navegador BRAVE) e pagar o equivalente a

cinco dolares em ethers por ano pela dominio.

O pessoal do Ethereum Name Service apresentou varias novidades em 2019:
a criacao de dominios finalizados em .XYZ que integram o servico DNS com o ENS
usando DNSSEC, dispensando a necessidade de plug-ins de resolucédo. A integracao
acontece de forma néo-permissionada (permissionless), e smart contracts provam a
posse do dominio ao servico DNS e se encarregam de fazer a resolu¢cdo aos moldes
do ENS. Para conseguir este dominio, basta registrar o dominio .XYZ no Permanent
Registrar do ENS (https://manager.ens.domains/) e também no servico DNS, em
gualquer servidor de hospedagem que disponibilize o servico, integrando-os com

DNSSEC ap6s uma breve configuracéo.

E, por fim, um novo dominio (de extensdo .LUXE) que realiza integracao nativa
endereco DNS-ENS! Para este tipo de dominio, basta registra-lo no DNS e este é
automaticamente disponibilizado no ENS. Para tal, basta acessar https://join.luxe/,
conhecer as empresas que comercializam o dominio. A grande vantagem do .LUXE é
permitir uma hospedagem web descentralizada (usando IPFS ou Swarm) mas, ao

mesmo tempo, permite servicos de DNS tradicionais como servidor de e-mails.
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CONCLUSAO

Os desdobramentos da Web 3.0 tém o potencial de transformar profundamente
a Internet como conhecemos. O sucesso do Blockchain do Bitcoin possibilitou a varios
especialistas em tecnologia a repensar modelos centralizados e propds alternativas

descentralizadas viaveis.

Novas propostas estdo surgindo, como o OrbitDB, um banco noSQL que
funciona acima do IPFS (BULAT, 2018). Tais alternativas podem promover uma nova

Internet com menos monopdlios e mais privacidade e democracia.
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