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[ os
IPs privados

Transcricdo

[00:00] Devido a grande popularidade da internet, os enderecamentos IPv4, que nés estamos acostumados a trabalhar e
nos ja fizemos bastante configuracdo com eles até aqui e eles acabaram chegando ao fim, vamos ver como é que anda o

status de enderecamento do IPv4 aqui no Brasil?

[00:18] A entidade que é responsavel pela atribuicdo e gerenciamento desses enderecamentos de IPv4 aqui no Brasil é o
registro br vamos 14 no site deles para conferir como é que anda esse status. Ent&o, o que que vou fazer? Eu vou aqui,

abrir uma nova janela e vamos aqui colocar, registro br IPv4.

[00:31] E vai ser logo esse primeiro link aqui, que vai ter informagdes de que como sdo essas politicas por registro br.
Entdo, logo quando eu entrar aqui no site do registro br, vai ter esse campo de introducéo e aqui tem um mapa que é

bastante interessante para gente entender como é que é feita essa locagido dos enderecamento IPs em nivel Global.

[00:50] Entdo, olha 14, pelo o que a gente ja tinha até falado na primeira parte do curso, a gente vai ter o que? N6s vamos
ter essa entidade ATANA, que é a entidade maxima, responsavel pelo gerenciamento e alocagdo Global dos

enderecamentos IPs no mundo.

[01:04] EntZo, s6 que para a gente poder fazer uma locacéo de distribuicdo de enderecamento IP global, é um tanto
complexo, porque tem varios paises no mundo, cada pais vai ter a sua politica, as suas caracteristicas. Entéo, o que que

a ATANA faz? A ATANA redistribui esses enderecamentos IPs.

[01:20] Essa responsabilidade para as chamadas registros regionais de internet. Entdo, os registros regionais de internet
é como se a gente pegasse o Mapa-Mundi e dividisse ele para algumas entidades tomarem conta dessas regides. EntZo,

se eu até pegar aqui pessoal, deixa eu s6 a pagar aqui o desenho.

[01:37] Deixa eu abrir uma outra aba, s6 para mostrar para vocés como que ¢ feita essa divisdo. Entdo vou colocar aqui:
R.L.R. (registro regionais de internet) dessas entidades, e eu vou colocar aqui mapa, para a gente poder ver como é a

distribuicao desse mapa.

[01:48] Olha 14, entdo aqui pessoal, veja que, aqui a gente tem um Mapa-Mundi e a gente tem essas cinco entidades aqui,
que seria responsavel por estar fazendo esse gerenciamento e essa alocacdo desses enderecamento IPs nas suas

respectivas regides.

[02:02] Aqui na América Latina, como a gente viu aqui na legenda, quem é responsavel por estar fazendo esse
gerenciamento e essa alocacio dos enderecamentos IPs, é a LACNIC. Ent&o, a LACNIC é que faz toda essa locacdo e

gerenciamento aqui na América Latina, mas a América Latina também tem muitos paises.

[02:20] Entdo, fica um tanto complexo sé para a LACNIC administrar tudo. Entfo o que a LACNIC faz? Ela passa essa
responsabilidade, essa distribuicdo e alocagdo dos enderecamentos IPs. para os respectivos registros nacionais de

internet, que seriam esses registros de cada pais.

[02:32] E ai, sim, no caso do Brasil nés vamos ter o Registro Nacional de Internet aqui do Brasil, é o registro br, entdo, o
registro br, aqui no Brasil é que é responsavel por estar realizando essa locagéo e distribui¢do desses enderecamentos

IPs aqui no Brasil.
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[02:50] E logo abaixo, pelo o que a gente vé aqui no mapa, sdo qué? Estdo os para provedores de acesso. Entdo, depois
dos registros nacionais de internet, nés vamos ter o que? Nés vamos ter a NET, telefonica, GVT, Algar, que vao o qué?

Que vio pedir, vao fazer solicita¢des para o registro br...

[03:07] Para que eles tenham enderecamentos IPs, para serem alocados, para suas respectivas redes. Entdo, se a gente
for aqui, ver um pouco mais para baixo, no site registro.br, pessoal, a gente tem aqui, as regras e politicas. EntZo,

perceba logo nessa primeira linha aqui, olha s6 o que fala:

[03:27] O estoque de enderecos IPv4 reservados para fazer dois da politica de esgotamento, se esgotou em 15 de
fevereiro de 2017. Ent#o a gente vé que essa historia, realmente, dos enderecos IPv4 terem chegado ao fim, ela é

verdade o préprio registro br esta falando para a gente aqui.

[03:43]S6 que eles mantém ainda uma quantidade de reserva, ndo é assim esgotou totalmente, ndo tem mais nenhum,
ninguém nunca vai poder usar, as coisas tem um para o acesso... Ndo é: ndo tem mais, acabou e ja era. Ndo é também
assim, tdo drastico, eles tém alguns enderecos de reserva, entdo eles tem aqui quatro milhdes de enderecos de IPv4 de

reserva.

[04:01] Até que é uma quantidade até bastante razodvel, sé que pelo fato de vocé ja ter chegado nesse limite, para vocé
poder pedir aqui esses enderecos de [Pv4, para o registro br, vocé tem que atender algumas politicas que eles vio exigir.

EntZo, se vocé atender essas politicas, que eles vio exigir, eles vio estar alocando esse enderecamento IPv4.

[04:21] Aqui no registro br, aqui no Brasil, essa alocagdo de enderecos do IPv4 ndo esta tio critica, mas se a gente pegar
uma outra regido, por exemplo, ARIN, que é a responsavel por fazer esse gerenciamento e atribuicdo no Canadd e nos

Estados Unidos, se a gente entrar no site deles aqui.

[04:36] ARIN, ai, eu vou colocar IPv4 e ai olha sd, aqui, eu vou clicar nesse primeiro link, olha s6 o que esta falando logo
nessa primeira linha, entdo ele estd me falando que o "ARIN’S free pool', ou seja, a quantidade de enderecamentos IPv4

que, era de responsabilidade da ARIN.

[04:52] Foi depletado, ou seja, foi esgotada em 24 de setembro de 2015, como resultado, nés ndo podemos mais atender
pedidos de IPv4, a menos que vocé atenda determinadas politicas exigidas pela ARIN, mas eles ndo vio mais, se vocé

n#o atender essas politicas aqui, especificadas pela ARIN.

[05:10] Eles ndo vdo mais fornecer enderegamento IPv4, que eles mantém como reserva. Entdo, a gente vé que
realmente, a gente acabou chegando nesse limite, a gente chegou nesse limite de quantidade de enderecamento IPv4,
que podem estar sendo alocados por esses para provedores de acesso para poder estar utilizando para suas respectivas

redes.

[05:31] Entdo, justamente por ter chegado nesse limite, é que foi necessario o desenvolvimento de outro tipo de
enderegamento, que a gente ja viu 14 no curso de redes, que é chamado de enderecamento IPv6. Entdo, no IPv6 que a

gente e vai falar um pouquinho, com mais detalhes um pouquinho mais para frente.

[05:48] Ele tem essa caracteristica, de quando ele foi desenvolvido, de poder para proporcionar uma quantidade de
enderegos quase que ilimitadas, entdo essa preocupacgido de um dia chegar ao fim, desses enderecamentos IPv6, é uma

preocupacdo praticamente quase inexistente.

[06:03] Porque... com o IPv6, a gente pode ter uma quantidade tdo grande de enderecos disponiveis, que essa questdo de
um dia, ele se esgotar é quase que impossivel e ai a gente vai ver com um pouco mais de detalhes isso. S6 que se a gente
for ver, o IPv4, ele até durou bastante tempo, porque a internet comecou a ser desenvolvida a trinta e cinco, quarenta

anos atras.
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[06:25] Entdo, ela durou todos esses anos, entdo essa longevidade do IPv4, do enderecos IPv4, ela foi possivel gracas a
algumas politicas adotadas pela ATANA. A primeira, foi aquela mudanca do padrao Class Ful, para o padrao Class Lass,

onde a gente estaria trabalhando com uma melhor alocagéo...

[06:44] A gente faz 14 aquela alteracdo da mascara de rede e a gente consegue ter uma melhor alocagdo desses
enderecamentos IPs, para serem alocados, a gente evita ficar perdendo enderecamentos de IPs. Essa foi uma mudanca

para proporcionada pela ATANA, essa criacdo desses padroes CLASS LASS.

[07:00] E também a outra mudanca, pessoal, para proporcionada pela ATANA estd presente aqui na documentacéo
RFC1918, como... se a gente for aqui, essa é a documentacio oficial, referente a essas politicas da AIANA e se a gente for

um pouquinho mais para baixo aqui, pessoal...

[07:21] Olha s, entdo a gente tem aqui, faixas de enderecamento de IPv4, que a ATANA definiu como sendo faixas de
enderecamentos IPv4 privadas. Entdo, quando a gente vé esse nome privado aqui, quer dizer que esses

enderecamentos, eles sé podem ser utilizados internamente na minha rede...

[07:40] Eles ndo podem ser utilizados na internet, eles no vdo realizar comunicacao, se eles forem utilizados na
internet. Entdo, qual é a ideia? A ideia é facilitar a utilizacio para os usudrios finais, porque esses enderecamentos IPv4

aqui, é como se eles fossem livres.

[07:58] Eu ndo preciso estar fazendo um pedido 14 para o registro br, para que eu possa utilizar esses enderecamentos
IPs, eu posso usar eles livremente na minha rede, s6 que eles s6 vao funcionar internamente na minha rede. Entdo, com
essa politica aqui, a ATANA, ela conseguiu evitar mais ainda, a perda de enderecamentos IPs, porque qual é a ideia

agora pessoal?

[08:18] A ideia é que esses enderecamentos IPs, eu posso usar na minha casa, entfo eu poderia aqui, vou tentar fazer
um desenho aqui, entdo eu posso ter aqui na minha casa e eu posso usar qualquer um desses enderecamentos aqui, e

eu posso usar, por exemplo, eu quero usar 192.168.10.0.

[08:37] Eu quero usar essa faixa, e ai eu tenho 14 um outro amigo, que também esta numa outra cidade, e ele quer usar o
enderecamento IPv4 também, 192.168.10.0. Ele pode usar, ndo tem para problema, porque esses enderecamentos aqui,

mesmo que eles estejam iguais, ndo tem para problema, porque eles sé véo ser usados internamente.

[08:56] Entdo, esse enderegamento IPv4 192.168.10.0. sé € valido nessa rede interna da casa, nesse meu cliente aqui e
esse enderecamento 192.168.10.0, desse meu cliente azul, s6 é valido aqui, nesse ambiente doméstico da minha casa,

desse meu amigo aqui da casa azul.

[09:16] Eles ndo vao ser usados na internet, ento se eu for até aqui no meu cm pessoal, eu vou entrar aqui no meu cmd.
E ela s6, deixa eu colocar aqui para néo ficar em cima dos desenhos, eu vou colocar IPCONFIG, olha s6, entdo esse meu

computador da gravacdo, ele tem o enderecamento do [Pv4, que estd dentro dessa faixa privada.

[09:38] Ele comeca com 192.168 e a AIANA falou que 192.168 é privado, entdo eu s6 posso usar esse meu computador
aqui, esse endereco do IPv4 aqui, ele sé é usado para comunicagéo interna, eu néo uso ele na internet, mas eu to

usando a internet aqui.

[09:53] Como € que eu posso estar, eu to acessando a internet, eu to até no site da propria ITF, eu estou vendo a
documentacdo aqui, como é que isso é possivel? Entdo o que acontece pessoal? Deixa eu colocar aqui uma apresentagéo

que eu acho que vai ficar mais facil de a gente entender.

[10:07] Deixa eu pegar aqui, apresentagdo aqui, olha 14, vamos simular que esses computadores aqui, eles estdo no meu
ambiente doméstico e vou conectar com um switch. Entdo quando a gente contrata um servigco de um para provedor.
Seja na NET, seja das Vivo, seja da Algar.
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[10:26] N&o importa de qual empresa a gente contrate esse servicos, eles vdo 14 e vdo instalar os equipamento deles, vdo
instalar todo o cabeamento, eles vdo deixar um equipamento 14 na nossa casa, que é o chamado modem. Ento o que

que eles vio fazer? Eles vdo passar, eles vdo conectar esse modem aqui, numa entrada no nosso roteador aqui.

[10:47] Entdo, quando eles fazem essa conex?o, deixa eu pegar aqui, s6 para completar meu desenho, s6 para simular
que vai ter essa conexao do nosso roteador com essa nuvem. Essa nuvem vai ser o que? Vai ser esse modenzinho aqui,

no meu para provedor de servicos que vai proporcionar essa conexao com a nuvem.

[11:02] Entdo pessoal, a ideia é que o que? Nessa minha parte interna aqui da minha casa, da minha empresa, essa parte
interna aqui, eu uso o chamado IP privado. Entdo aqui, eu posso ter 192.168.10.1, 192.168.10.2, aqui, eu posso ter

192.168.10.3. E aqui, quando ele fizer essa passagem aqui nesse meu roteador, vai ocorrer o que?

[11:32] Vai ocorrer, uma traduc@o desses enderecamentos IPs privados, para um enderegamento IP publico. Que vai ser
fornecido por esse meu para provedor de servico que eu contratei. Entdo, por isso que ndo tem para problema pessoal,

se eu tiver uma outra casa, vamos supor que eu tenha aqui depois, aqui embaixo ou aqui em cima eu tenho outra casa.

[11:51] E essa outra casa aqui, ela também decidiu utilizar na casa dela 192.168.10.0, essa faixa de enderecamentos de
IPs, porque quando passar pelo roteador aqui dessa casa, esse enderecamento 192.168.10.0 vai ser traduzido por um

enderegamento IP publico.

[12:07] Agora sim, esse enderecamento IP publico aqui, esse enderecamento [P ptblico aqui, tem que ser diferente,
porque esse enderecamento IP publico, é o que a gente consegue ver na internet, entdo esses aqui tem que ser

diferentes. Mas esse IP privado aqui, é s6 valido na minha regifo interna.

[12:22] Eu ndo vejo ele na internet, tanto é pessoal, que se eu for aqui em alguns sites e perguntar qual que é o meu
enderecamento IP, esses sites ndo vem o enderecamento IP privado que eu tenho aqui na minha rede, ele s6 vem no

endereco IP publico

[12:34] Olha sd, se eu for aqui no site e colocar aqui, nova janela, vou colocar meu ip.com.br. Olha s6, ele vai me falar
que meu IP; nesse caso, € 201.27.126.153, é o qué? Isso daqui é um enderegamento IP publico, ndo estd naquela faixa.

Acho que eu fechei o documento, ele ndo estd nessa faixa da AIANA.

[12:58] Ele ndo é um enderecamento IP privado, ele é um enderecamento IP publico, quem esta externo a minha rede,
quem esta na rua aqui, do lado de fora ver sé o meu enderecamento IP publico, ele ndo vé s6 o meu enderecamento IP

privado, que eu tenho aqui privado, interno na minha rede.

[13:14] O enderegamento IP privado, esse tipo de enderecamento aqui, 192.168, 172.1610, s6 funciona na minha rede
interna, entfo, pessoal, olha sé qual que é a grande vantagem, a grande ajuda que, esse enderecamentos IPs, privados,

eles proporcionaram para a gente.

[13:35] Olha sd, se a gente voltar aqui no slide, todos os esses enderegamentos aqui, desses computadores que tinha 14,
192, 168, 10, 1. 192, 168, 10, 2. e 192, 168, 10 e 3, todos eles vao ser traduzidos para somente um enderecamento IP

publico. Entéo, olha s6, eu estou economizando aqui uma grande quantidade de enderecamentos IPs.

[14:02] Que teriam que ser atribuidos, sendo tivesse essa forma de traducdo, a gente teria que estar o que? Estar
atribuindo um enderecamento IP diferente para cada computador, mas com essa traducao, todos eles, toda essa minha

rede interna, essa minha rede interna.

[14:14] Vai ser vista, com somente esse enderecamento IP ptblico. Agora, como que faz essas traducdes IP privado, para
IP publico? N6s vamos fazer essa configuragio numa outra parte do curso. O que importa nessa parte, desse tépico da

Cisco, é que vocé saiba da importancia do enderecamento IP privado.
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[14:31] Entdo, a importancia é essa, porque a gente consegue estar isolando todos esses nossos dispositivos internos na
nossa rede, e ndés conseguimos utilizar somente um enderegamento IP ptblico. Entfo, a gente traduz todos esses

enderecamentos de IPs, privados para somente um enderegamento IP publico.

[14:47] Entdo a gente acaba o que? Acaba evitando perdas maiores ainda de enderecamentos e IPs e é por isso também,
que a gente conseguiu ter essa longevidade tao grande de enderecamentos de IPv4, porque a gente consegue isolar uma

grande quantidade de dispositivos, de uma determinada rede interna, para somente um IP publico.

[15:03] E essa é uma das grandes importancias desses endere¢amentos IP privados. Vamos la.
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