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Gerenciando suas senhas

como um qﬁay

O 1Password ira gerenciar todas as suas senhas pessoais

Lol
Pra que usar e as da sua equipe. Senhas que automaticamente
(0] 1Password7 aparecerao no preenchimento automatico no navegador
]

de qualquer membro, uma vez que 0s mesmos sejam

adicionados como membros dentro da sua conta do
1Password. Com o 1Password vocé pode remover
membros que uma vez foram desligados da sua equipe
para que nao tenham mais acesso as mesmas senhas,
vocé pode modificar uma senha que automaticamente
sera modificada no preenchimento automatico de cada
membro, como também, salvar cartdes de crédito
fazendo com que seus dados sejam preenchidos
automaticamente em qualquer formulario de compra

online.

Com a possibilidade da criagdo de cofres vocé podera
adicionar senhas em cofres especificos e dentro deles
inserir apenas as pessoas que julgar necessario. Ou seja,
cada membro do seu time possui um nivel de acesso

para a sua seguranca.

3 dicas que vao otimizar
o funcionamentodo1 PassWord

No seu navegador de padrdo, desative a opgao nativa de "Oferecer
para salvar senhas". Assim o 1Password ndo ficara "brigando" com
seu navegador para oferecer o salvamento da senha em
determinado/site. Deixe sé o 1Password fazer seu trabalho.

Mova manualmente todas as suas senhas pessoais e empresariais
ja guardadas no seu navegador para dentro do 1Password e depois
exclua todas essas senhas do seu navegador. Sem remover suas
senhas atuais, caso vocé ainda tenha senhas armazenadas no seu
navegador padrdo, até mesmo com a opgdo "Oferecer para salvar
senhas" desativada, seu navegador ira interferir no funcionamento
do 1Password impossibilitando que ele preencha a senha
manualmente em determinado site.

Ja que agora seu gestor de senhas principal é 1Password, instale-o
em todos seus dispositivos como celular, tablets, etc...

Cada membro de sua equipe deve possuir um email

Mantenha a oficial de sua empresa no ato de sua entrada. Sendo
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Organlzagao assim, o convite para o membro se juntar a um de seus

cofres no 1Password deve ser feito para seu email oficial

de um OLItlIEI" da empresa. Nunca utiliza o email pessoal para

quaisquer outras ferramentas.

Ao receber um novo membro na sua equipe, instrua-o a
efetuar os mesmos passos que vocé tomou para que ele
também realize um bom uso da ferramenta. Como,
salvar seu préprio Emergency Kit no computador,
desativar a opcao de "Oferecer para salvar senhas" e
mover suas proprias senhas pessoais para seu cofre

particular dentro do 1Password.

Instrua cada novo membro a salvar senhas novas de
determinadas ferramentas e sites dos quais ele sabe
que outros membros necessitardo de acessar de acordo

com o nivel de acesso de cada cofre.

Como eu organizo

meus cofres

& Particular

Somente senhas pessoais.

]

708 Equipe Geral

Todas as senhas que os membros da
equipe poderdo ter acesso, como:
Ferramentas, Wordpreess de Sites,
etc...

gcg)pﬂ Administrativo

Todas as senhas mais sensiveis
destinadas somente a alguns
membros, como: Acesso as
plataformas de vendas e plataformas
que expde dados financeiros.

E% Hospedagens

Todas as senhas que dao acesso as
partes mais sensiveis dos seus sites.
E importante separar um cofre so
para senhas que dao acesso aos
arquivos do seu site. Qualquer um -
pode realizar modificacdes quase
invisiveis aos seus olhos sem o seu
consentimento dentro dos arquivos
de sua hospedagem (FTP). Senhas
como: Hostgator, UOL dominios,
DigitalOcean e etc...

@ Assistente

Senhas de sites que somente sua
assistente pode acessar como
também dados de cartdes de
créditos aos quais ele(a) tera acesso
para efetuar compras online.

@Db Cofres adicionais

Crie outros cofres se quiser para :/’
dividir ainda mais o nivel de acesso a

determinados sites para membros

especificos, como: Gestdo de Trafego,

Designers, VideoMakers, etc...
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