CONSIDERACOES INICIAIS

Ola, amigas (os)!

Como devem ter percebido, a Lei Geral de Protecao de Dados (LGPD)
tem ganhado cada vez mais importancia nos concursos publicos, tanto

nos editais publicados, como nas provas mais recentes (como na CGU,
TRTs, Sefaz-MG, CGE-SC etc).

Por este motivo, elaboramos um novo material, totalmente focado no
estudo da LGPD para concursos publicos, e gostaria de compartilhar
com vocé um trecho desta aula que, embora pequeno, traz um resumo
“poderoso” das principais regras. A ideia é facilitar a memorizacdo e a
“leitura seca” da Lei.

Que seja util !
Um forte abrago e bons estudos,

Prof. Antonio Daud

Aproveito para divulgar meus contatos nas redes sociais:

@professordaud

t.me/professordaud

Prof. Antonio Daud

Nao deixe de se inscrever para receber noticias, questdes e materiais exclusivos, além de
novidades sobre concursos de modo geral.
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RESUMAO DA LGPD

LGPD aplica-se

¢ tratamento realizado no territério nacional

e tratamento com objetivo de fornecimento de bens ou servigos ou o tratamento de dados

de individuos localizados no territério nacional

® dados coletados no territério nacional

LGPD nao se aplica

e fins jornalistico
® artisticos

® académicos

e defesa nacional

e de seguranca publica

® seguranca do Estado

® por pessoa natural para fins exclusivamente particulares e ndo econémicos

e atividades de investigacao e repressdo de infragdes penais
e provenientes de fora do territério nacional e

® ndo sejam objeto de comunicacao, uso compartilhado de dados com agentes de
tratamento brasileiros ou

® objeto de transferéncia internacional de dados com outro pais que ndo o de proveniéncia
(desde que o pais de proveniéncia proporcione protecao adequada a dados pessoais)

‘ Objetivos

e proteger direitos
fundam. de
liberdade e

privacidade

e proteger o livre
desenvolvimento
da
personalidade
da pessoa
natural

Fundamentos

respeito a privacidade

autodeterminacao informativa

liberdade de expressao, informacao,
comunicagao e opiniao

inviolabilidade da intimidade, honra e
imagem

inovacao e o desenvolvimento econémico,
tecnoldgico

livre iniciativa, livre concorréncia e defesa
do consumidor

direitos humanos e livre desenvolvimento
da personalidade

dignidade e exercicio da cidadania pelas
pessoas naturais

Principios

e finalidade

e adequagéo

e necessidade

e livre acesso

e qualidade dos
dados

e transparéncia

e seguranga

e prevengao

e nao discriminacéo

e responsabilizacdo e
prestacdo de
contas
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para o exercicio regular de direitos em
processo

judicial

administrativo ou
arbitral

s

com consentimento do titular

*

protecdo da vida ou da incolumidade fisica

£ad

cumprimento de obrigagdo legal

do titular ou

de terceiro

ou regulatéria pelo controlador

ks

—

S

tutela da salde, exclusivamente, em
procedimento realizado por

pela Admin. Publica, para tratam. e uso
compartilhado em politicas pub. previstas
em leis e regulamentos ou respaldadas em
contratos, convénios ou congéneres

hipoteses de
tratamento de

prof. ou servicos de salde ou

autoridade sanitaria

dados pessoais

%

realizacdo de estudos por 6rgdo de pesquisa

K

para atender aos interesses legitimos do

garantida anonimizacéo
(sempre que possivel)

controlador ou de terceiro

exceto se prevalecerem
direitos fundamentais do titular

- .Tl
execugao de contrato ou proced.

preliminares de contrato do qual o
titular seja parte

e

a pedido do titular

protecdo do crédito

por escrito ou outro meio que demonstra a
manifestagdo de vontade do titular

referir-se a finalidades especificas

consentimento

autorizagdes genéricas sao nulas

por

do titular

procedimento

revogavel a qualquer tempo gratuito e

cabe ao controlador o dnus da prova de que o

3 facilitado

consentimento foi vélido

dispensado se o dado foi tornado publico
manifestamente pelo titular
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exercicio regular de direitos em

contrato
proc. judicial

proc. administrativo

arbitral

protecdo da vida ou da incolumidade fisica

do titular ou

de terceiro

T —
@
tutela da salde, exclusivamente, em
procedimento realizado por

prof. ou servigos de saude ou

autoridade sanitaria

exceto se prevalecerem
direitos fundamentais do titular

‘

prevencio a fraude e a seguranca do
titular (em processos de identificacdo e
autenticagdo de cadastro em sistemas
eletrénicos)

\

e

com consentimento do

hipoteses de
tratamento de
dados pessoais
sensiveis

/

titular

responsavel legal

/— cumprimento de obrigacgdo legal

ou regulatdria pelo controlador

pela Admin. Plblica, para tratam. e uso
compartilhado em politicas pub. previstas
em leis ou regulamentos

N

realizacdo de estudos por 6rgdo de pesquisa

(sempre que possivel)

garantida anonimizagdo

{

regra: exige consentimento especifico e em
destaque dado por

A=

= /—‘ excecoes:

pelo menos um dos pais ou

responsavel legal

informacdo necessaria para contatar pais ou

(utilizados 1 vez e sem armazenamento)

controladores deverdo manter publica a
informacgdo sobre os tipos de dados

4
4
g | / para protegdo
1 &
—— ’f
tratamento de H resp. legal
dados pessoais de !
criangas e H
adolescentes ;
]
! coletados
I
I
I
7
4
/ #
4

informagdes sobre o tratamento deverdo ser
fornecidas de maneira simples, clara e acessivel

dados ndo poderao ser repassados a terceiro
sem o0 consentimento de um dos pais ou

responsavel legal
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Término do
tratamento e
conservacao dos
dados

-

termino do
tratamento dos
dados

GAME
OVER

finalidade foi alcancada

dados deixaram de ser necessarios ou
pertinentes p/ finalidade especifica

fim do periodo de tratamento

revogacao do consentimento
(resguardado o interesse publico)

determinacdo da autoridade nacional
(violacdo a LGPD)

regra: dados pessoais serdo eliminados apés o
término do tratamento

¥

excecao: conservacao dos dados pessoais

cumprimento de obrigacdo legal ou
requlatéria pelo controlador

estudo por érgdo de pesquisa, garantida,
sempre que possivel, a anonimizacio

transferéncia a terceiro, desde que
respeitados os requisitos da LGPD

uso exclusivo do controlador, desde que
anonimizados os dados
(vedado seu acesso por terceiro)

@professordaud
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Direitos

junto ao
controlador

confirmagdo da existéncia de tratamento

acesso aos dados

incompletos,

corregdo de dados inexatos ou

desatualizados

desnecessarios I

anonimizagao,

- excessivos ou I
bloqueio ou

eliminacao de dados tratados em DESconformidade

com a LGPD

portabilidade dos dados a outro
fornecedor

mediante requisicdo expressa ]

e ~

-

-

exceto quando a LGPD permitir
conservar dados apés o fim do
tratamento

eliminacdo dos dados tratados COM
consentimento do titular

L S

informacdo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados

a possibilidade de nhao tornecer

consentimento e

informacédo sobre

as consequéncias da negativa

revogagao do consentimento

@professordaud
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titularidade de seus dados

liberdade

/—{ TODA pessoa natural tem direito a } intimidad

e

privacidade

via requerimento expresso

/—{ direitos do titular sdo exercidos sem custos

para o titular

mediatamente |

confirmacado de existéncia de tratamento e
acesso aos dados deverado ser atendidos

em formato simplificado

em até 15 dias |

via declaracdo clara e completa

peticdo perante ANPD ou
orgao de defesa do consumidor

Dire_itos do _{ descumprimento dos direitos pelo controlador }
titular

defesa dos direitos dos titulares podera ser
exercida em juizo, individual ou coletivamente

—

dados pessoais referentes ao exercicio regular
'— de direitos pelo titular NAO podem ser utilizados
em prejuizo do titular

direito a revisdo de decisoes tomadas
unicamente por tratamento automatizado

controlador devera fornecer informacgtes
(quando solicitado)

\—{ tratamento automatizado de dados pessoais

no caso de descumprimento: autoridade
nacional podera realizar auditoria

informar hipdteses de tratamento de dados

pessoais, em v
(preferencialm

eiculos de facil acesso
ente em seus sitios eletronicos)

/—[ poder publico deve H indicar um encarregado

/—[ regras aplicaveis a pessoas de direito

publico }

(regime de concorréncia)

explorando atividade econémica ‘

estatais
mesmo

tratamento dado aos particulares

na execucio de politicas publicas ]

publico

mesmo tratamento dado as pessoas de direito

TRATAMENTO DE

DADOS PESSOAIS ‘—{ servigos notariais e de registro
PELO PODER PUBLICO

mesmo tratamento dado ao poder publico

fornecer acesso aos dados para a Administragdo,
compartilhando dados por meio eletronico

dados pessoais mantidos em formato
interoperavel e estruturado

@professordaud

7 de 14



Resumao da LGPD - Prof. Antonio Daud

Compartilhamento de
dados pessoais pelo
poder publico

atender finalidades especificas de politicas
publicas

r{ condices para compartihlamento

| de acordo com a atribuigdo legal dos orgéos

respeitados os principios da LGPD

execucao de politicas publicas

servicos publicos

,—{ objetivos do uso compartilhado }

DEScentralizacdo da atividade publica

disseminacdo e acesso das informacdes
pelo publico em geral

regra: é vedado transferir dados pessoais a
entidades privadas

execucdo DEScentralizada de atividade publica

dados acessiveis publicamente

_\—‘ excecdes }

transferéncia prevista em lei, contratos,
convénios ou instrumentos congéneres
(comunicados & ANPD)

prevencao de fraudes e irregularidades, para
proteger seguranca do titular dos dados (vedado
para outras finalidades)

regra: uso compartilhado de dados pessoais a
pessoa de direito privado depende de
comunicacao a ANPD e consentimento do titular

LGPD dispensar o consentimento

casos de uso compartilhado de dados
(publicidade do tratamento em veiculo de facil
acesso)

execucgdo DEScentralizada de atividade publica

dados acessiveis publicamente

excecoes

transferéncia prevista em lei, contratos,
convénios ou instrumentos congéneres
(comunicados & ANPD)

prevencdo de fraudes e irregularidades, para
proteger seguranca do titular dos dados (vedado
para outras finalidades)
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&

autoridade nacional
autorizar a transferéncia

resultar em compromisso de acordo de
cooperagao internacional

necessaria para

execugao de politica publica ou

atribuico legal do servico publico
(com public. pelo poder publico)

titular forneceu seu consentimento especifico e
em destaque para a transferéncia

com informacdo prévia
sobre o cardter
internacional da operagéo

®

para paises ou organismos internacionais

L 1

transferéncia
internacional de
dados

QA

necessario para atender

cumprimento de obrig. legal/
regulatdria pelo controlador

execucdo de contrato ou de proced. preliminar.
de contrato em que o titular € parte

exercicio regular de dir. em proc.
judicial, administrativo ou arbitral

com grau adequado de protegdo de dados

entes da Admin Pub. de direito publico poderédo
requerer a autoridade nacional avaliagdo do
nivel de protegdo

controlador ofere

cumprimento da LGPD, na forma de:

cer e comprovar garantias de

cldusulas contratuais especificas

cldusulas-padrio contratuais

normas corporativas globais

selos, certificados e cédigos de conduta

de

cooperacio internacional entre 6rg3os publicos

inteligéncia
investigacdo
persecucdo

(de acordo com dir. internacional)

necessaria para a protecdo da vida ou da

incolumidade fisica do

titular ou

de terceiro
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a quem competem as decisdes sobre tratamento

de dados
ﬁ mantém registro das operacdes de tratamento
. (=3 elabora relatorio de impacto a protegao de
Controlador dados a pedido da autoridade nacional

realiza o tratamento de dados pessoais em

,@. nome do controlador, segundo suas instrugées
ot T mantém registro das operacoes de tratamento
Atribuicées || | operador
no
tratamento canal de comunicacio
de dados divulga-se publicamente sua identidade e

contato

indicado pelo controlador

dos titulares: receber comunicacgoes/
reclamacdes, prestar esclarecimentos e adotar
providéncias

Encarregado
da autoridade nacional: receber comunicagoes e
adotar providéncias

atividades

orientar funcionarios e contratados da entidade

outras atribuigdes determinadas pelo
controlador ou previstas em norma

controlador e operador obrigados a reparar
que causarem danos

nao realizaram o tratamento de dados

agentes SO n3o serdo realizaram, mas nao houve violacéo a legislacio

— responsabilizados, dano decorre de culpa exclusiva do titular ou de
quando provarem que terceiro

descumprir as obrigagoes legais

ndo tiver seguido as instrucdes licitas

a
-, L
operador responde solidariamente, .
do controlador (operador se equipara ao
quando
controlador)

controladores atuando conjuntamente
respondem solidariamente

e ressarcimento

Responsabilidades [
de danos _{

for verossimil sua alegacdo

houver hipossuficiéncia para produgdo
|| juiz pode in_verter onus da prova | de prova
a favor do titular, quando | producso de prova pelo titular for
excessivamente onerosa
deixar de observar a legislagao ou
|| tratamento é irregular, nao fornecer a seguranca que o titular dele
quando pode esperar
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ﬁ a ANPD
— ao titular
Controlador devera comunicar
Ii-e
Incidente )
de em prazo razoavel

seguranca
g ¢ 'k verifica sua gravidade

T ANPD
o pode determinar ao controlador

autoridade nacional

ampla divulgagao do fato em meios de
comunicacao

medidas para reverter ou minimizar os efeitos
do incidente

agentes de tratamento devem adotar medidas p/
~ proteger os dados de acessos nao autorizados e
de tratamento inadequado (acidentais ou ilicitas)

autoridade nacional podera dispor sobre padroes
técnicos minimos

medidas de seguranca devem ser observadas
— desde a fase de concepgdo do produto ou do
servico até a sua execucdo

pessoa que intervenha no tratamento

;_ g agentes de tratamento ou qualquer outra
i

Seguranga
e boas
praticas

devem garantir a seguranca da informacdo dos
dados pessoais, mesmo apds seu término

CONTROLADORES e OPERADORES poderao
formular regras de boas praticas e de
governanga

individualmente ou por meio de associagoes

publicadas e atualizadas periodicamente

poder&o ser reconhecidas e divulgadas pela autoridade nacional

CONTROLADOR podera implementar programa
de governancga em privacidade

demonstrar a efetividade de seu programa de
governanga a pedido da ANPD
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it
Sancgoes
aplicaveis

adverténcia

5

com prazo para adocdo de medidas corretivas

até 2% do faturamento da PJ, no seu ultimo
exercicio (excluidos os tributos)

limitada, no total, a R$ 50 milhdes por infragédo

multa simples

[@ observado limite total da multa simples

multa diaria

&l

publicizacdo da infracao ‘

bloqueio dos dados pessoais

<

eliminacdo dos dados
pessoais

‘ ap6s apurada e confirmada a ocorréncia

‘ até sil_a regularizacéo

3,

:
® max. 6 meses, prorrogavel por +6meses

| suspensao PARCIAL do funcionamento do
banco de dados a que se refere a infracdo

até reltjylarizagéo do tratamento

|
@ max. 6 meses, prorrogavel por +6meses
suspensdo do tratamento dos dados
a que se refere a infracéo

O

proibicdo de exercer atividades de
tratamento de dados

total ou parcial

v
I

apenas se antes ja se aplicou ou multa (simples ou
didria), ou publicizacao da infracao, ou bloqueio ou
eliminacdo dos dados pessoais

- n&o aplicaveis a entes da Admin. Pub.
- arrecadacao p/ Fundo de Def. dos Dir. Difusos

@professordaud
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ihy

Sangoes

' ® ANPD

aplicadas pela autoridade nacional

a7

aplicadas de forma gradativa

2

aplicadas de forma isolada ou cumulativa

T

apoés procedimento administrativo
que possibilite a oportunidade da ampla defesa

Ca

vazamentos individuais ou a acessos nao
autorizados a dados pessoais

10 - conciliagao direta entre controlador e
titular

20 - sangoes

ANPD define regulamento de metodologia de
calculo das multas

apos consulta publica

@professordaud
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' % anPD

Autoridade
Nacional

_{ autarquia especial ]

,—{ autonomia técnica e decisdria }

_{ patrimoénio préprio ]

,—{ sede e foro = Distrito Federal }

Conselho Diretor (6rgdo maximo)

Cons. N@;ioﬁal de Protecdo de dados
e Privacidade

Coyﬁégedoria

| composicso | Buvidoria

s .
/ Procuradoria

/s - - . .
4 unidades administrativas

/ unidades especializadas

ato do Presidente da Repub.

*—[ estru,t{i'ra regimental ]

7

pelo Conselho Diretor

‘—L,r‘é‘gimento interno }

a

- 5 diretores

- escolhidos pelo Pres. Repub + aprovacdo pelo

Senado

- mandato de 4 anos (estabilidade durante o

prazo)

o

23 representantes, titulares e suplentes

designados pelo Presidente da Replblica,
permitida delegagéo

Conselho
Nac. de
Protecdo
de Dados

representantes governamentais

indicados pelos titulares dos
respectivos drgaos/entidades

(Exec, Leg, CNJ, CNMP e CGI/BR)

indicados na forma de
regulamento

representantes NAO governamentais

mandato de 2 anos,
permitida 1 recondug&o

nao poderdo ser membros do
Comité Gestor da Internet (CGI-BR)

%

competéncias

| propor diretrizes estratégicas e fornecer
subsidios para

elaboracdo da Politica Nacional de
Protecéo de Dados Pessoais

atuagdo da ANPD

elaborar relatérios ANUAIS de avaliacdo da
execugdo da Politica Nacional

sugerir acbes a serem realizadas pela ANPD

elaborar estudos, realizar debates e audiéncias
publicas sobre a protecdo de dados e
privacidade

disseminar o conhecimento a populagdo

@professordaud

14 de 14



