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O objetivo deste mddulo é apresentar algumas técnicas
complementares que podem serempregadas em algoritmos

nao supervisionados, tais como clusterizagcdo usando GMM e

deteccao deanomalias.
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Agenda

=  GMM (Gaussian Mixture Models)
= Detecgcaode Anomalias
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GMM (Gaussian Mixture
Models)

Gaussian Mixture Models (GMMs) sdo modelos probabilisticos
utilizados em problemas de agrupamento (clusterizagao) de
dados, que assumem que osdados sao gerados a partirde
uma mistura de varias distribuicdes gaussianas.

Cada componente damistura (cluster) € uma distribuigao
normal (gaussiana), e a distribuicdo total € uma combinacao
ponderada dessas distribuicdes.
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GMM (Gaussian Mixture
Models)

MODELS CLASTEING

GMM possuem certa similaridade com o algoritmo K-Means,
também usado para clusterizagao, porém podemos dizer que
GMM sdo uma versao probabilistica do K-Means.

Porém, comparado ao GMM, o K-Means possuialgumas ATPrTYS
limitagbes como: MICTIEE

« Assume que os clusters sdo esféricos e de tamanho similar,
O que ndo é sempre verdade em casosreais

- Eummétodo de hard cluster, o que significa que cada
ponto de dados € designado paraapenas um cluster




Rocketseat #BoostingPeople
Todos os direitos reservados rocketseat.com.br

GMM (Gaussian Mixture
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GMM (Gaussian Mixture

Models) ,
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Segmentacgao de Imagens: Na andlise de imagens, GMMs sao > : \ MITHER

aplicados para segmentarumaimagememdiferentes regides
com caracteristicas semelhantes.
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Reconhecimento de Padrées e Fala: GMMs s3o usados em i “"" 4
- 3 wlU
reconhecimento de falapara modelar as caracteristicas " 44
acusticas de diferentes fonemas. o \
N DETEC"

Deteccao de Anomalias: Utilizados paraidentificar
comportamentos andmalos ouraros em conjuntosde dados,
comparando as observagdes com a distribuicado modelada.
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GMM (Gaussian Mixture
Models)

Vantagens e Desvantagens

Vantagens:

« Altaflexibilidade paramodelardados complexos.

+ Capacidade delidarcom dados de diferentes formas e
orientagdes.

« Aplicavel emdiversas dreas como visdo computacional,
processamento de fala e detecg¢ao de anomalias.

Desvantagens:

« Pode convergirparaum étimo local dependendo dainicializagao
dos parametros.

+ Sensivel a escolha do nimero de componentes (K).

« Computacionalmenteintensivo para grandes conjuntos de
dados.
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GMM (Gaussian Mixture
Models)

/_,_.—— Decide number of Distributions @
-

v
Como funciona o algoritmo GMM?

andom mean and
r each distribution

Passo 1: Definir a quantidade de clusters . — Repest untilmodel converges

Para definir a quantidade de clusters, temos um desafio
similar ao que ocorre no K-Means. Desta forma, podemos
definireste parametro k combase no conhecimento do
dominio do problema asermodelado oupodemos usaruma
métrica para validar o resultado do modelo. No caso dos
GMM, a métrica mais utilizada € chamada de BIC (Bayesian
Information Criteria)
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GMM (Gaussian Mixture
Models)

/_,_.—— Decide number of Distributions

,

¢
Como funciona o algoritmo GMM? I @
vari r each distribution

Passo 2: Inicializa Média, Covariancia e Pesos . e Rapeat untl model cofiverges

Média: Centro de cada Gaussiana. Inicializade forma
aleatoria.

Covariancia: Forma e orientacao de cada Gaussiana.
Inicializa de forma aleatoria.

Peso: Ea proporcao que cada componente gaussiano
contribui para a mistura total. Inicializa com base no
parametrok. Ex: Se k = 3, cada componente €inicializado
com1/3.
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GMM (Gaussian Mixture
Models)

/_,_.—— Decide number of Distributions

Como funciona o algoritmo GMM?
Passo 3: Usar o algoritmo EM (Expectation-Maximization)

O algoritmo EM (Expectation-Maximization) € uma técnica
usada para encontrar parametros em modelos estatisticos,
como Gaussian Mixture Models (GMMs), onde é usado para
ajustaros parametros das distribuicdes gaussianas (médias,
covariancias e pesos) para melhor modelar os dados
observados.

Acadaiteracao, o modelo se ajusta paramelhorar a
representacao dos dados, resultando em uma melhor
compreensao da estrutura subjacente dos dados.



Rocketseat #BoostingPeople
Todos os direitos reservados rocketseat.com.br

GMM (Gaussian Mixture
Models)

/_,_.—— Decide number of Distributions

Como funciona o algoritmo GMM?
Passo 3a: Etapa Expectation (E)

Opasso Edoalgoritmo EM calculaaresponsabilidade de
cada componente da mistura por cada ponto de dado,
usando as estimativas atuais dos parametros (média,
covarianciae peso).

Essas responsabilidadesindicam a probabilidade de que
cada ponto de dado pertenca acada componente, e sao
usadas na proxima etapado algoritmo (passo M) para
atualizar as estimativas dos parametros do modelo.
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GMM (Gaussian Mixture
Models)

/_,_.—— Decide number of Distributions
-

Como funciona o algoritmo GMM?
Passo 3a: Etapa Expectation (E) 4 Repeat un mode converges

A férmula abaixo é usada para a etapa E (Expectation)
. ncN(xilﬂw Zc)
vk
Yh=1Tk N(x;l g, i)
TT - = Peso dadistribui¢ao no passo anterior

N(x 7 |ﬂc, Y’ .) = Fungdo de Densidade de Probabilidade
(PDF)

Z’,ﬁzlnk N(x;|pg, 5) = Soma ponderadadas
densidades para todos os componentes

Tic
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GMM (Gaussian Mixture
Models)

/_,_.—— Decide number of Distributions

,

¢

andom mean and
r each distribution

Como funciona o algoritmo GMM?
Passo 3b: Etapa Maximization (M) . ——— Repeat unti mode] converges

O objetivo do passo M do algoritmo EM é atualizar os
parametros do modelo (médias, covariancias e pesos das
distribuicoes) de forma a maximizara probabilidade dos
dados observados, dadas as responsabilidades calculadas
na Etapa de Expectativa.
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GMM (Gaussian Mixture
Models)

/_,_.—— Decide number of Distributions

,

¢

Initialize random mean and
variance for each distribution

Como funciona o algoritmo GMM?
Passo 3b: Etapa Maximization (M)

Média
m
U, = Yi=1TicXi
c m
Yi=1Tic
Covariancia

v = Yk Tic(x — po)?
¢ Zﬁﬂ'ic

Peso

Repeat until model converges
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GMM (Gaussian Mixture
Models)

/_,_.—— Decide number of Distributions

andom mean and
r each distribution

Como funciona o algoritmo GMM?
Passo 4: Itere no algoritmo EM até convergir . e — Repasitilimodelicon
Execute os passos E eM até que ocorre a convergéncia do

algoritmo, ou seja, que os modelos dos parametros nao se
alterem significativamente de umaiteragcao a outra.
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Deteccao de Anomalias

A detecgado deanomalias € o processo deidentificar padrdes
ouvalores que se desviam significativamente do
comportamento normal ouesperado emum conjunto de
dados. Isso podeincluirvalores extremos, outliers, erros de
coleta de dados ou ataques mal-intencionados.
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A deteccaode anomalias € essencial para garantira qualidade
e aconfiabilidade dos dados, bem como para detectare
prevenirameacas cibernéticas.
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Deteccao de Anomalias

Alguns Casos de Uso
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Detecgaode Fraude: Identificar transacdes suspeitas em
transagoes financeiras, comeércio eletronico e outras
industrias.
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Monitoramento e andlise de trafego de rede: Detectar
ataques cibernéticos comoinvasdes, malware e ransomware.

Controlede qualidade: Detectardefeitos em produtos ou
processos industriais.

Seguranga: Identificar comportamentos suspeitosem
sistemas de seguranga, como acesso nao autorizado.
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Deteccao de Anomalias

Alguns Casos de Uso

Doencas e Anomalias Médicas: Detectar padrdes anomalos
emexames de sangue ouregistros médicos que possam
indicaruma condigcao meédicarara ouuma doenga.
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Anomalias em Séries Temporais: |dentificar pontos de dados
andmalos em séries temporais, como dados de sensores ou
métricas de desempenho.

Analise de Desempenho de Aplicagcoes Web: Identificar
picosde tempo deresposta ou falhasno servidor que nao
correspondem ao comportamento normal da aplicagao.




Um passeio pelos algoritmos de deteccao de

anomalias

DBSCAN

Agrupa pontos de
dados em clusters de
alta densidade,
tratando pontos que
nao pertencema
nenhum clustercomo
ruido (anomalias).

Local Outlier
Factor (LOF)

Mede a densidade
localdeum ponto de
dadosemrelagao a
densidade local de
seusvizinhos.Pontos
comdensidade
significativamente
menor sao
considerados
anomalos.

Isolation Forest

Baseado em arvores
dedecisao queisolam
pontos de dados
particionando
repetidamente o
espacodedados
aleatoriamente.
Pontos que sao
isolados rapidamente
(commenos
particdes) sao
considerados
anomalos.

Autoencoders

Redes neurais
treinadas para
reconstruirdados de
entrada.Pontos de
dados quenao
podem ser
reconstruidos com
precisao (grandeerro
dereconstrucao)sao
considerados
anomalos.
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LOF (Local Outlier Factor)

LOF (Local Outlier Factor) € uma técnica de aprendizado de . Data points
maquina ndo supervisionado usadaparadetectaranomalias o Outlier scores
em conjuntos de dados. Ele compara a densidade de cada
ponto de dado com a densidade dos seus vizinhos mais
proximos. Seum ponto de dado estaemumaregiao de
densidade significativamente menordo que ade seus
vizinhos, é considerado uma anomalia.

O LOF é utilem situagcdes onde osdados tém densidades
variaveis, permitindo identificar pontos que estaoisolados
localmente, mesmo em presenca de clusters comdiferentes
densidades.
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LOF (Local Outlier Factor)

Como funciona o algoritmo LOF?
Passo 1: Definir a quantidade de vizinhos (k)

Define o nimero de vizinhos (k) a serem considerados para
cadaponto de dados.

Determinar este nimero é crucial e praisso podemos realizar
testes empiricos com diversos valores, analise de
estabilidade e a propria visualizagao num grafico de
dispersao.

Além disso, podemos realizar umacomparacao da
densidade entre pontos anémalos e normais, para avaliaras
diferengcas entre 0s mesmos.
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LOF (Local Outlier Factor)

Como funciona o algoritmo LOF?
Passo 2: Calculo da Distancia k-Distancia

K-distancia é adistanciado ponto (A) ao seu (k)-ésimo
vizinho mais proximo.

Como exemplo e seguindo a figura ao lado, considere que
escolhemosk =3 eque precisamos calcular ak-distancia do
ponto A. Na figura, podemos dizera que a k-distanciadeAé
adistancia entre o ponto A e o terceiro ponto (vizinho) mais
proximo, que seriao pontoE.
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LOF (Local Outlier Factor)

Como funciona o algoritmo LOF?

Passo 3: Calculo do Alcance k-Distancia (Reachability Distance
ouRD)

Para dois pontos (A)e (B), o alcance k-distancia & definido como:
RD; (A, B) = max(kdistancia(B), distancia(A4, B))

Adistancia dealcance é o maior valorentre a k-distanciade(B) e a
distancia direta entre (A) e (B). Isso garante que adistanciade
alcance nao sejamenor do que ak-distancia de(B), evitando
valores muito pequenos que poderiam distorcer aandlise de
densidade local. O uso da distancia de alcance também ajuda a
normalizar as distancias e a evitar que outliers influenciem
indevidamente os calculos de densidade local.

— —

;e D

‘reach-disty(p;, 0) = k-distance(o)
|

reach-disty

P2
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LOF (Local Outlier Factor)

Como funciona o algoritmo LOF?

Passo 4: Calculo daDensidade de Alcance Local (Local

Reachability Density ouLRD) =
Adensidade de alcancelocalé ainversa damédia do alcance k- , reach-disty(p;, 0) = k-distance(o)
' |

distancia paratodos os (k) vizinhos de (A) e representa quao
“densamente” umponto de dado esta rodeado porseus vizinhos.

1 reach-dist W, 0)

LRD;.(4) = 7
7 2B € kNN(A)RD (A, B) /2

Onde kNN(A) é o nimero de vizinhos mais proximos de (A).
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LOF (Local Outlier Factor)

Como funciona o algoritmo LOF?

Local Outlier Factor (LOF)

Passo 5: Calculodo LOF ey ]

e abnormal observations

Comparaa densio]ade local do ponto (A) com adensidade local
deseus vizinhos. E calculado como a média das razdes das
densidadeslocais dos vizinhos de (A) pela densidade local de (A).

LRDk(B)
LRDk(A)

LOF,(4) = YB € kNN(4) =22

|kNN(A) |

Onde kNN(4) é o numero devizinhos mais proximos de (A)
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LOF (Local Outlier Factor)

Como funciona o algoritmo LOF?

Local Outlier Factor (LOF)

Passo 5: Calculodo LOF e

e abnormal observations

Comointerpretaro valor de LOF:

LOF =1: O ponto esta emuma regiao de densidade semelhante a

de seus vizinhos (ndo € uma anomalia).

LOF > 1. O ponto esta emumaregido de densidade menor do que
a deseus vizinhos (é uma anomalia). Quanto maior o valor de LOF,

mais provavel € que o ponto sejauma anomalia.
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