
APRESENTAÇÃO DO MATERIAL

Queridos alunos!!

Sabemos que os resumos das disciplinas são fundamentais para fixação de conteúdos e,

também, para realização de revisões. Um resumo bem feito garante que os principais pontos

de cada matéria sejam revisados de forma rápida, aumentando a produtividade dos estudos

e a eficiência das revisões.

Além disso, sabemos que, principalmente para os grandes concursos, o número de

matérias cobradas no edital é muito grande. Dessa forma, além de revisar os pontos marcados

em seus materiais, um bom resumo pode encurtar o tempo de revisão, garantindo, assim, que

todo o material possa ser revisado em um período de tempo mais curto.

Com isso em mente, apresentamos a vocês o Resumo de Informática - SegInfo - Parte 1

- Princípios Básicos. Trata-se de um material pensado para lhe ajudar em todo esse processo,

visando, inclusive, uma economia de tempo de confecção de materiais, tempo que é o bem

mais precioso de um concurseiro, não é mesmo?

Esperamos poder ajudá-los!

Conte sempre com o Estratégia em sua caminhada!

Estratégia Concursos

1

**Este material contempla assuntos dispostos no livro digital (pdf) da aula 09.



RESUMO DE INFORMÁTICA

Boatos (Redes de Rumores)

● Princípios de Segurança:
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● Princípios Adicionais:

● Tipo de Criptografia:
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● Métodos de Autenticação:
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● Autenticação Forte: Trata-se de um tipo de autenticação que ocorre quando se

utiliza pelo menos dois desses três métodos de autenticação. Um exemplo é a

Autenticação em Dois Fatores (ou Verificação em Duas Etapas).

● Assinatura Digital: Trata-se de um método matemático de autenticação de

informação digital tipicamente tratado como substituto à assinatura física, já que

elimina a necessidade de ter uma versão em papel do documento que necessita

ser assinado. Por meio de um Algoritmo de Hash, é possível garantir a

integridade dos dados.
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● Funcionamento da assinatura digital: Maria possui uma mensagem em claro

(sem criptografia). Ela gera um hash dessa mensagem, depois criptografa esse

hash utilizando sua chave privada. Em seguida, ela envia para João tanto a

mensagem original quanto o seu hash. João gera um hash da mensagem

original e obtém um resultado, depois descriptografa o hash da mensagem

utilizando a chave pública de Maria e obtém outro resultado. Dessa forma, ele

tem dois hashes para comparar: o que ele gerou a partir da mensagem em claro

e o que ele descriptografou a partir da mensagem criptografada. Se forem iguais,

significa que Maria realmente enviou a mensagem, significa que ela não pode

negar que enviou a mensagem e, por fim, significa que a mensagem está

íntegra.

6

**Este material contempla assuntos dispostos no livro digital (pdf) da aula 09.



● Certificado Digital: Certificado Digital é um documento eletrônico assinado

digitalmente por uma terceira parte confiável – chamada Autoridade

Certificadora – e que cumpre a função de associar uma entidade (pessoa,

processo, servidor) a um par de chaves criptográficas com o intuito de tornar as

comunicações mais confiáveis e auferindo maior confiabilidade na autenticidade.

Ele é capaz de garantir a autenticidade, integridade e não-repúdio, e até

confidencialidade.

● Garantias: A criptografia sempre garante confidencialidade! Por meio da

utilização de cifras simétricas, é possível garantir a autenticidade caso a chave

seja conhecida apenas por dois participantes. Por meio de cifras assimétricas, é

possível realizar o processo de criptografia (em que se garante a

confidencialidade e a integridade por meio de uma função de hash); e realizar o

processo de assinatura digital (em que se garante integridade, autenticidade e

não-repúdio).
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