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O os
Maos a obra: Configuracao Inicial

Agora vamos realizar a configuracgo inicial do firewall e iniciar nossa topologia.

Iniciamos um projeto novo no Packet Tracer, selecionamos o equipamento Firewall do tipo 5506 e arrastamos para o espaco

de trabalho.

Com o firewall adicionado na area de trabalho do Packet Tracer, basta clicar nele e entdo entdo na aba CLI para termos

N

,_;)

Time: 00:01:28 [:

.

acesso a console de configurac@o do equipamento.

5506-X
ASAD

A primeira coisa que fazer é na verdade “desconfigurar”o que ja veio feito nele. Vamos limpar tudo o que o Packet Tracer

deixa configurado e comecar do zero mesmo a configuracdo do firewall. Entrando com os comandos abaixo, vamos apagar

@ asao -

Physical Config Aftributes

105 Command Line Interface

Cisco Systems, Inc.
170 West Tasman Drive
San Jose, Californmia 55134-170€

Reading from flash. ..
I,

Cryptochecksum (unchanged): 0085%18c4 TbéfSeeé 418£0a55 37eZ272Zbb

INFO: Power-On Self-Test in process.

INFO: Power-Om Self-Test complete.

INFO: Starting HW-DRBG health test...
INFO: HW-DREG health test passed.

INFO: Starting SW-DREG health test...
INFO: SW-DREG health test passed.

Type help or "'?' for a list of available commands.

ciscoas a?l

Ctri+F6 to exit CLI focus . Copy

[ 7op

toda a configuracio e entdo comegar a preparar 0 n0sso cenario.

ciscoasa>enable
Password:
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ciscoasa#write erase
Erase configuration in flash memory? [confirm]
[OK]

ciscoasattreload
Proceed with reload? [confirm]

Nesse ponto o firewall vai reiniciar e, quando ele perguntar se queremos utilizar a pré-configuragio via prompts, podemos

responder com ndo.
Pre-configure Firewall now through interactive prompts [yes]: no

Pronto, nesse ponto ja temos um firewall novinho e sem nenhum resquicio de configuragdo em sua memoria.

O primeiro passo vai ser entrar no modo de configuragéo global (configure terminal) e configurar o hostname ASA:

ciscoasa>enable

Password:

ciscoasa#fconfigure terminal
ciscoasa(config)#hostname ASA
ASA(config)#

Dica: Podemos confirmar que a alteracdo foi realizada com sucesso pois o hostname ja é modificado na hora:

Type help or '?' for a list of available commands.

ciscoasarenable
ciscoasarenable

Password:
ciscoasagconfigure terminal
ciscoasa(config)g
ciscoasa(config)$
ciscoasa(config)$

ciscoasa(config)g#hostname ASA
(config)
( ASA(canfig)ﬂ v

Ctrl+F6 to exit CLI focus Copy Paste

] Top

Agora nosso objetivo é configurar o acesso remoto ao firewall. Para isso, vamos utilizar a interface Management 1/1.

O primeiro passo vai ser configurar a interface Management 1/1 com seu nome (mgmt), ip address (172.16.20.1) mascara de

sub-rede (255.255.255.0) e habilita-la para trafego (no shutdown).

ASA(config)#interface ml/1
ASA(config-if)#ip address 172.16.20.1 255.255.255.90
ASA(config-if)#nameif mgmt
INFO: Security level for "mgmt" set to @ by default.
ASA(config-if)#no shutdown
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Agora que ja temos uma interface habilitada e configurada, precisamos criar um usuario/senha e permitir que qualquer IP

de origem na rede 172.16.20.x acesse o firewall por meio da interface mgmt utilizando o protocolo ssh.

ASA(config)#username admin password cisco
ASA(config)#ssh 172.16.20.0 255.255.255.0 mgmt
ASA(config)#aaa authentication ssh console LOCAL

Tudo pronto. Agora que o firewall estd configurado para receber o acesso remoto, vamos testar agora e validar tudo o que

fizemos:

Para o teste, vamos arrastar um Laptop para nossa topologia.

Por meio de uma conexdo com cabo direto, vamos interligar a porta FastEthernet0 do Laptop com a porta Management 1/1

do firewall:

5506-X
ASAD

RS 232
Lar@@ yseo
La
& use1
[[] FastEthernetd

Console
GigabitEthernet1/1
GigabitEthernet1/2
GigabitEthernet1/3
GigabitEthernet1/4
GigabitEthernet1/5
GigabitEthernet1/6
GigabitEthernet1/7
GigabitEthernet1/8
Management1/1

Laptop-PT
Laptop0

Agora vamos adicionar um IP no Laptop para que ele fique na mesma rede da interface que acabamos de configurar no

firewall.

Clicar no Laptop, Desktop e entdo em IP Configuration e adicionar seu enderecamento IP:
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o IP Address: 172.16.20.2
o Subnet Mask: 255.255.255.0
o Default Gateway: 172.16.20.1

Clicar no X para fechar a interface de configuracéo de IP.

Cizzo Packes Tracer

Edl  Oplions  Wiew Help

 ERROL R A Y A DE BFE
r@E f/swme ¢ B

¥ Lagtop) - o x

PFrysical  Consg  Desiop  Frogrammng  Amrbules

Lapiood
% Laptopd - o X
Physical Config Desktop Programming Attributes.
I——— |
Interface | FastEthernetn v
IP Configuration
O oHer @ Static
P Address [17216202 |
Subnet Mask [255.255.255.0 |
Default Gateway [172.18.20.1 |
DNS Server [0.0.00 |
IPvE Configuration
O pHer O Auto Config @® Static

Agora s6 falta testar. Abrir mais uma vez o Laptop clicando nele e depois em Desktop e finalmente no aplicativo Telnet / SSH

Client no Laptop.
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% Laptopd

Physical ~ Config _ Deskiop

Programming Attributes

lication. |

e Connection Type: SSH

o Host Name or (IP address): 172.16.20.1

e Username: admin

® Laptopd

Physical Config Desktop Programming Attributes
AR - -

Session Options

Connection Type |ssH

Host Name or (IP address) | 172.16.20.1

|
Username | admin|

Se tudo funcionou, vocé verd a resposta do firewall solicitando a senha para o usudrio admin. No nosso exemplo,
configuramos a senha cisco.

Basta entrar com essa senha e pronto, temos acesso remoto ao firewall :)
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¥ Laptop0 — O X

Config esk Programming Attributes
|

SSH Client

Password:
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