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O QUE E FORTIAUTHENTICATOR?

FortiAutheticator € um produto enterprise ~ A
. : . Secure YU , -

de gerenciamento de identidade, que A ‘

fornece fortes autenticacdes e autorizagdes eEe B G?

para uma rede conectada
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PROBLEMAS E AS DORES DOS CLIENTES

Insider and Privilege Misuse
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Figure 27.

Pereent of breaches per threat Actor
galegory within Insider and Privilege
Msuse, (n=172)




HABILITAR AUTENTICACAO DE ACESSO PARA REDE WIFI E
CABEADA

+«* Autenticar usuarios e maquinas B D =R

+ Autenticagdo de dispositivos baseada em certificados em ambientes
BYOD

+* Método de autenticagdo de visitantes:

()

» Autenticacdo por certificado ((‘)) :><:

» Password challenges
» FuncoOes de Captive Portals

++ Autenticacdo 802.1X
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HABILITAR ACESSO PARA GERENCIAMENTO DE VISITANTES :

+* Gerenciamento de visitantes:
» Self-Registration

» Autenticacdo através de midias sociais:
» Facebook, Google, Twitter e LinkedIn

» Outras opgdes incluem:
» Envio de SMS para comprovar a identidade
» Opcdo de cadastro pela recepcgao

» Limitacdo de tempo

» Apagar contas expiradas
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ACESSO SEGURA ATRAVES DE MULTI-FACTOR AUTHENTICATION :
(MFA)

+» Multi-fator authentication (MFA): -
» Autenticacdo fortalecida usando: _—

» Algo que o usuario conhece, tem e é | Pesawid
& N
< @ LOGIN

» Reduz a sobrecarga operacional
» Integracdo com LDAP e Active Directory

FortiAuthenticator
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» Self-Service password reset

» Workflow integrado de token perdido
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ACESSO SEGURO ATRAVES DE (MFA)

TOKEN AND ONE-TIME PASSWORD AUTHENTICATION

+» Two-Factor Authentication (2FA)
» Diferentes tipos de Tokens para atender todos os requisitos de " G4
implementacio e . “
» OATH-Based, TOTP (time) — based tokens (FTK200) : chysices
» USB Certificate Tokens (FTK300) @
> FortiToken Mobile para Android, iOS e Windows Mobile ~ Mobile :
. Support for wide
» SMS e email Tokens range of secure Tokenless
> Cisco, F5, Citrix, entre outros a“‘;‘;‘;ﬁgm =
» Suporta qualquer dispositivo que suporte Radius
» Microsoft Windows Domain e OWA
— - API Certificate
@ LOGIN (BYOD) ‘1--.
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ACESSO SEGURO ATRAVES DE (MFA)

CHAIN OF TRUST IN CERTIFICATE AUTHENTICATION

Driver's Licence

: Opt‘arlo @ Permis de conduire

f “Y D8101-50707-51120
l wiNamEanom DOE
JANE
+ 123ANY STREET ;
‘ e TORONTO. ON_MOM OMO ] -,r,;
t Certificate '%5:{(
General | Detais | Certification Path "’5'*11
D)ot - AUSTRALIA
. sty ) o
j. l,_,“_'h 1;75/“’3 f; Certificate Information

This certificate is intended for the following purpose(s):

¢ Protects e-mal messages

* Ensures the identity of a remote computer

* Ensures software came from software publisher
 Protects software from alteration after publication

Official Passport

wom
Issued to: | name or email address N | =le

Issued by:

Valid from 1/ 5/ 2013 to 1/ 21/ 2014
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Learn more about certificates




ACESSO SEGURO ATRAVES DE (MFA)

CHAIN OF TRUST IN CERTIFICATE AUTHENTICATION

+* Certificate (ou Certification) Authority:
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ACESSO SEGURO ATRAVES DE (MFA)

ADAPTATIVE AUTHENTICATION
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ACESSO SEGURO ATRAVES DE (MFA)

A MAQUINA DE AUTENTICAGAO DE CERTIFICADOS

+»+ Certificate (or Certification) authority (CA):
» Emissdo de certificados para multiplos usuarios
* Rede sem fio e cabeada usando 802.1x (PEAP,
EAP)
* Autenticacao de Desktop Windows

» Certificado para VPN

* Revogar certificados se dispositivo foi perdido
(OSCP)

* Distribuicao de certificados com Zero Touch
(SCEP)

* Public Key Infrastructure (PKI)

* Integracao com o FortiManager para simplificar a
implementacao
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AUTENTICACAO CENTRALIZADA

HABILITA ACESSO SEGURO PARA TODOS OS USUARIOS

+* Um usuario ou dispositivo aproveita as credenciais
existentes em um site para autenticar em outro

< Componentes de uma autenticacao centralizada:

» Entidade final (usuario ou dispositivo)

» Service Provider (SP) ou Identity Provider Proxy
» ldentity Provider (IdP)

** FortiAuthenticatior poder ser um SP ou IdP
+* Aproveita as nuvens IdP, tais como Google, Facebook e
outros sites publicos que gerenciam Personally

Identifiable Information (Pll)

+» Utiliza Security Assertion Markeup Language (SAML) e
outros formatos de dados
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ACESSO SEGURO ATRAVES MFA G

PASSWORDLESS FIDO2 AUTHENTICATION

¢ Secure Key Store é chamado de autenticador que salva e CTAP2
guarda os acesso para as chaves de criptografia (o) ———> > ’
» Um autenticador interno esta em um computador WebAuthn
» Exemplo: Windows Hello AP
» Um autenticador externo (também conhecido como o= ,
um roaming) é um dispositivo que conecta ao & > g BOb_S
computador public key
» Exemplo: FortiToken 400 Bob’s h FortiAuthenticator
private (o (FIDO server A)
and
public
key pair



ACESSO SEGURO ATRAVES MFA

PASSWORDLESS FIDO2 AUTHENTICATION

+* Servidor FIDO envia um desafio ao cliente

+» Cliente assina o desafio com a chave privada do
usuario e retorna o desafio

+» Servidor verifica a assinatura no desafio usando a
chave publica do usuario
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GERENCIANDO IDENTIDADES COM FSSO :

¢ Fortinet Sigle Sign-on
» ldentifica os usuarios e aplica politicas de
seguranca baseadas no usuario

* Coleta informacgdes da identidade do
usuario

* Controle granular da rede e dos acessos as
aplicacdes

* Permite que o FortiGate, FortiClient,
FortiMail e FortiCache apliquem politicas
apropriadas baseadas na identidade e
regras do usuario
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GERENCIANDO IDENTIDADES

FORTINET SSO
oA
Active FortiClient Login
Directory / Kerberos TS and AD SSO SAML Portals RADILIS
with NTLM Collector o REST API Syslog Accounting
Exchange Fallback Agents Mobility SSO and Records
Polling Agent Widgets
I I I I I I | I I
AD and Windows Generic Sources
= FortiAuthenticator

FortiGate




GERENCIANDO IDENTIDADES

HA E ESCALABILIDADE

¢ High Availability (HA) e Escalabilidade
» Active-Passive HA
* Suporta todas as funcionalidades

» Active-Active config sync
* Distribuicao Geografica
* Balanceamento de carga através dos
dispositivos
* Suporta uma funcionalidade de sincronismo
de autenticacao
* Pode ser combinado com Active-Passive HA







