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O QUE É FORTICLIENT?

CASOS DE USO

MÓDULOS ALINHADOS
COM CASOS DE USO



QUAIS PROBLEMAS O FORTICLIENT RESOLVE?



FABRIC-INTEGRATED ENDPOINT SECURITY
Visibilidade de Endpoint

Telemetria de Endpoint
Postura de Segurança

Escaneamento de Vulnerabilidades

Control de Acesso Dinâmico

Agrupamento Dinâmico
Suporte baseado na intensão

Segmentação

Proteção Proativa

ML-Based AV
Integração com Sandbox

Anti-exploit
Contenção Automatizada



VISIBILIDADE DO RISCO ATRAVÉS DA TELEMETRIA 

Ø Informação do Dispositivo
Ø Sistema Operacional
Ø Correlaciona múltiplos MAC

Ø Status do FortiClient

Ø Vulnerabilidades de Endpoint

Ø Usuários logados

Ø Avatar dos usuários

Ø Social IDs

Ø Online / Off-line

Ø Eventos e Logs dos Endpoints



DASHBOARD DE VULNERABILIDADES



DASHBOARD DE VULNERABILIDADES



INVENTÁRIO DE SOFTWARE



SECURITY RATING



CONTROLE DE ACESSO DINÂMICO (INTENT-BASED 
SEGMENTATION)
CASOS DE USO: BLOQUEIA O ACESSO PELO RISCO DE SEGURANÇA DO ENDPOINT



CONTROLE DE ACESSO DINÂMICO (INTENT-BASED 
SEGMENTATION)
CASOS DE USO: ACESSO BASEADO NOS GRUPOS DO AD



ACESSO REMOTO SEGURO

v SUPORTA:
Ø Secure Sockets Layer (SSL)
Ø Virtual Private Network (VPN)
Ø Single Sign-On
Ø Zero Trust Network Access (ZTNA)



ACESSO REMOTO SECURO



DEFESA PROATIVA DO ENDOPOINT

Ø Compact Pattern Recogntion
Language (CPRL)
• Uma engine anti-malware

baseada em padrões
Ø Anti-Exploit
Ø Web Filtering
Ø Firewall de aplicação
Ø Integração com Sandbox



DETECTA E BLOQUEIA MALWARES E AMEAÇAS AVANÇADAS

Anti-Malware
• Engine Anti-Malware baseada em padrões
• Detecta Malware Polifórmicos
• Bloqueia canais de ataques conhecidos e websites maliciosos
• Análise Big Data, Machine Learning e inteligência artificial na nuvem

Anti-Exploits
• Detecção baseada em comportamento
• Pode detectar malware e ransomware avançados
• Prevê ataques que aproveitam PowerShell e outros scripts

Integração com Sandbox
• Detecta Malware avançado ou customizado
• Submissão automática de arquivos para análise
• Compartilhamento inteligente de ameaças



INTEGRAÇÃO AVANÇADA COM SANDBOX



WEB FILTERING E FIREWALL DE APLICAÇÃO

v Web Filtering
Ø Segurança Web e Filtro de conteúdo
Ø Política de uso web aceitável
Ø Suportado por Windows, Mac, Chromebook, 

Android e IOS
Ø 75+ Categorias
Ø Categorias consistentes como no FortiGate

v Firewall de Aplicação
Ø Monitora e controla o tráfego das aplicações por 

categoria
Ø Bloqueia o tráfego de aplicações não desejadas 

tais como Botnet e mineração
Ø Suportado por Windows, Mac, Chromebook, 

Android e IOS
Ø 75+ Categorias
Ø Controla aplicativos proxy e aplicativos de 

mensagens HTTPS, tais como Web Mail



GERENCIAMENTO CENTRALIZADO COM EMS

v ENTEPRISE MANAGEMENT SERVER
Ø Configura, implanta e gerencia o FortiClient

Ø Integra com LDAP e outros sistemas 
corporativos

Ø Monitora endpoints em tempo real
Ø Resumo das ameaças, notificações e alertas
Ø Ações Remotas

Ø Anti-malware scanning
Ø Escaneamento de vulnerabilidades
Ø Quarentena de Endpoints

Ø Inventário de software
Ø Gerenciamento de arquivos em quarentena
Ø Altamente escalável




