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Instalação  em Ubuntu 18.04.2 LTS+
 +
#Faz update da lista de pacotes+
apt-get update+

#Verificar as interfaces do servidor+
ifconfig+
 +
#Ativa DHCP cliente na interface ligada ao roteador+
dhclient ens3+

#Vai para pasta temporaria+
cd /tmp+

#Download do script de instalação+
wget https://raw.githubusercontent.com/pavel-odintsov/fastnetmon/master/src/fastnetmon_install.pl -Ofastnetmon_install.pl+

#Roda script de instalação+
perl fastnetmon_install.pl+

#Roda script de instalação e não envia dados como sistema operacional e distribuição para os servidores do FastNetMon+
perl fastnetmon_install.pl --do-not-track-me+
 +
Client, auto-start e log+
#Client do FastNetMon para acompanhar estatísticas em tempo real+
fastnetmon_client+

#Checar status do serviço+
/etc/init.d/fastnetmon status+

#Iniciar o serviço+
/etc/init.d/fastnetmon start+

#Verifica se foi adicionado corretamente para autpo-start+
systemctl list-unit-files | grep fastnetmon+

#Adiciona o serviço para iniciar com boot+
systemctl enable fastnetmon+

#Verifica logs+
tail -f /var/log/fastnetmon.log+
 +
Organizando os arquivos
+
 +
#Cria uma pasta para colocar os arquivos do FastNetMon+
mkdir /etc/fastnetmon+

#Move arquivo de cadastros das redes para dentro da pasta que criamos anteriormente.+
mv /etc/networks_list /etc/fastnetmon/+

#Move arquivo de configuração para dentro da pasta que criamos anteriormente.+
mv /etc/fastnetmon.conf /etc/fastnetmon/+

#Move arquivo de cadastros das redes/IPs que não irão ser analisadas para dentro da pasta que criamos anteriormente.+
mv /etc/networks_whitelist /etc/fastnetmon/+

#Seta o caminho do arquivo de configuração
nano /lib/systemd/system/fastnetmon.service
ExecStart=/usr/sbin/fastnetmon --daemonize --configuration_file /etc/fastnetmon/fastnetmon.conf+
 +
#Reload nas definições do serviço a
+
systemctl daemon-reload
+
 +
#Alteração básica no arquivo de configuração do fastnetmon
/etc/fastnetmon/fastnetmon.conf+
 +
Configuração básica
+
 +
Arquivo original
netflow = off
netflow_port = 2055
networks_list_path = /etc/networks_list
white_list_path = /etc/networks_whitelist
 +
Arquivo editado
netflow = on
netflow_port = 62055
networks_list_path = /etc/fastnetmon/networks_list
white_list_path = /etc/fastnetmon/networks_whitelist
 +
 +
Instalação e configuração do ExaBGP
+
 +
#Instale o PIP, o Socat e o ExaBGP com os comandos abaixo
apt-get install python-pip -y
apt-get install socat -y
pip install exabgp==3.4.20+
#Para que o ExaBGP inicie automaticamente baixe os dois arquivos abaixo
wget https://www.dropbox.com/s/reb93my88hhb5w4/exabgp?dl=1 -O /etc/init.d/exabgp
wget https://www.dropbox.com/s/wzbmjkuwbcnxa0b/exabgp.service?dl=1 -O /lib/systemd/system/exabgp.service+
#Sete as permissões, recarregando nova definição e ativando o serviço
chmod a+x /etc/init.d/exabgp
systemctl daemon-reload
systemctl enable exabgp
+
#Verifique se o serviço está com auto-start ativo
systemctl list-unit-files | grep exabgp
+
#Inicie o serviço
/etc/init.d/exabgp start
/etc/init.d/exabgp status
+
#Faça donwload do arquivo de configuração do ExaBGP
wget https://www.dropbox.com/s/cazo1k7s1cwu8e2/exabgp.conf?dl=1 -O /etc/exabgp.conf +
#Altere o arquivo de acordo com sua necessidade
nano /etc/exabgp.conf+
#Agora sim inicie o serviço
/etc/init.d/exabgp start
/etc/init.d/exabgp status
+
#Para testar se está tudo funcionando, use os comandos abaixo para adicionar e remover anúncios no ExaBGP
echo "announce route 250.250.5.5 next-hop 250.250.0.2 community 65444:666" > /var/run/exabgp.cmd
echo "withdraw route 250.250.5.5 next-hop 250.250.0.2" > /var/run/exabgp.cmd+
#Altere o arquivo de configuração do FastNetMon
nano /etc/fastnetmon/fastnetmon.conf
+
+
Arquivo editado
exabgp = on
exabgp_community = 65444:666
exabgp_next_hop = 250.250.0.2
+
#Reinicie o serviço do FastNetMon e faça os teste necessários
/etc/init.d/fastnetmon restart+
 +
Avisos pelo Telegram
+
 +
#Faça o download do script já preparado
wget https://www.dropbox.com/s/2a609uc2n4qxhfs/aviso_telegram.sh?dl=1 -O /etc/fastnetmon/aviso_telegram.sh
+
#Dê permissão de execução para o script
chmod +x /etc/fastnetmon/aviso_telegram.sh+
#Faça alteração do Token e do ID do grupo de avivos
nano /etc/fastnetmon/aviso_telegram.sh
+
#Faça instalação do CURL
apt-get install curl
+
#Altere o caminho do script de notificação
nano /etc/fastnetmon/fastnetmon.conf+
Arquivo editado
notify_script_path = /etc/fastnetmon/aviso_telegram.sh
#Reinicie o serviço do FastNetMon e faça os teste necessários
/etc/init.d/fastnetmon restart+
#Realize teste de envio com os comandos abaixo
/etc/fastnetmon/aviso_telegram.sh 1.1.1.1 teste 20000 ban
/etc/fastnetmon/aviso_telegram.sh 1.1.1.1 teste 1 unban
+
 +
 +
Definindo limites diferentes para um grupo
+
 +
#Altere o arquivo de configuração colocando as linhas abaixo
nano /etc/fastnetmon/fastnetmon.conf+
 +
Arquivo editado
hostgroup = cgnat:250.250.2.125/32,250.250.3.0/24+
cgnat_enable_ban = on+
cgnat_ban_for_pps = on
cgnat_ban_for_bandwidth = on
cgnat_ban_for_flows = off+
cgnat_threshold_pps = 50000
cgnat_threshold_mbps = 100
cgnat_threshold_flows = 3500+
#Não se esqueça de adicionar os IPs e sub-redes exatamente iguais no arquivo de networks_list
nano /etc/fastnetmon/networks_list
+
#Faça restart do serviço
/etc/init.d/fastnetmon restart

