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& o
Requisi¢cao POST

Transcricdo

Com o sqlmap , foi possivel visualizar todas as informacées dos usuarios cadastrados na aplicacdo Alura Shows.
Acessaremos a aplicagdo novamente em Usuario > Login e faremos a autenticacio com a conta do Alex, no campo E-

mail colocaremos ‘alex@gmail.com e no campo **Senha** colocaremos 123".

Como ja mencionamos, os pardmetros de e-mail e senha estdo sendo passados pela URL. Com isso, colocamos a URL no
sqlmap para que fosse injetado diversos cddigos SQL, possibilitando vulnerabilidades. O ideal é passarmos esses
parametros para o servidor de forma escondida no corpo da requisicdo. Devemos trabalhar com outro tipo de

requisicdo, que € o tipo POST.
No Eclipse pararemos o Tomcat, em seguida usaremos o atalho "Ctrl + Shift + R" e no campo de busca aberto

colocaremos "usuario.jsp", a pagina serd aberta. Em usuario.jsp , mudaremos o method="get" para method="post"

<form id="login-form" action="${s:mvcUrl('UC#login').build()}"
method="post" role="form" style="display: block;">

//

</form>

Podemos salvar as modificagdes da pagina. Agora devemos acessar a classe UsuarioController e dizer que o método
login() s6 deve ser acessado por meio do POST. Novamente com o atalho "Ctrl + Shift + R", pesquisaremos a classe
UsuarioController , e deixaremos explicito que o valor value = "/login" sé serd acessado usando method =

ResquestMethod.POST :

@RequestMapping(value = "/login", method = RequestMethod.POST)
public String login(@ModelAttribute("usuario") Usuario usuario,
RedirectAttributes redirect, Model model, HttpSession session) {

//

Reiniciaremos o Tomcat e voltaremos para o Linux. Acessaremos a aplicacéo e faremos o login com a conta do Alex.
Repare que os parametros ndo estdo mais sendo passados pela URL. Mas sera que esta seguro? No Terminal do Linux,

passaremos o comando:

sqlmap -u "http://192.168.121.171/alura-shows/login" --dump -T usuario -D owasp

Receberemos a mensagem de que os parametros testados ndo podem ser injetados. E faz sentido, ndo tem parametros
sendo passado pela URL. Mas ndo podemos nos iludir e achar que por mudarmos de GET para POST, a aplicacéo esta

segura. Os parametros de e-mail e senha continuam sendo enviados, mas no corpo da requisicdo. Vamos verificar.
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Faremos o "Logout" da conta do Alex. De volta na pagina, faremos o "Login" com a conta do Alex. Apds a autenticagio,
clicaremos com o bot#o direito do mouse, selecionaremos Inspect Element e clicaremos na aba Network. Clicaremos na
requisicdo POST para abrir as informacdes, em seguida clicaremos na aba "Params". Veremos os parametros de e-mail e

senha sendo passados no corpo da requisigdo.

Inspector > Console | @ Debugger | {} Style Editor | @ Performan...

Method File = Headers Cookies

POST  login JEPRITRPA| < Filter request parameters
GET alex.jpg # 192.168.12 * Form data
GET  bootstrap.min.css A 707 A5l S SR

| senha: "123
GET carousel.css & 192.168.12, login-submit: "Log+In"
GFT datenicker.css & 197.168.12

De volta no Terminal do Linux, usaremos o comando clear paralimpar as informacgdes do terminal. Podemos falar
parao sqlmap quais sdo os pardmetros passados na requisi¢do, utilizando o --data . O comando completo ficara da

seguinte maneira:

sqlmap -u "http://192.168.121.171/alura-shows/login" --dump -T usuario -D owasp --data="email=a.

»

Executaremos o comando. Ele perguntara se queremos continuar, responderemos "c". Em seguida informara que
encontrou um redirecionamento, responderemos "n". Seremos perguntados sobre pular os testes em outros bancos de
dados, responderemos "Y". Por fim, seremos perguntados se queremos testes estendidos para o MySQL, responderemos

"Y".

Novamente teremos a informacéo de que o pardmetro email é vulneravel e pergunta se queremos testar outros
pardmetros, colocaremos "n". Conseguimos acesso a todos os resultados dos usuarios cadastrados no banco de dados. O
problema esta na nossa classe de acesso a dados UsuarioDaoImpl . As querys ao banco de dados estdo concatenadas com

codigos Java, além de néo ter nenhuma validacéo.

A nossa proxima etapa, € corrigir a classe UsuarioDaoImpl e evitar a injecdo de c6digo SQL.
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