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Fala Defizeros®, tudo bem por ai?

As Trocas de Criptomoedas Centralizadas exigem que o0s usudarios passem por um processo de
verificagao, o que torna impossivel comprar Bitcoin Anonimamente nessas plataformas. Também nao
podemos esquecer que todos os servigos que oferecem a possibilidade de comprar criptos com cartao
de crédito exigem verificagdo de identidade.

E a sua privacidade? E o que acontece quando essas plataformas armazenam suas informacdes
privadas em servidores centralizados? Se vocé deseja Comprar Bitcoin de Forma Andnima, sem passar
por um processo de verificacdo de identidade, convidamos vocé, De zero & a seguir este tutorial.

Anonimato e Confidencialidade: quais sdo as diferencas?



https://app.defiverso.com/
https://app.defiverso.com/minha-conta/
https://app.defiverso.com/category/relatorios/

Imagem: MENzigtech

Ao contrario do que se possa se pensar, anonimato e con dencialidade sao duas coisas diferentes. O
Bitcoin, por exemplo, usa um banco de dados de transagdes de codigo aberto, que pode ser auditado por
qualquer pessoa com conexao a Internet.

De fato, o blockchain do Bitcoin € um banco de dados ou, mais precisamente, um livro-razao
distribuido. Ele contém todas as transagdes realizadas e registra o enderegco do remetente e do
destinatario, bem como o valor em Bitcoin. Isso significa que qualquer pessoa pode saber o saldo de
BTC de qualquer endereco.

Deve-se notar, no entanto, que os enderecos ndo estdo necessariamente vinculados a outras

informacdes, como nome, numero de telefone ou endereco fisico. Portanto, os enderegos blockchain®

e bitcoin sao pseudénimos em vez de anénimos.

Pseud6nimo é um termo que se refere ao uso de um nome ou identidade falsa. Isso permite que os
usuarios de Bitcoin escondam sua identidade, sem impedi-los de conhecer o suprimento total da
criptomoeda. Seria dificil, se ndo impossivel, saber quantos BTC foram minerados, se o ativo fosse
completamente anénimo.

Essa privacidade nos permite decidir quem somos e como interagimos com o mundo ao nosso
redor. Também nos permite pensar livremente e sem discriminagao. Esses principios tornam o Bitcoin
uma moeda amiga da privacidade. Mas, na pratica, nem sempre as coisas sao tao simples.




Bitcoin, andénimo ou néao?

Imagem: Livecoins

Bitcoin é pseudoandnimo, pois o endereco da carteira Bitcoin é anénimo (ndo estd vinculado a
identidade de um individuo). Por exemplo: pagar com cartdo de crédito ndo é anoénimo porque todas as
transagdes com cartdo estdo vinculadas a sua identidade. No entanto, pagar em dinheiro é totalmente
anonimo, pois ninguém pode saber a origem do dinheiro.

Embora o Bitcoin seja mais privado do que os cartoes de crédito, ainda é menos anénimo do que o
dinheiro. De fato, as transag0es com Bitcoin sdo registradas no blockchain. Cada um deles contém
dados como o valor do pagamento, bem como os enderegos do remetente e do destinatario.

Cada transagéao usa o BTC da transagao anterior. Isso significa que todo pagamento em bitcoin pode ser
rastreado de carteira em carteira. Embora os enderecos possam ser 100% rastreados, eles ndo podem

ser vinculados a nenhuma pessoa ou entidade. E por isso que podemos dizer que o Bitcoin

é pseudoanonimo.

A identidade de um individuo ndo esta necessariamente vinculada a um endereco Bitcoin, mas algumas
pessoas podem compartilhar publicamente seu endereco de carteira. Nesse caso, qualquer pessoa com
tempo e determinagao suficientes pode explorar o livro razao distribuido e descobrir quantos BTC essas
pessoas tém, como os receberam e como os gastaram.




Entdo, o Bitcoin é anénimo ou ndo? Se quisermos que o Bitcoin® seja ano6nimo, devemos tomar as
precaucdes necessarias para garantir que nossa identidade ndo esteja associada a transagbes ou
enderecgos.

Como fazer uma compra andénima de Bitcoin?

Conforme explicado acima, seu enderego Bitcoin nao esta necessariamente vinculado a sua identidade,
a menos que vocé o compartilhe publicamente. Mas se vocé gosta de criptografia, provavelmente sabe
que comprar Bitcoin anonimamente nao é facil.

Quando pensamos sobre por que a criptomoeda foi inventada, em primeiro lugar, parece légico que seus
seguidores desejem proteger seu anonimato e privacidade na internet. De fato, a privacidade é um direito
que todos temos.

Felizmente, ainda existem maneiras de comprar Bitcoin® anonimamente. E certo que esses métodos

sdao um pouco mais complicados do que compra-lo diretamente com seu cartdo de crédito em um
Mercado Spot Centralizado, mas essas formas permitem que vocé proteja sua privacidade. As opc¢des
qgue temos sao:

e Usar o Mercado P2P;
e Usar um caixa eletronico de Bitcoin;
* Registre-se em Corretoras Descentralizadas (DEX).

Como Comprar Bitcoin Anonimamente em uma plataforma P2P?

1° Use VPN: Embora pagos (em sua maioria), os servicos de VPN (rede privada virtual) valem seus
precos. Na verdade, estes servigos adicionam uma camada extra de prote¢ao a sua privacidade.

No caso, recomendamos a Extensdo HOLA VPN que é um servigo gratuito de rede privada, logo, vocé
terd 1 hora todos os dias para usufruir deste servico. Caso veja necessidade, também existe a opgao
premium que é o servico sem limites de tempo — que vocé podera assinar.
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Ao usar uma VPN, vocé nao estara conectado diretamente a Internet, pois sua conexao sera roteada
pelos servidores da VPN. Isso também ocultara seu enderego IP, o que protegera sua privacidade,
especialmente ao acessar servigos especificos da Internet.

Além disso, esses servigos protegem seu computador contra malware por meio de firewalls e servidores
proxy.

2° Crie um Novo Endere¢o de E-mail: Agora que vocé garantiu sua conexao com a Internet, € hora de
verificar o anonimato de sua transacgao Bitcoin. Mesmo se vocé planeja usar uma plataforma P2P para
comprar BTC, precisara de um e-mail para se registrar. Seu e-mail provavelmente ja é conhecido, pois
vocé o utiliza para todas as suas atividades na internet.

Para ocultar completamente sua identidade, aconselhamos que vocé crie um novo endereco de e-mail. A
maioria dos servigos de e-mail requer verificagao por SMS. Isso é para verificar se vocé é realmente um
humano e ndo um robd. Mas como vocé nao deseja vincular seu nimero de telefone pessoal a esse e-
mail, considere usar um cartao SIM descartavel. Caso contrario, vocé pode usar servicos de e-mail
confidenciais, como ProtonMail e Tutanota.
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3° Crie uma conta em uma plataforma P2P: Agora que vocé tem uma VPN e um novo enderego de e-
mail, pode comegar a procurar plataformas P2P que permitem a compra anénima (sem identificagédo) de




Bitcoin. Algumas das plataformas P2P mais populares sao:
* Hodl Hodl (site):

@Hodmodl Buy BTC Sell BTC

New design release! New sorting options and even better navigation! Enjoy %

P2P BITCOIN
TRADING PLATFORM

Non-custodial Bitcoin trading solution, we don't hold your funds.

m Vhat is Hodl HodI?

7 YEARS ‘ 100+ 50 000+

Ao se registrar, recomendamos que vocé use seu novo e-mail, bem como um cartdao SIM descartavel
para verificagao por SMS. Observe, no entanto, que as plataformas financeiras geralmente mudam suas
politicas e, quando vocé ler este artigo, elas ja podem ter introduzido novas regras.

Alguns anos atras, algumas plataformas P2P como Paxful, LocalBitcoins e CoinCorner, permitiam a
compra de Bitcoin 100% andnima. Agora, a maioria dessas plataformas exigem verificagdo de
identidade.

» Bisq (software):



https://hodlhodl.com/
https://paxful.com/fr
https://localbitcoins.com/
https://www.coincorner.com/
https://bisq.network/

Getting Started Bisq DAO Dashboard FAQ™ Learn More ~ Downloads ~ En ~

Exchange, Decentralized.

Buy and sell bitcoin for fiat (or other cryptocurrencies) privately and
securely using Bisq's peer-to-peer network and open-source desktop
software. No registration required.

8 Download for Windows exe 4 Get Started —

v1.9.10 | You appear to be running Windows

BTC/USD: 9262.67 ~ 0.07356221 0.038480 BTC 0.0060 BTC
Market t A Resen

Nessas plataformas P2P, vocé pode comprar Bitcoin anonimamente, postar ofertas ou escolher uma
oferta na lista de anuncios postados por outros usuarios. Vocé pode escolher o tipo de transacgao, forma
de pagamento e prego pelo qual deseja comprar.

Observe também que as plataformas P2P nao possuem fundos do usuario. Em vez disso, eles usam um
sistema de depdsito com varias assinaturas para reduzir o risco de roubo. Seu modo de operagao é
bastante simples:

Primeiro, o comprador seleciona a oferta e envia os fundos solicitados diretamente ao vendedor. Em
seguida, o vendedor autoriza o envio do BTC®. Como essas plataformas ndo possuem moedas
fiducidrias, elas ndo exigem processos KYC (conheca seu cliente).

Para ndo deixar este tutorial muito extenso, estamos apenas abordando como funciona essas
plataformas. Futuramente, traremos novos tutorias — passo a passo — sobre como utiliza-las!

2

4° Use um misturador de criptografia: Se vocé esta preocupado com a origem do seu BTC ou apenas
deseja proteger sua privacidade, pode usar um misturador de Bitcoin, como o Tornado Cash. Este é um

Z u

servigo que ira “misturar” seus novos BTCs e dar a vocé uma camada extra de privacidade.

As moedas que vocé recebera vém de um grande pool gerenciado pelo servico de mixagem e nao estéao
vinculadas as suas moedas antigas. Vocé deve, no entanto, ter em mente que os mixers Bitcoin sao
servigos centralizados.

Por isso aconselhamos a utilizagdo de uma plataforma segura para evitar surpresas desagradaveis.
Além disso, certifique-se de usar um servigo que ndao armazene dados de transagdo. Da mesma forma,



https://fr.beincrypto.com/apprendre/tornado-cash-tout-savoir/

diante da recente repressao do Tornado Cash, recomendamos considerar seus concorrentes como a
Unijoin ou o MixBTC.

Compre Bitcoin anonimamente em um caixa eletrénico Bitcoin

Imagem: Money Times

Uma das maneiras mais faceis e convenientes de Comprar Bitcoin Anonimamente é através de um
caixa eletronico Bitcoin.

Comprar Bitcoin por meio de um caixa eletrénico é provavelmente a melhor maneira de evitar processos

de verificagdo de identidade. Esses caixas eletronicos®nao exigem identi cagdo e até aceitam

dinheiro, o que significa que vocé nem precisara de uma carteira de criptomoedas.

De fato, a maquina gera uma nova carteira de papel para cada usuario e permite que ele importe sua
chave privada e envie seu BTC para onde desejar.

Observe também que esses caixas eletronicos limitam a quantidade de BTC que vocé pode
comprar. Além disso, a maioria deles cobra uma taxa de até 10%. Se essas taxas ndo forem declaradas
explicitamente, elas ficardo “ocultas” na taxa de cambio.



https://unijoin.io/
https://mixbtc.online/

Compre Bitcoin anonimamente em uma DEX
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Imagem: Liquid Loans

Outra forma de comprar Bitcoin sem revelar sua identidade é por meio de uma DEX (troca
descentralizada). Sao aplicativos descentralizados que rodam em blockchains programaveis. Ao
contrario das trocas centralizadas como Binance, Kraken ou Crypto.com, que seguem 0S processos
KYC, as trocas descentralizadas exigem apenas um enderego de carteira.

No entanto, DEXs nao aceitam moedas duciarias. Para usa-las, vocé precisara de uma carteira de
criptomoedas como Metamask ou Trust Wallet. Se vocé ndo possuir criptomoedas, pode compra-la em
uma plataforma P2P ou em um caixa eletronico Bitcoin e transferir para uma DEX e, com isso, ter acesso
a mais variedades de criptomoedas.

Hoje, as corretoras descentralizadas mais conhecidas sdo: Uniswap, dYdX, SushiSwap, PancakeSwap e
Apex.
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Existe uma desvantagem no anonimato: Como cada usuario pode definir seus proprios pregos, pode ser
dificil comprar Bitcoin pelo mesmo prego das plataformas centralizadas. O dinheiro, portanto, continua
sendo a melhor maneira de comprar Bitcoin anonimamente, pois € quase impossivel de rastrear sua
origem.






