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O os
Faca o que eu fiz na aula

Faca um check list na sua empresa e avalie o quanto ela estd preparada para a LGPD. De acordo com Gustavo Rocha, do site

Jus.com.br, para estar em conformidade com a LGPD, a empresa precisa:
1 - Estabelecer uma estrutura de prestacdo de contas e governanca

A conformidade com a LGPD/GDPR exige o suporte da Alta Gestdo. Portanto, é essencial que a diretoria entenda as
implicacOes da Lei - tanto positivas quanto negativas — para garantir os recursos necessarios para alcangar e manter a

conformidade.
O que vocé precisa fazer

« Apresentar a Alta Gestfo os riscos e oportunidades da LGPD/GDPR. « Obter suporte de gerenciamento para um projeto de
conformidade com a LGPD/GDPR. ¢ Atribuir a responsabilidade pela LGPD/GDPR a uma pessoa da Diretoria. * Incorporar o

risco de protecdo de dados na estrutura de gerenciamento de riscos corporativos e controles interno.
2 -Escopo e planejamento do projeto

Depois de obter suporte de nivel superior, vocé precisara descobrir quais areas de sua organizacdo se enquadram no escopo

da LGPD/GDPR e considerar quais processos existentes podem ser afetados, auxiliando em seus esforcos de conformidade.
O que vocé precisa fazer:

« Nomear e capacitar um gerente de projeto e indicar/nomear um Encarregado de Dados ou DPO (oficial de protecéo de
dados), se necessario. * Identificar quais entidades estardo no escopo: unidades de negdcios, filiais, terceirizados, localidades,
etc. « Identificar padrdes ou sistemas de gerenciamento que possam fornecer uma estrutura para conformidade. Por
exemplo: a ISO 27001 demonstra atendimento as melhores praticas de gerenciamento de seguranca da informacao e
protecéo de dados. « Avalie o principio da protecéo de dados incorporado e, por padrdo, em relacéo a processos e sistemas,

atuais ou novos. * Considere as implicacGes de regras e Leis anteriores a LGPD/GDPR, no seu planejamento.

Se vocé trabalhar em uma agéncia, serd importante envolver o pessoal de TI e area de sistemas. Em alguns caso, pode ser

interessante terceirizar esse servigo ou contratar alguém para resolver isso.
3 - Realizar um inventario de dados e uma auditoria de fluxo de dados

E impossivel cumprir os requisitos de processamento de dados da LGPD/GDPR, se vocé niio entender completamente quais

dados processa e como vocé os processa.
O que vocé precisa fazer:

« Avalie as categorias de dados mantidos, a origem e a base legal para o processamento. * Mapeie os fluxos de dados de, para,
através e da prépria organizac@o. « Use o mapa de dados para identificar os riscos em suas atividades de processamento de
dados, indicando se um DPIA (andlise de impacto na protecéo de dados) é necessario. * Criar a documentacéo do Artigo 30 -
o registro de atividades de processamento de dados pessoais, com base na auditoria do fluxo de dados e da andlise do

inventario.

Ter uma ajuda juridica de um especilista pode ser util. Em algumas empresas, cabe tentar contato com o departamento de
BI.
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4 - Realize uma anadlise detalhada de brechas

A abordagem sensata da conformidade estabelece o que a sua empresa ainda néo faz - avaliar seus fluxos de trabalho,

processos e procedimentos atuais - para identificar as lacunas que sua empresa precisa preencher.

O que vocé precisa fazer

« Auditar sua posicdo de conformidade atual em relacdo aos requisitos da LGPD/ GDPR. - Identificar as lacunas de

conformidade que exigem correcéo.

5 - Desenvolver politicas, procedimentos e processos operacionais

Fornecemos uma avaliacdo no local de suas praticas de gerenciamento de privacidade e processamento de dados,

produzindo um relatério resumido das suas lacunas de conformidade e fornecendo recomendacoes de corregio.

O que vocé precisa fazer

« Garantir que as politicas de protecdo de dados e os avisos de privacidade estejam alinhados com a LGPD/GDPR. * Sempre
que precisar de consentimento, assegurar que atenda aos requisitos da LGPD/GDPR. * Revise os contratos de funcionarios,
clientes e fornecedores e atualize, se necessario. * Planejar como reconhecer e lidar com as solicitacGes de acesso de sujeitos
dos dados, fornecendo respostas dentro do prazo estipulado. « Tenha um processo para determinar se é necessaria Andlise de
Impacto de Privacidade. * Analise se os mecanismos para transferéncias externas de dados sdo compativeis com a protegdo

interna.

N#o julgue que "nunca vai acontecer com vocé ou na sua empresa’. Sempre somos surpreendidos e mesmo sendo um roteiro
genérico, basta avaliar a forma como os colaboradores lidam com dados internos e externos e conseguira avaliar o quao

perto a sua empresa esta das novas regras.

6 - Proteger os dados pessoais através de medidas processuais e técnicas

A LGPD/GDPR exige que as organizaces implementem “medidas técnicas e organizacionais apropriadas” para garantir que

os dados pessoais sejam processados apropriadamente.

O que vocé precisa fazer

« Ter uma politica de seguranga da informacao em vigor. « Ter uma politica de privacidade em vigor. * Praticar controles
técnicos basicos, como os especificados por estruturas estabelecidas como o Cyber Essentials. « Usar criptografia e /ou
anonimizacdo e /ou pseudonimizacdo, quando apropriado. « Garantir que politicas e procedimentos sejam implementados

para detectar, relatar, investigar e responder a violagOes de dados pessoais.

7 - Comunicacdes

Manter sua conformidade com a LGPD/GDPR depende muito de sua equipe entender corretamente o que deve fazer e por
qué. Todos os envolvidos no processamento de dados devem ser adequadamente capacitados e treinados para seguir

processos e procedimentos definidos.

O que voceé precisa fazer

+ A conformidade com o LGPD/GDPR ¢ um projeto de mudanca de negécios - comunicagdes internas eficazes com as partes
interessadas e a equipe séo essenciais. * Os funcionarios precisam entender a importancia da protecéo de dados e serem
treinados nos principios basicos de LGPD/GDPR e nos procedimentos que estdo sendo implementados para garantir a

conformidade.
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8 - Monitorar e auditar a conformidade

A conformidade com o GDPR é um projeto dindmico - realizando uma jornada em vez de buscar um destino. Vocé deve
executar auditorias internas periddicas e atualizar seus processos de protecdo de dados, incluindo a verificacdo de seus
registros de atividades de processamento (logs), mecanismos de consentimento, testes de controles de seguranca de

informacdes e a realizacdo de Andlises de Impacto na Privacidade (PIAs).

O que voceé precisa fazer

+ Agendar auditorias regulares de atividades de processamento de dados e controles de seguranca. « Manter registros do

processamento de dados pessoais atualizados. - Empreender DPIAs e PIAs, quando necessario.
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