0 que é e como funciona a GPO



Definicao

A GPO também conhecida como group policy ou
diretiva de grupo é um conjunto de configuracoes
que permite que vocé personalize diversos recursos
dos usudrios e dos computadores seja localmente

(stand-alone) ou em um ambiente do dominio do
Active Directory




A Politica de Grupo fornece uma infraestrutura dentro da qual as configuracoes
podem ser definidas centralmente e implantada para usuarios e computadores na
empresa.

Em um ambiente gerenciado por uma infraestrutura de Diretiva de Grupo bem
implementada, pouco ou nenhuma configuracdo precisa ser feita tocando
diretamente em uma Estacdo de trabalho.

Toda as configuracoes definidas aplicadas e atualizadas usando configuracdes em
Objetos de Diretiva de Grupo (GPOs) que afetam a empresa, é tio ampla quanto
um site ou dominio inteiro ou tdo estreita quanto uma udnica unidade
organizacional (OU) ou grupo.



/

Uma infra-estrutura de Diretiva de Grupo possui muitas partes moveis. E
importante que vocé entenda ndo apenas o que cada parte faz, mas também
como as partes funcionam juntas e por que vocé pode querer monta-las em
varias configuracoes.

Nesta licao, vocé obterd uma visdo geral abrangente da Diretiva de Grupo:
seus componentes, suas fungées e seu funcionamento interno.



Configuracoes de politica

Algumas configuracoes de politica afetam um
usudrio,independentemente do computador no
qual o usuario faz logon.

Outras configuracoes de diretiva afetam um
computador, independentemente de qual
usudrio efetua logon nesse computador
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Criando e gerenciando GPOs
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Editando um GPO

Para modificar as configuracoes de um GPO, clique com o botao direito do
mouse no GPO e escolha Editar.

O GPO é aberto no Snap-in Editor de Gerenciamento de Diretiva de Grupo
(GPME).

O GPME exibe as milhares de configuracdes de diretiva disponiveis em um GPO
em uma hierarquia organizada que comeca com a divisdo entre as configuracoes
do computador e as configuracdes do usudrio: o né Configuracio do computador
e o né Configuracio do usudrio.



Os préximos niveis da hierarquia sao dois noés
Polices e Preferéncias.

Aprofundando na hierarquia, o GPME exibe
pastas, também chamadas de nés ou grupos de
configuracoes de politicas.

das
configuracoes

Dentro pastas estdo as politicas e

proprias. Para definir uma

configuracdo de politica, clique duas vezes na
configuracdo de politica.
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Configurando uma Configuracao de Politica

e Uma configuracdo de politica pode ter trés estados: Ndo configurado,
Ativado e Desativado.

e Em um novo GPO, todas as configuracoes de politica ndo sdo configuradas. Isso
significa que o GPO nao modificard a configuracao existente dessa configuracao
especifica para um usudrio ou computador.

e E se vocé habilitar ou desabilitar uma configuracdo de politica, serd feita uma
alteracdo na configuracdo dos usudrios e computadores aos quais o GPO é
aplicado.
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O efeito da mudanca depende da configuracdo de politica em si.

Por exemplo, se voce habilitar a configuracdo de diretiva Impedir acesso a
ferramentas de edicdo do Registro, os usudrios ndo poderao iniciar o Editor de
Registro Regedit.exe.

Se vocé desabilitar a configuracdo de politica, vocé garante que os usudrios
possam iniciar o Editor do Registro.

Observe o duplo negativo nesta politica: vocé desabilita uma politica que impede
uma agdo, permitindo a agao.



Muitas configuracoes de politica sdo complexas, e o
efeito de habilitar ou desabilitar essas
configuracoes pode nao ficar imediatamente claro.
Além disso, algumas configuragcdes de politica
afetam apenas determinadas versdes do Windows.

e Certifique-se de revisar um texto explicativo
da configuracdo de politica no painel de
detalhes do GPME,

e Além disso, sempre teste os efeitos de uma
configuracao de politica e suas interacoes com
outras configuracdes de politica, antes de
implantar uma alteracio no ambiente de
producao




Algumas configuracdes de politica combinam
varias configuracoes em uma politica e podem
exigir parametros adicionais. Na Figura vocé
pode ver que, ao permitir que a politica restrinja
as ferramentas de edicdo do registro, também é
possivel definir se os arquivos de registro podem
ser mesclados no sistema silenciosamente,
usando regedit / s.
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Escopo

e A configuracao é definida pelas configuracoes de politica em objetos de politica
do grupo. No entanto, as alteracées de configuracdo em um GPO nao afetam
computadores ou usudrios em sua empresa até que vocé especifique os
computadores ou usudrios aos quais o GPO se aplica.

e Isso é chamado de escopo de um GPO. O escopo de um GPO é a colecdo de
usudrios e computadores que aplicara as configuracdes no GPO.

e Voce pode usar varios métodos para gerenciar o escopo dos GPOs. O primeiro é o
link do GPO.

e GPOs podem estar vinculado a sites, dominios e OUs.



e O site, dominio ou unidade organizacional torna-se o escopo maximo do GPO.
Todos os computadores e usudrios do site, dominio ou OUs, incluindo aquelas
em UOs filhas, serd afetada pelas configuracoes especificadas pelas configuracoes
de diretiva no GPO.

e Um unico GPO pode ser vinculado a mais de um site ou OU.

e Vocé pode restringir ainda mais o escopo do GPO com um dos dois tipos de
filtros: filtros de seguranca e WMI que especificam um escopo, usando
caracteristicas de um sistema como versao do sistema operacional ou espaco livre
em disco.



Conjunto de politica resultante

e Computadores e usudrios dentro do escopo de um GPO aplicardo as
configuracoes de politica especificadas no GPO.

o E provavel que um usudrio ou computador individual esteja no escopo de vérios
GPOs vinculados aos sites, dominio ou UOs em que o usudrio ou computador
existe.

e Isso leva a possibilidade as configuracoes de politica podem ser configuradas de
maneira diferente em varios GPOs.

e Vocé deve ser capaz de entender e avaliar o Conjunto de Politicas Resultante
(RSoP), que determina as configuracoes que sao aplicados por um cliente quando
as configuracdes sao configuradas de forma divergente em mais de um GPO.



Atualizacao de Politica de Grupo

e As configuracoes de politica no né Configuracdo do Computador sido aplicadas
em inicializacdo do sistema e a cada 90—120 minutos depois disso.

e As configuracoes da politica de configuragcdo do usudrio sdo aplicada no logon e a
cada 90—120 minutos depois disso.

e A aplicacdo de politicas é chamada Atualizagdao da Politica de Grupo.



Quando voceé estd tentando solucionar problemas de Diretiva de Grupo talvez
seja necessdrio iniciar manualmente uma atualizacao da Diretiva de Grupo para
que voce nao tenha que esperar pela préxima atualizacao.

O Gpupdate.exe pode ser usado para iniciar uma atualizacao da Diretiva de
Grupo.

Usado sozinho, Gpupdate . exe processa idéntico a uma atualizacdo de Diretiva
de Grupo em segundo plano. Tanto a politica do computador quanto a politica do
usudrio sdo atualizadas.

Use o parametro de usudrio /target:computer ou /target:user para
limitar a atualizacao a configuracoes de computador ou usuario, respectivamente.



Durante a atualizacdo em segundo plano, por padrdo, as configuracdes sdo
aplicadas somente se o GPO tiver sido atualizado.

O parametro /force faz com que o sistema reaplique todas as configuracées em
todos os GPOs com escopo definido para o usudrio ou computador.

Algumas politicas requerem um logoff ou reinicializacdo antes que elas realmente
entrem em vigor.

Os parametros / logoff e / boot causa um um logoff ou reinicializacao,
respectivamente, se as configuracoes forem aplicadas



Cliente de Politica de Grupo e Client-Side Extensions(CSE)

® (Quando a atualizacdo da Diretiva de Grupo é iniciada, um servico é executado
em todos os sistemas Windows (chamado de cliente de Diretiva de Grupo )

e Ele Transfere qualquer GPO que ja ndo tenha armazenado em cache. Entao, uma
série de processos chamados de Client-Side Extensions (CSE) que sdo os
componentes em execucdao no sistema do cliente ,processam e aplicam as
configuracoes do grupo a esse sistema. H4 vdrias extensoes pré-instaladas no
Windows .

e O cliente de politica de grupo puxa os GPOs do dominio, acionando os CSEs
para aplicar configuracoes localmente.

e Diretiva de Grupo nao é uma tecnologia "push".



Group Policy Client Domain Controller

Active Group
Directory |* Policy

- l Ob!ect
l_. ysvo Editor

| i

Client-side
Extensions Server-side Extension

Group Policy
Engine




A maioria das CSEs aplicard configuragoes em um GPO somente se esse GPO
tiver sido alterado. Esse comportamento melhora o processamento geral de
diretivas

Usuarios padrao ndo podem alterar a configuracao em seu sistema - eles sempre
estardo sujeitos a configuracao imposta pela Diretiva de Grupo.

No entanto, algumas configuracées podem ser alteradas por usudrios padrao, e
muitas podem ser alteradas se um usudrio for um Administrador nesse sistema.



Se os wusudrios em seu ambiente sao
administradores em seus computadores,
considere configurar os CSEs para

reaplique as configuracoes de politica, mesmo
que o GPO néo tenha sido alterado.

Dessa forma, se um usudrio administrativo
altera uma configuracdao para que ela nao seja
mais compativel com a politica, a configuracao
serd redefinida para seu estado compativel na
proxima atualizacdo de diretiva de grupo.




CSE de seguranca

e Uma excecdo importante para as configuracoes padrao de processamento de
politicas é a configuracao gerenciada pelo CSE de seguranca.

e As configuracoes de seguranca sdo reaplicadas a cada 16 horas, mesmo que um
GPO néo tenha sido alterado.



e I altamente recomendédvel que vocé ative a
configuracdo de politica para Sempre esperar a
rede na inicializacdo e no logon para todos os
clientes Windows 0"

e Os clientes executam apenas atualizacoes em @
segundo plano, o que significa que um cliente
pode iniciar e um usudrio pode efetuar logon
sem receber as politicas mais recentes do
dominio.




Links lentos e sistemas desconectados

e Uma das tarefas que podem ser automatizadas é a instalacao de software. A
instalacdo do software de diretiva de grupo (GPSI) é suportada pelo CSE de
instalacao do software.

e Mas vocé ndo iria querer isso se rede estiver lenta

e O cliente da Diretiva de Grupo detecta a velocidade da conexado e determina se a
conexao deve ser considerada um link lento.

® A determinacdo é entdo usada por cada CSE para decidir se serd aplicada as
configuracoes.

e Entdo a extensdo, dispensa o processamento de politicas, e ndo instala o software.
Por padrao, um link é considerado lento se for menor que 500 kilobits por

segundo (kbps).



Se um usudrio estiver trabalhando desconectado da rede, as configuracoes
aplicadas anteriormente pela Politica de Grupo continuard a entrar em vigor.
Assim, a experiéncia de um usudrio é idéntica, seja na rede ou trabalhando longe
da rede.

H4 excecdes a essa regra, casos como os scripts de logon e logoff.

Se um usudrio remoto se conectar a rede o cliente da Diretiva de Grupo é ativado
e determina se uma janela de atualizacdo da Diretiva de Grupo foi esquecido.

Em caso afirmativo, ele executa uma atualizacdo da Diretiva de Grupo para obter
os GPOs mais recentes do dominio.
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