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Transcricao

Vamos mostrar a vulnerabilidade dos hubs que conversamos. Um usudrio malicioso pode entrar na nossa rede e
analisar as informagdes que sdo trafegadas, por exemplo, entre um site e outra maquina. Estou no site do Buscapé, e
vou simularar os dois papeis - o da vitima e o do usudrio malicioso. Para isto, usaremos um programa para a andlise de

protocolos chamado wireshark (https:/www.wireshark.org/).

M The Wireshark Network Analyzer — o X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
dm @ =E ] = SBEAaqq
LI filter - | Expression... | +
Welcome to Wireshark
Capture
using this filter: |11 | Enter a capture fite ']
Wi-Fi
Conexdo de Rede Bluetooth
Ethernet 1}.4&

Ethernet 2

Faremos o download na péagina, selecionaremos o sistema operacional. No caso, escolheremos "Windows Installer (64-

bit)". Se vocé estiver usando o Mac, encontrard orientacdes nos exercicios (https://cursos.alura.com.br/course/redes-
introducao/task/21288).

Nos ja temos instalados na maquina, mas vamos executar e fazer a passagem da instalacio. Nos primeiros passos, s6
clicaremos e "Next", até chegarmos em "Install". Depois de finalizada, basta clicar em "Next" e "Finish" na janela de

Setup.

M Wireshark 2.2.0 (64-bit) Setup -

Completing the Wireshark 2.2.0
(64-bit) Setup Wizard

Wireshark 2.2.0 (64-bit) has been installed on your
computer.

Click Finish to dose this wizard,

[~ Run Wireshark 2.2.0 (64-bit)

D Show News

Aparecerd um icone de barbatana de tubaro no seu desktop. No meu computador, ele precisara pegar as placas de

redes conectadas a maquina e provavelmente, a saida seja diferente com vocé.

https://cursos.alura.com.br/course/redes-introducao/task/20406 1/4


https://www.wireshark.org/
https://cursos.alura.com.br/course/redes-introducao/task/21288

27/04/2020

Redes parte 1: Aula 4 - Atividade 8 4 - Wireshark http final | Alura - Cursos online de tecnologia

M The Wireshark Network Analyzer
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 2 ® MRBRes=F LS HAaqQQH
[N Apply a display filter . <Cirl-{

Welcome to Wireshark

Capture

,umglﬂsﬂmr:[ |En:eracapure filter ']

Wi-Fi

Ethernet 2

Conexo de Rede Bluetooth ____ /
Ethernet .’E—..A.

Observe que temos uma atividade na placa sinalizada. Ao clicarmos nela, veremos que temos alguns protocolos

passando pela rede.

r-| Capturing from Ethernet = n ] X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Am 3@ TREQe2=FT LIS EQQaHE
M | Apply a display fiter ... <Ctrl-/ l] Expression +
No. Time Source Destination Protocol  Length Info

2 9.701950 fe80::aa9d:d2ff:fed.. ffo2::1 ICMPVE 142 Router Advertisement from a8:9d:d2:d3:e2:3@

IEEE 8@2.3 Ethernet
Logical-Link Contrel
Spanning Tree Protocol

Frame 1: 6@ bytes on wire (48@ bits), 6@ bytes captured (480 bits) on interface @

@1 8@ c2 00 2@ 2@ a8 9d
@3 @@ 29 02 @2 3c 8o ee
90 0@ 80 00 a8 9d d2 d3
82 ee ef oo @@ o0 0@ 00

d2 d3 e2 30 0@ 27 42 42
a8 9d d2 d3 e2 30 2@ 00
e2 3@ 80 @1 o8 @0 14 @0
@0 @@ o0 @0

Nés nédo nos aprofundaremos na parte de analise de protocolo do Wireshark, porque o nosso foco é demonstrar a

vulnerabilidade de um hub conectado a um usudrio malicioso.

Vamos ver o que o Wireshark estd nos mostrando:

g Capturing from Ethernet = n ] X
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AN ge PREQe=2EZFTLS EQAQAAQAHE
[ Apply a display fiter _.. <Ctri-/ 3 -] Expression... | +
MNo. Time Source Destination Protocol  Length Info ~
2 8.701950 feB@::aa%d:d2ff:fed.. ffo2::1 ICMPVE 142 Router Advertisement from a8:9d:d2:d3:e2:3e
6 6.935728 172.217.29.110 192.168.1.35 TLSv1.2 117 Application Data
8 6.935823 192.168.1.35 172.217.29.110 54 56141+443 [ACK] Seq=1 Ack=65 Win=252 Len=90
18 7.858475 172.217.29.118 192.168.1.35 TCcP 6@ 443+56141 [ACK] Seq=65 Ack=2 Win=392 Len=0
11 7.524743 192.168.1.35 190.98.140.18 TCP 55 56@38+8@ [ACK] Seq=1 Ack=1 Win=26@ Len=1
12 7.527869 198.98.148.18 192.168.1.35 TP 66 8356838 [ACK] Seq=1 Ack=2 Win=1847 Len=8 SLE=1 SRE=2
14 8.512223 192.168.1.35 200.123.199.1@ TCP 55 56036+8@ [ACK] Seq=1 Ack=1 Win=2892 Len=1

IEEE 802.3 Ethernet
Logical-Link Control
Spanning Tree Protocol

Y

Frame 1: 6@ bytes on wire (488 bits), 6@ bytes captured (48¢ bits) on interface @

O usuario malicioso colocou o computador na porta do hub e comecara a analisar o trafego da rede. Seguiremos com o

exemplo, mostrando uma vitima acessando o site do Buscapé e fazendo uma pesquisa por cimeras Canon.
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L

« X | [ www.buscape.com.br/camera-digital/canon

e

VeeJa também em outras categorias Cartuch

.
m

Fllmadora | Mais categorias

Canon x
Lojas com - Reputacao: Todas - Ordenar por. -

Palavra-Chave

Camera Digital Canon EOS Rebel TS r$1.52910
FILTRAR api
- 18.0 Megapixels £ 3.999.00 COMPARE 49 PREGOS
Avaliacao s diclone 8 lista = Compare 100 & 1ado

ou mais

De volta ao Wireshark, veremos o que esta sendo analisado pelo usudrio malicioso. Ele quer descobrir qual foi o tltimo
termo de busca pesquisado pelo usudrio no Buscapé. Primeiramente, sera filtrado os protocolos referentes ao site

Buscapé por meio do IP da m4quina da empresa. E possivel fazer isso no Prompt de Comando, digitando:
c:\Users\Alura>nslookup www.buscape.com.br

Sera retornado o endereco IP da maquina do Buscapé. Apds copiar o endereco IP, e vamos colocar um filtro no

Wireshark para encontrarmos a maquina do Buscapé.

ip.addr == 177.11.254.183

M Ethemet = 5] X
Flle Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Am ;@ EREBRe2ZFT IS EQAqQaH
(W ip-addr==177.11.254.183 ~ | Expression... | +
No. Time Source Destination Protocol  Length Info -
I 24 11.673719 192.168.1.35 177.11.254.183 TP 55 56068+88 [ACK] Seq=1 Ack=1 Win=255 Len=1
25 11.678682 177.11.254.183 192.168.1.35 TCP 66 BO-56068 [ACK] Seq=l Ack=2 Win=33 Len=@ SLE=1 SRE=2
31 12.@45845 192.168.1.35 177.11.254.183 TP 55 560809+88 [ACK] Seq=1 Ack=1 Win=257 Len=1
32 12.049615 177.11.254.183 192.168.1.35 TP 66 B@-+56089 [ACK] Seq=1 Ack=2 Win=66 Len=8 SLE=1 SRE=2
442 45.416874 192.168.1.35 177.11.254.183 TCP 54 56868+88 [FIN, ACK] Seq=2 Ack=1 Win=255 Len=@
443 45.416909 192.168.1.35 177.11.254.183 TCP 54 56809+88 [FIN, ACK] Seq=2 Ack=1 Win=257 Len=@
454 45.422395 177.11.254,183 192.168.1.35 P 60 B88-+56068 [FIN, ACK] Seq=1 Ack=3 Win=33 Len=0
= 455 45.422484 192.168.1.35 177.11.254.183 TCP 54 56068+8@ [ACK] Seq=3 Ack=2 Win=255 Len=@
457 45.422800 177.11.254.183 192.168.1.35 TP 6@ 80256009 [FIN, ACK] Seq=1 Ack=3 Win=66 Len=0
459 45.422883 192.168.1.35 177.11.254.183 TcP 54 56009+80 [ACK] Seq=3 Ack=2 Win=257 Len=@
558 47.219529 192.168.1.35 177.11.254.183 TCP 66 56208+88 [SYN] Seq=@ Win=8192 Len=@ M55=1460 WS=256 SACK_PERM=1
551 47.225024 177.11.254.183 192.168.1.35 TP 66 B@-+56208 [SYN, AC Seq=0 Ack=1 Win=5792 Len=@ MS5-1448 WS=256 SACK_PERM=1
552 47.225122 192.168.1.35 177.11.254.183 TP 54 56208+80 [ACK] Seq=1 Ack=1 Win=6656@ Len=0
553 47.225312 192.168.1.35 177.11.254.183 HTTP 1716 GET /ajax/predutos?ids=345394&maisbuscados=true HTTP/1.1 .
> Frame 24: 55 bytes on wire (448 bits), 55 bytes captured (448 bits) on interface @
» Ethernet II, Src: Apple_@l:cf:5e (ac:87:a3:01:cf:5e), Dst: Shanghai_d3:e2:30 (aB:9d:d2:d3:e2:30)
» Internet Protocol Version 4, Src: 192.168.1.35, Dst: 177.11.254.183
> Transmission Control Protocol, Src Port: 56868, Dst Port: 8@, Seq: 1, Ack: 1, Len: 1

Observe a coluna de protocolo e veja que aparece diversas vezes TcP . O protocolo TCP estd uma camada acima do IP, e
serd responsavel por indicar como a comunicacgéo sera estabelecida e serd transportada a informag&o. Se conseguirmos

reconstruir o protocolo TCP, podemos ver eventualmente os header s do HTTP e descobrir algumas informacoes.

Vamos escolher um protocolo no fim da analise.
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M Ethemet - ul b4
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

dmce IBDRBRs2=TasEaaqn

N [ip.addr==177.11.254. 183 ~ ] Expression... | +
No. Time Source Destination Protocol  Length Info Lo
1113 54.440057 177.11.254.183 192.168.1.35 P 1062 [TCP segment of a reassembled PDU]
1114 54.440058 177.11.254.183 192.168.1.35 TCcP 969 [TCP segment of a reassembled PDU]
1115 54.440859 177.11.254.183 192.168.1.35 TCcP 1422 [TCP segment of a reassembled PDU]
1116 54.440061 177.11.254.183 192.168.1.35 TCP 1422 [TCP segment of a reassembled PDU]
1117 54.440063 177.11.254.183 192.168.1.35 TP 1422 [TCP segment of a reassembled PDU]
1118 54.440064 177.11.254.183 192.168.1.35 TCP 1422 [TCP segment of a reassembled PDU]
1119 54.440065 177.11.254.183 192.168.1.35 HTTP 1171 HTTP/1.1 200 OK (text/html)
1120 54,.440160 192.168.1.35 177.11.254.183 P 54 56217+88 [ACK] Seq=5369 Ack=38662 Win=6656@ Len=0
1445 56.617945 192.168.1.35 177.11.254.183 HTTP 179@ GET /ajax/login/user-area HTTP/1.1
1446 56.624804 177.11.254.183 192.168.1.35 TCP 60 8056217 [ACK] Seq=38662 Ack=6817 Win=17152 Len=0 /
1447 56.624805 177.11.254.183 192.168.1.35 TCcP 68 8056217 [ACK] Seq=38662 Ack=71@5 Win=17152 Len=@
1448 56.629422 177.11.254.183 192.168.1.35 TCP 563 [TCP segmentlyf a reassembled PDU]
1449 56.629871 177.11.254.183 192.168.1.35 HTTP 925 HTTP/1.1 206 OK (text/html)
1450 56.629925 192.168.1.35 177.11.254.183 TCP 54 56217+80 [ACK] Seq=7185 Ack=48842 Win=65024 Len=0 v
> Frame 24: 55 bytes on wire (448 bits), 55 bytes captured (440 bits) on interface @
> Ethernet II, Src: Apple_@l:cf:Se (ac:87:a3:@1:cf:Se), Dst: Shanghai_d3:e2:3@ (a8:9d:d2:d3:e2:3@)
> Internet Protocol Version 4, Src: 192.168.1.35, Dst: 177.11.254.183
> Transmission Control Protocol, Src Port: 56868, Dst Port: 80, Seq: 1, Ack: 1, Len: 1
r = —— . = ]
Cli botdo direito, 1 3 abert leci "Follow". V: f: ali
1caremos com O Dotao aireito, 10go sera aberto um menu em que selecionaremaos Follow'. vamos Iazer uma analise
do HTTP.
M Wireshark - Follow TCP Stream (tcp.stream eq 74) - wireshark_F6067C02-T7AF-4F6B-B300-COABAA44982A_20160915094601_a06282 - a X
GET /cprocura?fromSearchBox=truefproduto={Ey HTTP/1.1 A

Host: www.buscape.com.br

Connection: keep-alive

Upgrade-Insecure-Requests: 1 l&

User-Agent: Mozilla/5.8 (Windows NT 10.8; 64) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/52.8.2743.116 Safari/537.36

Accept: text/html,application/xhtml+xml,application/xml;q=0.9,image/webp,*/*;q=0.8

Referer: http://www.buscape.com.br/

Accept-Encoding: gzip, deflate, sdch

Accept-Language: pt-BR,pt;q=8.8,en-US;q=0.6,en;q=08.4

Cookie: xp=wy=1KKe; _ bid=2829b1d3-3fdb-4879-a0d1-3c9b946Tb2bl; BTG36@_utms=; btg_lastprod={"ids":["345394"]}; _spl_pv=1;
xb=Telefone&telefone&carro&canon&canon&canon&canon&cal®¥E7a&canon&canon; xr=1T=canon; idloc=18918129152208160913164808457;
buscape=id_user=18918129152281609131647538cn=2073969380&xrb=e6f78dec91071307d724815306dad4ch;
bpc=dupv=2016-09-15+89%3A41%3A26&duvcso=Euso=8&tzu=02pr=08cn=2073969380&xrbpc=056228ceac7d338e6629d2debBad423ad; sessao3=rfin=NO-

REF ite_orig na=2073969380&stp=18dppv=2016-089-15+89%3A41%3A268id_entrada=site_origem¥%3D9402546&ntab=HOMERtab=padraofdtab=15-89-2016-10%3AB1&exp_cont=gcsc
%3Dv208150129%26data_create_exp_cont%3D14739432866458xr3=d4a3ee@b38601e2c44bFbd5778b2dd3b&sbx=falselkwt=null; refererPage=home; _ utmt=1;
__utma=243682202.1030198133.1473796079.1473865156.1473943301.3; _ utmb=243682202.1.10.1473943301; _ utmc=243682202; _ utmz=243682202.1473796084.1.1.utmcsr=(direct)|
utmccn=(direct) |utmcmd=(none); _gat=1; tracelogger=; tt_c_vmt=1473943303; tt_c_c=direct; tt_c_s=direct; tt_c_m=direct; _gat_UA-1827174-76=1; _ttuu.s=1473943303069;
tt.u=758B88@A420C14572242948302ACBBAF; tt.nprf=; DAX=nEH45FTYV/sACOgx; nav12680=68068354a175dd2567ee@6a5609|2_260_ Sao Paulc_Sao Paulo_Brazil AB_;
_Ba=GA1.3.1030198133.,1473796879

HTTP/1.1 361 Moved Permanently

Server: Apache-Coyote/1.1

Connection: keep-alive

Set-Cookie: redirect_cookie=; Domain=.buscape.com.br; Expires=Thu, @1-Jan-197@ @@:0@:1@ GMT; Path=/
Cache-Contrel: no-cache

Location: http://www.buscape.com.br/cprocura/canon

Set-Cookie: redirect_cookie=true; Domain=.buscape.com.br; Expires=Thu, 15-Sep-2816 15:33:23 GMT
Set-Cookie: buscape=id_user=1891812915220168913164753&cn=1358568648xrb=c45f@1d855e9275a12001c@7f@3fdf21; Domain=.buscape.com.br; Expires=Tue, 14-Sep-2021 12:46:43 GMT; Path=/
Set-Cookie: bpc=dupv=2016-89-15+@89%3A46%3A438duvcso=2uso=0Rtzu=18pr=08cn=1358568648xrbpc=0501b49c9903993008d2e9af4bf9ab4s; Domain=.buscape.com.br; Expires=Tue, 14-Sep-20821
12:46:43 GMT; Path=/

Set-Cookie: sessao3=rfin=NO-REF site_orig 12546&kw anon&cna=1358 p=18dppv=20816-09-15+09%3A41%3A26&id_entrada=site_origem
%3D9402546&ntab=HOMERtab=padraoidtab=15-89-2016-18%3A018exp_cont=data_create_exp_cont%3D1473943286645%26gcsC
%3Dv208150129&xr3=a7cffIcd3496b45436be678468ce37658sbx=truelkwt=canoncorrecaoBuscafuzzy=8; Domain=.buscape.com.br; Path=/
Set-Cookie: tracelogger=; Domain=.buscape.com.br; Path=/

P3P: policyref="http://www.buscape.com.br/w3c/p3p.xml”, CP="PSA CONo OUR ONL BUS NOI"

Packet 1009. 4 chene phe(s). 32 server phtfs). 7 turnfs). Olek to select.
.Entlemversatiu'\(sakﬁ) - Show and save data as | ASCII >

Find:

Fiter OutThisStream| | Print | | Saw
Conseguimos identificar que o usuario pesquisou por canon , mas o usuario malicioso poderia descobrir outros tipos de

informacdo. Percebemos como hub apresenta esse tipo de problema, porque ele passa as informacdes para todas as

maquinas interconectadas. Com uma analise de protocolo é possivel descobrir o que a vitima pesquisou no Buscapé.
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