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UM GHEGKLIST GOMPLETO DE GOMO PROTEGER
SUAS GONTAS E EVITAR SER HAGKEADO.

SIGA: @TIAGOTESSMANN



GOLOQUE SENHA
NO SEU GHIP

Coloque senha no SIM chip. Em um caso de roubo de celular
onde o ladrao poderia colocar seu chip em outro celular para
hackear suas contas, ele nao conseguira usar o chip sem saber
o PIN que voceé criou. O PIN € uma senha com alguns numeros

que voce ira criar.

Na internet vocé encontra varios tutorias de como fazer isso
diretamente pelas configuracoes do seu celular, caso nao
consiga, entre em contato com sua operadora para descobrir
como fazer isso. Compre um novo CHIP case seja necessario,

sua seguranca vale mais que RS 25,00.

Bloquear chip




TODAS AS OPERADORAS
A0 VULNERAVEIS, MAS
A GLARO E A PIOR.

Em 90% das mensagens que recebi de pessoas que foram

hackeadas, a Claro era a operadora. Entao recomendo trocar de

operadora ou ficar ainda mais atento ao checklist de seguranca.

A minha operadora e VIVO, porém a CLARO fez a portabilidade e

quando isso acontece, a VIVO nao tem controle.



REMOVA A AUTENTIGAGAD
DE 2 FATORES POR SMS DE
T10D0S SEUS APLIGATIVOS
E GONTAS DE E-MAIL.

E justamente por esse caminho que a maioria dos casos de

hacking acontecem, por recuperacao de senha por SMS.

Caso queira ter autenticacao por SMS, considere colocar sua

conta em PJ, € menos vulneravel que em PF.

Eu particularmente nao confio na seguranca das operadoras do

Brasil, por isso que essa sera minha ultima opcao.




DESATIVE AS NOTIFICAGOES
DE GELULAR GOM A TELA
BLOQUEADA

Algumas notificagoes de mensagens mostram codigos de

acesso, mesmo com a tela blogueada.

HABILITE O PIN
NO WHATSAPP E EM
OUTROS APLIGATIVOS

Habilite o PIN em todos aplicativos que vocé puder, como

WhatsApp, aplicativos de bancos e até mesmo o

aplicativo de dupla autenticacao.

eu PIN para a
rmacao em duas etapas

K XEX X K X

Seu PIN sera solicitado
periodicamente para ajuda-lo a



USE UM GERENGIADOR
DE SENHAS GOMO O
IPASSWORD (E PAGD)

Cada aplicativo seu precisa ter uma senha forte, mas é

impossivel gravar todas as senhas. Por isso € recomendado
ter um gerenciador de senhas para criar senhas fortes,
preenché-las automaticamente e nao correr o risco de

esquecer alguma senha.

No gerenciador de senhas vocé tem uma senha mestre que

dara acesso a todas as outras.

Ha varios gerenciadores de senhas, 0 que eu uso €

o IPassword pela grande parceria e facilidade no

uso nos dispositivos Apple.

Nao use a mesma senha em diferentes servicos.



TENHA AUTENTICAGAD DE 2
FATORES POR APLIGATIVO
EM TODAS SUAS GONTAS

Mas tome cuidado. A maioria dos aplicativos de dupla

autenticacao sao vinculados ao seu telefone, entao se voceée
resetar o celular, perder ou ser roubado, vocé pode acabar nao
conseguindo mais acessar suas contas. Entao escolha
aplicativos que possuem alguma forma de backup ou

funcionem atraves de senha mestre.

Uma boa opcao é o Authy (by twilio), que pode ser
@ usado em multiplos dispositivos ao mesmo tempo e
seu vinculo € ao numero de telefone e nao ao
dispositivo. Assim, caso vocé troque de celular ou
perca, vocé conseguira recuperar os codigos via
numero de telefone, mas s6 conseqguira acessar 0s

codigos com sua senha mestre.

~ Um outra opcao é o Microsoft Authenticator(esse é o

v que eu uso), pois vocé pode fazer o backup na nuvem.

Google Authenticator nao é recomendado, pois se

perder o celular fica dificil de recuperar.



NAOD SALVE NENHUMA
SENHA FORA DO SEU
GERENGIADOR DE SENHAS

Nao salve suas senhas no Chrome, Safari ou iCloud. Use

aplicativos como o 1Password ou LastPass para salvar e

gerenciar suas senhas.

<~ Senhas (@) Q Pesquisar senhas

Oferecer para salvar senhas $

EVITE GOMPARTILHAR
SENHAS PELD WHATSAPP,
TELEGRAM, ETG

A maneira mais segura de compartilhar senhas e através do seu

gerenciador de senha. La voce pode clicar em compartilhar e dar
o link pra pessoa acessar a sua rede social, por exemplo, apenas
clicando neste link. O interessante disso € que voceé pode limitar

0S acesso ou tempo de acesso atraves desse link.



ALTERE O NOME DOS
SEUS GONTATOS

Nao facilite para os bandidos. Nao use nomes como pai, mae,

irmao, esposa, amor, etc.

IMPRIMA 2 COPIAS
DAS SENHAS BAGKUP

Contas importantes como Google, Microsoft,

Codigos de recuperaca

Facebook, Instagram tem senhas de backup

ou codigo mestre para recuperacao de contas.

Va em “sequranca’ e imprima os “codigos
backup”. Guarde um na sua casa em um lugar
seguro e o outro dé pra alguém de confianca

em uma pasta.

Caso roubem seu celular, computador, invada

sua casa, mesmo assim ha como recuperar

suas contas.



IMPRIMA 0 KIT
EMERGENGIA DO SEU
GERENGIADOR DE SENHAS

Voceé nao pode perder de jeito nenhum o gerenciador de senhas,

|a € onde esta praticamente a sua vida.

Por isso os gerenciadores criaram o Kit emergéncia, que € um
documento com suas senhas e chave mestre para recuperacao

de conta caso acessem ou vocé esqueca a senha mestre.

Q| Emergency Kit

Created for Sherlock Holmes on July 19th, 2017.

1Password Account
SIGN-IN ADDRESS

bakerstreet.lpassword.com

EMAIL ADDRESS

holmes@agilebits.com

SECRET KEY

A3-FSHIJNM-7T85AC-KRSBV-VC83W-7NTCN-457SS

MASTER PASSWORD

Need help? Setup code

Contact AgileBits at: Scan this code from the

support@ipassword.com - 1Password apps to set up
your account quickly and
easily.




INSIRAE-MAILDE

RECUPERACAD DE ALGUEM
DE CONFIANGA E QUE
PROTEGE MUITO A CONTA

Contas importantes como Google, Microsoft, Facebook,

Instagram tem a opc¢ao de inserir um e-mail de recuperacao
caso alguem invada a conta. Coloque alguém de confianca

para recuperar.

Meu Instagram foi recuperado gracas a isso.

DESCUBRA 0 QUAD FORTE
SUAS SENHAS SAC

Os gerenciadores de senhas ja dizem o quao forte € sua senha,

caso nao tenha, use esse site:



GUIDADOD
GOM PHISHING

“Se voce sequir as dicas neste documento, estara
praticamente imune ao phishing porque com a verificacao de

duas etapas e muito dificil alguem acessar a sua conta.

Porem, fica a dica: suspeite de e-mails estranhos que pedem
informacoes pessoais. Confira sempre de quem veio o e-mail

(prestando atencao no dominio do endereco) e o conteudo.”

Além disso, sempre verifique os Links (URL) dos sites que vocé
acessa. Alguns sites de phising clonam o visual de outros sites
como redes sociais e sites bancarios de forma identica,
fazendo com que pareca que vocé esta acessando o site

oficial, por isso, sempre verifique a URL do site.

Fonte: Tecnhoblog



GHEQUE A ATIVIDADE DA
SUA GONTA DE TEMPOS
E TEMPOS

Google:

Facebook:

MUDE SUAS SENHAS
REGULARMENTE

Algumas contas dizem qual foi a ultima vez que voceé alterou

a senha. O ideal é alterar de vez em quando.



EVITE REDES
WI-Fl PUBLIGAS

“Redes Wi-Fi estao por todos os lados: restaurantes,
shoppings, onibus rodoviarios, hospitais, lojas e por ai vai.

Mas, quanto menos voce usar essas redes, melhor. Isso porque
e perfeitamente possivel rastrear ou coletar dados de

navegacao por meio delas.
Alem disso, algumas redes Wi-Fi publicas exigem cadastro ou
check-in no Facebook. Os dados provenientes dessas acoes

podem ser usados para fins obscuros.

Por isso, sempre que possivel, dé preferéncia a um plano de

dados 3G ou 4G para o seu celular.”

Fonte: Infowester

VPN pode ser uma solucao, eu nao utilizo, mas mantem seu IP

anonimo na internet.



SENHA ADIGIONALA
SENHA PADRAQO QUE NAD
ESTA EM NENHUM LUGAR

O que acontece se alguem acesse meu gerenciador de

senhas? Ja era! Tera acesso a todas as suas contas. E claro
que nao tera seu celular para autenticacao de 2 fatores, isso ja
dificulta muito a acao do hacker. Porem tem muitas contas
que nao tem autenticacao e € complicado saber que alguém

pode acessa-las.

Como resolver isso e deixar suas contas realmente protegidas,

mesmo que alguém descubra sua senha mestre?

Através da senha adicional, vou explicar:

Imagine que voce criou senha para 3 servicos diferentes:
1. Google: Moam&"9aofmma

2. Facebook: 420dkamAD!
3. Instagram: dvmpap()dkaamé4

No final de cada senha, adicione uma senha padrao sua, que
nao esta escrita em nenhum lugar, so6 vocé sabe. (Imprima

essa senha em um documento, é claro)

Entao no gerenciador a senha sera: “Moam&"9aofmma” e ai
vocé completa com sua senha padrao secreta:

n

"Moam&"9aofmma

Mesmo que acessem seu gerenciador, sera impossivel acessar

qualquer conta sua.



HAJA RAPIDO, VELOCIDADE
EIMPORTANTE PARA
REGUPERAR SUAS GONTAS.

O que me ajudou a recuperar minhas contas foi que eu parei

tudo o que estava fazendo na hora e fui atras para resolver isso.

Felizmente eu tenho um time que me ajudou neste processo,
sozinho talvez eu nao teria consequido. Por isso € importante

que voceé faca todos os passos acima.

Imagine se voce esta viajando, em um langamento ou em uma
festa importante, sim, isso pode destruir seu dia, entao faca

ISSO agora e evite que o pior aconteca.



'''''''''''

GOMPARTILHE ESSE
DOGUMENTO GOM O
MAIOR NUMERQ DE
PESSOAS POSSIVEL.

@ E NAO ESQUECA DE SEGUIR:
@TIAGOTESSMANN NO INSTAGRAM



