Samba AD com Backend
BIND9 DL/



Introducao

e (O Samba fornece suporte para o uso do servidor DNS BIND
como back-end de DNS em um controlador de dominio
(DC) do Samba Active Directory (AD).

e O BIND9_DLZ back-end é recomendado para configuracoes
complexas de DNS que o servidor DNS interno do Samba
nao suporta.



e (O Samba suporta apenas versoes do
BIND que sdo ativamente mantidas
pelo ISC. Para detalhes sobre o ciclo
de vida do ISC BIND, siga o link

https://www.isc.org/downloads/softwar
e-support-policy/



https://www.isc.org/downloads/software-support-policy/
https://www.isc.org/downloads/software-support-policy/

Importante

e O moédulo BIND9_DLZ é um plug-in BIND9 que acessa o
banco de dados do Samba Active Directory (AD)
diretamente para as zonas registradas. Por esta razao:

e O BIND deve ser instalado na mesma madquina que o
controlador de dominio (DC) do Samba AD.

e O BIND nao deve ser executado em um ambiente chroot

® Zonas sdo armazenadas e replicadas dentro do diretério.



Recomendacoes

e Para ambientes de alto trafego, ndo é recomendado usar o
samba com suporte a BIND9_DLZ como um servidor DNS
primario.

e Em vez disso, use um servidor externo que apenas encaminha
consultas para instalacobes DNS Samba com suporte a
BIND9_DLZ quando a consulta é enderecada a uma zona
gerenciada por esse no.
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A funcao do DNS no Samba 4 AD

e E o principal servico no Samba AD sem ele os demais param .

e O DNS influéncia se as estacoes de trabalho entraram no
dominio ou nao.

e O DNS influéncia na criagcao de usudrios.

e O DNS influéncia na autenticacao.

e O DNS que ajuda a estacdo encontrar qual o DC mais
proximo.



Como se usa o DNS no Samba AD

e O samba nos permite trabalhar com variadas possibilidades
de DNS para o nosso servidor .

e Temos que obrigatoriamente escolher pelo menos uma das
opcoes possiveis.

e Na verdade o que temos que escolher é o Backend de DNS.

e E os principais sao Internal e BIND9_DLZ

e (Cada qual tem as suas caracteristicas.



Samba Internal DNS Back-End

e Padriao ao provisionar um novo dominio, Ingressar a um
dominio existente ou migrar um dominio NT4 para AD
Samba.

e Nenhum software adicional ou conhecimento de DNS ¢é
necessario.

e Use este back-end para configuracdes de DNS simples. Pois
ele tem alguma limitacoes.



Limitagoes do Samba Internal DNS Back-End

Nao atua como um revolvedor de cache

Nao trabalha com consultas recursivas

Nao da suporte a transacao de chave compartilhada (TSIG)
Nao trabalha com zona stub

Nao ha possibilidade de fazer transferéncia de zona

Nao trabalha com entradas coringas como *.dominio.com



BINDI_DLZ DNS Back End

e Requer BIND 9.8 ou posterior instalado e configurado
localmente no controlador de dominio Samba Active
Directory (AD) (DC).

e Requer conhecimentos sobre o servidor DNS BIND e como
configurar o servico.

e Use este back-end para cendrios DNS complexos, onde voce
ndo pode configurar no Samba Internal DNS Back-End.



e O modulo BIND9_DLZ é um plug-in BIND9 que acessa o
banco de dados do Samba Active Directory (AD)
diretamente para as zonas registradas.

¢ O BIND deve ser instalado na mesma maquina que o
controlador de dominio (DC) do Samba AD.

e Aszonas sdo armazenadas e replicadas dentro do diretorio.



e Se vocé nao tem certeza do DNS que
deseja selecionar durante a instalacao
do DC, comece com o DNS interno
do Samba. Vocé pode alterar a

qualquer momento o back-end.




Caching DNS Server

e Este tipo de servidor rastreia dados de outro servidores DNS e quando rastreia
fornecesse resposta para um cliente DNS , mas também armazena a resposta no
cache.

e Ele é util para acelerar o tempo total de ida e de volta das consultas DNS.

e Um servidor DNS de cache é uma boa escolha para muitas situacoes.

e Se voce nao deseja confiar em seu DNS de ISPs ou em outros servidores de DNS
disponiveis publicamente.

e Se estiver em proximidade fisica proxima das maquinas clientes, também é muito
provavel que melhore os tempos de consulta do DNS.



Consultas recursivas

e E quando o seu Samba AD precisa consultar um dominio que
nao seja o dominio que esta nele configurado .

e Entdo ele ndo saberd a respeito e encaminha para os root
serves.

e O root server encaminha para os TLDs e entdao os TLDs
encaminham para o DNS autoritativo.

e Isso o Intenal backend nao faz .



chave compartilhada (TSIG)

® As atualizacdes de DNS devem ser autenticadas e ai é que entra o TSIG
(Transaction SIGnature) .

e O TSIG é um protocolo que habilita o DNS a autenticar atualizacoes em
seu banco de dados .

e E comumente usado em servidor slave e fornece um meio criptografico
seguro para autenticar cada transacao de atualizacOes entre servidores
DNS.

e Toda atualizacdo entre servidores DNS master e slave acontecem de
forma segura , aumentando a seguranca .



zona stub

e E quando o DNS hospeda uma zona secundéria de suaempresa.com onde
sdo apenas armazenados informacoes sobre os servidores de nomes
autorizativos desta zona.

e E para funcionar ele precisa estar em conexdo com servidor DNS
autoritdrio de suaempresa.com.

® Zona stub é usada para que o servidor DNS execute recursao usando a
lista de servidores de nomes da zona de stub, sem precisar consultar a
Internet ou um servidor raiz .



transferéncia de zona

o E usado para efeito de failover pois as informacdes da zona
DNS suaempresacom , podera ser transferida para um
servidor slave.

e Isso é util para que consultas de nome na zona nao falhe

e Para que servidores adicionais possam hospedar uma zona,
as transferéncias de zona sdo necessarias para a replicacao e
sincronizacgao.



BIND9 DL/ back-end

e O Samba fornece suporte para o uso do servidor DNS BIND
como back-end de DNS em um controlador de dominio
Samba.

e O BIND9_DILZback-end é recomendado para configuracoes
complexas de DNS que o servidor DNS interno do Samba
nao suporta.



e SO use o Backend DNS Bind9 _DLZ se
vocé REALMENTE precisar dos

recursos avancados que acabei de citar .




FIM



