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Transcricdo

Vimos que os hubs apresentam uma certa limitacdo para identificar qual equipamento estd em uma determinada porta,

podendo ocasionar em lentiddo e problemas de seguranca como vimos nas andlises do Wireshark.

Para evitarmos a limitagdo do hub, foram desenvolvidos outros equipamentos com o intuito de melhorar a

performance. Um equipamento criado e que também interconecta os dispositivos finais recebe o nome de Switch. Nos

aprofundaremos sobre o assunto.

Vamos primeiro deletar o Hub que colocamos no projeto no Packet Tracer. Basta selecionar o icone de x da coluna da

direita e depois clicar sobre o Hub.

Q Cisco Packet Tracer Student
File Edit Optons View Tools Extensions Help

Logica [Root] New Cluster Move Object Set Tiled Background Viewport

i PCa PCS

Laptop2
Ca )

Deletamos o hub. Depois, clicaremos na tecla "Esc" para sairmos do modo "x". Em seguida, selecionaremos o Switch no

menu do canto esquerdo.

Time: 00:18:26 | Power Cycle Devices Fast Forward Time
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Copper Straight-Through

Aparecerio diferentes opcoes de equipamentos. Como o software foi desenvolvido pela Cisco, a empresa utilizou seus

proprios equipamentos. Selecionaremos um modelo:

2950-24
Switch1

Laptop-PT
Laptop2 PC4 PCS
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E depois, daremos um clique duplo no Switch. Entfo, ird aparecer a imagem com o layout do equipamento.

& Suitch - a
Physical Config CU
MODULES Physical Device View
\ Zoom In | Original Size Zoom Out

Catalyst 2950

23 24

Dependendo do modelo e do fabricante, o modelo ird variar. Mas em esséncia, todos terdo portas que nos permitem

conectar os dispositivos finais dos computadores usados nas simulacoes.

Veremos como conectar os computadores com o Switch. O hub e o switch terdo o mesmo tipo de placa, que receberd o
sinal nas portas das posi¢des 1 e 2 e transmitird nas posicoes 3 e 6. Sabemos que o laptop transmitira na posicdole2 e o

Switch receberd na posicéo 1 e 2. Ocorre uma conex@o natural e usaremos o cabo direto. Clicaremos no icone do raio no

menu da esquerda e selecionaremos o cabo direto.

Time: 00:19:42 kpuwer Cycle Devices Fast Forward Time

‘ . .
f"ﬁ e . m ";"" .} 6 “. / ‘c $ 9 L}' $ ] |Scenarlo 0

I Connections I New Delete

.-’4.. 3 = < > | | Toggle PDU List Window

| Copper Stralqht-‘?hruugh |

Clicaremos no laptop, selecionaremos a porta "FastEthernet0" e ligaremos até o Switch - que selecionaremos a porta

"FastEthernet0/1". Repetiremos o processo com os demais computadores.

wigchl
“bc-et “pc-pT
Laptop-PT p;:c':'r PCS
Laptop2

Mas diferente do Hub, que ficara sinalizado com luzes verdes, o Switch ficard com luzes da cor laranja.

Laptop-PT
Laptop2
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O Switch precisa de um periodo de tempo para habilitar a porta de comunicacéo. O processo demora alguns segundos e

é retratado na simulaciio também. A medida que as portas vio sendo habilitadas, as luzes mudam de cor e ficam verdes.

Em seguid, testaremos a conectividade como foi feito anteriormente. Mas queremos quebra-la em posi¢des menores

para que ela possa verificar como a comunicacdo acontece até chegar ao outro computador. Novamente, mudaremos a

posicdo de "Realtime" para "Simulation" no canto inferior da direita.

ulatio

Sim_

E aparecera a coluna que mostrara os protocolos da simulacéo.

Simulation Panel 8 x R—
_EventList - : —— LR
Vis, Time(sec) LastDevice AtDevice Type Info —| -

x
| Q
q.'

"
Play Controls E

Back Auto Capture /Play Capture [ Forward &\A

Reset Simulation [-/] Constant Delay g";“m;*

Agora temos o segundo computador que estou usando para a gravagdo do curso. Ao clicar no icone dele, acessaremos o
Command Prompt. Digitaremos na tela ping 182.168.3.1 , usando o IP do laptop que queremos nos conectar. A partir

disso, sera mostrado no "Simulation Panel" os protocolos que vimos anteriormente no hub.

Simulation Panel 8 x JR—
EventList : : _ -y
Vis, Timel(sec) LastDevice AtDevice Type Info -
- 0.000 -- PC4 ICMP =4
- 0.000 -- PC4 are B ®
Q,
&g -
. Captured to:
Reset Smulation [] Constant Delay 0.000%
Play Controls &7

Back Auto Capture /Play Capture / Forward %

O protocolo ICMP estd dentro do ping e o ARP, que ndo sabe onde esta localizado o IP e perguntard para todos na rede.

Vamos seguir a animacao.
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Laptop-PT
Laptop2

Observe que a informacé@o do ARP para tentar descobrir onde esta o laptop foi passada para o Switch, que também néo
sabe qual computador esta conectado. Ele ird enviar as requisicdes para os outros computadores, com excecdo da

maquina de onde foi originada a informagcio.

h

Laptop-PT
Laptop2

A informacoes foi enviada para os dois computadores. Mas o terceiro ndo recebeu a requisicdo, porque o IP termina

com o numero 3.
Flswithe enviando informacdes

Entfo, a informacdo sera descartada. O laptop recebera a informac#o do Switch e depois, ira devolvé-la par ao mesmo.

Até aqui, o processo é o mesmo de quando utilizamos o Hub.

No entanto, nesta etapa, o hub continuaria enviando a informacao para os dois computadores, porque ele nédo
conseguia identificar onde os computadores estavam conectados. Mas o Switch ira retornar a informacéo dos dois
computadores apenas para maquina que enviou inicialmente a requisicéo. Esse é o grande diferencial, o Switch

aprende onde os computadores estdo conectados. Como ele faz isso?

Falamos anteriormente que com os protocolos ARP ndo sabemos onde estdo conectados os equipamentos. Quando o
dispositivo que é procurado receber a requisi¢do, ele retornara um numero de série que estd na placa de rede, chamado
endereco de mac. Vamos pesquisar no Terminal qual é o nimero da placa do computador utilizado na gravacéo.

Faremos isto digitando:
c:\Users\Alura>ipconfig /all

Vamos pesquisar qual é a rede Wi-fi que estd sendo usada:
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Adaptador de Rede sem Fio Wi-Fi 2:

Ele indicou o nimero de série da minha placa de rede: 80-E6-50-16-34-76 . Este é um nimero Unico que vem direto do

fabricante. Quando fazemos a requisicdo do ARP e perguntamos quem tem um numero especifico de IP, na verdade

Sufixo DNS especifico de conexao.
Descricao

Endereco Fisico

DHCP Habilitado

Configuracao Automatica Habilitada.

Endere¢o IPv4.
Mascara de Sub-rede
Concessao Obtida.
Concessdo Expira.
Gateway Padrao.
Servidor DHCP
Servidores DNS.
NetBIOS em Tcpip.

home
Broadcom 882.1lac Network Adapter #2

6-50-16-34-76

e B
3 3

2.168.1.33(Preferencial)
.255.255.0

quarta-feira, 14 de setembro de
quarta-feira, 14 de setembro de
192.168.1.1

192.168.1.1

192.168.1.1

Habilitado

N Ww
0
]

v
wi

estamos perguntando qual é o endereco mac da maquina com o endereco IP.

Para entender, vamos fazer um comparagdo com outra situa¢io do mundo real. No Brasil, podemos ter varios tipos de
documento: RG, CPF e Passaporte. Mas o passaporte pode ser utilizado em outros paises, por ser internacionalmente
valido. J4 o RG é mais local. O endereco mac funciona mais localmente e s6 funciona em uma rede pequena. J4 IP é
uma identificagdo da mdquina globalmente. O endereco mac estd uma camada abaixo do endereco IP, mas para chegar

na camada de cima precisamos da de baixo. Funciona de forma semelhante a uma piramide em que precisamos passar

por cada camada para chegar ao topo.

Vamos abrir o protocolo ARP e ver qual tipo de informacao ele estd passando:

O meu computador envia requisicao para todos os outros, representado pelo FFFF.FFFF.FFFF , quem tem o IP

0OSI Model Qutbound PDU Details

At Device: PC4
Source; PC4
Destination: Broadcast

In Layers

Out Layers

Layer 2: Ethernet 11 Header

+206.2A42.6148 >> FFFF.FFFF.FFFF ARP
Packet Src. IP: 192.168.3.2, Dest. IP:
192.168.3.1

Layer 1: Port(s): FastEthernet0

1. The ARP process constructs a request for the target IP address
2. The device encapsulates the PDU into an Ethernet frame

Challenge Me

192.168.3.1.

No entanto, o Switch é um equipamento mais inteligente e consegue lembrar qual o mac esta gravado em cada porta e

-

<< Previous Layer Next Layer >>

TAAALE BTHT | Eer WinAeas

conseguird lembrar de quem ele recebeu a requisicao.
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Vamos analisar a aba "Config" e clicar na parte de "FastEthernt0", que é a placa do meu computador:

& pca
Physical Config Desktop  Software/Services
GLOBAL
Port Status
Settings Bandwidth
lorithm Setti|  Duplex
i MAC Address
}.NTERFACI_  Configaralion
O owcp
@® static
IP Address
Subnet Mask

IPv6 Configuration
O DHCP

O Auto Config

@® Static

FastEthernetD

Mon

100 Mbps | /10 Mbps ] Auto

Half Duplex

ull Duplex Auto

0006.2A42.6148

192.168.3.2

255.255.255.0

IPv6 Address

Link Local Address: FES80::206:2AFF:FE42:6148

Vemos o endere¢o mac marcado. Este nimero aparecia no protocolo ARP.

Continuaremos analisando o protocolo ARP, dessa vez pesquisaremos o protocolo referente ao laptop.

OS] Model Inbound PDU Details

At Device: Switchl

Source: PC4

Destination: Broadcast

In Layers

I—— —— e

Outbound PDU Details

Out Layers

Layer 2: Ethernet 11 Header

Layer 2: Ethernet II Header

O protocolo diz que para o endereco MAC que fez a procura, com o final 6148 estd o endereco MAC 4c81 . Logo,
quando o retorno do ARP voltar para o Switch, o aparelho ird perceber que a sua porta estd conectada com o endereco
mac @eE@.F9E3.4c81 . Outro endereco serd colocado na memoria. Mas a informacéo serd retornada para a maquino
com o endereco mac 0006.2A42.6148 , no caso, o segundo computador. O Swict j4 conhece quem é e sabe onde esta

conectado. Ele ndo achard mais necessario passar a informagéo para o terceiro computador. Esta é a grande mudanca

2259 FIE3.4C81 > 0006.2442.6148

IP: 192.168.3.2

ARP Packet Src. IP: 192.168.3.1, Dest.

OO0EOQ.FIE3.4C81 >> 0006.2A42.6148

IP: 192.168.3.2

ARP Packet Src. IP: 192.168.3.1, Dest.

Layer 1: Port FastEthernet0/1

Layer 1: Port(s): FastEthernet0/2

1. FastEthernet0/1 receives the frame.

Challenge Me

<< Previous Layer Next Layer >>
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proporcionada pelo Switch: ele memoriza o enderego mac e a partir dele, identificar com qual maquina ele quer se
comunicar. Isto significa uma melhoria significativa tanto na questo do trafego como na seguranca, porque a

informacdo néo corre o risco de ser recebida pelo usuario malicioso. Pelo menos, ficou mais dificil que isto acontega.

Mas existem algumas questdes que podem ser exploradas pelos usudrios maliciosos. O Switch guardara a informacéo da
localizacdo de quem estd conectado no endereco de memoria. Mas se esta estiver lotada, os hackers poderao se
aproveitar do fato para comprometer o Switch. Por isso, eles podem lotar a memoria do Switch com diversos enderecos
falsos, e o aparelho ja ndo podera mais decifrar o enderego de cada computador e voltard a passar as informacdes para
todas as maquinas, atuando da mesma forma que um hub. Essa acdo é relativamente facil de ser feita. O Switch traz

grandes melhorias, mas também apresenta fragilidades que podem ser exploradas por hackers.

Algo que podemos fazer como prevencio desse tipo de acdo maliciosa, é o que chamamos de seguranca da porta, em
que é determinado o numero de enderecos mac que cada porta podera aceitar. Por exemplo, podemos definir que a
porta que estd conectada com o laptop sé poderd aceitar o endereco mac do mesmo e de outra maquina. Ou seja,
podemos configura-la para aceitar dois enderecos mac. Caso um usuario malicioso tente se conectar com esta porta e

comeca a enviar varios enderecos mac falsos, a porta sera desabilitada. E assim, o hacker néo sera bem-sucedido.
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