
Infraestrutura da GPO



Objetos de Diretiva de Grupo

● Para gerenciar a configuração de usuários e computadores, você cria GPOs que 

contêm as configurações de diretiva necessárias. 

● Cada computador tem vários GPOs armazenados localmente no sistema - São as 

Local GPO

● E podem estar dentro do escopo de qualquer número de GPOs baseados em 

domínio



Local GPO

● Independente se o computador faz parte de domínio ou não , sistemas Windows 

tem suas GPOs local que podem gerenciar localmente esse sistema

● Estão armazenadas em %SystemRoot%\System32\GroupPolicy e só afeta aquele 

sistema o qual estão armazenadas .

● Por padrão apenas políticas de segurança já estão pré-configuradas as demais 

estão definidas como não configuradas 
● As políticas locais são usadas em ambientes onde não temos um AD Samba pois 

quando os temos a administração se torna bem mais fácil pois tudo estará 

centralizada no DC

● As configurações nos GPOs vinculados ao site, ao domínio ou às UOs substituirão 

a GPO local



● Você pode configurar GPO local para dois grupos padrão : Administradores e 

Usuários sem privilégio de administrador 

● Você pode refinar ainda mais configurações do usuário com um GPO local 

que se aplica a uma conta de usuário específica.

● As configurações do usuário em um GPO específico do usuário substituirão as 

configurações conflitantes nos grupos Administradores e Usuários sem 

privilégio de administrador 

● Tenha em mente que os GPOs locais são projetados para ambientes 

não-domínio. 

● Configure-os para seu computador em casa, por exemplo, para gerenciar as 

configurações de seu cônjuge ou filhos.



GPO baseada em domínio

● Os GPOs baseados em domínio são criados no Active Directory e armazenados 

em controladores de domínio. 

● Eles são usados para gerenciar a configuração centralmente para usuários e 

computadores no domínio. 



Quando o Samba AD é instalado , dois GPOs padrão são criados:



Default Domain Policy 

● Este GPO está vinculado ao domínio e não tem grupo de segurança ou Filtros 

WMI. Portanto, afeta todos os usuários e computadores no domínio (incluindo 

computadores que são controladores de domínio). 

● Esse GPO contém configurações de diretiva que especificam senha, bloqueio de 

conta e etc..

● Em um ambiente com Samba 4 não vem nada configurado nesse GPO mas existe 

para efeito de compatibilidade .

● Não edite esse GPO crie os seus próprios GPO





Default Domain Controllers Policy

● Este GPO está vinculado à UO de Controladores de Domínio.

● Porque contas de computador para controladores de domínio são mantidas 

exclusivamente na OU Controladores de domínio  e outras contas de computador 

devem ser mantidos em outras unidades organizacionais, esse GPO afeta apenas 

os controladores de domínio

● Em um ambiente com Samba 4 não vem nada configurado nesse GPO mas existe 

para efeito de compatibilidade .





Criando, vinculando e editando GPOs

●  Você deve ter permissão para o contêiner Objetos de Política de Grupo para criar 

um GPO.

● Por padrão, o grupo Domain admins e o grupo Group Policy Creator 
Owners têm a capacidade de criar GPOs. 

● Para delegar permissões a outros grupos, selecione o contêiner Objetos de  

Políticas de Grupo na árvore de console do GPME e clique na guia Delegação no 

painel de detalhes do console.



Armazenamento de GPO

● As configurações da Diretiva de Grupo são apresentadas como GPOs nas 

ferramentas de interface do usuário do Active Directory, mas um O GPO é, na 

verdade, dois componentes: 

○ Contêiner de diretiva de grupo (GPC) 

○ Modelo de diretiva de grupo (GPT)

● O GPC é um objeto do Active Directory armazenado no contêiner Objetos de 

Diretiva de Grupo.

● Possui um atributo de identificador global exclusivo (GUID) que identifica 

exclusivamente o objeto no Active Directory. 



●  O GPC define os atributos básicos do GPO, mas não contém qualquer uma das 

configurações. 

● As configurações estão contidas no GPT, uma coleção de arquivos armazenados 

no SYS-VOL do DC ,no seguinte caminho 

%SystemRoot%\SYSVOL\Domain\Policies\GPO GUID
● As alterações na GPO são armazenadas no GPT e ele tem um número de versão 

que começa com zero , se ele foi atualizado esse número é alterado com a 

incrementação de +1.

● Esse número de versão fica gravado no arquivo gpt.ini
● O cliente de GPO sabe o número anterior e sabe se foi alterado, então os CSEs são 

informados e as GPO são atualizadas .









Replicação de GPO

● As duas partes de um GPO são replicadas entre controladores de domínio usando 

mecanismos distintos. 

○ O GPC no Active Directory é replicado pelo Directory Replication Agent (DRA),

● O GPT no SYSVOL é replicado usando uma das duas tecnologias. 

○ O serviço de replicação de arquivos (FRS) 

○ A Replicação do Sistema de Arquivos Distribuídos (DFS-R)

● No em ambientes com o Samba 4 como DCs não é assim que funciona. Ambos, o 

GPC e o GPT são replicados usando a mesma tecnologia de replicação usada para 

replicar  a pasta sysvol , no caso usamos osync .

● Em ambientes com DC samba 4 você deve escolher um DC para que sejam feitas 

as configurações a serem replicadas para os outros DCs



Preferências

● Abaixo de Configuração do Computador e Configuração do Usuário, há um nó 

Preferências.

● As preferências fornecem mais de 20 CSEs para ajudá-lo a gerenciar um número 

de configurações adicionais, incluindo:

■ Aplicativos como o Microsoft Office 

■ Drives mapeados

■ Configurações do registro 



■ Opções de energia

■ Opções de pasta

■ Opções regionais

■ Opções do menu iniciar

■ Arquivos e pastas

■ Impressoras

■ Tarefas agendadas

■ Conexões de rede



● Você pode usar as preferências para  desabilitar dispositivos de hardware ou 

classes de dispositivos. 

● Por exemplo, você pode usar Preferências para impedir que discos rígidos USB, 

incluindo players de mídia pessoais, sejam conectados a computadores.

● Pode usar para mapear impressoras , e até configurar opções de energia dos 

computadores 

● As preferências só funcionam em Windows vista SP1 ou superior para XP é 

necessário CSEs que podem ser baixadas nesse link - 

https://www.microsoft.com/en-us/download/details.aspx?id=23680

● Depois que você instalar no XP confirme a instalação verificando se o arquivo 

Gpprefcl.dll existe no seguinte caminho c:\windows\system32

https://www.microsoft.com/en-us/download/details.aspx?id=23680


Modelos administrativos 

● São GPOs que manipula o registro de estação de trabalho e modificam 

basicamente as seguintes chaves no registro:

■ HKLM\Software\Policies (computer settings)

■ HKCU\Software\Policies (user settings)

■ HKLM\Software\Microsoft\Windows\CurrentVersion\Policies (computer 

settings)

■ HKCU\Software\Microsoft\Windows\CurrentVersion\Policies (user settings)



●   Um modelo administrativo é um par de arquivos XML, 

○ Extensão .admx que especifica as alterações a serem feitas no registro 

○ Extensão .adml que fornece uma interface de usuário específica do idioma no GPME.

● Quando é necessário fazer alterações nas configurações gerenciadas pelo modelo 

administrativo, elas podem ser feitas no único arquivo ADMX. 

● Qualquer administrador que modifique um GPO que use o modelo acessa o 

mesmo arquivo ADMX e chama o arquivo ADML apropriado para preencher a 

interface de usuário.

●  Alguns fornecedores de software fornecem modelos administrativos como um 

mecanismo para gerenciar a configuração de sua aplicação centralmente. 

● Por exemplo, você pode obter modelos administrativos para todas as versões 

recentes do Microsoft Office.



Repositório central 
● Quando os arquivos ADMX / ADML são usados ​​como modelos administrativos, o 

GPO contém apenas os dados que o cliente precisa para processar a Diretiva de 

Grupo 

● Quando editamos o GPO, o GPME extrai os arquivos ADMX e ADML da estação 

de trabalho local

● Isso funciona bem para organizações menores e não empresas de medio e grande 

porte , para isso você tema o repositório central . 

● O repositório central é uma única pasta no SYSVOL no DC que contém todos os 

arquivos ADMX e ADML necessários.

● O GPME então reconhece e carrega todos os modelos administrativos do 

repositório  central em vez do computador local.



GPO de início
● É um template de GPO que podemos usar para criar GPO a partir dele.

● Assim você pode pré-criar várias configurações e em cada cliente usar esses GPO 

de início como um templete .

● Assim o trabalho será feito uma única vez.



Configurações de política gerenciadas e não gerenciadas
● Quando trabalhamos com modelos administrativos devemos entender o que são 

políticas gerenciadas e não gerenciadas .

● Normalmente quando configuramos uma política e depois removemos o objeto 

de GPO e ou mudamos a configuração de não configurada isso reflete 

imediatamente no estação de trabalho .

● Mas em alguns casos isso não acontece e acontece o que se chama de tatuagem de 

registro . 

● Nesse caso deve-se configurar uma política contrária , não basta só remover ou 

desconfigurar .

● Por padrão o sistema oculta esse tipo de política que tatua o registro. 





FIM


