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Capitulo 1. Servigcos de conectividade e rede da Azure, AWS e GCP

Introducéo

O proposito deste material € que vocé tenha em maos um apoio onde possa
consultar, entender e aplicar no seu dia a dia ou no seu estudo os conceitos das

ferramentas abordadas em cloud em nosso bootcamp.

Temos aqui tudo que foi abordado em nosso bootcamp, onde poderemos
exemplificar na pratica formas de implantacdo dos servicos hoje utilizado no Microsoft
Azure, Amazon Webservices e Google Cloud Provider, abordando cada ponto dos

servicos ensinados.

Espero que seja de 6timo proveito este material e que possa Ihe auxiliar seja
para vocé em sua nova caminhada de arquiteto de cloud, ou para vocé que ja tenha
experiéncia e busca sempre o aprendizado continuo de novas tecnologias, que a todo
momento sdo apresentadas a todos nds no que diz respeito a tecnologias voltadas

ao mundo da computacdo em nuvem.

Principais servigos de rede e comparativo de nomenclaturas

Hoje, nos trés principais providers existentes, temos alguns servi¢os que sao
a base da estrutura de cloud no que dizem respeito a servicos de cloud basica, sendo

elas:
= Redes virtuais ou VPCs:

— Arede virtual ou VPC é uma secéo logicamente isolada, onde vocé pode

executar recursos da cloud em uma rede virtual definida por vocé.

Esta rede virtual € muito semelhante a rede tradicional que operamos em um
datacenter, onde hoje deixamos de operar o ambiente fisico para efetuar operagdes

na modalidade SDN (Software-defined networking).

A tecnologia de rede definida por software € uma abordagem ao

gerenciamento de rede, que permite uma configuracdo de rede dinamica e
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programaticamente eficiente para melhorar o desempenho e o monitoramento da
rede, tornando-a mais parecida com a computacdo em nuvem do que com O

gerenciamento de rede tradicional.

Desta forma, temos a possibilidade de configurar todo o ambiente de
conectividade e rede sem a necessidade de uma configuracédo ou preocupacao com

appliances de rede como switches, roteadores, dentre outros.

Assim, as redes virtuais que trabalham como uma espécie de switch virtual
nos auxiliam a segregar nosso ambiente em nuvem, a fim de mantar ambientes
isolados dos demais ambientes a serem criados em nossa cloud. Como temos hoje
diversos servicos em nuvem, também temos uma diversidade de nomenclaturas de
servicos em cada provider (provedor), que pode ter a mesma utilizacdo, mas com
nomes diferentes. Segue abaixo uma lista de nomenclaturas comparadas entres os

trés principais players de nuvem hoje do mercado:

Computacéo:
aws ~
. Google Cloud /s .
Servigos g Microsoft Azure
Platform
Deplo-y, rrTanaTge, and Elastic Compute _ Virtual Machines
maintain virtual Cloud (EC2 Compute Engine
oud ( ) . .
servers Virtual Machine Scale Sets
EC2 Container
Management support ] Kubernetes Engine Container Service
for Docker/Kubernetes Service (ECS
. Container Engine Container Service (AKS)
containers Kubernetes (EKS)
Docker container EC2 Container cona — cona _—
; ] ontainer Registry ontainer Registry
registry Registry (ECR
Integrate systems and Functions
run backend logic Lambda Cloud Functions (Beta) Event Grid
processes Web Jobs
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https://aws.amazon.com/ec2/
https://aws.amazon.com/ec2/
https://cloud.google.com/compute/
https://azure.microsoft.com/services/virtual-machines/
https://azure.microsoft.com/services/virtual-machine-scale-sets/
https://aws.amazon.com/ecs/
https://aws.amazon.com/ecs/
https://aws.amazon.com/eks/
https://cloud.google.com/kubernetes-engine/
https://cloud.google.com/container-engine/
https://azure.microsoft.com/services/container-service/
https://azure.microsoft.com/en-us/services/container-service/
https://aws.amazon.com/ecr/
https://aws.amazon.com/ecr/
https://cloud.google.com/container-registry/
https://azure.microsoft.com/services/container-registry/
https://aws.amazon.com/lambda/
https://cloud.google.com/functions/
https://azure.microsoft.com/services/functions/
https://azure.microsoft.com/en-us/services/event-grid/
https://docs.microsoft.com/en-us/azure/app-service-web/websites-webjobs-resources
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Virtual Machine Scale Sets

App Service Scale

Automatically scale

) Auto Scaling Instance Groups Capability (PAAS)
instances
Autoscaling
Armazenamento:
aws F) /!
Servigos bantd Google Cloud Microsoft

Platform

Azure

Object storage service for

use cases

Simple Storage Services (S3)

Google Cloud Storage

Storage (Block Blob)

Virtual server disk
infrastructure

Elastic Block Store (EBS)

Compute Engine

Persistent Disks

Storage (Page
Blobs)

S3 Infrequent Access (1A)

Nearline Storage (Cool
Archive storage Glacier
Coldline Storage (Archive)
Data Archive
Create and configure S
_ Elastic File System (EFS) ZFS | Avere Files
shared file systems
Object Storage
Backup Cold Archive Storage Backup

Storage Gateway

Automatic protection and

disaster recovery

Disaster Recovery

Disaster Recovery
Cookbook

Site Recovery
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https://aws.amazon.com/s3/
https://cloud.google.com/storage/
https://docs.microsoft.com/en-us/rest/api/storageservices/fileservices/understanding-block-blobs--append-blobs--and-page-blobs#about-block-blobs
https://aws.amazon.com/ebs/
https://cloud.google.com/compute/docs/disks/persistent-disks
https://cloud.google.com/compute/docs/disks/persistent-disks
https://docs.microsoft.com/en-us/rest/api/storageservices/fileservices/understanding-block-blobs--append-blobs--and-page-blobs#about-page-blobs
https://docs.microsoft.com/en-us/rest/api/storageservices/fileservices/understanding-block-blobs--append-blobs--and-page-blobs#about-page-blobs
https://aws.amazon.com/s3/storage-classes/
https://aws.amazon.com/glacier/
https://aws.amazon.com/ru/archive/
https://cloud.google.com/storage/archival/
https://cloud.google.com/storage/archival/
https://docs.microsoft.com/en-us/azure/storage/blobs/storage-blob-storage-tiers
https://docs.microsoft.com/en-us/azure/storage/blobs/storage-blob-storage-tiers
https://aws.amazon.com/efs/
http://www.averesystems.com/google-cloud-platform
https://azure.microsoft.com/services/storage/files/
https://aws.amazon.com/s3/
https://aws.amazon.com/glacier/
https://aws.amazon.com/storagegateway/
https://azure.microsoft.com/services/backup/
https://aws.amazon.com/disaster-recovery/
https://cloud.google.com/solutions/disaster-recovery-cookbook
https://cloud.google.com/solutions/disaster-recovery-cookbook
https://azure.microsoft.com/services/site-recovery/
https://aws.amazon.com/autoscaling/
https://cloud.google.com/compute/docs/instance-groups/
https://docs.microsoft.com/en-us/azure/virtual-machine-scale-sets/virtual-machine-scale-sets-overview
https://azure.microsoft.com/documentation/articles/web-sites-scale/
https://azure.microsoft.com/documentation/articles/web-sites-scale/
https://docs.microsoft.com/en-us/azure/app-service/app-service-environment-auto-scale

INSTITUTO DE GESTAO E TECNOLOGIA DA INFORMAGADO

Redes e CDN:
aws (5 A
Servigos ey ¥ Google Cloud Microsoft
Platform Azure
Isolated, private cloud ) ) . ) .
) ) Virtual Private Cloud Virtual Private Cloud Virtual Network
private networking
Cross-premises
o AP| Gateway Cloud VPN VPN Gateway
connectivity
Manage DNS names and Azure DNS
Route 53 Google Cloud DNS
records Traffic Manager
Dedicated, private )
_ Direct Connect Cloud Interconnect ExpressRoute
network connection
Load balancing _ _ _ Load Balancer
) ) Elastic Load Balancing Cloud Load Balancing
configuration Application Gateway
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https://aws.amazon.com/vpc/
https://cloud.google.com/vpc/
https://azure.microsoft.com/services/virtual-network/
https://aws.amazon.com/api-gateway/
https://cloud.google.com/vpn/docs/how-to/creating-vpns
https://docs.microsoft.com/en-us/azure/vpn-gateway/vpn-gateway-about-vpngateways
https://aws.amazon.com/route53/
https://cloud.google.com/dns/
https://azure.microsoft.com/services/dns/
https://azure.microsoft.com/services/traffic-manager/
https://aws.amazon.com/directconnect/
https://cloud.google.com/interconnect/
https://azure.microsoft.com/services/expressroute/
https://aws.amazon.com/elasticloadbalancing/
https://cloud.google.com/load-balancing/
https://azure.microsoft.com/services/load-balancer/
https://azure.microsoft.com/services/application-gateway/

INSTITUTO DE GESTAO E TECNOLOGIA DA INFORMAGADO

Seguranca:
aws l') /
Servicos ot Google Cloud AMicrosoft
Platform Azure
Identity and Access Cloud IAM Active Directory

Authentication and

authorization

Management (IAM)

Cloud Identity-Aware

Active Directory

Organizations Proxy Premium
Protect and safeguard ) Storage Service
) ] Key Management Service ]
with data encryption Encryption
Hardware-based security Cloud Ke
CloudHSM Key Vault
modules Management Service
Firewall Web Application Firewall Application Gateway

Cloud security
assessment and

certification services

Inspector

Certificate Manager

Security Center

App Service
Certificates

Identity management

Cognito

Active Directory B2C

Azure Virtual Network (Vnet)

A Rede Virtual do Azure (VNet) € o ponto principal na construcdo de seu

ambiente de rede privada na Azure. A Vnet garante uma comunicacao segura com a

internet de suas Maquinas Virtuais e demais servicos ofertados que necessitem de

uma comunicacdo interna ou externa. Além dos beneficios tradicionais de um

datacenter, ela traz também beneficios voltados a escalabilidade, disponibilidade e

isolamento.
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https://aws.amazon.com/iam/
https://aws.amazon.com/iam/
https://aws.amazon.com/organizations/
https://cloud.google.com/iam/
https://cloud.google.com/iap/
https://cloud.google.com/iap/
https://azure.microsoft.com/documentation/articles/role-based-access-control-configure/
https://www.microsoft.com/cloud-platform/azure-active-directory
https://www.microsoft.com/cloud-platform/azure-active-directory
https://aws.amazon.com/kms/
https://docs.microsoft.com/en-us/azure/storage/storage-service-encryption
https://docs.microsoft.com/en-us/azure/storage/storage-service-encryption
https://aws.amazon.com/cloudhsm/
https://cloud.google.com/kms/
https://cloud.google.com/kms/
https://azure.microsoft.com/services/key-vault/
https://aws.amazon.com/waf/
https://azure.microsoft.com/updates/application-gateway-web-application-firewall-in-public-preview/
https://aws.amazon.com/inspector/
https://aws.amazon.com/certificate-manager/
https://azure.microsoft.com/services/security-center/
https://azure.microsoft.com/blog/internals-of-app-service-certificate/
https://azure.microsoft.com/blog/internals-of-app-service-certificate/
https://aws.amazon.com/cognito/
https://azure.microsoft.com/services/active-directory-b2c/
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Conceitos de VNet:

» Espaco de endereco: na criacdo de sua VNet Ihe é solicitada a deste address

space para definicao de seus IP Privado.

» Sub-redes: a sub-rede permite que vocé segmente a rede virtual em uma ou

mais sub-redes, alocando uma parta do address space da sua VNet.

» Regides: aqui vocé informa a regido onde quer que a sua VNet seja criada,
conforme regido/localizacdo, onde é possivel a conexdo de varias redes

virtuais de regides diferentes, efetuando o Peering das redes virtuais.
Praticas recomendadas:
» Cuidado para ndo sobrepor espacos de endereco.

= Suas sub-redes ndo devem abranger todo o espaco de endereco da VNet.
Planeje com antecedéncia e reserve algum espaco de endereco para o futuro.

= Recomendamos que vocé tenha menos VNets maiores do que varias VNets

pequenas. Isso evitara a sobrecarga no gerenciamento.

» Projeta suas VNets atribuindo NSGs (Grupos de Seguranca de Rede) as sub-

redes abaixo deles.

Segue topologia exemplo de uma VNet:
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VNet A VNet B
:- --------------------------------- éll}. :- --------------------------------- <Ill>
10.1.0.0/16 10.2.0.0/16
i Subnet Subnet
@ Peering Peering @
e SN Hub WNet TR ISR
prrsmsnnrmsnnrs s R T .<.“,> Use Remote
¢ 10.3.0.0/16 i Gateway
UDR subnet Gateway subnet

: @  Allow Gateway
- I E it i iTransit

To on-premises

Fonte: docs.microsoft.com.

Azure Express Route

O Express Route possibilita criar uma estrutura hibrida de comunicacao

utilizando um parceiro Microsoft, fechando conexao direta com o Microsoft Azure.

Com esta possibilidade vocé terd uma menor laténcia na comunica¢do com a
nuvem Azure e possibilidade de uma comunicacdo dedicada, de alta performance e

com maior seguranca.

Para criacdo do Express Route, vocé tera que efetuar contato diretamente
com a Microsoft, que fara os tramites e indicara os parceiros para que possa efetuar
a aquisicdo dos circuitos de dados e assim podera fechar a comunicacao
configurando todo ambiente.
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ExpressRoute Circuit
\
1\

_9 Primary Connection

Customer's

Network
Microsoft

Edge

Edge _ i
_9 Secondary Connection

Microsoft Peering for Office 365, Dynamics 365, Azure
public services (public IPs)

Azure Private Peering for Virtual Networks

Fonte:

2 CMS-SPBR-PRD-XR

uit
Delete Refresh
A\ Overview )
B Activity log cireuit
Access control (IAM) Enabled
Tags

Diagnose and solve problems

1000 Mbps
Settings

&= Configuration
@ Connections
Authorizations

Peerings
Peerings

||| Properties

Type 1 Status T4  Primary subnet T4  Secondary subnet t4  Last modified by
Locks

Azure private Provisioned Customer
B Export template

Azure public Not provisioned -
Monitoring
Not provisioned

Metrics

Logs
B Diagnostic ings
4» Health using NPM
Support + troubleshooting

Resource health

New support request

Solucgdes de Infraestrutura Basica — Pagina 12 de 34



https://docs.microsoft.com/

- [
I I I INSTITUTO DE GESTAO E TECNOLOGIA DA INFORMAGADO

Azure Virtual Network Gateway e VPN

Um gateway de VPN € um tipo especifico de gateway de rede virtual, usado
para enviar trafego criptografado entre uma rede virtual do Azure e um local pela
internet publica. Vocé também pode usar um gateway VPN para enviar trafego
criptografado entre redes virtuais do Azure pela rede da Microsoft.

Azure Virtual WAN

Azure virtual WAN é um servi¢co da Azure onde ha a possibilidade de se criar
Hubs de comunicacao e integrar VNet, VPN Site-to-Site, Express Route, filiais e VPN
Point-to-Site, a fim de se ter um Unico ambiente de gerenciamento de conectividade

entre estes ambientes.

VNet Connection
<—»ﬁ
Site-to-Site VPN

ExpressRoute ] Pomt to-Site VPN
SD_WAN SD WAN SD_WAN
cpe (o)
L X ¢

HQ/DC Branch Branch Branch Remote Users

Fonte: docs.microsoft.com.
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Azure Peering VNet

Com o Peering vocé tem a possibilidade de integrar VNet umas as outras,

sem a necessidade de criacdo de VPNs para comunicagao entre essas VNets.

As VNets podem estar contidas em uma mesma subscription ou em

subscriptions diferentes, e vocé conseguira comunicacdo com menor laténcia e

performance que a utilizacdo de uma VPN.

VNet A VNet B
:- --------------------------------- 4\1'} : --------------------------------- {\Il}I
10.1.0.0/16 : 10.2.0.0/16 :
Subnet : Subnet
EI peering pecring EI
P [
ftrresevnssenmnseafoeenansnnmssnnmnansd Hub VNet ARSI IR
prrsmsnnrmsnnrs s R T .<.w> Use Remote
i 10.3.0.0/16 Gateway
UoR T S , Sateway subnet
Allow Gateway
: Transit

To on-premises

Fonte: docs.microsoft.com.

Restricdes para Peering em VNets:

As seguintes restricdes se aplicam somente quando as redes virtuais séo
emparelhadas globalmente:

= Os recursos em uma rede virtual ndo podem se comunicar com o endereco IP
de front-end de um Load Balancer interno basico (ILB), em uma rede virtual

emparelhada globalmente.

= Alguns servicos que usam um balanceador de carga basica nao funcionam em
emparelhamento de rede virtual global.
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Azure Route Table

As Route Tables séo utilizadas nos casos de necessidade de se criar rotas
especificas dentro de sua VNet ou até mesmo de maquinas virtuais, pois ha a
possibilidade de segregar a sua rede e manter rotas estaticas necessérias a
comunicacdo de seu ambiente hibrido.

As rotas podem ser criadas diretamente pelo servico de Route Table e

atachadas conforme necessidade

..........................

Intemet &

b
Enterprise

10.10.0.0/76 S
’ iy S

Virtual

Microsoft

AZUre

Fonte: docs.microsoft.com.
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Azure DNS

Azure DNS e DNS Private prové a possibilidade de utilizar os servicos PaaS
de resolucdo de nomes, seja ele interno ou externo, sem a necessidade de criacdo
de um ambiente DNS em servidores ou servi¢os internos de resolugédo de nomes,

como BIND (Linux) ou Microft Windows Server DNS service.

il
------------- Manual Failover = = = = = =
L I
[ b |
|
|
|
|
L J
<iti>
Virtual Metwork
Enterprise

$

Load balancer f_—'};
VM mmage
Web Server

Y

B -

Application server
o 3
] =

Database Snapshat

File Backup

Fonte: docs.microsoft.com.
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Azure NAT Gateway

Recursos de gateway da NAT séo parte da NAT de Rede Virtual e fornecem
conectividade com a Internet de saida para uma ou mais sub-redes de uma rede

virtual.

A sub-rede da rede virtual declara qual gateway da NAT sera usado. A NAT
fornece a SNAT (conversao de enderecos de rede de origem) para uma sub-rede. Os
recursos do gateway da NAT especificam quais maquinas virtuais de endereco IP

estatico usar ao criar fluxos de saida.

Enderecos IP estaticos vém de recursos de endereco IP publico, recursos de
prefixo IP publico ou de ambos. Se um recurso de prefixo de IP puablico for usado,
todos os enderecos IP de todo o recurso de prefixo de IP publico serdo consumidos

por um recurso de gateway da NAT.

Este recurso é muito utilizado no momento em que temos um Load Balancer
em nosso ambiente, onde mantemos o trafego de entrada no load balance e o trafego

de saida via NAT das aplicacdes sobre o servigco de NAT de portas.

PIP PIP Prefixo

—
............................... | B NAT..
IERRNIE
Sub-rede A Sub-rede B
N-1- L.
POUM WM VM VMSS |

Virtuais  <— Direcdo do fluxe de
Rede origem (“solicitagao”)

<» Direcao do fluxo de
retorno (“resposta”)

Fonte: docs.microsoft.com.
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Virtual Machines e integracdo com Vnet na Azure

As VMs do Azure sdo um dos varios tipos de recursos de computacao
escalonaveis sob demanda oferecidos pelo Azure. Com as VMs, vocé tem controle
total sobre a configuragéao e pode instalar qualquer coisa que precisar para realizar o
trabalho. Vocé néo precisa comprar o hardware fisico quando precisar dimensionar

ou estender o datacenter.

Para criacdo de uma Maquina virtual, devemos criar um ambiente de rede via
VNet, ou gerar a nova VNet no momento de seu provisionamento, ou utilizar uma ja
existente. Desta forma, o ambiente ja nascera dentro da estrutura arquitetada para

cloud Azure.

AWS Virtual Private Cloud (VPC)

Uma VPC tem o mesmo conceito de uma VNet Microsoft, com algumas
diferencas em sua arquitetura, como € o caso de uma necessidade de acesso a
internet de sua VM ou VPC, uma vez que ha a necessidade de se criar uma Gateways
da internet e assim atachar a sua VPC, para que suas VM ou servico tenha acessos
direto para a internet. Caso contrario, a mesma nao terd a conectividade necessaria

para a internet.

As demais funcionalidades de uma VPC sdo bem parecidas aos da VNet
Azure, onde no mesmo formato um ambiente cloud ndo podera nascer sem uma VPC

criada e estruturada.
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@ New VPC Experience ks
Tell us what you think Fe S - I - ]
VPC Dashboard mew - Q Filter by tags and attributes or search by keyword 1to20f2
Filter by VPC:
< Name -~ VPCID 4 state - IPv4CIDR IPvé CIDR DHCP options set
Q Select a VPC
igti-vpc vpc-0c25a7854755adbds available  10.0.0.0/16 dopt-b5a5d8ce
v VIRTUAL PRIVATE ] VpC-4444343¢ avallable  172.31.0.016 dopt-b5a5dce
CLOUD
Your VPCs 3
Subnets VPC: vpc-4444943e k=
Route Tables )
Description CIDR Blocks Flow Logs Tags
Internet Gateways new
Egress Only Internet VPCID vpc-4444943e Tenancy  default
Gateways new State  available Default VPC ~ Yes
DHCP Options Sets ew IPv4 CIDR  172.31.0.016 Classic link ~ Disabled
Elastic 1P IPv6 CIDR - IPv6 Pool -
astic IPS new
DNS resolution  Enabled Network ACL  aclelddefdb
Managed Prefix DNS hostnames ~ Enabled DHCP options set  dopt-b5a5d8ce
LIStS wew ClassicLink DNS Support  Disabled Route table  rtb-1d82dd62
Endpoints Owner 253389229342
Codmnint Candican

AWS Route 53

O Route 53 € o servico da AWS, encarregado de prover servi¢cos de resolucéo
de nomes, seja sua necessidade de uma resolucdo de nomes externas para suas

aplicacOes, seja para resolucdo de nomes em sua rede privada AWS e hibrida.

Desta forma, vocé terd um servico PaaS, ndo necessitando de servidores com

servicos de DNS ativados, facilitando ainda mais a gestédo do ambiente DNS.

Servigos

Grupos de recursos v * osanamgiordane ~  Global v  Suporte ~

Voltar para zonas hospedadas Importar arquivo de zona

Cnar conjunto de registros

Q Nome do conjunto de registro: X

Excluir conjunto de registros
Painel 4

Criar conjunto de registros
Zonas hospedadas

Nome: _ osanam com bt

Qualquer tipo v Somente aliases

Verificagbes de

. . Somente ponderados

integridade Tipo: A - enderego IPv4 ~
. 1€ € Exibindo 1a2de2 Conjuntos de registros > |

Fluxo de trafego Alias: () Sim @ Nio
. Nome Tipo Valor Avaliar integ

Polit de traf

oliticas de trafego TTL (segundos): 300 Im | Sm || 1h  1d
Registros de politica ns-1387.awsdns-45.0rg valor:

ns-871.awsdns-44.net.
ns-2032 awsdns-62 co.uk

P osanam.com.br. NS
Dominics

ns-327 awsdns-40.com

Dominios registrados

Solicitagfies pendentes

Resolver

VPCs

Endpoints de entrada
Endpoints de saida

Regras

osanam.com.br. SOA

ns-1387 awsdns-45 org. awsdns-hostmaster amazol

Endereso IPvd. Insira vérios sndersgos
&m linhas separadas

Exemplo:
192.02.235
198.51.100.234

Politica de roteamento: Simples

~

© Route 53 responde & consultas com base apenss nos valores deste

registro. Saiba mais
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Virtual Machines e integracdo com VPC na AWS

Da mesma forma que vimos que ao criar uma VM na Azure ha a necessidade
de sua VNet ou criacdo, na AWS nédo ha diferencas. A forma de criacdo é similar,
onde serdo necessarios os dados relacionados a nova VM, como size da VM, disco
e VPC a ser integrada.

Google Cloud Private Cloud (VPC)

A VPC em um ambiente de cloud da GCP se iguala as configuracées de uma
VPC AWS, possibilidade conectividade tanto internamente quanto externamente e de

modo hibrido em seu ambiente de cloud.

Para conexao a internet, ele ndo se iguala a AWS, mas sim a Azure, onde
assim que se cria a conexao, ao criar uma VM, a conexao a internet ja € criada ao

atachar um IP Publico.

Virtual Machines e integracdo com VPC na GCP

O formato é o mesmo para a criacdo de uma VM na GCP e integracdo com
sua VPC. A forma de criacdo é similar, onde serdo necessarios os dados relacionados
a nova VM, como size da VM, disco, VPC a ser integrada e também a criacdo de

chaves de acesso apos geracédo da VM, como na AWS.
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Capitulo 2. Seguranca e Governanga no Microsoft Azure

Azure Network Security Group

Vocé pode usar o Network Security Group do Azure para filtrar o trafego de
rede de e para recursos do Azure em uma rede virtual do Azure.

Um Network Security Group contém regras de seguranc¢a que permitem ou
negam o trafego de rede de entrada ou de saida em relac&o a varios tipos de recursos

do Azure. Para cada regra, vocé pode especificar origem e destino, porta e protocolo.

O Network Security Group nédo é um firewall, ele somente te da a possibilidade
de criar ACL de inbound e outbound. Para a necessidade de filtragem de websites e
protocolos especificos ha a necessidade de se ter implantado um firewall, como

exemplo o servico Azure Firewall mostrado em nosso moédulo.

o

HTTP (TCP port 80)

VM4

e €3
Subnet2 e

Virtual network

Fonte: docs.microsoft.com.
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Azure Policy

As politicas do Azure te daréo a possibilidade de efetuar uma governanca de
seu ambiente cloud de forma automatizada e com maior controle, uma vez que podera

criar politicas ou grupo de politicas personalizadas em seu ambiente cloud.

Caso seja necessario gerenciar seu ambiente e efetuar bloqueios para evitar
custos desnecessarios, como a possibilidade de bloqueio de criacdo de servicos em
regides que ndo ha o interesse e de custos maior, vocé podera criar politicas ou usar

as politicas exemplo para 0 mesmo.

Sua edicao pode ser feita diretamente em seu arquivo JSON, 0 que neste

caso, como pré-requisito, seria necessario conhecer o formato para edicao.

Home > Policy - Compliance

Policy - Compliance
e g Assign policy = Assign initiative O Refresh

. Scope Type Compliance state Search

(& Overview —
Contoso ! All definition types ~ All compliance states ~

i Getting started

i Compliance Overall resource compliance @ Non-compliant initiatives @ Mon-compliant policies @ MNon-compliant resources @
# Remediation 769/ . . ->

0O - . 0
—————
Authoring 19 out of 25 outof 2 out of 46 out of 25
4 ASS|gnments NAME SCOPE COMPLIANCE STATE COMPLIA... NON-COMPLIANT R... NON-COMPLIANT P...
T Definitions
# Enable diagnostic log... Contoso/Contoso... € Non-compliant 0% 3 1

Azure Security Center

O Security Center € uma suite que engloba ferramentas utilizando a
inteligéncia artificial Azure, com o Azure advisor para lhe auxiliar no gerenciamente
de vulnerabilidades, falhas ou melhores praticas de seu ambiente, seja ele cloud, on-

premises, outras nuvens ou hibrido.

Com ele vocé tera a oportunidade de automatizar processos e ter uma maior

governanca.
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Capitulo 3. Virtualizagdo e Containers na Azure

Azure Container Instance

O ACI trabalha em um formato novo chamado Serverless (sem servidor),
onde o conceito é ter um servidor que é transparente para o arquiteto cloud, e o
arquiteto pode se preocupar somente com suas containers criadas no ambiente, e
nao ha a necessidade de se preocupar com a engine e container (Docker) que roda
no mesmo. Assim, terd a possibilidade de hospedar seus containers, rodar
diretamente do Azure e criar grupos de containers para prover Alta Disponibilidade.

Ha ainda a possibilidade de utilizacdo de suas imagens publicas ou imagens
privadas, sejam elas armazenadas em seu Azure Container Registry ou outro registry

privado.

o
e
Docker Hub |Base 'me\

| Index
|
I

I Azu re Azure : Container
- Container Container i Hosts
0 k1 ! Builder Registry i

SCC/git

Fonte: https://khanasifl.wordpress.com/cateqgory/azure-container-reqistry/.

Azure Container Registry

Ja o ACR é o repositorio de armazenamento de suas imagens de container
geradas e provisionadas conforme sua necessidade, onde pode ser utilizado como
registry externo de outros ambientes, interno do Azure ou até mesmo integrada a suas
aplicacbes web na Azure. Ha funcionalidades para expurgo de imagens nao
utilizadas, seguranca e avaliacdo de vulnerabilidades integrada ao Azure Security

Center e gerenciamento via APIs de comunicagao.
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o

Docker Image Docker Image

a
>

»
>

8

Local Machine Azure Container Web App for
Registry Containers

Fonte: https://techcommunity.microsoft.com/t5/wiki-ninjas-blog/ms-wiki-article-

spotlight-azure-custom-docker-container-in/ba-p/1359465.
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Capitulo 4. Armazenamento na Azure

Azure Storage account

Uma conta de armazenamento do Azure contém todos os seus objetos de

dados do Armazenamento do Azure: blobs, arquivos, filas, tabelas e discos.

A conta de armazenamento fornece um namespace exclusivo para os dados
do armazenamento do Azure, que podem ser acessados de qualquer lugar do mundo
por HTTP ou HTTPS.

Os dados em sua conta de armazenamento do Azure sdo duraveis e

altamente disponiveis, seguros e amplamente escalonaveis.
» Tipos de contas de armazenamento:

— Contas de uso geral v2: tipo de conta de armazenamento basico.
Recomendado para a maioria dos cendrios que usam o Armazenamento

do Azure.

— Contas de uso geral v1: tipo de conta herdada para BLOBSs, arquivos,
filas e tabelas. Use contas de uso geral v2 em vez desta opg¢édo, quando

possivel.

— Contas BlobStorage: contas de armazenamento somente blob
herdadas. Use contas de uso geral v2 em vez desta opcdo, quando

possivel.

As contas de armazenamento podem ser utilizadas como discos atachado em
suas VMs, mas nao é recomendavel por ndo ter uma alta performance para discos de

servidores.

Discos gerenciaveis

Os Azure Managed Disks sao volumes de armazenamento em nivel de bloco,

gue sao gerenciados pelo Azure e usados com Maquinas Virtuais do Azure.
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Os discos gerenciados sdo como um disco fisico em um servidor local, mas
virtualizado. Com os discos gerenciados, basta especificar o tamanho e o tipo de

disco e provisiona-lo.

Os tipos disponiveis de discos séo: Discos Ultra, SSD (unidades de estado
sé6lido) Premium, SSDs Standard e HD (unidades de disco rigido) Standard. Os discos
SSDs possuem um desempenho maior que os discos HDD, por se tratarem de discos

I6gicos, diferente do discos HDD que sd&o mecanicos.
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Capitulo 5. Escalabilidade, elasticidade e alta disponibilidade na Azure

Azure Virtual Machines Scale Set (VMSS)

O VMSS e utilizado para que possamos escalar nossas maquinas virtuais de
forma horizontal, a fim de que se houver a necessidade no momento de mais
servidores idénticos, o VMSS cria novas instancias do workload principal para suprir
a necessidade de recursos (VCPU, Memodria RAM e Disco), e assim mantém seu
ambiente em pleno funcionamento, evitando que o negdcio sofra com a falta de

recursos e pare.

Este € um dos beneficios chave da cloud, pois vocé tem a possibilidade de
uso momentaneo de NOVOS recursos, sem que seja necessario manter apdés o

ambiente, por ndo necessitar mais dessas “cépias” provisionadas.

Com o VMSS vocé também tem um ambiente automatizado de
balanceamento de cargas, sem necessidade de criacdo de novos workloads e

configuracdo como é feito hoje em ambientes de Datacenter ou on-premises.

Min = 4+ /-VMs asneeded—® | Max =5

3 currently rurming

Fonte: docs.microsoft.com.
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Figura — Forma de atuacao do autoscale integrado ao VMSS.

Autoscale

criteria

e

Azure Infrastructure

& webhook

Automate

Function

Logic App

Fonte: docs.microsoft.com.
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Load balance de maquinas virtuais

O Load Balance é o ponto de contato Unico para clientes. Ele distribui fluxos
de entrada, que chegam nas instancias de pool de front-end a back-end do
balanceador de carga. Esses fluxos ocorrem de acordo com as investigacdes de
integridade e regras de balanceamento de carga especificadas. As instancias do pool
de back-end podem ser Maquinas Virtuais ou instancias do Azure em um conjunto de

dimensionamento de maquinas virtuais.

Um balanceador publico de carga pode fornecer conexdes de saida para VMs
(maquinas virtuais) dentro de sua rede virtual. Essas conexdes sdo realizadas por
meio da traducdo dos enderecos IP privados para enderecos IP publicos. Os
balanceadores de carga publicos sdo usados para balancear a carga do trafego de

Internet para suas VMs.

Um balanceador de carga interno (ou privado) € usado quando IPs privados
sdo necessarios apenas no front-end. Os balanceadores de carga internos sao
usados para balancear a carga do trafego dentro de uma rede virtual. Um front-end
do balanceador de carga pode ser acessado de uma rede local em um cenario hibrido,

de forma a manter o seus servicos com Alta disponibilidade.

|
Porta TCP 80

Load Balancer
Publico
Al
(80 80 80

: | )
i Sub-rede n n n
: dacamada
[ odaWeb vy ym wM
Load Balancer
interno
i S
H 4437 443 443
{ Sub-rede da ﬁ ﬂ n
: camada de
i negécios VM VM VM

Rede Virtual

Fonte: docs.microsoft.com.
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Capitulo 6. Backup, monitoracédo e automacgao

Azure Backup

Azure Backup € a ferramenta nativa da Azure, que pode ser utilizado para
backup de workload e servigos Azure,assim como para ambientes que néo estejam

na cloud Azure ou também para ambiente on-premises.

Com ele vocé deixa de manter o backup local para ndo se preocupar com a

seguranca de se ter backups integros e livres de ataques, como Ransonware.

Facilidade de dimensionamento e seguro, o Azure Backup mantém seus
dados seguros conforme o tempo que vocé configurar e ainda com opcao de

redundancia em datacenter Microsoft.

)
|
|
| i L
| . Py .L
1 recuplerat;ao - L .
; i ! |
i I ." ﬁ\ Definicio de
L | armazenamento camada de dados
. ] -
|
|
|
|
|
|
\

Agentes de backup

Autenticagdo de Gerenciamento
varios usuarios de politica
Monitoramento

Autenticacio J[ Controle de J e relatorios

multifator Acesso

—

( Gerenciamento central )

Fonte: docs.microsoft.com.
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Azure Monitor

Azure Monitor € a suite de servicos de monitoramento de recursos Azure,
onde ha a possibilidade de se ter um monitoramento completo, seja de seus worklods
VMs, aplicagcdo web (App Services), functions, containers ou até mesmo seus

databases PaaS Azure.

— Azure Monitor

ac
Lr/ s s) =9

Application  Container VM Monitoring
Solutions

Insights

Application

Visuz[lize El m E

Operating System { Dashboards  Views Power Bl Workbooks
Metrics
Azure Resources ilil

HTH :a:o
Analyze | I il fs
L Metric Analytics Log Analytics

Azure Subscription

Azure Tenant

Resp[ond ‘ n

Alerts Autoscale
Custom Sources

A e

L Logic Apps Export APIs

Fonte: docs.microsoft.com.

» Quais dados sao coletados pelo Azure Monitor?

— Dados de monitoramento de aplicativo: os dados sobre o
desempenho e a funcionalidade do cédigo que vocé gravou,

independentemente da plataforma.

— Dados de monitoramento de SO Convidado: dados sobre o sistema
operacional no qual seu aplicativo esta em execucao. Ele pode estar em

execucao no Azure, em outra nuvem ou localmente.

— Dados de monitoramento de recursos do Azure: dados sobre a

operacdo de um recurso do Azure.

— Dados de monitoramento de assinatura do Azure: dados sobre a
operacdo e o gerenciamento de uma assinatura do Azure, bem como

dados sobre a integridade e a operacéo do préprio Azure.
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— Dados de monitoramento do locatario (subscription) do Azure:
dados sobre a operacédo de servicos do Azure no nivel de locatério,

como Azure Active Directory.

Azure Automation

O Azure Automation prové a automacéao de seus servicos de cloud no que diz
respeito a automacao de processos e tarefas frequentes, demoradas e propensas a
erros. Podemos utilizar para controle de alteracfes e inventario, gerenciamento de

configuracdo e até mesmo gerenciamento de atualizacdes.

Utiliza-se de recursos compartilhados para que a automacao aconteca como

0S seguintes:
= Agendas — Disparo em horarios predefinidos.

» Modulos — Possibilidade de importacao de médulos Microsoft e terceiros para
atuacao.

» Galeria de moédulos — Possui uma infinidade de modulos nativos que auxiliara

na execucao e criacdo das automacoes.
» Pacotes do Python 2 — Suporte a runbooks do Python 2 para automacao.

= Credenciais — Armazenamento seguro de credenciais que podem ser

utilizadas pelo runbook e configuracdes de automacéao.
A automacéo poder ser efetuada tanto em workloads Windows quanto Linux.
Cenarios de automacéo:

» Runbooks — Escrita de runbooks de automacdo em PowerShell, Fluxo de

Trabalho do Powershell, graficos, Python 2, e DSC em linguagens comuns.

» Criacao e implantagéo de recursos.
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Configurar VMs.

= Compartilhar conhecimento ao sistema.

* Recuperagao de inventario de recursos.

» Localizacéo de alteragoes.

= Monitoramento de alteracdes com problema.
» Protecdo de workloads.

= Administracdo de RBAC para equipes.

Figura — Fluxo de automacao em acgéo.

Runnning, waiting
Failed for resources
Runbook fails Fair Share System resumes
tocompile limit reched runbook
Runbook compietes
Job Job assigned Worker starts without exaepna'l; \/ Completed
Request tostart Created toworker runbook s
runbook > » — User stops runbook
before compietion.
Queued Starting Running e
Stopped

Runbook gensrates exception or User resumes
User suspends runbook runbook

it

Suspended

Fonte: docs.microsoft.com.
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