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HTTPS - A versao segura do HTTP

Transcricdo

Sabendo que o HTTP é o protocolo que define as regras de comunicacéo na web, precisamos observar algumas coisas.
Quando usamos o HTTP, todos os dados enviados entre cliente e servidor sdo transmitidos em texto puro, inclusive

dados sensiveis, como login e senha!

Quando acessamos a Alura por exemplo, precisamos fornecer informacdes de autenticacao, essas informacdes sdo
nosso email e senha, que séo enviadas e validadas pela plataforma para que assim consigamos assistir as aulas. Estas
informagdes sdo enviadas em texto limpo e é possivel visualiza-las pelas ferramentas do desenvolvedor do navegador. A

aba network nos possibilita isso.
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Mas por que é importante sabermos isso? Quando o navegador pede informacdes da Alura, nessa comunicagido ha
varios intermediarios. Por exemplo, usando uma conexdo Wi-Fi, os dados do navegador passam primeiro para o
roteador Wi-Fi, e do roteador passam para o modem do provedor, do modem para algum servidor do provedor de

internet, como Oi ou NET.

E muito provével que existam outros servidores intermedidrios no provedor antes que os dados realmente cheguem no
servidor da Alura. Com a resposta é a mesma coisa, ela volta passando por esses servidores no meio antes de chegar até
nosso navegador. O problema é, quando usamos HTTP, qualquer servidor no meio pode espionar os dados enviados,

algo totalmente inseguro! Imagine se essas informagdes fossem relativas a contas bancdrias. Nao seria nada seguro!

Para estes outros cendrios, existe o HTTPS, que basicamente é o HTTP comum, porém com uma camada adicional de
seguranca/criptografia que antes era SSL, mas posteriormente passou a ser também TLS. E muito comum que estas
duas siglas sejam encontradas juntas como SSL/TLS por se tratarem da mesma questdo de seguranca. Sendo assim,

temos dois termos:

1. HTTP: HyperText Transfer Protocol

2. SSL/TLS: Secure Sockets Layer / Transport Layer Security

https://cursos.alura.com.br/course/http-fundamentos/task/25380



