APRESENTACAO DA AULA

Pessoal, o tema da nossa aula é Linux. Sim, aquele sistema operacional que a maioria de vocés so
ouviu falar, mas nunca utilizou. Galera, esse é um assunto um pouco assustador para quem nunca
utilizou o Linux, mas nao figuem com medo dele. Ele é bastante parecido com o Windows, exceto
uma ou outra particularidade. Vocés verdo que o foco maior é em comandos, mas fiquem tranquilos
porque eu destrinchei um por um para que vocés nao tenham dificuldades. Vamos la...
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Galera, todos os topicos da aula possuem Faixas de Incidéncia, que indicam se o assunto cai

muito ou pouco em prova. Diego, se cai pouco para que colocar em aula? Cair pouco ndo significa
que ndo caird justamente na sua prova! A ideia aqui é: se vocé esta com pouco tempo e precisa ver
somente aquilo que cai mais, vocé pode filtrar pelas incidéncias média, alta e altissima; se vocé tem
tempo sobrando e quer ver tudo, vejam também as incidéncias baixas e baixissimas. Fechado?

INCIDENCIA EM PROVA: BAIXISSIMA
INCIDENCIA EM PROVA: BAIXA

INCIDENCIA EM PROVA: ALTA
INCIDENCIA EM PROVA: ALTiSSIMA

Além disso, essas faixas nao sao por banca — é baseado tanto na quantidade de vezes que caiu em
prova independentemente da banca e também em minhas avaliagdes sobre cada assunto...




#ATENCAO

Avisos
Importantes

Esse curso foi desenvolvido para ser acessivel a alunos com diversos niveis de
conhecimento diferentes. Temos alunos mais avangados que tém
conhecimento prévio ou tém facilidade com o assunto. Por outro lado, temos
alunos iniciantes, que nunca tiveram contato com a matéria ou até mesmo que
tém trauma dessa disciplina. A ideia aqui é tentar atingir ambos os publicos -
iniciantes e avangados - da melhor maneira possivel..

Por que estou enfatizando isso?

O curso contém diversas questdes espalhadas em meio a teoria. Essas

SR
- questdes possuem um comentario mais simplificado porque tém o Unico
n objetivo de apresentar ao aluno como bancas de concurso cobram o
L B . assunto previamente administrado. A imensa maioria das questées para
: que o aluno avalie seus conhecimentos sobre a matéria estdo dispostas ao
final da aula na lista de exercicios e possuem comentarios bem mais

completos, abrangentes e direcionados.



LINUX

Contexto Histérico

INCIDENCIA EM PROVA: BAIXA

Um Sistema Operacional é basicamente um software especial executado em seu computador para
possibilitar a inicializagao e a execugao de programas. Atualmente, existem diversos sistemas
operacionais no mercado! Um deles é maduro, eficiente, poderoso, moderno e atual — além de
acompanhar todas as mudancas tecnologicas de hardware e software dos Ultimos quarenta
anos! Nao, eu nao estou falando do Windows! Eu estou falando sobre o Unix...

Professor, vocé escreveu errado: é Linux! Nao, galera... estou falando sobre o Unix! O Unix & um
sistema operacional multitarefa e multiusuario, disponivel para diversas plataformas de
hardware. Ele foi criado no final da década de 1960, quando os computadores eram grandes, caros
e de dificil acesso a pessoas comuns. Logo, era imprescindivel desenvolver um sistema operacional
multiusuario, multitarefa e que funcionasse em diferentes computadores.

O Unix multiusuario, isto é, permitia que varios usuarios utilizassem o mesmo computador ao
mesmo tempo por meio de terminais remotos. Ademais, ele era multitarefa, isto é, permitia que
varios programas fossem executados simultaneamente. Nao é sé isso: ele apresenta uma vasta
gama de possibilidades relacionadas a rede, com o sistema de cota de disco, FTP, e-mail, WWW,
DNS, possibilidade de diferentes niveis de acesso, de executar programas em background etc.

No inicio, o Unix era distribuido gratuitamente pela AT&T Corporation para as universidades.
Mais tarde, porém, percebendo o sucesso do Unix no meio comercial, a empresa passou a
disponibiliza-lo por um preco muito alto. Ja os departamentos de ciéncia da computacao de
diversas universidades no mundo inteiro comegaram a desenvolver programas comerciais para o
Unix, gerando um grande numero de usuarios e desenvolvedores de utilitarios e programas.

Até meados da década de 1980, 0
QAtul-HP Unix ainda ndo possuia uma
interface grafica propria. Como
assim, professor? Galera, vocés —
assim como eu — sao jovens, entao
vocés nao sabem o que é um
sistema operacional sem interface
grafica, somente com linha de
comando! O Professor Renato da
Costa — que tem o dobro da minha
idade — conhece muito bem, porque
ele ja trabalhou muito com isso.
Entdo, para quem nunca viu, eu
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mostro abaixo um sistema operacional somente com linha de comando - ndao tem icone, nao
tem janela, ndao tem nada disso...

Claro que, com o passar do tempo, ele implementou uma interface grafica bonitinha e tal. Ele se
tornou referéncia na comunidade tecnoloégica, em grande parte devido ao seu design elegante,
a sua simplicidade e a sua portabilidade. E foi o sistema operacional mais popular e relevante do
mundo até o inicio da década de noventa, quando o Microsoft Windows comegou a se popularizar.
No entanto, foi com as distribui¢des de Linux que o Unix teve mais influéncia.

Professor, ndo gosto desse tal de Unix! Parece antigo, feio e coisa desses nerds de informdtica! Pequeno
gafanhoto, vocé sabe qual sistema operacional que roda nesses dois computadores acima? Mac OS —
um sistema operacional baseado em Unix! Entdo, diga nao ao preconceito contra o Unix —ele é
um excepcional sistema operacional e merece uma chance. Uma outra versao do Unix é o tema
da nossa aula de hoje: Linux! Vamos ver um pouquinho sobre ele...

Como afirma o Professor Rubem E. Ferreira: “Linux é um clone de Unix criado como uma alternativa
barata e funcional para quem ndo esta disposto a pagar o alto preco de um sistema Unix comercial ou
ndo tem um computador suficientemente rdpido”. Vamos contar melhor essa historia: havia um
pesquisador chamado Richard Stallman que fundou a Free Software Foundation, uma organizacao
para difundir softwares cujo codigo-fonte é livre para qualquer um acessar, estudar, copiar e
modificar.

Um dos projetos da Free Software Foundation era o Projeto GNU, que tinha como finalidade
criar uma cdpia melhorada e livre do sistema operacional Unix, mas que nao utilizasse seu
codigo-fonte. Como nos ja vimos, o Unix era bastante caro na época. Pessoal, era um projeto
extremamente ambicioso e trabalhoso: havia a necessidade de desenvolver o Kernel, Utilitarios de
Programacao, Administragao de Sistema, Administracao de Rede, Comandos, entre outros.

Uma pequena pausa: kernel é o nucleo de um Sistema Operacional — ele é o responsavel por se
comunicar e controlar o hardware! Para quem gosta de carros, eu gosto de dizer que o Kernel é
como o chassi de um veiculo, isto €, a estrutura que suporta outros componentes. Da mesma forma
que o chassi — que pode ser utilizado em varios carros —, o kernel pode ser utilizado em varios
sistemas operacionais. Na imagem abaixo, vemos dois carros com o mesmo chassi!

Voltando a historia: no final da década de 1980, o projeto havia fracassado — apenas alguns
utilitarios de programacao e alguns comandos estavam prontos; o kernel, nada. Nessa mesma
época, havia outras iniciativas paralelas: Dr. Andrew Tanenbaum desenvolveu o Minix —um clone
do Unix — como instrumento de ensino para seus alunos sobre os principios estruturais dos
sistemas operacionais.

No entanto, o Minix era limitado para um processador bastante especifico e tinha dificuldades em
lidar com mais de uma tarefa. Professor, desenrola! Calma, estamos chegando |a! No final da década
de oitenta, um garoto de 22 anos chamado Linus Benedict Torvalds — aluno da Universidade de



Helsinque — percebeu que havia um processador que seria perfeito para executar o clone do
Unix: Intel 80386.

Galera, pensem numa aposta bem-feita: esse processador revolucionou o mundo naquela
época. Perguntem sobre ele para alguém da sua familia com um pouco mais de idade que tenha
adquirido um computador no inicio da década de noventa! Ele provavelmente te falard com
saudade: “Claro que eu lembro. Meu primeiro computador foi um 386!"! Certeza que depois disso caira
uma lagrima dos olhos dele...

Linus — esse senhor educado da foto ao lado — estava disposto a
construir um kernel clone do Unix que possuisse memoria virtual,
multitarefa preemptiva e capacidade de multiusuarios. Era um
trabalho gigantesco e, na pratica, impossivel para apenas uma
pessoa conclui-lo, ainda que estivesse familiarizada com as
complexidades dos sistemas operacionais. Na primavera de 1991,
eleiniciou seu projeto particular, inspirado no seu interesse pelo Minix.
Depois de algum tempo de trabalho em seu projeto solitario,
conseguiu criar um kernel capaz de executar os utilitarios de
programacgao e os comandos do Unix
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Reconhecendo que nao conseguiria continuar a desenvolver sozinho o Linux, ele enviou pela
internet a sequinte mensagem de desafio para uma lista de discussao:

De: torvalds@klaava.Helsinki.Fl (Linus Benedict Torvalds)
Lista de Discussao: comp.os.minix

Assunto: O que vocé gostaria que o Minix tivesse?

Resumo: Pequena votagao sobre o meu Sistema operacional.
Message-ID: <1991Aug25.205708.9541 @klaava.Helsinki.FI>
Data: 25 Aug 1991 20:57:08 GMT

Organizacdo: University of Helsinki

0la pessoal por ai usando minix -

Estou fazendo um sistema operacional (gratuito) (apenas um hobby, ndo sera grande e profissional como o gnu) para 386 (486)
clones da AT. Isso vem crescendo desde abril, e estd comecando a ficar pronto. Eu gostaria de receber qualquer feedback
sobre coisas que as pessoas gostam / ndo gostam no Minix, ja que meu sistema operacional se parece um pouco (mesmo layout
fisico do sistema de arquivos (devido a razdes praticas) entre outras coisas). No momento, tenho portado o bash (1.08) e o gcc
(1.40), e as coisas parecem funcionar. Isso significa que vou conseguir algo pratico em alguns meses e gostaria de saber quais
recursos a maioria das pessoas desejaria. Todas as sugestdes sdo bem-vindas, mas eu ndo prometo que vou implementa-las
=)

Linus (torvalds@kruuna.helsinki.fi)

Obs: Sim, esta livre de qualquer cdigo minix e tem um fs multi-threaded. N&o é portavel (usa a alternancia de tarefas do 386,
etc), e provavelmente nunca ira suportar nada além de discos rigidos AT, ja que é tudo que eu tenho :-(.

Em 5 de outubro de 1991, Linus Torvalds langou a primeira versao de seu sistema operacional:
Linux 0.02. A partir dessa data, muitos programadores no mundo inteiro tém colaborado e ajudado



a fazer do Linux o sistema operacional que é atualmente. E foi assim que um cara |4 nos cafundos
gelados da Finlandia criou um Sistema Operacional e hoje — trinta anos depois — vocé tem que
estuda-lo para passar em um concurso publico :-)

Conceitos Basicos

Quando se liga um computador, o sistema operacional é acionado, possibilitando inicializar o
hardware e gerencia-lo, tornando possivel sua utilizacao pelo usuario — ele é descarregado da
memoria quando o computador é desligado. O Linux — sistema operacional bastante difundido
atualmente e adotado por grandes empresas — é multitarefa, multiusuario e multiprocessamento,
além de possuir memdria virtual por paginacao, bibliotecas compartilhadas, etc.

Ao contrario de um software proprietario, ele € um software livre, cujo cédigo-fonte esta aberto e
disponivel sob a Licenga GPL (General Public License) para que o usuario possa ter acesso ao codigo-
fonte com o intuito de utiliza-lo executa-lo, estuda-lo, modifica-lo e distribui-lo livremente de
acordo com os termos da licenca. Ele é desenvolvido, em geral, por uma comunidade de
programadores voluntarios espalhados pelo mundo que contribuem para melhora-lo.

Ele € um exemplo de sistema operacional livre amplamente difundido que pode ser utilizado tanto
em servidores de grandes empresas — onde ele é mais frequente — quanto em computadores
pessoais, passando por diversas arquiteturas ou plataformas de hardware diferentes. Existem
muitas questoes que querem enganar o aluno dizendo que ele s6 funciona em servidores. MEN-
TI-RA! Ele funciona tanto em servidores quanto em computadores pessoais.

Ha muitas coisas que as pessoas acham que ndo podem ser feitas no Linux, tais como: permitir a
conexao de pendrive, acessar a internet por meio do Protocolo TCP/IP, realizar backup, instalar
aplicativos de armazenamento em nuvem (Ex: Google Drive, Dropbox, etc)... tem gente que acha
que Linux ndo tem nem interface grafica com papel de parede, icones, menus, etc. Galera, Linux
tem tudo isso, tem internet, tem navegadores, arquivos, pastas, etc. Bacana?

Professor, é verdade que o Linux ndo é sequro? Nao, esse é outro mito! O Linux ndo & mais ou menos
seguro que outros sistemas operacionais — como MS-Windows. Lembrem-se: todos os sistemas
operacionais sao vulnerdveis a eventuais softwares maliciosos. Beleza? Dito isso, vamos finalizar
essa parte de conceitos basicos do nosso sistema operacional visualizando uma tabela com varias
caracteristicas do Linux. Vejam so:

CARACTERISTICAS DO LINUX

E multitarefa, isto é, o sistema pode executar mais de uma aplicacdo ao mesmo tempo.
E multiusuario, isto ¢, um mesmo computador pode ter vérias contas de usuario.

E preemptivo, isto é, permite a interrupcdo de processos.




Suporta nomes extensos de arquivos e pastas (255 caracteres).

Conectividade com outros tipos de plataformas como: Apple, Sun, Macintosh, Sparc, Unix, Windows, DOS, etc.
Utiliza permissdes de acesso a arquivos, pastas e programas em execu¢ao na memoria RAM.

Protecdo entre processos executados na Memaria RAM.

Modularizacdo: ele sé carrega para a memoria o que é utilizado durante o processamento, liberando totalmente a
memoria, assim que o programa/dispositivo é finalizado.

Nao ha a necessidade de se reiniciar o sistema apos modificar a configuracdo de qualquer periférico de computador
ou parametros da rede — exceto em falhas de hardware.

Em geral, ndo necessita de um processador potente para funcionar.

Suporta diversos dispositivos e periféricos disponiveis no mercado, tanto os novos como os obsoletos.

Possui controles de permissao de acesso (Login e Logout).

Interface Grafica

INCIDENCIA EM PROVA: BAIXA

Vamos falar um pouco sobre interface de usuario! O que é isso, professor? Galera, é o meio de
interacdo entre humanos e maquina. Todas as pessoas quando utilizam um computador estdo se
comunicando por meio de uma interface de usuario. Em geral, essas interfaces podem ser de dois
tipos: CLI (Command Line Interface) e GUI (Graphic User Interface). Basicamente, a primeira é
uma Interface de Linha de Comando e a segunda é a uma Interface Grafica.

Quando a informatica ainda engatinhava, os computadores funcionavam em uma interface de
linha de comando em que o usuario digitava uma série de instru¢des, o computador as
processava e retornava com as informag6es processadas para o usuario. Os comandos eram
simples, diretos e precisos, mas apresentavam um inconveniente: era necessario que o usuario
soubesse todos esses comandos ou procurassem em um manual (geralmente em inglés).

Foi ai que a Apple e a Microsoft desenvolveram uma interface grafica que — aliada ao mouse —
eliminou as barreiras e a necessidade de usar comandos e preparou o mundo da informatica para o
que é hoje: icones, janelas, menus, botdes, etc. O computador se tornava mais amigavel e
convidativo, e eliminava-se a necessidade de aprender todos os comandos do computador -
além de abrir portas para novos tipos de aplicativos.

Com o surgimento da interface grafica, o terminal de comandos foi ficando cada vez mais
escondido dos usuarios, agindo de vez em quando nos bastidores ou pulando por alguns sequndos
numa instalagdo mais complexa ou outra. Apesar disso, o terminal ainda é uma ferramenta muito




forte e presente em sistemas operacionais UNIX (Ex: Mac OS e Linux). Isso causa um certo ar de
desconfianca e desdém por quem utiliza Windows — especialmente a geragao mais nova.

De todo modo, a Microsoft simplesmente esqueceu dele e apostou todas as suas cartas na Interface
Grafica. Hoje em dia, ambas as interfaces coexistem na imensa maioria dos sistemas
operacionais. Bem... poucas pessoas sabem, mas as interfaces graficas geralmente possuem um
nome. Ah é, professor? Sim, a interface grafica do Windows 7 se chamava Aero; do Windows 8 se
chamava Metro; e atualmente a interface grafica do Windows 10 se chama Fluent.

S6 que — quando nos chegamos no Universo Linux — devemos lembrar que o cddigo é livre para
qualquer pessoa desenvolver recursos e funcionalidades. Diferentemente do Windows em que
vocé nao pode escolher qual interface utilizar, o Linux permite que vocé escolha entre diversas
interfaces graficas diferentes. Existe uma variedade imensa de interfaces graficas — algumas mais
leves que outras, outras sdo mais elegantes, outras sao mais funcionais e assim por diante.

Dentre as op¢des de interface grafica (também chamadas de Ambiente Grafico ou Ambiente X),
podemos destacar: Gnome, KDE, XFCE, Unity, LXDE, Mate, Cinnamon, OpenBox, BlackBox,
Window Maker, etc, etc, etc. Calma, galera... n6s ndo vamos ver em detalhes todas elas em nossa
aula! As Unicas interfaces graficas relevantes para provas de concurso sdo as quatro primeiras.
Entdo, vamos fazer alguns exercicios e depois vamos detalha-las...

GNOME

GNOME é um projeto de software livre abrangendo o ambiente grafico para os usuarios e os
desenvolvedores. O projeto da énfase especial a usabilidade, acessibilidade e internacionalizagao.
E um dos mais populares do mundo e ndo se limita apenas a interface, mas a diversas aplicacbes
que compdem toda ela.
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GNOME™

KDE

KDE é um ambiente grafico multiplataforma mais similar ao Windows, portanto é o mais comum
quando se migra do Windows para o Linux. Ele é altamente configuravel e flexivel.
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Trata-se de um ambiente grafico que pretende ser rapido e leve, enquanto ainda é visualmente
atraente e facil de usar — além de incorporar a filosofia UNIX de modularidade e reutilizacao.

Unity

Unity é umainterface para o ambiente desktop. Ela foi desenhada inicialmente para fazer um uso
mais eficiente do espaco das telas limitadas dos netbooks, porém devido ao sucesso tornou-se a

interface padrdo do Ubuntu até 2017.
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Rotinas de Inicializacao

INCIDENCIA EM PROVA: BAIXISSIMA




Algumas pessoas ficam até interessadas em experimentar o Linux, mas pensam que — para isso —
elas devem se desfazer do Windows. Galera, isso ndo é necessario! Como assim, professor? Vocé
pode ter diversos sistemas operacionais em seu computador. Claro que vocé nao troca de
sistema operacional com um simples atalho de teclado — lembrem-se que o sistema operacional é
um software grande e pesado que ocupa grande parte da memdria do seu computador.

Entdo, como é feito? Pessoal, vocés ja sabem que um disco rigido (Hard Disk — HD) é aquele disco
que armazena dados em seu computador mesmo apos vocé desliga-lo da tomada. Esse disco é
dividido em milhoes de setores, que sao pequenas areas para armazenamento de dados. Todo
disco rigido possui um setor especifico chamado setor de inicializagdo, também conhecido como
Master Boot Record (MBR) — Registro Mestre de Inicializagao.

Esse setor armazena um codigo executavel que funciona como um carregador do sistema
operacional instalado. Como é, professor? Voltemos para o exemplo dos carros: como vocé faz para
ligar o motor bem potente e pesado de um carro em sequndos? Vocé insere a chave e inicia o sistema
de ignicao do carro. Esse sistema é responsavel por fazer com que aquele motor pesado, potente e
frio saia da inércia e, em segundos, esteja funcionando a todo vapor.

A MBR armazena um software (codigo executavel) semelhante ao
sistema de ignicdo! Dessa forma, toda vez que vocé liga um
computador, a primeira coisa carregada na memoria é esse codigo
executavel capaz de inicializar o sistema operacional desejado.
Agooooora vem o pulo do gato: se vocé possui mais de um sistema
operacional instalado em seu computador, um software exibira em tela
uma lista de sistemas operacionais para que vocé possa escolher qual
vocé deseja inicializar. Computagdo é lindo demais, gente...

O PULO DO GATO

Galera, esse procedimento é chamado de Dual Boot, porque na maioria dos casos possui duas
opgOes de sistemas operacionais. Bem, ja vou adiantando para vocés que esses softwares
gerenciadores de inicializacao ou partida —conhecidos como Boot Loader—nao sao bonitinhos: eles
sao acessados por meio de uma interface de linha de comando. Nds veremos a seguir um
pouquinho sobre os principais softwares de inicializacdo do Universo Linux: LILO e GRUB!

Gerenciadores de Inicializacao (Boot Loaders): sao programas que carregam um sistema
operacional e/ou permitem escolher qual sera iniciado. Normalmente estes programas sao
gravados no setor de boot (inicializagdo) da parti¢ao ativa ou no Master Boot Record
(MBR) do disco rigido.

LILO



LILO 22.7 Boot Menu

Gentoo

Hit any key to cancel timeout 0O:18
Use «tl» arrow keys to make selection
Enter choice & options, hit CR to boot

O LILO (LInux LOader) é o gerenciador de inicializacdo mais antigo — vejam que ele tem uma
interface mais simples e rustica. Era o carregador de boot mais popular para Linux até 2001, quando
seu concorrente — GRUB — comecou a substitui-lo. Ele permite selecionar qual sistema operacional
serdiniciado (caso vocé possua mais de um) e funciona em diversos tipos de discos rigidos. Existem
muito mais coisas a se falar sobre ele, mas ndo cai em concurso publico:-)

GRUB

GNU GRUB wversion 8.97 (638K lower 7 ZB87368K upper memory)

Upgrade to Fedora 11 (Leonidas)
Fedora (2.6.26.8-57.1c8)

Fedora (2.6.26.6-49. fc8)

GRUB Menu

Hindows

-~

Use the T and ¢ keys to select which entry is highlighted.
Press enter to boot the selected 0S or 'p’ to enter a
password to unlock the next set of features.

The highlighted entry will be booted automatically in 18 seconds.

fedora.

O GRUB (GRand Unified Bootloader) é um gerenciador de inicializagdo mais recente —notem como
ele é mais bonito e moderno que o anterior. Ele é mais poderoso que o LILO e suporta um numero
ilimitado de entradas de sistemas operacionais, além de permitir sistemas de arquivo maiores.
Trata-se de um gerenciador de inicializacao flexivel, funcional e poderoso, podendo inicializar
diversos sistemas operacionais diferentes, com diversos sistemas de arquivos diferentes.



Tipo de Usuario

INCIDENCIA EM PROVA: BAIXA

Um usuario é alguém que possui uma identificacdo no sistema. Essas informagoes permitem ao
Linux controlar como o acesso é garantido aos usuarios e o que eles podem fazer depois de obter a
permissao de acesso. Vamos conhecer os trés tipos de usuario do Linux:

TIPO DE USUARIO DESCRIGAD

Sao aqueles que possuem contas para utilizacdo do sistema operacional. Basicamente, esses
usuarios possuem um diretdrio base (/home/username, exemplo) e podem criar e manipular
USUARIO COMUM arquivos em seu diretério,.além (.je executar tarefas §imples como criar e gditar documento.s,
navegar na internet, ouvir musica etc. Ao contrario do usuario administrador, o usuario
comum é inviabilizado para realizagdo de algumas tarefas a nivel de sistema. Em geral, vem
com um simbolo de cifrao ($) na linha de comando.

Também chamado de Root, é responsavel por controlar todo o sistema e ndo possui quaisquer

INITY tipos de restrigdes. Sempre que executado algum software ou atividade que precise de acesso
ADMINISTRADOR administrativo, é necessario o root, que é chamado por meio do comando sudo. Por exemplo:
sempre que for instalar um programa ou realizar um upgrade de todo o sistema operacional,
é utilizado o comando sudo para se ter as permissdes de root e conseguir efetuar essas tarefas.
Em geral, vem com um simbolo de cerquilha (#) na linha de comando.

(ROOT

Usudrios que ndo necessitam estar logados no sistema para controlar alguns servigos. Estes
. comumente ndo possuem senhas e, diferentemente dos usuarios comuns, ndo se conectam.
IMIILIINA S50 contas usadas para propdsitos especificos do sistema e ndo sio de propriedade de uma

NN [A['W pessoa em particular. Um exemplo desse tipo de usuario é o www-data, que pode ser utilizado
para controlar servidores web como Apache e Nginx.

Todos os usuarios conseguem listar os conteudos dos diretdrios, mas somente o Usuario Root pode
criar arquivos e/ou pastas em um diretorio diferente de seu diretorio pessoal. Isso quer dizer que, se
eu quiser logar no sistema como um usuario comum, somente poderei criar arquivos e/ou pastas
em meu diretdrio pessoal, ou seja, o diretério /home/<usuario>. Dito isso, vamos ver alguns
exemplos: eu — como usuario comum —tentando criar uma pasta em outro diretorio.

Arquive Editar Ver Terminal Ajuda

. -laptop:/etcs mkdir teste [~
mkdir: ndo é possivel criar o diretdrio "teste': Permissdo negada
. -laptop: /etc$ []

Vejam que a permissao foi negada! Agora notem o que ocorre quando tentamos criar a pasta como
administrador (root) usando o comando sudo:




Arquivo Editar Mer Terminal Ajuda

-laptop:/etc$ sudo mkdir teste [~]
[sudo] password for 5

O terminal de linha de comando vai solicitar a sua senha pessoal e, depois que vocé digita-la,
ele vai executar o comando solicitado. Nesse momento, vocé pode pensar: Ué, professor! Se
qualquer usudrio que digite o comando sudo podera executar os comandos avang¢ados, do que adianta?
Bom saber que vocés estao atentos a aula! Belissima pergunta...

Na realidade, o que ocorre é que o usuario que instalou o sistema operacional na maquina tem
direitos de executar comandos como administrador, porque — em tese — ele é responsavel pela
maquina, ele que instalou tudo, etc. Por essa razao, ele pode executar comandos como o sudo. Se
vocé posteriormente pensar em criar um novo usuario no computador, vocé notara que ele nao
conseguira executar comandos com o sudo. Entendido, pessoal? Bom demais...

Distribuicdes Linux

INCIDENCIA EM PROVA: BAIXA

Galera, o Linux ndo é como o Windows! Como assim, professor? Cara, a Microsoft combina
internamente todos os bits do Windows para produzir cada nova versao do Windows e o distribui
como um Unico pacote. Se vocé quiser o Windows, precisarad escolher uma das versdes que a
Microsoft oferece. O Linux funciona de maneira diferente: ele ndao é produzido por uma Unica
organizacao. Diferentes organizag6es e pessoas trabalham em diferentes partes.

Nos temos o Kernel (nucleo do Sistema Operacional), os Utilitarios de Shell (interpretador de
comandos), o Servidor X (que produz um desktop grafico), o Ambiente de Desktop (que roda no
Servidor X para fornecer uma area de trabalho grafica), etc. Galera, servigos do sistema, programas
graficos, comandos do terminal - muitos deles sao desenvolvidos de forma independente um do
outro e sao todos softwares de codigo aberto.

Se vocé quisesse, poderia pegar o codigo-fonte do kernel do Linux, os Utilitarios de Shell, o Servidor
X e todos os outros programas em um Sistema Operacional Linux — montando tudo sozinho. No
entanto, compilar o software levaria muito tempo - sem mencionar o trabalho envolvido em
fazer com que todos os diferentes programas funcionassem corretamente juntos.

Uma Distribuicao Linux faz o trabalho pesado para vocé! Ela pega todo o cddigo dos projetos de
codigo aberto, compilando-o e combinando-o em um Unico sistema operacional que vocé pode
instalar e inicializar. Eles também fazem escolhas para vocé, como escolher o ambiente de desktop
padrdo, o navegador, etc. A maioria das distribui¢cdes adiciona seus proprios toques finais para gerar
uma identidade de cada distribuigao.




Portanto, o que é uma distribuicdo? Trata-se de um sistema operacional criado a partir de uma
colecao de software construido sobre o Kernel do Linux. Cada distribui¢do possui recursos que a
tornam unica. Algumas distribui¢des sdo projetadas para uso geral, enquanto outras sdo projetadas
para um caso de uso muito especifico, como um firewall ou um servidor da Web. A escolha da
distribuicao que funciona melhor para vocé pode levar algum tempo.

As distribui¢coes podem ser comerciais, isto €, o usuario paga pelo sistema e recebe um suporte
técnico; ou podem ser livres, isto é, ndo ha cobranca pelo uso, qualquer um pode fazer o download,
estudar, executar, modificar, distribuir, entre outros. Claro, vocé nao tera suporte técnico
gratuito, no entanto existe uma comunidade gigantesca no mundo para ajuda-lo, caso vocé

necessite. Bacana, ndo é?

As principais distribuicoes atualmente sao: Debian, Ubuntu, RedHat, Fedora, Suse, Mint, CentQOS,
Mandrake, Slackware, Kurumin, Conectiva, Kalango e Mandriva (as quatro Ultimas sdo brasileiras).
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DISTRIBUIGAO DESCRIGAD

Distribuicao Ubuntu:

Sem duvida nenhuma, é a distribuicdo mais popular no
mundo devido ao fato de ser uma das mais amigaveis e
faceis de instalar, utilizar e de se obter ajuda para resolver
problemas. Ela se preocupa muito com o usuario final de
computadores desktop. Originalmente baseada no
Debian, diferencia-se além do foco no desktop, em sua
forma de publicacdo de novas versdes, que sdo langadas
semestralmente.

Distribuicao Debian:

Trata-se de uma distribuicdo baseada Projeto GNU,
conhecida por ser a distribuicdo mais estavel e sequra do
Linux. No Debian, cada pacote para por inUmeros testes
até ser considerado estavel. Algumas pessoas que estdo
comegando a usar podem considerar Debian uma
distribuicdo complexa demais para iniciantes. Ela serviu de
base para a criagdo de diversas outras distribuicdes
populares, tais como Ubuntu e Kurumin.

Distribuicao Fedora:

Trata-se de uma das mais populares e estaveis
distribui¢oes que existem atualmente. Ele era, no comeco,
uma bifurcagdo para a comunidade, liberado e mantido
pela gigante RedHat que, na época, estava fechando seu
sistema e concentrando-se no mercado corporativo. Isso
significa que, desde o principio, o Fedora ja contava com o
que ha de mais moderno em tecnologia de software, assim
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como também contava com uma das mais competentes
equipes em seu desenvolvimento.

Distribuicao Suse:

Trata-se de uma das distribuicdes Linux mais antigas e,
assim como o RedHat, sua historia esta mesclada com os
primeiros passos no Linux no mundo empresarial. O
openSUSE, a versdo comunitaria do SUSE Enterprise
Linux, numa relacdo semelhante ao que o Red Hat tem
com o CentOS, porém ainda mais unificado entre os
projetos, que sdao basicamente o mesmo sistema. O
openSUSE pode ser utilizado tanto como Desktop, como
em servidores.

Distribuicao Mint:

E uma das distribuicdes Linux preferidas dos usuarios
iniciantes no Linux e também é considerada uma das
distribuicdes mais faceis de usar. Ela é uma distribuicao
baseada no Ubuntu com o qual é totalmente compativel e
partilha os mesmos repositorios. Diferencia-se do Ubuntu
por incluir drivers e codificadores proprietarios por padrao
e poralguns recursos que permitem fazer em modo grafico
configuragoes que no Ubuntu sdo feitas de modo texto.

Distribuicao CentOS:

E uma distribuicdo de classe Enterprise derivada de
cédigos fonte gratuitamente distribuidos pela RedHat
Enterprise Linux e mantida pelo CentOS Project. CentOS
proporciona um grande acesso aos softwares padrao da
indUstria, incluindo total compatibilidade com os pacotes
de softwares preparados especificamente para os
sistemas da RHEL. Isso lhe da o mesmo nivel de seguranga
e suporte, através de updates, que outras solucdes
enterprise, porém sem custo.

Distribuicao Mandriva:

E uma das maiores distribuicdes da atualidade, nasceu da
fusdo entre o antigo Mandrake e a brasileira Conectiva. A
Empresa Francesa Mandriva se dedica a distribuicdo e
suporte do sistema operacional Mandriva, tem sua sede
administrativa em Paris e um centro de desenvolvimento
em Curitiba, no Brasil. O Mandriva conta também com um
grande numero de contribuidores pelo mundo, o publico-
alvo do Mandriva Linux engloba usuarios iniciantes no
mundo Linux assim como usudrios com mais experiéncia.



Distribuicao Slackware:

Junto com Debian e RedHat, é uma das distribui¢des que
deram origem a todas as outras. Embora seja considerada
por muitos uma distribui¢ao dificil de se usar, voltada para
usuario expert ou hacker, possui um sistema de
gerenciamento de pacotes simples, assim como sua
interface de instalacdo, que é uma das poucas que
continua em modo-texto, mas nem por isso se faz
complicada.

Distribuicdo Kurumin:

Trata-se de uma distribuicdo brasileira desenvolvida pela
equipe do Guia do Hardware e colaboradores, com o
objetivo de ser um sistema facil de usar, voltado
especialmente para iniciantes e ex-usuarios do Windows.
Todos os componentes e scripts usados sdo abertos, o que
possibilitou também o surgimento de versdes modificadas
do sistema. Apesar de ter feito um grande sucesso e ter
sido durante algum tempo uma das distribuicdes mais
usadas no pais, o projeto acabou falhando em atrair um
grupo de desenvolvedores interessados em participar de
forma ativa do desenvolvimento, sendo descontinuado
em 2008.

Gerenciamento de Sistemas de Arquivos

Sistemas de Arquivos

INCIDENCIA EM PROVA: BAIXA

Todo sistema operacional necessita de uma estrutura que possa dar suporte a ele para acessar e ler
informacgdes contidas no disco rigido. O recurso que constréi uma base logica estrutural para o
sistema operacional é o sistema de arquivos. Como assim, professor? Um sistema de arquivos é
uma espécie de gerenciador e organizador que permitira ao sistema operacional ler os arquivos
que estao no disco rigido — esta é a finalidade basica de um sistema de arquivos.

Imagine a seguinte situagdo: digamos que vocé necessite de um determinado documento que
esta armazenado em um depodsito com milhdes de outros documentos, mas vocé nao pode
pega-lo diretamente - vocé deve fazé-lo por meio de um atendente. Dessa forma, vocé recorre
ao atendente e este lhe mostra exatamente onde esta o documento que vocé deseja dentro dessa
estrutura logica de organizagao dos arquivos. O sistema de arquivos é como esse atendente! :)

O Sistema de Arquivos permite gravar, ler, localizar, remover e realizar fun¢oes em um dispositivo
de armazenamento —em geral, um disco rigido. Galera, a maioria dos usuarios Unix/Linux ja foram




ou ainda sao usuarios Windows. Nesse sistema operacional, existem basicamente trés sistemas de
arquivos: FAT16, FAT32 e NTFS. No Linux, existem muito mais op¢oes, tais como: EXT2, EXT3,
EXTg4, RaiserFS, etc. Vamos vé-los a sequir...

EXT2

Um dos primeiros sistemas de arquivos utilizado nas primeiras versoes do Linux foi o EXT2 (Second
Extended FileSystem) —embora ele tenha sido uma espécie de padrdo ndo era muito eficiente.

EXT3

Trata-se de uma versao do EXT2, porém com suporte a journaling*. Essa caracteristica foi uma
evolugdo e tornou o EXT3 um sistema de arquivos muito estavel e robusto.

EXT4

Este é uma espécie de versao do EXT3 que surgiu com a prerrogativa de melhorar o desempenho
de compatibilidade, formatos e limites de armazenamentos.

ReiserFS

Criado recentemente e suportado por quase todas as distribui¢des, apresenta étima performance,
principalmente para um nUmero muito grande de arquivos pequenos.

Por fim, é importante mencionar o gerenciador de arquivos e pastas ao utilizar a interface Gnome
é Nautilus (assim como o Windows Explorer é o gerenciador de arquivos e pastas do Windows).

PRINCIPAIS CARACTERISTICAS

No Linux, dispositivos de armazenamento sao representados por diretorios cuja posi¢ao na hierarquia de diretdrios
é definida no momento de montagem, por exemplo: /mnt/floppy, /mnt/cd-rom.

No Linux, podemos utilizar nomes de arquivos com até 255 caracteres e mais de um ponto, por exemplo:
Programaz.src.tar.gz.

O Linux, como qualquer sistema operacional Unix, diferencia letras maiusculas de minusculas, portanto, relatdrio,
RELATORIO e Relatdrio sdo arquivos diferentes.

E possivel inserir espacos no meio do nome dos arquivos.

Nao ha extensdes compulsdrias como .COM e .EXE para programas, .BAT para arquivos de lote, .BAK para backup
ou outras.

1 Caracteristica que dd permissdo ao sistema operacional de manter um log (journal) de todas as mudangas no sistema de arquivos antes de escrever os dados no
disco e assim permitindo recuperar o disco apds um desastre em uma velocidade maior.



Estrutura de Diretérios

O Linux organiza seus diretorios em uma estrutura hierarquica conhecida como arvore de diretdrios
que segue o Padrdo FHS (Filesystem Hierarchy Standard)>. Como assim, professor? E mais ou
menos assim: arquivos relacionados a dispositivos de hardware ficam situados no diretério dey;
arquivos relacionados a bibliotecas essenciais ficam situados no diretdrio lib; arquivos relacionados
a arquivos de configuragao se situam no diretdrio etc.

Galera, é claro que cada diretdrio possui outros subdiretorios, mas vocés nao precisam conhecé-los
para prova. Basicamente vocés precisam conhecer apenas os subdiretérios do diretoério raiz “/” que
estdo apresentados abaixo! Como assim diretdrio raiz, professor? Galera, eu falei que é uma estrutura
de arvore e, em uma arvore, tudo tem origem na raiz. Aqui € a mesma coisa: todos os
subdiretorios tém origem no diretdrio raiz. Entao vejam so...

DIRETORIO

/bin

/boot

/dev

/etc

/home

/1ib

DESCRIGAD

Trata-se do diretério raiz do Linux. E aqui que encontrard todos os diretdrios e todos os dados que se
encontram em seu sistema. Até mesmo um CD/DVD, disco externo ou qualquer outro periférico se
encontram dentro da raiz do sistema. Na linha de comandos, vocé navega para o root digitando cd /.

Trata-se do diretdrio onde ficam guardados arquivos binarios que tém de estar acessiveis a todos os
utilizadores do sistema. Estes arquivos binarios sdo programas que o proprio sistema inicia de forma
auténoma.

Trata-se do diretorio que contém arquivos necessarios para a inicializacdo do sistema.

Trata-se do diretério onde ficam arquivos especiais associados aos dispositivos do sistema. Estes
ficheiros sdo especiais porque representam os dispositivos do sistema. Por exemplo: um disco rigido
do sistema aparecera como /dev/sda.

Trata-se do diretdrio onde se encontram todos os arquivos globais de configuragdo do sistema. Na sua
grande maioria, estes arquivos podem ser editados com o uso de um simples editor de texto. Repare
que neste diretério encontram-se arquivos de configuragdo do sistema e, ndo, de um usuario
especifico. Os arquivos de configuracdo de um usuario especifico encontram-se no diretdrio home de
cada utilizador.

Trata-se do diretdrio onde encontramos os arquivos de cada usuario existente no sistema. Sempre que
adicionamos um novo usuario, por exemplo, com o nome profdiego2 no diretério /home, é criado um
arquivo para este usuario como /home/profdiego2/. Dentro desse diretdrio, ficam todos os arquivos de
configuragoes especificas para aquele usuario, bem como todos os seus arquivos de dados.

Trata-se do diretorio onde estdo armazenadas as bibliotecas compartilhadas no sistema. Estas
bibliotecas podem variar de acordo com a distribui¢do utilizada e podem ser, por exemplo, bibliotecas

2 E importante mencionar que é Case Sensitive, logo diferencia letras maitisculas de letras minlsculas (Ex: /teste é diferente de /Teste). E
importante mencionar também que - ao contrario do MS-DOS -, ele utiliza barra (/) e, ndo, contrabarra (\). Por fim, é importante saber que n&o
pode existir dois arquivos com 0 mesmo nome em um diretério, ou um subdiretério com um mesmo nome de um arquivo em um mesmo diretdrio.



/mnt

/proc

/root

/sbin

/tmp

/usr

/opt

de linguagens como Perl, Python, C, etc. E também neste diretério que estdo os mddulos do Kernel do
Sistema Operacional.

Trata-se do diretorio em que os administradores de sistema montam sistemas de arquivos temporarios
enquanto os utilizam. Por exemplo: se vocé estiver montando uma particdo do Windows para executar
algumas operagdes de recuperacdo de arquivos, vocé pode monta-lo em /mnt/windows. No entanto,
vocé pode montar outros sistemas de arquivos em qualquer lugar no sistema.

Trata-se do diretdrio onde se encontram arquivos especiais associados aos processos do sistema. Estes
arquivos sdo especiais porque representam os processos em funcionamento no sistema. Por exemplo:
haverad um arquivo que fornece informacgdo sobre o funcionamento do processador ou sobre outras
operagdes que ocorram no sistema.

Trata-se do diretdrio do superusuario do sistema. Este diretdrio ndo é a mesma coisa que o diretorio
raiz do sistema — de onde descendem todos os restantes diretorios. Trata-se, na verdade, de um
diretdrio dedicado ao superusuario root.

Trata-se do diretdrio destinado aos arquivos binarios que sdo utilizados pelo superusuario root e para
administracdo do sistema. Pode-se dizer que este diretério é semelhante ao /bin, mas com a
peculiaridade de serem programas que normalmente ndo serdo utilizados por usuarios com permissdes
limitadas. Este diretdrio pode ndo existir em um sistema e pode também substituir o diretdrio /bin.

Trata-se do diretério onde encontramos os arquivos temporarios do sistema. Estes arquivos sdao
normalmente gerados pelo sistema e, como o nome indica, permanecem no sistema durante um
periodo limitado de tempo. Por exemplo: sempre que instalamos um programa, este utiliza o diretdrio
/tmp/ para colocar arquivos que serdo necessarios durante a instalacdo, mas que ndo voltardo a ser
necessarios.

Trata-se do diretorio onde estdo arquivos e programas utilizados pelos usuarios existentes no sistema.
No caso dos programas, no diretdrio /usr/bin ficam todas as aplicagdes que ndo sdo essenciais ao
sistema e, por conseguinte, ndo se encontram no diretdrio /sbin ou /bin . No caso dos programas que
ficam no diretdrio Jusr/bin, as bibliotecas associadas a estes sistemas ficam localizadas no diretorio
Jusr/lib.

Trata-se do diretério onde ficam diversos arquivos de dados vindos das contas de usudrios. E neste
diretério que sdo colocadas bases de dados locais pertencentes a programas instalados pelos
utilizadores.

Trata-se do diretdrio onde se encontram variados arquivos necessarios para a inicializagdo do sistema
operacional. E neste diretério, por exemplo, que podemos encontrar os arquivos BootLoader —
responsaveis por gerir a inicializacdo do sistema.

Trata-se do diret6rio que contém subdiretdrios para pacotes de software opcionais. E comumente
usada por softwares proprietarios, que ndo obedecem a hierarquia do sistema de arquivos-padrao. Por
exemplo: um programa proprietario pode colocar seus arquivos em /opt/aplicativo quando vocé instala-
lo.

Trata-se do diretdrio que contém subdiretorios em que os dispositivos de midia removivel inseridos no
computador sdo montados. Por exemplo: quando vocé insere um CD em seu sistema Linux, um



diretdrio sera criado automaticamente dentro do diretdrio /media. Vocé pode acessar o conteudo do
CD dentro desse diretorio.

Trata-se do diretorio que contém dados para servicos prestados pelo sistema. Se vocé usa o servidor
Apache em um site, por exemplo, provavelmente armazena os arquivos do seu site em um diretorio

S dcitro do fsrv.
§ /b ERPROGRAMIAS UTLIZADDS COM FREVENCIANOSHELL
§ /boot RRlAROUIVOS UTLZADOS DURANTE AINCIALZAGADDOSSTENA |
8 /dev Rl CONTEN ARQUIVOS SOBRE DISPOSITVOS DE HARDWARE CONECTADOS
§ /etc RRAROUOS DE CONFGURACAD DO SSTEMA E DOS SEUS PROGRANAS
 /hone  RRDRETORID CONTENDO 05 AROUNOS PESSOAIS IS USUARIDS
g /1ib  EIBIBLIOTECASC COMPARTILHADAS ESSENCIAIS E MODULOS DO KERNEL
§ /sbin  RIPROGRAVIAS ESSENCIAIS D0 USUARIO ROOT PARA 0 FUNCIONANENTO DOSISTEMA
§ o /root  EIDIRETORIO PESSOAL DO USUARIO ROOT
& I /opt  RRISOFTIARES ADICONADOS DE NANERANADPAORR) |
R /proc R INGURMACOES SOBRE 0 PROGESSOS SENDO EXECUTADDS
§ /media [l PONTO DE NONTAGEM TILZADO POR USUBRIDS NS~~~
8 /nnt_ RRlPONTO DE MONTAGEM UTILIZADO POR ADMINISTRADORES DESISTEMAS
g /tmp B ARQUIVOS TEMPORARIOS DO SISTEMA
g = /\RQUIVOS E PROGRAMAS ACESSADOS PELO USUARIO (DOCUMENTAGOES, CABECALHOS, ETC)
§ /vor  RRLINFORVAGOES VARIVESDOSISTEWA |
§/srv RIOADOS S SERVEOSDOSISTEMA |

Gerenciamento de Privilégios

Galera, uma das razdes que torna o Linux um sistema operacional bastante seguro é a sua
exigéncia de que cada recurso tenha dono com permissoes de uso especificas. Dessa forma, para
que seja possivel restringir ou permitir o acesso e o uso de determinados recursos a uma ou mais
pessoas, é necessario que cada uma dessas pessoas tenha sido devidamente cadastrada como um
usuario no sistema operacional.

Criar uma conta para cada usuario no sistema operacional ndo é Util apenas para restringir ou
permitir o acesso aos recursos oferecidos, mas também para respeitar o espago que cada pessoa
tem. Por meio de uma conta, um usuario podera ter os seus proprios diretorios, personalizar o



seu desktop, criar atalhos customizados, fazer configuragoes especificas para os seus
programas preferidos, entre outros.

Além disso, mesmo que o computador seja utilizado apenas por uma pessoa, é recomendavel criar
um usuario proprio para ela. Por que se jd existe o usudrio root? Porque o usuario root é o que
"manda" no sistema — ele tem poderes de administrador e tem acesso a todos os recursos. Logo,
usa-lo no dia-a-dia ndo é recomendavel, visto que — se o computador for tomado por outra pessoa
ou se o proprio usuario fizer algo errado —, o sistema operacional podera ser comprometido.

Isso serve de barreira para programas mal intencionados. Ele impede — por exemplo — que um
malware apague um arquivo que nao deve, envie arquivos especiais para outra pessoa ou
forneca acesso da rede para que outros usuarios invadam o sistema. O Linux também impede
que usuarios mal intencionados instalem programas enviados por terceiros sem saber para que eles
realmente servem e causem danos irreversiveis em seus arquivos, seu micro ou sua empresa.

O Gerenciamento de Privilégios permite ao administrador do sistema definir politicas para
acesso aos arquivos, diretorios e programas executaveis do sistema. Como vimos, os arquivos
sdo organizados em diretdrios e, portanto, o Linux oferece facilidades de prote¢ao dos arquivos e
diretorios. Essas protecoes sdo organizadas em trés classes de privilégios: privilégios do dono,
privilégios de um grupo e privilégio dos outros usuarios. Vamos ver isso melhor...

PRIVILEGIO DESCRIGAD

E a pessoa que criou o arquivo ou o diretério. O nome do dono do arquivo/diretério é o mesmo do
usuario usado para entrar no sistema GNU/Linux. Somente o dono pode modificar as permissoes
de acesso do arquivo. As permissdes de acesso do dono de um arquivo somente se aplicam ao dono
do arquivo/diretdrio. A identificacdo do dono também é chamada de User ID (UID).

m Permite que varios usuarios diferentes tenham acesso a um mesmo arquivo (ja que somente o dono

poderia ter acesso ao arquivo). Cada usuario pode fazer parte de um ou mais grupos e entdo acessar
arquivos que pertengam ao mesmo grupo que o seu (mesmo que estes arquivos tenham outro
dono). Um usuario pode pertencer a um ou mais grupos.

Trata-se da categoria de usuarios que ndo sdo donos ou ndo pertencem ao grupo do arquivo.
OUTROS

Em suma: dono do arquivo é normalmente aquele que criou o arquivo; o grupo é um conjunto de
usuarios que tem acesso a um determinado arquivo; e outros usuarios sdao todos aqueles que nao
donos de arquivos ou que pertencam a um grupo. Além disso, cada classe de privilégio é
composta por trés niveis basicos de permissdes: permissao de leitura, permissao de escrita e
permissao de execuc¢ao. Vamos ver em detalhes:

PERMISSAQ DESCRIGAD

LEITURA Permissao de leitura de arquivos e listagem de conteudo em diretérios.




ESCRITA Permissao de escrita em arquivos ou diretérios (inclusive delec&o).

[wi

m Permissdo de execucdo de arquivos ou de acesso a diretorios.

Beleza! Nos vimos que existem trés classes de privilégios e esses privilégios possuem trés niveis de
permissdes. Agora como eu sei que determinado arquivo, por exemplo, pode ser acessado ou
modificado ou executado pelo dono, grupo ou outros usudrios? Para isso, necessario identificar
alguns dados sobre esse arquivo no terminal de linha de comando. Todo arquivo tera um
conjunto de 10 caracteres que trardo todas essas informacoes.

DONO - EXECUGAD OUTROS - LEITURA
DONO - ESCRITA OUTROS - ESCRITA
DONO - LEITURA l l OUTROS - EXECUGAD

r'wxX rwx rwx

GRUPO - LEITURA

GRUPO - ESCRITA

GRUPO - EXECUGAO

TIPOS DE OBJETO
IE} DIRETORIO I3 Arauivo e BLOCO ARQUIVO ESPECIAL DE CARACTERE
P cana B SOCKET B ARQUIVO NORMAL

Professor, ndo entendi muito bem! Galera, vejam sé: existe um comando capaz de listar arquivos
detalhados de um diretdrio ou arquivo pelo terminal de linha de comando. Entre esses detalhes,
ha os dez caracteres que eu mencionei anteriormente que indica as classes de privilégio e niveis
de permissao. Vamos ver um exemplo? Na imagem abaixo, é possivel ver que o diretdrio Videos esta
listado como clrwxr-xr-x. O que isso significa?




root@kali: ~/Desktop @ ® O

File Edit View Search Terminal Help

Podemos ver que é um diretorio (d); podemos ver que o dono tem permissao de leitura (r), escrita
(w) e execugao (x); podemos ver que o grupo tem permissao para leitura (r) e execugao (x), mas nao
de escrita (-); podemos ver que outros usuarios também tém permissao para leitura (r) e execugao
(x), mas nao de escrita (-). Existe um comando chamado chmod responsavel pela atribuicao de
permissoes de arquivos no terminal. Resumindo...

(1) A primeira letra diz qual é o tipo de objeto. Se for (d) é um diretodrio, se for () é um link, se for (-
) € um arquivo comum, e assim por diante conforme a tabela da pagina anterior;

(2) Da segunda a quarta letra (rwx), exibe qual é a permissao de acesso ao dono do arquivo. Neste
caso, o root tem a permissao de leitura (r), escrita (w) e execug¢ao (x).

(3) Da quinta a sétima letra (r-x), exibe qual é a permissao de acesso ao grupo do arquivo. Neste
caso, todos que pertencem ao grupo tém permissao apenas de leitura (r) e execugao (x).

(4) Da oitava a décima letra (r-x), exibe qual é a permissdo de acesso de outros usuarios ao arquivo.
Neste caso, todos os outros usuarios tém permissao apenas de leitura (r) e execucao (x).

Principais Comandos

Galera, para entender os principais comandos, nos precisamos entender o conceito de Shell! Esse
é o nome dado a uma classe de programas que funcionam como interpretador de comandos e
linguagem de programacao interpretada no Unix. Ndo vamos tratar aqui de linguagens de
programacdo, o nosso foco é no interpretador de comandos. Pessoal, vocés sabem que
computadores so fazem o que ndés mandamos fazer.

Computadores ndao pensam por si so! Tudo que eles fazem, sdo os usuarios que mandam ou o
que os desenvolvedores programam. Quando vocé quer ver o que tem dentro do seu pendrive,




voceé utiliza o mouse para procurar a pasta dele, da um duplo clique e visualiza o que ha na pasta. Se
vocé quiser excluir, copiar, colar, recortar, entre diversas outras possibilidades, vocé pode fazer
tudo isso facilmente por meio de janelas, icones, menus, entre outros.

HARDWARE

\V

No entanto, ha outra maneira de realizar todas essas atividades. Como, professor? Utilizando o
Shell! Como eu disse, o shell € uma interface de linha de comandos para acessar os servigos de
um sistema operacional3. Agora vejam que bacana: shell ¢ o mesmo que casca, em inglés. Vocés
sabem o porqué? Porque ele é a camada mais externa em torno do nucleo do sistema operacional.
Aimagem acima deixa isso mais claro...

Nos veremos a frente varios comandos diferentes que podem ser utilizados no interpretador de
comandos do Linux, mas antes vamos ver que eles se dividem em comandos internos e externos.

Comandos Internos

Sao comandos que estdao dentro de um shell interpretador de comandos. Quando o shell é
carregado na memoria, seus comandos ficam residentes nela. A maior vantagem é a velocidade,
pois ndo precisam ser procurados no disco rigido ou criar processos. Exemplos: cd, alias e logout.
Comandos Externos

Sao comandos que estao localizados em diretorios especificos no disco rigido, como /bin e /sbin.

O Linux precisa consultar o disco rigido sempre que um desses comandos é solicitado. A maioria
dos comandos do Linux é externa. Exemplos: Is, cp, rm, mv, mkdir e rmdir.

3 Se a questdo ndo especificar nada, shell é o interpretador de comandos. No entanto, ambientes graficos de janelas também podem - grosso modo
- ser considerados um shell grafico.



Professor, é verdade que Linux e Windows possuem comandos diferentes para executar uma mesma
tarefa? Sim, um exemplo classico sdo os comandos Is e dir (o seqgundo existe no Linux também).

IMPORTANTE

: Comandos podem ser modificados por meio de parametros — como veremos nas paginas seguintes — e os
i parametros podem ser combinados de diversas formas. Por exemplo: no exemplo apresentado logo abaixo,
i todos os comandos retornam exatamente o mesmo resultado apesar da combinacdo e ordem diferentes.

dieeego88@webminal.org ~]%1ls
dieeego88@webminal.org ~]%$1ls
dieeego88@webminal.org ~]$ls

[
[
[
[

dieeego88@webminal.org ~]4%ls

i Além disso, o terminal é case-sensitive, isto &, ele diferencia maidsculas de mindsculas tanto para os
i comandos quanto para os arquivos. Dessa forma, atente-se que Is é diferente de LS, assim como o Is -a é
! diferente dels -A.

Por fim, antes de prosseguir para os comandos, é importante que vocés conhe¢cam alguns recursos,
como os caracteres curingas. O que é isso, Diego? Sao recursos globais utilizados para especificar
um conjunto de arquivos e/ou diretdorios de uma Unica vez, permitindo — assim — manipular
varios arquivos/diretorios com um Unico comando. Os caracteres curingas mais comuns sdo ¥, ?,
[]e §}. Para contextualizar a utilizagao desses caracteres, vamos utilizar o comando rm.

Veremos adiante, mas ele é utilizado para remover um arquivo. Consideremos um diretdrio
contendo os oito arquivos. A execu¢do de rm testea.txt removera esse arquivo do diretorio.

DIRETORIO
testel.txt teste2.txt teste3.txt tested.txt :
teste5.txt testel0.txt teste20.txt teste30.pdf
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Caractere Asterisco (*): utilizado para substituir um conjunto de caracteres (zero ou mais).
* Exemplo 1: rm teste*

Todos os arquivos serao excluidos, porque o asterisco substituird qualquer quantidade de caracteres
apos teste. Como todos os arquivos comegam com teste, todos serdo excluidos.

= Exemplo 2: rm teste*.txt:



Serdo excluidos todos os arquivos que tenham o nome teste, depois qualquer quantidade de
caracteres e depois .txt. Logo, sobrara apenas teste3o.pdf porque comega com teste, mas termina
com .pdf.

* Exemplo 3: rm *.pdf:

Serdo excluidos todos os arquivos que tenham qualquer quantidade de caracteres, depois .pdf.
Logo, apenas o arquivo teste3o.pdf sera excluido.

Caractere Interrogacao (?): utilizado para substituir uma quantidade especifica de caracteres.
* Exemplo 4: rm teste?.txt

Serdo excluidos apenas os cinco primeiros arquivos porque uma interrogagao substitui apenas um
caractere. Os cinco primeiros arquivos comegam com teste, tem um caractere e depois .txt.

* Exemplo 5: rm teste??.txt

Serdo excluidos os arquivos teste1o.txt e teste2o.txt, porque duas interrogagdes substituem dois
caracteres e porque eles terminam com .txt.

Caractere Colchete [ ]: utilizado para substituir uma faixa de caracteres (letras ou numeros).
= Exemplo 6: rm teste[2-4].txt

Serdo excluidos os arquivos teste2.txt, teste3.txt e teste4.txt, uma vez que esse comando excluira
todos os arquivos que iniciem por teste, depois tenha os valores 2, 3 ou 4, e depois .txt.

= Exemplo 7: rm teste[2,4].txt

Com a virgula, serdo excluidos os arquivos teste2.txt e teste4.txt, uma vez que esse comando
excluira todos os arquivos que iniciem por teste, depois tenha os valores 2 ou 4, e depois .txt.

Caractere Chave { }: utilizado para substituir caracteres em um conjunto de caracteres.

» Exemplo 8: rm teste{2,4}.txt (na pratica, é idéntico ao exemplo anterior4)

4 Em regra, utiliza-se colchete com o trago para indicar uma faixa de nomes de arquivos; e se utiliza chaves com virgula para indicar nomes de
arquivos especificos. No entanto, se vocé utilizar a virgula com o colchete, acabara devolvendo um resultado idéntico a chave com virgula.



Serdo excluidos os arquivos teste2.txt e teste4.txt, uma vez que esse comando excluira todos os
arquivos que iniciem por teste, depois tenha os valores 2 ou 4, e depois .txt.

Agora vamos falar um pouquinho sobre Redirecionamento (> e >>) e Pipe (|). Galera, nos utilizamos
o caractere > para redirecionar a saida padrao de um programa, comando ou script para algum
dispositivo ou arquivo ao invés do dispositivo de saida padrao. Galera, qual é o dispositivo de saida
padrédo de um computador? A tela do computador! E por meio dela que ele exibe a saida de seus
processamentos.

Quando é usado com arquivos, este redirecionamento cria ou substitui o conteudo do arquivo. Por
exemplo, o comando Is (veremos adiante) é utilizado para listar arquivos de um diretério no
dispositivo de saida padrao (tela). Ao executar Is > listagem.txt, o resultado da listagem (saida) ndo
serd apresentado em tela, mas enviado para um arquivo chamado listagem.txt (e, se este arquivo
ja existir, sera sobrescrito).

Ao executar Is >> listagem.txt, o resultado da listagem (saida) ndo sera apresentado em tela, mas
enviado para um arquivo chamado listagem.txt (e se este arquivo ja existir, sera adicionado ao final
do arquivo). Ja o Pipe é utilizado para enviar a saida de um comando para a entrada do proximo
comando a fim de dar continuidade ao processamento — os dados enviados sao processados pelo
proximo comando que mostrara o resultado do processamento.

Por exemplo: ao executar Is > listagem.txt | sort, sabemos que o resultado da listagem sera enviado
para um arquivo chamado listagem.txt e isso é enviado como entrada para o comando sort (que é
responsavel por ordenar um conjunto de dados em ordem alfabética). Em suma: a principal
diferencaentre o|e o> é que o Pipe envolve processamento entre comandos (saida de um comando
vira entrada do proximo) e o > redireciona a saida de um comando para um arquivo ou dispositivo.

Pronto, nds vimos os principais recursos que sao utilizados em conjunto com os principais
comandos do terminal do Linux. Nos proximos topicos veremos cada um desses comandos em
ordem de incidéncia em prova. Fechou? Agora a Ultima coisa (eu juro!) — para quem nao pode/quer
instalar o Linux, vocés podem testar os comandos seguintes por meio de um terminal online em
www.webminal.org/terminal. Basta cadastrar e rodar...



[Webminal]

Welcome to Webminal, the free GNU/Linux Online Terminal and
Programming IDE

We provide an unigue free online learning platform where you can learn about Linux, practise, play with Linux and interact with other
Linux users.

Using webminal, you can practise Linux commands, write bash scripts, create and access MySQL tables, Learn Python, C, Ruby, Java,
Rust programming and perform basic root user tasks with a virtual platform. With the help of "Webminal Play' feature, you can watch
screencasts (instead of reading docs) and practise too.

Comando Is
INCIDENCIA EM PROVA: ALTISSIMA

Trata-se de um comando que exibe o conteudo de diretdrios (Is = list source). Esse comando pode
ser substituido também pelo comando dir (presente também no Windows) e funcionara da mesma
forma. Por ser o comando mais frequente em provas, vamos vé-lo com mais detalhes...

Sintaxe: 1ls [parametros] [caminho/arquivo] [caminhol/arquivol] ...

PARAMETROS COMUNS DESCRIGAO

Permite conferir uma lista com os arquivos contidos no diretdrio, sem maiores detalhes,
sem que sejam exibidas informagdes como, tamanho dos arquivos, data de modificacdo,
entre outros.

root@host [ ‘home. codigofonte]

codigofonte. jpg codigofonte.php
.- codigofontejpg. jpg codigofonte_teste.php
codigofonte_2.jpg .codigofonte.php codigofonte.txt
root®host [ ‘home. codigofontel

PARAMETROS COMUNS DESCRIGAD

Lista os arquivos utilizando o formato longo dos nomes dos arquivos, mostrando
detalhes sobre permissées, tamanho, tipo, etc (- = long).

root@host [ ‘home codigofonte]

total 540

drwxr-xr-x 2 root

drwc--—x--x. 26 root 7 ..
rw " ro root f } codigofonte_2.jpg
rw » ro root ; ; codigofonte. jpg

rw F root root codigofontejpg. jpg

rw g root root 19 .codigofonte.php

rw g root root 19 codigofonte.php

rw r root root 7 codigofonte_teste.php
ra-r--r root root 19 ) codigofonte. txt
root®host [ home codigofontel]




PARAMETROS COMUNS DESCRIGAD

Lista todos os arquivos de um diretdrio, inclusive os arquivos ocultos (-a = all). Galera,
existe também o comando Is -A, que faz quase a mesma coisa, mas nao exibe o diretdrio
atual (./) e o de nivel anterior (../) entre os arquivos listados.

root@host [‘home codigofonte]

codigofonte. jpg codigofonte.php
.- codigofontejpg.jpg codigofonte_teste.php
codigofonte_2.jpg .codigofonte.php codigofonte. txt
root®host [home. codigofontel

DESCRIGAD

Lista os arquivos por ordem de data de modificagdo. Arquivos que foram modificados
por Ultimo, mais recentemente, sdo exibidos em primeiro lugar (-t = time).

root@host [/home codigofonte]

codigofonte.txt codigofonte_teste.php codigofonte_2.jpg
codigofonte.php .codigofonte.php codigofonte. jpg
codigofontejpg. jpg

root@host [‘home codigofonte]

PARAMETROS COMUNS DESCRIGAO

Lista os arquivos por ordem de data de modificagdo, também exibindo os modificados
mais recentemente em primeiro lugar. No entanto, este comando lista tudo com mais
detalhes.

root@host [home codigofonte]
total 540
rw-r--r root 353 codigofonte.txt
rW-r--r 4 codigofonte.php
drwxr-xr ; .
rW-r--r 14 280 codigofonte_teste.php
rW-r--p 0 .codigofonte.php
drmx- x-x. : 17 ..
rw-r--r codigofonte_2.jpg
m-r--r ro codigofonte. jpg
rw-r--r root root 216¢ codigofontejpg.- jpg
root@host [home codigofon

PARAMETROS COMUNS DESCRIGAD

Similar ao comando acima com a diferenca de listar em ordem inversa, ou seja, os
modificados mais recentemente vao ficando para o final da lista (-r = reverse).




root@host [‘home codigofonte]
total 540
re-r-r
rw-r--r

root root codigofontejpg. jpg

root root € ):43 codigofonte.jpg

root root : 3 codigofonte_2. jpg

root root 4 ] .-

root root 19 .codigofonte.php

root root 20 codigofonte_teste.php
root B¢

rw-r--r
drwx--x

rw-r--r
rw-r--r
draxr-xr .
PA-P-— root 4 codigofonte.php
WP root )535 34 codigofonte. txt
root@host [home codigofontel

i D i il

DESCRIGAD

O comando abaixo exibe os arquivos de uma pasta com seu tamanho em bloco, sendo
(-s = size). Nao confundam com o -S, que também exibe, porém de forma ordenada por
tamanho.

root@host [‘home codigofonte]
total 548
4 . codigofonte. jpg 4 codigofonte.php
4 .. codigofontejpg. jpg 6 codigofonte_teste.php
codigofonte_2. jpg 4 . codigofonte.php codigofonte. txt
root@host [home codigofonte]

PARAMETROS COMUNS DESCRIGAD

Permite fazer com que os arquivos do diretério sejam listados por linha, um em cada
linha.

root@host [home codigofonte]

codigofonte_2. jpg
codigofonte. jpg
codigofontejpg. jpg

. codigofonte.php
codigofonte.php
codigofonte_teste.php
codigofonte. txt

root®host [ home codigofonte]

DESCRIGAD

Para obter uma listagem de todos os arquivos que exiba seus respectivos tamanhos de
uma forma mais compreensivel ou Human Readable (humanamente legivel). Dessa
forma, vocé pode conferir os tamanhos em Kb, Mb, Gb, etc (-h = human).




root@host [ ‘home codigofonte]

total 540K

draxr-xr-x 2 root root

drwx--x--x. 2 ot root .-

rw 1 root root 3 digofonte_2.jpg
rw 1 root root : digofonte. jpg

rw 1 root root digofontejpg.- jpg
rw 1 root root ] codigofonte.php
rw 1 root root i 34 codigofonte.php
W 1 root root i 20 codigofonte_teste.php
rW-r-—r 1 root root ] 34 codigofonte.txt
root@host [home codigofonte]

-
-
-
-
-
-

Comando cd

INCIDENCIA EM PROVA: ALTiSSIMA

Este comando permite ao usuario acessar um diretdrio de trabalho (cd = change directory). A
mudanca de diretdrio pode ser feita de forma sequencial (de diretdrio pai para diretdrio filho ou
vice-versa) ou pode ser feita de forma aleatdria (de um diretdrio qualquer para outro diretdrio
qualquer). Lembremos que os diretorios utilizam uma estrutura de arvore, logo temos diretdrio raiz,
diretdrio pai, diretorio filho, diretdrio irmao, entre outros.

Sintaxe: cd [diretoério]

DESERIAD
Permite acessar o diretorio home do usuario.
Permite acessar o diretorio raiz do Linux.

Permite acessar um diretoério filho do diretdrio atual.

Permite acessar o proprio diretorio atual (na pratica, ndo faz nada).

Permite acessar um diretorio irmao do diretdrio atual.
Permite acessar o Ultimo diretorio visitado antes do diretdrio atual.

(LRI RCIET Permite acessar qualquer diretdrio quando utilizado o caminho completo.

Permite acessar o diretorio pai do diretorio atual.

Comandorm

INCIDENCIA EM PROVA: ALTiSSIMA

Este comando apaga arquivos e também pode ser utilizado para apagar diretorios e sub-diretdrios
vazios ou que contenham arquivos — é uma forma curta de se referir a remove (remover).

Sintaxe: rm [op¢des] [caminho][arquivo/diretério] [caminhol][arquivol/diretoriol]

DESERIAD
Apaga sem pedir confirmagao (-f = force).
“ Pede confirmagdo antes de apagar (-i = interactive).
“ Apaga arquivos e seus subdiretdrios (-r = recursive).




EXEMPLOS DESCRIGAD

m Apaga o arquivo teste.txt no diretdrio atual.

A rquiv iretori | rminam com .txt.
paga todos os arquivos do diretdrio atual que te am com .txt

Apaga todos os arquivos do diretorio atual que terminam com .txt e também o arquivo
rm *.txt teste.novo pag q g g

teste.novo.

Apaga todos os arquivos e sub-diretorios do diretorio /tmp/teste, mas mantém o sub-
rm -rf [tmp/teste/* paga q ftmpfteste,

diretdrio /tmp/teste.

Apaga todos os arquivos e sub-diretorios do diretorio ftmp/teste, inclusive /[tmp/teste.
rm -rf [tmp/teste pag g ftmpf ! ftmpl

Comando cp

INCIDENCIA EM PROVA: ALTA

Esse comando é utilizado para copiar arquivos (cp = copy). O arquivo de origem e o destino da
copia podem residir em sistemas de arquivo diferentes, ou até no mesmo diretorio desde que
tenham nomes diferentes. Este comando copia também mais de um arquivo de um diretério para
outro. E possivel especificar mais de um arquivo no comando cp usando os curingas *, ? e [ 1.
Vejamos sua sintaxe basica:

Sintaxe: cp [op¢bdes] [origem] [destino]

Substitui arquivos existentes sem pedir confirmacao (-f = force).

Pede permissao antes de substituir arquivos existentes (-i = interactive).
Copia arquivos e subdiretdrios (-r = recursivo).

Cria um link simbdlico ao invés de copiar (-s = simbolic).

Copia o arquivo teste.txt para teste1.txt.

Copia o arquivo teste.txt para dentro do diretorio /tmp.

Copia todos os arquivos do diretdrio atual para /tmp.

Copia todos os arquivos do diretdrio /bin para o diretério atual.

Comando mkdir

INCIDENCIA EM PROVA: ALTA

Este comando é utilizado para criar um diretorio no sistema (mkdir = make directory). Um
diretdrio é usado para armazenar arquivos de um determinado tipo. O diretdrio pode ser entendido
como uma pasta onde vocé guarda seus papeis (arquivos). Como uma pessoa organizada, vocé
utilizara uma pasta para guardar cada tipo de documento, da mesma forma vocé pode criar um
diretorio vendas para guardar seus arquivos relacionados com vendas naquele local.



Sintaxe: mkdir [op¢des] [caminho/diretério] [caminhol/diretodriol] ...

PARAMETROS COMUNS DESCRIGAO
“ Permite criar diretdrios e seus subdiretdrios de uma sé vez.

EXEMPLOS DESBRI[}[\U
mkdir /tmp/teste Cria o diretodrio /teste em [tmp.
mkdir /teste1 [teste2 Cria o diretorio [teste1 e o diretorio [teste2.

Comando pwd

INCIDENCIA EM PROVA: ALTA

Este comando mostra o nome e o caminho do diretorio atuval (pwd = present working directory).
Vocé pode utiliza-lo para verificar em qual diretorio se encontra em determinado momento.

Sintaxe: pwd

EXEMPLOS DESCRICAQ
FEZ I /homejdiego

Comando cat

INCIDENCIA EM PROVA: ALTA

O comando cat é utilizado para unir, criar e exibir arquivos. Seu nome é uma derivacdo da palavra
inglesa concatenate ou concatenar.

Sintaxe: cat [op¢Oes] [diretério/arquivo] [diretériol/arquivol] ...

PARAMETROS COMUNS DESCRICAQ
B \umera todas as linhas (-n = number).
B o mostra mais que uma linha em branco entre um paragrafo e outro (-s = squeeze).

EXEMPLOS DESCRICAQ
Cria um arquivo chamado arquivo.txt.

(CLEICER{RIET PRSIl Cria ou sobrescreve o conteudo de arg2.txt com o conteudo de arqz.

Comando tar

Este comando é utilizado para juntar varios arquivos em um so. O tar também é muito usado
para copias de arquivos especiais ou dispositivos do sistema. E comum encontrar arquivos com a
extensdo .tar, .tar.gz, .tgz, .tar.bz2, .tar.Z, .tgZ, o primeiro é um arquivo normal gerado pelo tar e



todos os outros sao arquivos gerados atraveés tar junto com outros programas de compactacao (gzip
(.gz), bzip2 (.bz2) e compress (.Z).

Sintaxe: tar [op¢des] [arquivo-destino] [arquivos-origem]

Cria um novo arquivo .tar (-c = create).
Mostra o prgresso do processamento (-v = verbose)
Indica que o resultado sera do tipo arquivo (-f =file).

EXEMPLOS DESCRIGAD

LCIRECERA AR ETFLINER Criar o arquivo a1.txt combinando conteuddo dos arquivos do diretdrio /home.

Comando mv

Este comando é usado para mover ou renomear arquivos e diretdrios (mv = move). O processo
é semelhante ao do comando cp, mas o arquivo de origem é apagado apds o término da copia.

Sintaxe: mv [op¢bdes] [origem] [destino]

PARAMETROS COMUNS DESCRIGAD
B Vove o arquivo sem pedir confirmagao (-f = force).

EXEMPLOS DESCRIGAD
VAR R (R RSGl Renomeia o arquivo teste.txt para teste1.txt.

mv teste.txt [tmp Move o arquivo teste.txt para /tmp (o arquivo de origem é apagado apos ser movido).
IVACH R EWAYE  Copia o arquivo teste.txt por cima de teste.new e apaga teste.txt apos terminar a copia.

Comando find

Este comando permite procurar por arquivos/diretorios no disco. Ele pode procurar arquivos
através de sua data de modificacao, tamanho, etc através do uso de op¢des.

Sintaxe: find [diretério] [op¢bes/expressao]

Permite pesquisar arquivos pelo seu nome.
Permite pesquisar arquivos pelo seu nome, ignorando maiusculas e minUsculas.
Permite pesquisar arquivos maiores ou menores que um tamanho especifico.




EXEMPLOS DESCRIGAD

find / -name diego Procura no diretdrio raiz e sub-diretérios um arquivo/diretério chamado diego.

Comando chmod

UM arquivo ou arquivos. Sempre que um arquivo é criado, seu dono é o usuario que o criou e seu
n.n

grupo é o grupo do usuario (exceto para diretdrios configurados com a permissao de grupo "'s", sera
visto adiante) — chmod vem de change mode.

Sintaxe: chmod [op¢Oes] [permissées] [diretério/arquivo]

PARAMETROS COMUNS DESCRIGAD

Especifica o nivel de acesso de um usuario (-u = user).
Especifica o nivel de acesso de um grupo (-g = group).
Especifica o nivel de acesso de outros usuarios (-o = others).
Especifica o nivel de acesso de todos os usuarios (-a = all).
Especifica a permissao de leitura (-r = read).

Especifica a permissdo de escrita (-w = write).

Especifica a permissdo de execugdo (-x = execution).
Adiciona permissao.

Remove permiss3o.

Define permissao.

EXEMPLOS DESCRIGAD

Permite que todos os usuarios que pertencam ao grupo dos arquivos (g) tenham (+)
permissoes de leitura (r) em todos os arquivos do diretdrio atual.

Retira (-) a permissdo de leitura (r) do arquivo teste.txt para os outros usuarios (usuarios
que ndo sdo donos e ndo pertencem ao grupo do arquivo teste.txt).

chmod g+r *

chmod o-r teste.txt

Inclui (+) a permissdo de execucdo do arquivo teste.txt para o dono e outros usuarios do
arquivo.

chmod vo+x teste.txt

Inclui (+) a permissao de execuc¢do do arquivo teste.txt para o dono, grupo e outros

chmod a+x teste.txt L
Usuarios.

Define a permissdo de todos os usuarios exatamente (=) para leitura e gravagdo do

chmod a=rw teste.txt :
arquivo teste.txt.

Vamos ver um pouquinho sobre Modo de Permissao Octal! Que diabos é isso, Diego? Galera, é
possivel utilizar o modo octal para se alterar a permissdo de acesso a um arquivo, ao invés de utilizar
os modos de permissao +r, -r, +w, -w, entre outros. O modo octal € um conjunto de oito nUmeros



Vocé pode especificar diretamente a permissao do dono, grupo e outros ao invés de gerenciar as
permissoes de cada um separadamente. Vejamos a lista de permissdes de acesso octal:

VALOR | VALOR :
ocTaL | indpio | CARACTERES DESCRIGAD

B T B Nenhuma permissdo de acesso — equivalente a -rwx.
| 4 | 100 | -
7 | aa | rwx

Permissdo de execucdo (x).

Permissdo de gravagao (w).

Permissdo de gravacdo e execucgdo (wx) — equivalente a permissdo 2+1.
Permissao de leitura (r).

Permissdo de leitura e execugdo (rx) — equivalente a permissdo 4+1.
Permissdo de leitura e gravagao (rw) — equivalente a permissdo 4+2.
Permissdo de leitura, gravacdo e execucdo — equivalente a +rwx (4+2+1).

Vocé entendeu? Se entendeu mesmo, responda quais sdo as permissoes de acesso do arquivo teste
dado o seguinte comando:

chmod 764 teste

Os nuUmeros sao interpretados da direita para a esquerda como permissao de acesso aos outros
usuarios (4), grupo (6), e dono (7). O exemplo acima significa que os outros usuarios (4) terem
acesso somente leitura (r) ao arquivo teste; o grupo (6) ter a permissao de leitura e gravagao (rw); e
o dono (7) ter permissao de leitura, gravagao e execucao (rwx) ao arquivo teste. Se vocé ficou em
duvida, consulte a tabela anterior. Vamos ver outro exemplo:

chmod 4o teste

Lembre-se novamente que os nUmeros sao interpretados da direita para a esquerda. Ele define a
permissao de acesso dos outros usuarios (0) como nenhuma e define a permissdo de acesso do
grupo (4) como somente leitura (r). Note que utilizei somente dois nUmeros, logo isso significa
que a permissao de acesso do dono do arquivo nao sera modificada. Pegadinha, né? Vamos ver
mais um exemplo para fechar o entendimento:

chmod 777 teste

Define-se a permissao de acesso a outros usuarios (7), grupo (7) e dono (7) como leitura, gravagao e
execucao (rwx), logo todos podem ler, escrever e executar. Observagao: existe também o comando
chown, que permite mudar o dono de um arquivo/diretdrio e, opcionalmente, pode também ser
utilizado para modificar o grupo (Ex: chown diego teste.txt muda o dono do arquivo teste.txt para
diego). Fechado?

Comando grep



Esse comando permite procurar por um texto dentro de um ou mais arquivos ou no dispositivo de
entrada padrao. Vejamos sua sintaxe:

Sintaxe: grep [expressao] [arquivo] [opg¢odes]

PARAMETROS COMUNS DESCRIGAO
_ Especifica que o texto que serd localizado esta em um arquivo (-f = file).
B (5nora a diferenca entre mailsculas e minusculas.

EXEMPLOS DESCRIGAD

CLERC CE R RS Busca a palavra “diego” no arquivo texto.txt
I RRLIERE I Busca a palavra “command” em um arquivo chamado grep (ignorando a capitalizagdo).

root@vps4@618123:/# grep —i command grep
How te Use Grep in Linux? + some Useful Grep Examples
In this post, we will teach you how to use the grep in Linux, and reinforce the learning with a useful exam
ple for your daily workflow.
1. How to Use the grep 7

The grep beleonging to the Unix family is one of the most versatile and useful tools available. It looks in
a text file for a pattern that we define. In other words, with grep you can search for a word or pattern and the 1i
me or lines that have it will be printed.

At first sight, it can be a of little utility, however, sysadmins that handle many services with various co
nfiguration files, use it to query or search for specific lines within those files.

Comando kill

Este comando permite enviar um sinal a um processo em execu¢ao. Caso seja usado sem
parametros, o kill enviara um sinal de término ao processo sendo executado (fechara o programa).
Para “matar” um programa ou processo, é necessario saber de antemao o seu PID (Process
IDentification Number). Imagine que cada processo/programa em um computador possua um
numero de identidade — esse numero é o PID!

Sintaxe: kill [op¢Oes] [sinal] [numero]

PARAMETROS COMUNS DESCRIGAD
Y Viata o processo imediatamente sem permitir salvar dados.

Caso o usuario deseje finalizar um processo em execu¢do por meio do seu nome ao invés do seu
numero de identificagdo, pode utilizar o comando killall (Ex: killall firefox).

m Mata o processo com PID = 500.
PIEY T Vata o processo com PID = 500 sem permitir salvar dados.
Mata os processos com PID =123 e PID = 4567.




Comando free

INCIDENCIA EM PROVA: BAIXA

Este comando é utilizado para mostrar detalhes sobre a utilizacdo da memoria principal do
sistema operacional. Vejamos a sua sintaxe:

Sintaxe: free [opc¢oOes]

EXEMPLOS DESCRIGAD
Exibe um quadro mostrara diversas informagdes sobre uso da memoria.

Comando top

INCIDENCIA EM PROVA: BAIXA

Este comando permite mostrar os programas em execuc¢ao ativos, parados, tempo usado na
CPU, detalhes sobre o uso da Memoria RAM, Memoria Swap, disponibilidade para execucao de
programas no sistema, entre outros. O top apresenta os resultados da execucao de processos em
tempo real, exibindo continuamente os processos que estao rodando em seu computador e os
recursos utilizados por eles. Para sair do top, basta pressionar a tecla Q.

Sintaxe: top [opg¢odes]

top - 19:08:41 up 208 days, 23:19, 0 users, load average: 0.21, 6.13, 0.13
Tasks: 296 total, 1 running, 276 sleeping, 12 stopped, 1 zombie
: 0.2us, 0.3 sy, 0.0 ni, 99.5 id, 0.0 wa, 0.0 hi, 6.0 si, 0.0 st
: 14871184 total, 2958892 free, 2654928 used, 09257364 buff/cache
0 total, 0 free, @ used. 8867648 avail Mem

TIME+ COMMAND

:03.38 top
.10 sh
.03 sh

36.54 gpg-agent
.90 nano
.23 gpg-agent

1.52 gpg-agent

.80 gpg-agent
.42 gpg-agent

dieeego+
» Julieta+
B PratapA+
1 pentcju+

LordAsh+
9 tinnido+
8 rivasch+
5 kassoha+
1 welchde+

EXEMPLOS DESCRIGAD
_ Mostra resultado semelhante ao apresentado acima.
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Comando ps

INCIDENCIA EM PROVA: BAIXA

Este comando é utilizado para visualizar quais processos estao sendo executados em um
computador, além de exibir qual usuario executou o programa, a hora que o processo foi
iniciado, entre outros (ps = process status). Diego, qual é a diferenca do ps para o top? Galera, a



principal diferenca é que o top apresenta estatisticas em tempo real, ja o ps é estatico. Ele ¢
bastante utilizado também para descobrir qual é o PID de um determinado processo.

Sintaxe: ps [opg¢Oes]

PARAMETROS COMUNS DESCRIGAD

Mostra todos os processos existentes.

Mostra o nome de usuario e hora que um processo foi iniciado.
Mostra processos que ndo foram iniciados pelo terminal.

BT Viostra variaveis de ambiente no momento da inicializagdo do processo.

Mostra a arvore de execucdo de processos.
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Comando man

INCIDENCIA EM PROVA: BAIXA

Esse é o comando permite consultar o manual do sistema (man = manual). As paginas de manual
acompanham quase todos os programas GNU/Linux. Elas trazem uma descri¢do basica do
comando/programa e detalhes sobre o funcionamento de opcdo. E mais comum fazer a
visualiza¢do de uma pagina de manual em modo texto, com rolagem vertical. Também documenta
parametros usados em alguns arquivos de configuracao.

Sintaxe: man [se¢ao] [comando/arquivo]

PARAMETROS COMUNS DESCRICAQ
B Viostra todas as paginas para o manual requisitado no comando (-a vem de all).
Apresenta apenas uma pequena descri¢gao do comando.

EXEMPLOS DESCRIGAD
BT cxibe o manual do comandols.
Exibe o manual do comando chmod.

Exibe uma pequena descricdo do comando mkdir (make directories = cria diretorios).




Comando df
INCIDENCIA EM PROVA: BAIXA

Este comando permite exibir informacoes sobre espaco livre e espaco ocupado nas parti¢oes do
sistema operacional, arquivos e diretorios, do sistema de arquivos como um todo (df = disk free).

Sintaxe: df [opg¢Oes]

PARAMETRUS COMUNS DESCRIGAO

Llsta o tamanho dos blocos em kbytes.

B Lista o tamanho dos blocos em Mbytes.
EXEMPLOS DESCRIGAD

df Filesystem 1K-blocks  Used Available Use%  Mounted on
/dev/cciss/codop2 78361192 23185840 51130588  32% /

Comando head

INCIDENCIA EM PROVA: BAIXA

Este comando permite apresentar as linhas iniciais de um arquivo de texto. Eventualmente, vocé
possui um arquivo texto imenso e deseja visualizar apenas sua parte inicial (head = cabeca).

Sintaxe: head [op¢oOes]

PARAMETROS COMUNS DESCRICAQ
B cxibe o ndmero de linhas do inicio de um arquivo (-n = number).

EXEMPLOS DESCRICAQ
Apresenta as linhas iniciais do arquivo teste.txt.

head -n 20 teste.txt Apresenta as 20 primeiras linhas do inicio do arquivo teste.txt.

Comando tail

INCIDENCIA EM PROVA: BAIXA

Este comando permite apresentar as linhas finais de um arquivo de texto. Eventualmente, vocé
possui um arquivo texto imenso e deseja visualizar apenas sua parte final (tail = calda).

Sintaxe: tail [opg¢odes]

PARAMETRUS COMUNS DESCRIGAD

EX|be o numero de linhas do final de um arquivo (-n = number).



EXEMPLOS DESCRICAQ
tail teste.txt Apresenta as linhas finais do arquivo teste.txt.
tail -n 20 teste.txt Apresenta as 20 Ultimas linhas do final do arquivo teste.txt.

Comando sort

INCIDENCIA EM PROVA: BAIXISSIMA

Este comando permite organizar as linhas de um arquivo texto ou da entrada padrao. A
organizacao é feita por linhas e por meio de delimitadores (normalmente um espaco). E importante
mencionar que esse comando trata o arquivo como um conjunto de caracteres onde a ordem
crescente é: espagos, numeros, letras maiuUsculas [A-Z] e letras minUsculas [a-z]. Primeiro as
maiusculas e depois as minusculas (isso cai em prova!).

Sintaxe: sort [op¢des] [arquivo]

PARAMETROS COMUNS DESCRICAQ
Inverte a ordem apresentada (-r = reverse).
Ignora a diferenca entre maiUsculas e minUsculas.

EXEMPLOS DESCRIGAD
Organiza o conteddo do arquivo texto.txt em ordem crescente.

sort texto.txt -r Organiza o conteUdo do arquivo texto.txt em ordem decrescente.
sort -f texto.txt Organiza o conteUdo em ordem crescent ignorando maiusculas e minusculas.

Comando more

INCIDENCIA EM PROVA: BAIXISSIMA

Este comando permite fazer a paginacao de arquivos ou da entrada padrao. O comando more
pode serusado como comando para leitura de arquivos que ocupem mais de uma tela. Quando toda
a tela é ocupada, o more efetua uma pausa e permite que vocé pressione ENTER ou ESPACO para
continuar avancando no arquivo sendo visualizado. Para sair do more pressione q. Vejamos a sua
sintaxe padrao:

Sintaxe: more [arquivo]

EXEMPLOS DESCRICAQ
Permite paginar o arquivo /etc/passwd.



Comando less

INCIDENCIA EM PROVA: BAIXISSIMA

Este comando permite fazer a paginagao de arquivos ou da entrada padrao. O comando less
pode serusado como comando para leitura de arquivos que ocupem mais de uma tela. Quando toda
atela é ocupada, o less efetua uma pausa (semelhante ao more) e permite que vocé pressione Seta
para Cima e Seta para Baixo ou PgUP/PgDown para fazer o rolamento da pagina. Para sair do less,
pressione Q. A diferenca para o more é que o less é mais rapido.

Sintaxe: less [arquivo]

EXEMPLOS DESCRIGAO
Permite paginar o arquivo /etc/passwd.

Comando rmdir

INCIDENCIA EM PROVA: BAIXISSIMA

Este comando é responsavel por remover diretodrios vazios, no entanto o diretdrio deve estar vazio
antes de ser excluido (rmdir = remove directory).

Sintaxe: rmdir [caminho/diretério] [caminhol/diretdriol]

PARAMETROS COMUNS DESCRICAQ
B Remove uma hierarquia de diretorios.
Exibe informagdes de progresso do processamento (-v = verbose).



Comando In

INCIDENCIA EM PROVA: BAIXISSIMA

Este comando permite criar links para arquivos e diretorios no sistema. O link € um mecanismo
que faz referéncia a outro arquivo ou diretdrio em outra localizagdo. O link em sistemas GNU/Linux
faz referéncia reais ao arquivo/diretdrio podendo ser feita copia do link (serad copiado o arquivo
alvo), entrar no diretdrio (caso o link faga referéncia a um diretdrio), entre outros. No entanto,
também é possivel criar links simbdlicos. Professor, o que é um link simbdlico?

Em um link comum (também chamado hardlink), mesmo que o arquivo original seja deletado, o link
continuara com o conteudo da referéncia original, uma vez que ele funciona como uma copia. Jao
link simbolico apenas armazena o endereco de referéncia do arquivo original. Logo, caso o
arquivo original seja deletado, o link simbdlico perdera seu valor, uma vez que ele apontara para
uma referéncia que ja ndo existe mais.

Sintaxe: 1n [op¢des] [origem] [link]

PARAMETROS COMUNS DESCRICAQ
B Cria um link simbdlico ao invés de copiar (-s = simbolic).

EXEMPLOS DESCRIGAO
Cria um link simbolico com nome arqa do arquivo /dev/arq2.

Comando wc

INCIDENCIA EM PROVA: BAIXISSIMA

Este comando permite contar o nuUmero de palavras, bytes e linhas em um arquivo ou entrada
padrao (wc = word count).

Sintaxe: wc [op¢bes] [arquivo]

PARAMETROS COMUNS DESCRICAQ
Mostra a quantidade de palavras (-w = words).
Mostra a quantidade de linhas (- = lines).

Mostra a quantidade de linhas, palavras e letras (bytes) no arquivo /etc/ passwd.
Mostra a quantidade de palavras.
Mostra a quantidade de linhas.

Comando sudo

INCIDENCIA EM PROVA: BAIXISSIMA



Esse comando é responsavel por permitir que usuarios comuns obtenham privilégios de outro
usuario, em geral o superusuario (root), para executar tarefas especificas.

Sintaxe: sudo [op¢Oes] comando

PARAMETROS COMUNS DESCRIGAO
“ O sudo executa o comando com os privilégios do usuario especificado.

Comando apt-get
INCIDENCIA EM PROVA: BAIXISSIMA

Este comando é utilizado para permitir a instalacao, reinstalacao, atualizagdo e remocao de pacotes
do sistema. Ha sintaxes diferentes:

Sintaxe 1: apt-get [options] command
Sintaxe 2: apt-get [options] install | remove pkgl [pkg2 ...]
Sintaxe 3: apt-get [options] source pkgl [pkg2 ...]

PARAMETROS COMUNS DESCRICAQ
B Fornece as opgdes do utilitario.
m Permite reinstalar um determinado pacote.

Comando logout

INCIDENCIA EM PROVA: BAIXISSIMA

Este comando é utilizado para sair de uma sessao do terminal. E bastante similar ao comando
exit e pode ser executado também por meio do comando CTRL+D.

Sintaxe: logout

Comando shutdown

INCIDENCIA EM PROVA: BAIXISSIMA

Este comando permite desligar ou reiniciar o computador imediatamente ou apds determinado
tempo (programavel) de forma segura — usuarios sdo avisados que o computador sera desligado.

Sintaxe: shutdown [op¢Ges] [hora] [mensagem]

PARAMETROS COMUNS DESCRIGAO

shutdown -r Reinicia o sistema operacional imediatamente ou apds um periodo em minutos.

shutdown -h Desliga o sistema operacional imediatamente ou apds um periodo em minutos.
shutdown -k Simula o desligamento/reinicio do sistema, enviando mensagem aos usuarios.

Cancela a execugao do shutdown.




Desligar o computador imediatamente.
Reinicia o computador imediatamente.
Faz o sistema ser reiniciado apos 20 minutos.

Comando touch

INCIDENCIA EM PROVA: BAIXISSIMA

Este comando é utilizado para mudar a data e hora que um arquivo foi criado. Caso ele seja
usado com arquivos que nao existam, por padrao, ele criara estes arquivos.

Sintaxe: touch [op¢des] [arquivos]

PARAMETROS COMUNS DESCRIGAO
Usa Més (MM), Dias (DD), Horas (hh), minutos (mm) e opcionalmente o ANO e segundos
touch -t e s . e
para modificacdo do(s) arquivos ao invés da data e hora atual.

EXEMPLOS DESCRIGAO
Cria o arquivo teste caso ele ndo existir.
Altera da data e hora do arquivo para 01/10 e 12:30.

Comando date
INCIDENCIA EM PROVA: BAIXiSSIMA

Este comando permite visualizar/modificar a Data e Hora do sistema. Vocé precisa estar como
usuario root para modificar a data e hora. Muitos programas do sistema, arquivos de registro (log)
e tarefas agendadas funcionam com base na data e hora fornecidas pelo sistema, assim esteja
consciente das modificagdes que a data/hora pode trazer a estes programas (principalmente em se
tratando de uma rede com muitos usuarios).

Sintaxe: date MesDiaHoraMinuto[AnoSegundos]

Dia do més (1-31)
Més do Ano (1-12)
Ano (dois digitos)

EXEMPLOS DESCRICAQ
FES cxibe a data atual: 16/05/2020
Muda a data para 25/12 e a hora para 08:15

Comando diff

INCIDENCIA EM PROVA: BAIXISSIMA



Este comando permite comparar dois arquivos e mostrar as diferencas entre eles. Esse comando
é utilizado somente para a comparacao de arquivos em formato texto.

Sintaxe: diff [diretériol/arquivol] [diretério2/arquivo2] [op¢odes]

PARAMETROS COMUNS DESCRIGAO
B 19nora espacos em branco como diferencas
B (9nora linhas em branco inseridas ou apagadas nos arquivos.

EXEMPLOS DESCRIGAD

diff arqa.txt arq2.txt Compara o arquivo arg1.txt com arq2.txt e exibe suas diferencas na tela.

Comando gzip

INCIDENCIA EM PROVA: BAIXISSIMA

Este comando permite compactar (diminuir o tamanho) um arquivo com 6tima taxa de
compactacao e velocidade. A extensao dos arquivos compactados pelo gzip é a .gz.

Sintaxe:

PARAMETRUS COMUNS DESCRIGAD

Descompacta uma aqu|vo

— Compacta diretdrios e sub-diretorios.

EXEMPLOS DESCRIGAD
gzip texto.txt Compacta o arquivo texto.txt para texto.txt.gz.
gzip -d texto.txt.gz Descompacta o arquivo texto.txt.gz para texto.txt.

Comando du

INCIDENCIA EM PROVA: BAIXISSIMA

Este comando é utilizado para exibir o espaco ocupado por arquivos e sub-diretdrios do diretorio
atual do sistema operacional (df exibe o espaco como um todo, du exibe o espago de um diretorio).

Sintaxe: du [opg¢Oes]

PARAMETROS COMUNS DESCRIGAO

I Permite visualizar o tamanho de forma legivel por humanos (Kb, Mb) em vez de blocos.

EXEMPLOS DESCRIGAD

du /home Permite visualizar o tamanho dos arquivos e subdiretdrios do diretdrio /home em blocos.



du -h /home Permite visualizar em kilobyte e megabyte.

Comando chown
INCIDENCIA EM PROVA: BAIXiSSIMA

Este comando muda dono de um arquivo/diretdrio — opcionalmente pode também ser utilizdo para
mudar o grupo. O comando correspondente no MS-DOS é chamado CALCS.

Sintaxe: chown [op¢des] [dono.grupo] [diretério/arquivo]

EXEMPLOS DESCRIGAD

[ INTLC I RS RSN Permite muda o dono do arquivo teste.txt para diego.



