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APRESENTACAO DA AULA

Faaaaaala, seus lindos! Tudo bem? Essa é aquela aula perfeita para dar uma aliviada no cérebro! Esse
assunto é tranquilissimo e tem muita questao para treinar seus conhecimentos. Aproveitem
para dar aquele gas nos estudos e entender de forma bastante consolidada as diferencas entre
Intranet, Extranet e Internet. Aproveitem também para estudar e incrementar o resumo e o mapa
mental apresentados ao final dessa aula. Fechou? Entao vamos Ia...

@  PROFESSOR DIEGO CARVALHO - WWW.INSTAGRAM.COM/PROFESSORDIEGOCARVALHO
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Galera, todos os topicos da aula possuem Faixas de Incidéncia, que indicam se o assunto cai
muito ou pouco em prova. Diego, se cai pouco para que colocar em aula? Cair pouco nao significa
que nado caira justamente na sua prova! A ideia aqui é: se vocé esta com pouco tempo e precisa ver
somente aquilo que cai mais, vocé pode filtrar pelas incidéncias média, alta e altissima; se vocé tem
tempo sobrando e quer ver tudo, vejam também as incidéncias baixas e baixissimas. Fechado?

INCIDENCIA EM PROVA: BAIXISSIMA
INCIDENCIA EM PROVA: BAIXA

INCIDENCIA EM PROVA: ALTA
INCIDENCIA EM PROVA: ALTiSSIMA

Além disso, essas faixas ndao sao por banca — é baseado tanto na quantidade de vezes que caiu em
prova independentemente da banca e também em minhas avaliagdes sobre cada assunto...
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#ATENCAO

Avisos
Importantes

Esse curso foi desenvolvido para ser acessivel a alunos com diversos niveis de
conhecimento diferentes. Temos alunos mais avancados que tém
conhecimento prévio ou tém facilidade com o assunto. Por outro lado, temos
alunos iniciantes, que nunca tiveram contato com a matéria ou até mesmo que
tém trauma dessa disciplina. A ideia aqui é tentar atingir ambos os publicos -
iniciantes e avancados - da melhor maneira possivel..

Por que estou enfatizando isso?

——

o

C-y O curso contém diversas questdes espalhadas em meio a teoria. Essas
= questdes possuem um comentdrio mais simplificado porque tém o Gnico
objetivo de apresentar ao aluno como bancas de concurso cobram o

assunto previamente administrado. A imensa maioria das questdes para

que o aluno avalie seus conhecimentos sobre a matéria estdo dispostas ao
final da aula na lista de exercicios e possuem comentarios bem mais
completos, abrangentes e direcionados.

==
>
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INTRANET X EXTRANET X INTERNET

Conceitos Basicos

Galera, existe uma classificacao especial de redes de computadores que cai bastante em prova! Eu
estou falando sobre Tipos de Redes de Computadores: Internet, Intranet e Extranet.

Internet

INCIDENCIA EM PROVA: BAIXA

Vamos la! Eu tenho uma pergunta muito facil para vocés: o que é a Internet? Vocés passam o dia
inteirinho conectados a internet, mas se eu pedisse para que vocés a definissem em uma frase, vocés
conseguiriam? Eu sempre acho meio complicado definir coisas simples. Dito isso, eu decidi
apresentar para vocés um conjunto de definicdes que eu encontrei... na internet! Vejam-nas na
tabelinha abaixo, por favor :-)

DEFINIGOES DE INTERNET

Trata-se de um conglomerado de redes locais espalhadas pelo mundo, interconectadas e espalhadas através de
protocolos, o que torna possivel a interligagdo entre os computadores e facilitam o fluxo de informacoes.

Trata-se de um conjunto de segmentos de redes publicas por todo o globo terrestre conectados por backbones e
roteadores.

Trata-se de um sistema global de redes de computadores interligadas que utilizam um conjunto préprio de
protocolos com o proposito de servir progressivamente usuarios do mundo inteiro.

Trata-se de uma rede de computadores dispersos por todo o planeta que trocam dados e mensagens utilizando
protocolos em comum para unir usuarios, entidades, drgaos, institutos, bibliotecas, empresas, etc.

Trata-se de um conjunto de redes de computadores que, espalhados por todas as regides do planeta, conseguem
trocar dados e mensagens utilizando protocolos comuns.

Trata-se de uma rede mundial que interliga milhdes de computadores em todo o mundo, de varios tipos e
tamanhos, marcas e modelos e com diferentes sistemas operacionais.

Legal! Agora nds podemos construir a nossa propria definicao de Internet:

Internet — também conhecida como rede mundial de computadores — é um conjunto de segmentos de redes publicas,
distribuidas e conectadas por todo o globo terrestre, capazes de trocar informagées por meio de protocolos comuns de
comunicagao.

Nao adianta simplesmente passar a definicao, entdo vamos explicar parte por parte para ndo sobrar

uma duvida sequer na hora da prova. Bacana? Entdo vem comigo...
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Primeiro ponto: nds sabemos que Inter = Entre e Net = Rede. Logo, estamos tratando de uma
comunicagao entre redes e, ndo, dentro de redes (que seria o caso da Intranet). Segundo ponto: ela
é conhecida como rede mundial de computadores porque é uma rede que abrange os
computadores de todo o globo terrestre. Terceiro ponto: como ela trata da comunicagao entre
redes, ela pode ser considerada — na verdade — um conglomerado de redes menores.

Que redes seriam essas, professor? Em sua imensa maioria, seriam as redes locais que nds temos
em casa, no trabalho, em uma escola, em um restaurante, etc. Quarto ponto: a internet ¢ uma
rede publica! Isso significa que ela é gratuita? Nao, isso significa que ela esta disponivel para qualquer
um que cumpra requisitos minimos. Veremos mais a frente que a intranet, por exemplo, é uma rede
privada — ela s permite acesso a um grupo determinado de pessoas.

Quinto ponto: trata-se de uma rede distribuida e conectada! Galera, como eu consigo enviar um e-
mail para trés pessoas: uma na Antdrtida, uma no meio do Deserto do Saara e outra na Austrdlia?
Grosso modo, é porque continentes estdao conectados por meio de backbones, que sao meios de
comunicagdo de altissima capacidade e velocidade que atravessam continentes e oceanos,
geralmente por fibras dpticas. Logo, trata-se de uma rede distribuida pelo nosso planeta.

Ultimo ponto: é capaz de trocar informacdes por meio de protocolos comuns de comunicacao.
Galera, vocés ja devem conhecer a pilha de protocolos chamada TCP/IP. Certo? Pois &, esses
protocolos formam uma base comum de diferentes protocolos utilizados para comunicagdo na
internet. Pronto, nds matamos nossa definicao parte por parte! Agora vamos falar um pouquinho
mais sobre a internet...

Pessoal, a internet é classificada como uma WAN (Wide Area Network) porque ela possui uma
dimensao global. Apesar de ser composta, em grande parte, de redes locais, ela é conhecida
como uma rede de area ampla. Como funciona? Cada uma dessas redes locais € interligada a varias
outras e assim os dados sao enviados, de rede em rede, até a rede do destinatario. A partir da
interconexdo destas milhdes de redes no mundo é que temos os recursos da Internet.

Para utilizar um desses servigos, é necessario estar conectado a Internet. O que isso significa? Isso
significa que vocé deve fazer parte de alguma dessas redes que compdem a Internet. Quando
isso ocorre, podemos utilizar todos os seus recursos! E como se tem acesso? Por meio de provedores
de internet, que sdo empresas que vendem acesso as suas redes. A GVT, por exemplo, disponibiliza
acesso a sua rede e, assim, eu posso usufruir de todos os recursos da Internet.

Para finalizar, nés podemos dizer que a Internet é o nome dado ao conjunto de tecnologias que
permitem a defini¢ao, disponibilizacao e acesso a uma lista de servicos online, tais como:

TECNOLOGIAS DESCRIGAO

Servico de paginas HTML, utilizado para requisicdo de documentos por demanda,
incluindo troca de informagdes, marketing, entre outros;

BNB (Analista Bancério) Informética - 2023 (Pré-Edital) 6
www.estrategiaconcursos.com.br 79

©




Diego Carvalho, Renato da Costa, Equipe Informéatica e Tl
Aula 07 - 03

CORREIO ELETRONICO (E-MAIL Serylgo que permite a troca de mensagens no formato eletronico entre duas ou
mais pessoas;

GRUPO DE DISCUSS/O isesrzlngtc;;que fornece um espago para participacdo e discussdo sobre diversos

N Servico que permite a troca de mensagens instantaneamente com um ou mais
MENSAGENS INSTANTANEAS fIco que p g
usuarios online em tempo real;

Servico que permite a transferéncia de arquivos de qualquer tipo, sendo o envio
FTP .

chamado de upload e o recebimento chamado de download;

BATE-PAPO Servico que permite conversas online via teclado, voz ou video — atualmente
encontram-se em desuso;

Servico que oferece um portal exclusivo para intera¢do de usuarios, empresas,
REDES SOCIAIS o . .
instituicdes, etc — tais como Facebook, Instagram, Twitter, etc.

=]
~+
=
Q
3
)
~+

INCIDENCIA EM PROVA: ALTISSIMA

A internet teve um crescimento tao importante e suas padronizacoes foram tao interessantes para
asociedade e para as empresas que surgiram algumas variagdes para o uso empresarial —uma delas
foi a Intranet. No contexto de classificagdo, a Intranet é infinitamente mais cobrada do que a
Internet e a Extranet, entdo eu recomendo que vocés prestem bastante atengao agora! Vejam so:
eu coloquei na tabela abaixo diversas defini¢des de intranet que ja cairam em prova...

DEFINIGOES DE INTRANET

Trata-se de uma rede privada formada por servidores web particulares, utilizada nos ambientes das empresas, que
consiste em uma forma de comunicacdo interna e segura e que copia o modelo de navegagdo da Internet,
fornecendo acesso apenas para os usuarios autorizados da rede interna.

Trata-se de uma rede dentro de uma organizagao que usa tecnologias e protocolos da Internet, mas esta disponivel
somente para determinadas pessoas, como os funcionarios de uma empresa.

E uma rede que se baseia nos servicos oferecidos na Internet através do TCP/IP, como sites, e-mails, etc. No
entanto, seu acesso é restrito a redes privadas.

Aintranet é uma rede de computadores — em geral, uma LAN — que se utiliza das mesmas tecnologias da internet,
porém é caracterizada por ser uma rede privada.

Trata-se de uma rede privada, pertencente geralmente a uma empresa, de acesso restrito a seus membros, que
utiliza os mesmos padrées e protocolos da Internet.

A Intranet é um tipo de rede de computadores que utiliza o conjunto de protocolos TCP/IP e os vérios servicos de
rede que estdo presentes na Internet, como o HTTP e o FTP.

Legal! Agora nds podemos construir a nossa propria definicao de Intranet:
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A Intranet é uma rede de computadores corporativa — privada, restrita e exclusiva a um publico especifico — que se utiliza de
tecnologias, padroes e servicos comuns a internet com o intuito de compartilhar informagées e recursos computacionais, além
de melhorar a comunicagdo interna entre membros de uma organizagéo.

Nao adianta simplesmente passar a definicao, entdo vamos explicar parte por parte para ndo sobrar
uma duvida sequer na hora da prova. Bacana? Entdo vem comigo...

Primeiro ponto: trata-se de uma rede de computadores corporativa. Pessoal, a intranet
geralmente pertence a uma organizagao (Ex: Empresa, Orgdo, Instituicdo, Banco, Biblioteca,
Entidade, etc). Vejam na imagem abaixo que — se eu procuro o termo “Intranet” no Google —
aparecem links para 6rgaos, empresas, universidades, entre outros. Dessa maneira, resta claro que
se trata tipicamente de uma rede corporativa ou organizacional.

Intranet: Login Intranet CNMP - Intranet CNMP
intranet.cni.org.br/ ¥ www.cnmp.mp_br/intranet/ ¥
Intranet Sistema IndUstria. Formulério de Login. Usuario. Senha. Entrar. Selecione a opgéo Aceitar cookies dos sites . Feche a pagina about preferences. Intranet CNIMP.

INTRANET. Brasilia - Sexta, 30 de Novembro de 2018

Intranet - tjdft

https://intranet2 tjdft jus.br/ ¥

N30 ha nenhuma informacio disponivel para esta pagina
Saiba o motivo

Acesso Intranet 10 - Tribunal Regional do Trabalho 102 Regigo
https:/intranet.trt10 jus.br/ ~
Informe. Usuario, * Senha, = Acessar Cancelar. Bem-vindo !

Intranet Central IT
Intranet - TST https:/intranet.centralit.com.br/ *
wwwitst jus briintranet ¥ JavaScript obrigatorio. O JavaScript & obrigatério. Este navegador da Web ndo da suporte ao
Esta area se destina aos usuarios da Intranet do TST e aos prestadores de servico cadasirados em JavaScript ou o JavaScript ndo esta habilitado neste navegador ..
nossos sistemnas. Aviso: Alguns dos sistemas ndo poderdo

Intranet:: - CDT/UnB
Intranet ETB www.cdt.unb.brfintranet/usuario/login ¥
intranet etb_com br/ ¥ INTRANET DO CDT. Um ambiente que facilita ¢ agiliza todos os processos administratives e sociais do

Intranet da Escola Técnica de Brasilia Centro. Para tirar dividas gerais e sobre 0s recursos, ..

Segundo ponto: trata-se de uma rede privada, restrita e exclusiva a um publico especifico. As
empresas geralmente desejam permitir que seus colaboradores acessem varios de seus
recursos de forma distribuida, via rede, sem — no entanto — permitir que outras pessoas,
estranhas a empresa, tenham esse privilégio. Notem que é diferente de uma rede publica (Ex:
Internet). Vejam o que ocorre se eu tentar acessar alguma dessas intranets da minha casa:

2 i
2 Finddstria Login de acesso

Inicistiva da CNI - Confederagio

Nacional da Inddstria

Usuério
Usudrio =
Formulério de Login
Senha
Senha =
@
2
O UzUArio & a senha 530 05 mesmos da Redel
ENTRAR ©ET8 2008 /2018

Observem que todas elas exigem autenticacao, isto &, exigem que eu me identifique com nome
de usuario e senha! Por que? Porque eu estou tentando acessar da minha casa — eu ndo estou
conectado arede dessas organizagoes. Logo, as intranets acima ndo tém como saber se eu sou uma
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pessoa cadastrada e devidamente autorizada (Ex: funcionario, servidor, colaborador, etc) ou se sou
apenas uma pessoa comum tentando acessar algo que eu ndo deveria pela internet.

A partir desse segundo ponto da definicao, nés podemos concluir que intranets sao privadas,
restritas, internas, exclusivas ou limitadas a um publico especifico conectado a rede dessa
organizagao. Veremos mais a frente algumas peculiaridades sobre essa conclusao, mas por
enquanto é isso que vocés devem entender. Terceiro ponto: utiliza-se de tecnologias, padrdes e
servicos comuns a internet.

Galera, por favor, ndao errem isso em proval As intranets podem fazer uso das mesmas
arquiteturas, padroes, aplicacoes, protocolos, servicos e recursos da Internet! Ela pode se
utilizar de tudo que a Internet dispoe! Tudo que foi desenvolvido para utilizagdo na internet pode
ser utilizado pelas intranets de organizagoes de qualquer porte!

Professor Diego, a Intranet permite a utilizagdo dos Protocolos da Pilha TCP/IP? Sim! Permite a
utilizagdo dos Protocolos HTTP e HTTPS? Sim! Permite o compartilhamento de arquivos? Sim! Permite
o compartilhamento de impressoras? Sim! Permite transmissdo de video? Sim! Ninguém mais erra
iSso agora :-)

Por fim, é importante dizer que é possivel a utilizagao de intranets sem conexao com a internet.
Sério, Diego? Sérido! E mais comum que a intranet esteja conectada a internet, permitindo que
uma pessoa de qualquer lugar do planeta possa se conectar a ela — quando a chamamos de
Extranet (veremos mais a frente). Dessa forma, a intranet pode ser considerada como uma versao
privada da internet ou uma micro-internet restrita a uma organizacao. Legal, ndo?

Quarto ponto: a Intranet tem o intuito de compartilhar informacoes e recursos computacionais,
além de melhorar a comunicagao interna entre membros de uma organizagao. Galera, em uma
intranet, vocé tem acesso ao catalogo telefonico de colaboradores; aos comunicados gerais; aos
sistemas internos; aos documentos oficiais; aos foruns de discussao; as noticias internas; ao
regimento interno da organizagao; entre outros.

Por meio de uma intranet, um departamento de Tecnologia da Informacao disponibiliza aos seus
colaboradores um sistema de abertura de chamados técnicos; um departamento de Recursos
Humanos anuncia vagas internas disponiveis; um departamento de pessoal disponibiliza
formularios de alteragao de endereco, vale transporte, etc; um diretor em reunidao em outro pais,
faz upload de dados corporativos da empresa, por meio de uma senha de acesso.

A intranet ajuda a empresa a melhorar a sua capacidade de coletar, organizar e ter acesso
imediato a todas as informagoes. Outras utilidades sao:

= Aumentar o tempo produtivo, utilizando o compartilhamento de documentos comuns (Ex:
manuais de treinamento, modelos de documentos, formularios e politicas internas, etc);

= Reduzir distancias, tirando proveito de reunides virtuais, acesso remoto, listas de discussao,
colaboracao de documentos e trabalhos em grupo;

.a-”’fﬂf
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» Permitir a transferéncia de conhecimento pela reutilizacdo de documentos eletronicos e
estratégicos armazenados que foram utilizados com sucesso;

» Permitir o acesso rapido de gerentes e responsaveis pela tomada de decisao aos relatorios
necessarios no tempo oportuno;

* Proteger contra acesso nao autorizado por meio de firewalls*, que verificam todas as
informagdes que entram e saem da intranet e protegem contra invasdes e ataques.

Por fim, as intranets possuem uma série de vantagens: baixo custo de implementagdao com uma
boa relagdo de custo/beneficio; praticidade e facilidade de uso; redugao de papel; conexao entre
diferentes plataformas; arquitetura aberta (protocolos disponiveis publicamente); padronizacao e
unificacao de informacdes; informacdes dinamicas; salvaguarda de informagdes confidenciais;
compartilhamento de conhecimento; entre outras. Beleza?

Extranet

INCIDENCIA EM PROVA: ALTA

Meus queridos, ja falamos sobre Internet e Intranet! Agora chegou o momento de falar sobre
Extranet! Vamos seguir o mesmo padrao que utilizamos nos dois tipos de redes anteriores. Beleza?
Entdo, vejam na tabela abaixo um conjunto de definicdes de Extranet que eu ja encontrei em
diversas provas e, logo depois, nés vamos construir a nossa propria definicao que congrega todas
essas da tabela. Fechado? Entao, vejam so...

DEFINIGOES DE EXTRANET

Trata-se de uma rede que permite acesso externo controlado, para negdcios ou propdsitos educacionais, sendo
uma extensdo da rede local de uma organizagao, disponibilizada para usuarios externos a organizagao.

Trata-se de uma parte da Intranet que fica disponivel na Internet para interacdo com clientes e fornecedores de
uma organizagdo, mas com acesso autorizado, controlado e restrito.

Trata-se do acesso remoto a uma Intranet, permitindo que empresas envolvidas em um sistema inter-
organizacional se conectem.

Trata-se de uma rede corporativa, que utiliza tecnologia Internet para conectar empresas a seus fornecedores,
parceiros, clientes, ou outros empreendimentos com os quais compartilhem objetivos.

Legal! Agora nds podemos construir a nossa propria definicao de Extranet:

A Extranet é uma rede privada de computadores que funciona como uma extensdo da Intranet, permitindo o acesso restrito a
usudrios externos de uma organizacdo via Internet — em geral, parceiros, fornecedores e clientes.

Nao adianta simplesmente passar a definicao, entdo vamos explicar parte por parte para ndo sobrar
uma duvida sequer na hora da prova. Bacana? Entdo vem comigo...

1 Um Firewall é um hardware e/ou software especifico cuja fungdo é reforgar a seguranga entre duas redes, habitualmente a nossa rede interna (Intranet) e as redes externas que
constituem a Internet.
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Primeiro ponto: trata-se de uma rede privada de computadores que funciona como uma extensao
da Intranet. Galera, aqui nds precisamos solidificar alguns conceitos! Quando falavamos de
Intranet, n6s chegamos a conclusdao de que era uma rede limitada a um publico especifico
conectado a rede dessa organizagao. Nos inclusive vimos que — ao tentar se conectar via internet
— era exigida autenticacao via usuario/senha.

Professor, se eu estiver no conforto do meu lar, eu posso acessar a intranet do drgdo em que eu trabalho
informando meu nome de usudrio e senha! Sim, vocé pode! Mas vocé nao acabou de dizer que eu s6
conseguiria acessar a intranet se eu estivesse conectado diretamente a rede dessa organiza¢do? Agora
é que vem o pulo do gato! Se eu estou tentando acessar a Intranet via Internet, entdo agora nao
chamamos mais de Intranet — chamamos de Extranet!

Em outras palavras, nds podemos dizer genericamente que a Extranet é uma parte da Intranet
estendida a usuarios externos da organizacao! Podemos afirmar também que a Extranet é
basicamente uma modalidade de acesso a Intranet! Vamos ver alguns cenarios para entender isso...

CENARIO 1

Colaborador se encontra no mesmo local fisico da organizacao e sua maquina esta conectada a
rede interna. Nesse caso, ele esta acessando a... intranet!

= —
¥ o “epy B
CENARIO 2

Colaborador se encontra em local fisico diferente da organizagao, mas sua maquina esta conectada
arede interna por meio da internet. Nesse caso, ele estd acessando a... intranet remotamente!

Iy

REDE INTERNA ﬁvw _ INTERNET

CENARIO 3

Parceiro comercial se encontra em local fisico diferente da organizagao, mas sua maquina esta
conectada a rede interna por meio da internet. Nesse caso, ele esta acessando a... extranet!
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O caso que gera mais confusdo é o Cenario 3! Por que? Porque a definicao de extranet nao é tao
precisa em relacao a essa situacao. Vejam so: genericamente, um acesso remoto qualquer a rede
interna de uma organizagao ocorre via extranet. No entanto, esse termo é mais utilizado para se
referir ao acesso de parceiros comerciais de uma organizagao. E se eu acesso remotamente a rede do
drgdo/empresa em que eu trabalho? Nesse caso, eu estou acessando a intranet remotamente.

Nos ja sabemos que a extranet é apenas uma extensao da intranet. Logo, se alguém esta acessando
a extranet, ela estara também acessando a intranet. No entanto, para ndo gerar ambiguidades (o
que, infelizmente, muitas bancas ndo se preocupam), o ideal é associar o acesso externo de um
parceiro comercial a rede interna de uma organizacao a... extranet; e associar o acesso externo de
um colaborador a rede interna de uma organizagao a... intranet, porém remotamente.

E por que organizagées oferecem acesso a parceiros, fornecedores, vendedores e clientes? Galera, a
ideia por tras dessa estratégia é facilitar pedidos e pagamentos, acesso a contratos,
fornecimento de informacoes, entre outros. No entanto, o nosso foco agora € outro: para acessar
uma extranet por meio da internet, costuma-se utilizar uma VPN (Virtual Private Network). O que
seria isso, Diego?

Trata-se de uma rede privada virtual, isto €, uma tecnologia de acesso que permite utilizar a
infraestrutura da Internet para a transmissao de informagdes de maneira segura. Calma, vou
tentar explicar isso da forma mais diddtica possivel! Quando vocé deseja baixar uma nova aula de
informatica, vocé entra em nosso site, escolhe a matéria, escolhe a aula e clica para fazer o
download. Nesse momento, € como se ocorresse o seguinte dialogo:

VERNETS R I
v~ BB

SERVIDORES DO ESTRATEGIA

Vocé: Ei, Estratégia! Vocé: Ei, VPN!

VPN: Sim!

Vocé: Me envia a nova aula de informatica?
Estratégia: Sim! VPN: Ok!

VPN: Ei, Estratégia!
Vocé: Me envia a nova aula de informatica? Estratégia: Sim!
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VPN: Me envia a nova aula de informatica?

Estratégia: Claro (e envia a aula).
Estratégia: Claro (e envia a aula).

VPN: Ei, vocé!

Vocé: Sim!

VPN: Esta aqui a nova aula (e envia a aula).

Professor, o primeiro caso parece mais simples! Por que eu usaria uma VPN? Galera, para a imensa
maioria dos casos, nao faz sentido utilizar uma VPN! No entanto, se vocé tiver alguma
preocupacao quanto a privacidade e confidencialidade das informac¢oes trafegadas, sua
utilizacao é recomendada. Quando vocé ndo a utiliza, tanto o site visitado quanto o provedor de
internet (NET, GVT, etc) sabem quem vocé é, qual pagina vocé visitou e o que vocé fez.

Se vocé estiver trafegando informagoes extremamente criticas e sigilosas, nao é recomendavel
deixa-las trafegando sem protecao por ai. O que faz a VPN? Ela criptografa as requisi¢oes e
respostas feitas entre um cliente e um servidor, sendo responsavel pelo transporte. Em outras
palavras, tanto o site visitado quanto o provedor de internet s6 sabem que quem o acessou foi uma
VPN, mas ndo sabem quem estava por tras — ocultando o IP do usuario.

Além disso, como a requisicdo e a resposta vao e voltam criptografadas, ndo se sabe o que
efetivamente foi pedido e o que foi efetivamente realizado. Vamos pensar em eleicoes como
exemplo para esclarecer a ideia! Logo apds o encerramento das eleicdes — as 17hoo em alguns
lugares e as 19hoo em outros —, os votos armazenados em cada uma das urnas eletrénicas precisam
ser transmitidos para o Tribunal Superior Eleitoral (TSE) de forma que ele possa contabiliza-los.

Como é feita essa transmissdo? Por meio de uma VPN! Logo, ndo é possivel identificar que um
determinado pacote de dados se trata dos dados da urna eletronica — e, mesmo que fosse possivel,
ndo sera possivel identificar os votos. Dessa forma, podemos dizer que foi criada uma rede virtual
privada, porque ela foi construida sobre uma rede publica real (a Internet, em geral). E criado
uma espécie de tunel que protege a confidencialidade das informacdes.

SERVIDORES DO ESTRATEGIA

VocE

Entrando um pouco mais a fundo: para que haja maior seguranca na camada de rede, as redes
privadas virtuais utilizam técnicas de tunelamento. Como é, Diego? A técnica de tunelamento
consiste no encapsulamento de um protocolo dentro de outro, permitindo que um pacote seja
enviado com seguranca através de uma rede publica como a Internet. Por conta disso, é
utilizado para a criacao de VPNs.
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Para que um datagrama seja enviado de um ponto a outro da rede privada virtual, ele precisa —
primeiramente — ser encriptado para que fique ilegivel (no caso de ser interceptado). Em seguida,
precisa ser encapsulado — recebendo um cabecalho adicional — para entao ser enviado através
da rede intermediaria, como a Internet). Ao chegar ao seu destino na rede publica, o datagrama
é desencapsulado, desencriptado e encaminhado ao seu destino final.

Os pacotes podem ser encapsulados nas camadas de enlace ou de rede, por meio de protocolos
como IPSec, L2TP, etc. Sobre VPN, é importante saber também a diferenca entre os tipos de
conexdo: Site-to-Site e Client-to-Site. Também conhecida como VPN Gateway a Gateway, VPN
Site-to-Site € muito comum em empresas que possuem escritorios em diferentes localiza¢oes
geograficas, conectando a rede de um escritdrio a rede de outro.

Isso permite que dois escritdrios diferentes compartilhem recursos privados com seguranga pela
Internet. Ja a VPN Client-to-Site, também conhecida como VPN Acesso Remoto, é estabelecida
quando um Unico dispositivo se conecta a uma rede remota. Este € o caso da maioria dos usuarios
domeésticos da VPN. Faz-se o download de um software de VPN em um dispositivo, efetua-se o
login com credenciais de usuario e seleciona-se um Servidor VPN para conectar.

A VPN Client-to-Site beneficia os funcionarios de uma empresa que precisam acessar seus
recursos quando trabalham fora do local fisico da organizacao. Note que ha uma diferenca
fundamental entre os dois tipos de conexdo: VPN Client-to-Site cria um link privado entre um
dispositivo e uma rede remota; VPN Site-to-Site cria um link privado entre duas redes diferentes,
por isso é conhecida por ser gateway a gateway ou roteador a roteador.

Agora vamos falar rapidamente sobre as aplicabilidades de Extranets: permitir acesso remoto a
Intranet empresarial para uso de vendedores com conexao remota; darigualdade de condicdes para
que duas ou mais empresas compartilhem informagoes de forma controlada; viabilizar aplicagoes
inovadoras de B2B; melhorar as comunicagdes ao longo da cadeia de suprimentos;
desenvolvimento de projetos colaborativos entre empresas; agilizar transa¢des comerciais; etc.

Por fim, uma duvida frequente: quando um aluno acessa o site www.estrategiaconcursos.com.br e se
autentica com usudrio e senha, ele estd acessando a intranet do Estratégia? Nao, em nenhuma
hipotese! Lembrem-se que a intranet é rede interna utilizada para compartilhar dados privados,
impressoras, arquivos, entre outros. O aluno estara apenas acessando o sitio publico do Estratégia
Concursos, que esta armazenado em um servidor web em algum lugar no mundo.

Quando vocé hospeda um site, em geral vocé contrata uma empresa especializada para fornecer
esse servico. A rede interna do Estratégia Concursos fica localizada em sua sede (Sao Paulo). Ok?

.a-”’fﬂf
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QUESTOES COMENTADAS — CESPE

ATENGAO: NENHUMA BANCA POSSUI UMA ENORME QUANTIDADE DE QUESTOES SOBRE
ESSE TEMA, LOGO DISPONIBILIZO QUESTOES COMENTADAS DE DIVERSAS BANCAS

1. (CESPE /PO-AL - 2023) O que caracteriza a Intranet é a privacidade de dados, uma vez que é
acessivel somente por meio de senha e todo seu conteudo é armazenado de forma
criptografada.

Comentarios:

N3o é necessariamente por meio de senha — podem existir outros meios de autenticacdo; e o
conteudo ndo é necessariamente armazenado de forma criptografada.

Gabarito: Errado

2. (CESPE / Prefeitura de Boa Vista-RR - 2023) Assinale a opgao que indica a rede de informacao
utilizada por empresas para permitir que seus funcionarios se comuniquem e tenham acesso a
paginas internas restritas, assim como a servigos internos.

a) wi-fi

b) intranet
c) Internet
d) extranet

Comentarios:

A questdo trata da intranet, que é uma rede de informacao privada e interna utilizada por empresas
e organizagdes para permitir a comunicacao e o compartilhamento de recursos entre seus
funcionarios. Ela é uma espécie de versdo restrita da internet, acessivel apenas aos colaboradores

da empresa e muitas vezes ndo disponivel para o publico externo.

Gabarito: Letra B
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- = r 8 httpsy// .gov.br/inss/pt-br
g m Ministério ¢o Trabalho e Previdénca Orgaos do Governo

= Instituto Nacional do Seguro Social - INSS

Para melhorar a sua experiéncia na plataforma e prover servicos personalizados, utilizamos cookies.
Ao aceitar, vocé tera acesso a todas as funcionalidades do site. Se clicar em “Rejeitar Cookies”, os
cookies que nao forem estritamente necessarios serdo desativados. Para escolher quais quer
autorizar, clique em “Gerenciar cookies”. Saiba mais em nossa Declaragdo de Cookies.

3. (CESPE /INSS - 2022) De acordo com o trecho destacado na barra de endere¢o mostrada na
figura em apreco (cadeado sequido do trecho https://), é correto afirmar que a pagina em
questao é parte da intranet do INSS, acessivel somente por meio de senha, conforme indica o
simbolo do cadeado a esquerda do endereco.

Comentarios:

O fato de uma pagina utilizar o protocolo https ndo indica — em nenhuma hipotese — que se trata
necessariamente de uma intranet. Lembrem-se que internet e intranet utilizam os mesmos
protocolos de rede: ndo ha protocolos exclusivos da intranet ou da internet. Se a pagina utiliza o
protocolo https, podemos afirmar que ela utiliza um protocolo que acrescenta uma camada de
protecdo/seguranca para os dados trafegados na navegagdo por meio de criptografia. O que
diferencia a intranet da internet? Se a rede é publica ou privada.

Gabarito: Errado

4. (CESPE | TELEBRAS - 2022) O conceito de Intranet indica a utilizagdo, por parte de uma
organizagao, de recursos da Internet em suas aplicagoes, substituindo a rede local.

Comentarios:
De fato, a intranet utiliza recursos da internet em suas aplicagdes. No entanto, ela ndo substitui a
rede local de uma organizacao. Nem toda Rede Local é uma Intranet (vocé provavelmente tem uma

rede local em sua casa, mas provavelmente nao possui uma intranet).

Gabarito: Errado

5. (CESPE / TELEBRAS - 2022) As empresas podem oferecer diversos servigos via web para seus
clientes e fornecedores por meio de uma tecnologia de rede de computadores que permite o
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compartilhamento de dados, servigos e aplicagdes mediante autenticacao segura. Assinale a
opgao que corresponde a essa tecnologia.

a) rede sem fio
b) Internet

c) intranet

d) extranet

e) FTP

Comentarios:

Os itens (a) e (e) tratam de tecnologias bastante genéricas que nao tem o objetivo especifico de
oferecer servigos via web para clientes e fornecedores. A discussao aqui é entre internet, intranet e
extranet: (b) Errado, a internet é publica, logo ndo é utilizada para fornecer servigos para
fornecedores com compartilhamento de dados, servigos e aplicagdes; (c) Errado, a intranet é
utilizada com essa funcao, mas apenas para usuarios internos; (d) Correto, a extranet — sim — é
utilizada com essa funcao para clientes e fornecedores.

Gabarito: LetraD

6. (CESPE / PC-PB - 2022) A tecnologia da Internet utilizada pelas empresas para auxiliar na
comunicagao entre os seus colaboradores, utilizando, para tanto, os mesmos tipos de servicos,
s6 que em um ambiente interno e restrito, € a:

a) extranet.

b) web.

¢) rede internet.
d) Net.

e) intranet.

Comentarios:
Utilizado por empresas? Auxilia comunicag¢do com colaboradores? Ambiente interno e restrito? Essas

caracteristicas nos remetem a intranet. Professor, ndo seria extranet? Nao, porque a extranet auxilia
a comunicacao com fornecedores.

Gabarito: Letra E

7. (CESPE / PC-PB - 2022) O sistema de seguranca responsavel por estabelecer uma conexao
segura e criptografada entre o dispositivo de um usuario remoto e um servidor em alguma rede
especifica e por prover autenticidade, confidencialidade e integridade as comunica¢des dessa

conexao é:
a) firewall.
rﬁﬂf__
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b) VPN.

¢) NAT (network address translation).
d) antivirus.

e) IDS (intrusion detection system).

Comentarios:

O sistema de seguranca em questdao é a VPN (Virtual Private Network). As VPNs utilizam o
tunelamento para encapsular dados, de forma que seja seguro transmitir pacotes por meio de uma
rede publica, como a Internet. E como uma VPN pode prover autenticidade, confidencialidade e
integridade a uma comunicagdo? Por meio de protocolos especificos, como por exemplo, o IPSec e
L2TP.

Gabarito: Letra B

8. (CESPE | SEFAZ-CE - 2021) Redes VPN permitem a troca segura de dados entre dois pontos
por meio do tunelamento por criptografia, que cria um tunel sequro dentro de uma rede publica.

Comentarios:

VPN (Virtual Private Network) é uma rede virtual privada construida sobre uma infraestrutura de
rede publica, como a Internet. De forma geral, os dados sdo transmitidos pela rede publica
utilizando protocolos padrdo e a comunicacgao se da por meio de tuneis entre pontos autorizados,
fornecendo assim a confidencialidade e seguranca necessarias. Ao permitir que uma rede publica
seja utilizada para transferir informacdes privadas, as VPNs eliminam a necessidade de se ter
enlaces dedicados de longa distancia, sendo assim uma op¢ao mais econdmica.

Uma VPN pode ser implementada por meio da técnica de encapsulamento, que consiste no
encapsulamento de um protocolo dentro de outro. Para que um datagrama seja enviado de forma
segura entre dois pontos, ele primeiramente é encriptado para que se torne ilegivel caso seja
interceptado. Apds isso, precisa ser encapsulado (recebendo um cabecalho adicional) para entao
ser enviado através da rede publica. Ao chegar ao seu destino final, o datagrama é desencapsulado,
desencriptado e encaminhado ao seu destino final.

Logo, elas realmente permitem a troca sequra de dados entre dois pontos por meio do tunelamento
por criptografia, que — de fato — cria um tunel sequro dentro de uma rede publica.

Gabarito: Correto

9. (CESPE | APEX-BRASIL - 2021) Assinale a op¢ao que corresponde ao ambiente de rede de
comunicagao que oferece conectividade adicional para que diferentes processos de negdcios da
organizagao sejam coordenados em colaboragdo com fabricantes, fornecedores, revendedores,
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prestadores de servicos externos e clientes, tendo como exemplos tipicos o gerenciamento de
cadeia de suprimentos, o desenvolvimento de produtos e os programas de treinamento:

a) portal

b) extranet

c) internet

d) intranet

Comentarios:

Colaboragdo com fabricantes, fornecedores, revendedores, prestadores de servicos externos e clientes?
Trata-se da Extranet!

Gabarito: Letra B

10.(CESPE /| DEPEN —2021) As intranets sao redes que permitem utilizar as tecnologias de Internet
para conectar, por exemplo, uma empresa com seus clientes ou fornecedores, por meio de VPNs
(Virtual Private Network).

Comentarios:

Questdo polémica! Quando falamos em conexao de uma empresa com clientes ou fornecedores
(parceiros comerciais), estamos falando de uma extranet. Vocé vai me perguntar: professor, a
extranet ndo é apenas uma extensdo da intranet? Sim, logo a questdo pode ser interpretada como
correta porque extranet é parte da intranet; ou pode ser interpretada como errada porque trata
especificamente de extranet e, ndo, de intranet. Essa é a tipica questao que deveria ser evitada pelo
examinador porque qualquer gabarito gerara controvérsia, porém o gabarito preliminar foi errado.

Gabarito: Errado

11.(CESPE /| PM/MA - 2018) Tanto o protocolo HTTP quanto o protocolo HTTPS podem ser
utilizados em intranets e na Internet.

Comentarios:

Claro... ambos os protocolos podem ser utilizados em Intranets e Extranets —lembrem-se que elas
utilizam os mesmos protocolos da Internet (Pilha TCP/IP).

Gabarito: Correto

12.(CESPE / Policia Federal — 2018) A Internet pode ser dividida em intranet, restrita aos servicos
disponibilizados na rede interna de uma organizacao, e extranet, com os demais servicos
(exemplo: redes sociais e sitios de outras organizagdes).
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Comentarios:

Nao, senhor! Intranet e Extranet nao sao subdivisoes da Internet — ndo tem nada a ver! A Intranet é
uma rede de computadores corporativa — privada, restrita e exclusiva a um publico especifico — que
se utiliza de tecnologias, padroes e servicos comuns a internet com o intuito de compartilhar
informacdes e recursos computacionais, além de melhorar a comunicac¢ao interna entre membros
de uma organizacdo. Ja a Extranet é uma rede privada de computadores que funciona como uma
extensao da Intranet, permitindo o acesso restrito a usuarios externos de uma organizagao —em
geral, parceiros, fornecedores e clientes.

Gabarito: Errado

13.(CESPE / Policia Federal — 2018) Em determinado computador, no histdrico de navegagao de
um usuario do Google Chrome, observou-se que havia, na lista de endere¢os acessados, mais
sitios com enderecos iniciados com https:// do que com http://. Nessa situacdo, com base
somente nessa informacao, conclui-se que esse usuario acessa mais sitios de intranet do que de
Internet, uma vez que uma das prerrogativas da intranet é o carater limitado ao seu acesso.

Comentarios:

Vamos analisar por partes: nds sabemos que HTTP/HTTPS sao protocolos da camada de aplicacao
responsaveis pela transferéncia de paginas web, sendo que o primeiro ndo possui recursos de
criptografia, mas o segundo, sim. No entanto, com base apenas nas informagdes contidas no
enunciado da questdo, ndo é possivel concluir que o usuario acessa mais sitios da intranet do que
da internet, uma vez que existe uma infinidade de sitios da internet que utilizam HTTPS (apesar de
a intranet realmente ter um carater limitado de acesso somente aos usuarios autorizados).

Gabarito: Errado

14.(CESPE | SEDF — 2017) E correto conceituar intranet como uma rede de informacdes internas
de uma organizacdo, que tem como objetivo compartilhar dados e informacdes para os seus
colaboradores, usuarios devidamente autorizados a acessar essa rede.

Comentarios:

Ela é realmente uma rede interna de uma organizagao que busca compartilhar dados e informacgoes
aos seus colaboradores — que sdo autorizados a acessar essa rede. A Unica ressalva é que a definicao
seria melhor caso fosse uma rede de computadores e, ndo, uma rede de informagdes — por outro

lado, isso nao invalida o item.

Gabarito: Correto

-"FF'-F'—'-'_'-'_
a BNB (Analista Bancario) Informatica - 2023 (Pré-Edital) 20
www.estrategiaconcursos.com.br 79




Diego Carvalho, Renato da Costa, Equipe Informéatica e Tl
Aula 07 - 03

15. (CESPE / INSS - 2016) A drea administrativa do INSS informou a todos os servidores publicos
lotados nesse 6rgao que o acesso a determinado sistema de consulta de dados cadastrais seria
disponibilizado por meio da Internet, em substitui¢ao ao acesso realizado somente por meio da
intranet do drgao. Nessa situacao, nao havera similaridade entre os sistemas de consulta,
porque sistemas voltados para intranet, diferentemente dos voltados para Internet, ndo sao
compativeis com o ambiente web.

Comentarios:
A questao nao poderia estar mais errada! Sistemas voltados para a intranet sdao totalmente
compativeis com a internet e vice-e-versa! Lembrando sempre que a Intranet faz uso das

arquiteturas, padroes, aplicagoes, protocolos, servi¢os e recursos da Internet.

Gabarito: Errado

16.(CESPE / Pref. Sao Paulo / 2016 — Letra A) Um usuario que esta acessando a intranet de uma
empresa deseja transferir, para o seu computador, um arquivo armazenado em um outro
computador conectado a Internet. Nessa situacao, é recomendavel a esse usuario solicitar
auxilio do administrador da intranet, que é o Unico usuario de uma rede interna com privilégio
para o acesso a Internet.

Comentarios:

Uma das fung¢des da intranet é permitir que o acesso a Internet seja compartilhado por todos os
usuarios darede. Assim sendo, normalmente, qualquer usuario de uma intranet, seja administrador
ou n&o, podera acessar a Internet. E bom lembrar que é possivel configurar uma intranet de forma

que apenas administradores tenham acesso a Internet, mas isto ndo é o padrao.

Gabarito: Errado

17.(CESPE | TCU - 2015) Mesmo que seja uma rede privada de determinado 6rgdo ou empresa
destinada a compartilhar informagdes confidenciais, uma intranet podera ser acessada por um
computador remoto localizado na rede mundial de computadores, a Internet.

Comentarios:

A questao afirma que uma intranet pode ser acessada por meio da internet. /sso é verdadeiro? Sim,
quando uma intranet é acessada via internet, nds temos uma extranet. No entanto, a intencao do
examinador ndo foi avaliar essa nomenclatura — ele apenas afirma que uma intranet pode ser

acessada pela internet e ndo ha nada de errado nisso!

Gabarito: Correto
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18.(CESPE | TELEBRAS - 2015) A rede intranet, circunscrita aos limites internos de uma
instituicdo, utiliza os mesmos programas e protocolos de comunica¢do da Internet, mas é
restrita a um conjunto especifico de usuarios que, para acessa-la, devem possuir um nome de
login e uma senha.

Comentarios:

A intranet, de fato, utiliza os mesmos programas e protocolos da Internet, mas é restrita a um
conjunto de usuarios autorizados. Quando a questdao menciona os “limites internos da instituicdo”,
ndo se trata necessariamente de limites fisicos, podem ser limites 6gicos. Por exemplo: se eu tenho
um cabo fisico que liga a rede da minha casa a rede do meu trabalho, eu estou fisicamente fora, mas
logicamente dentro, porque meu IP sera interno da rede do meu trabalho e pacotes continuarao
tendo que passar por Firewall, NAT, etc. Agora a questao peca gravemente em um ponto: ndo é
necessario possuir um login e uma senha para acessar. Se vocé estiver com seu computador
conectado diretamente a rede interna, ndo é necessario nenhum tipo de autenticagao. No entanto,
a banca nao considerou a questao como errada.

Gabarito: Correto

19.(CESPE / Policia Federal — 2013) Se, em uma intranet, for disponibilizado um portal de
informacdes acessivel por meio de um navegador, sera possivel acessar esse portal fazendo-se
uso dos protocolos HTTP ou HTTPS, ou de ambos, dependendo de como esteja configurado o
servidor do portal.

Comentarios:

Lembrem-se que a intranet utiliza as mesmas tecnologias da internet! Dessa forma, podemos
utilizar tanto o HTTP quanto HTTPS para navegar em algum portal disponibilizado em uma Intranet
—note que a questao nao menciona que é possivel usar ambos ao mesmo tempo, ela apenas afirma
que é possivel usar ambos.

Gabarito: Correto

20.(CESPE [ IBAMA -2013) A Unica diferenca entre navegagao na Internet e navegagao na intranet
é a necessidade de se configurar, naintranet, o endereco interno padrdo no navegador, uma vez
que os dados serao acessados internamente.

Comentarios:

N3o ha diferencas em relacdo a navegagao, uma vez que nds ja vimos insistentemente que a
intranet utiliza as mesmas tecnologias da internet.

Gabarito: Errado
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21.(CESPE / TCE-RS —2013) E possivel, utilizando-se uma conexdo VPN criptografada, acessar os
dados da intranet do TCE/RS por meio da Internet.

Comentarios:
A VPN é uma rede privada virtual que permite utilizar a infraestrutura da internet para a transmissao
de informagdes de maneira sequra. Ela é uma forma mais sequra de acessar uma intranet via

internet —também chamada de extranet.

Gabarito: Correto

22.(CESPE / FUB - 2013) Tendo como referéncia a pagina eletronica mostrada na figura abaixo,
julgue o item subsequente a respeito de redes de computadores e seguranca da informacgao.

| Google

i ,

Fragu Googie Pwtzu com worte w

Ao se enviar e receber mensagens via intranet, o acesso a essa intranet sera feito por meio de
um servidor local conectado a uma rede local WAN e fazendo uso do protocolo TCP/IP.

Comentarios:

Rede Local WAN? Que maluquice! Rede Local é LAN (Local Area Network). WAN é Rede Extensa
(Wide Area Network).

Gabarito: Errado

23.(CESPE /| TRT-RN —2013) Intranet € um novo conceito de Internet, em que, por meio de acesso
restrito e seqguro, as pessoas podem trocar informacdes entre si, de qualquer lugar do mundo,
sem que fagam uso da Internet ou de seus protocolos de comunicagao.

Comentarios:
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Eu ja estou com o braco doendo de escrever que a intranet utiliza as mesmas tecnologias da
internet. Jd viram como é importante saber isso, certo?

Gabarito: Errado

24.(CESPE / IBAMA - 2012) A intranet, geralmente, é empregada em corporacdes e nem sempre
utiliza protocolos TCP/IP, como no caso da Internet. Com a transferéncia de dados nem sempre
restrita ao ambiente institucional, é possivel realizar aplicacbes tipicas de intranet, como
inclusdo, exclusao e alteracao de dados nos bancos de dados da corporacao, relagdes de
empregados com informacgdes de aniversarios, compartilhamento de arquivos e conexao com a
Internet.

Comentarios:

Aintranet geralmente é empregada em corporagoes e arem sempre utiliza protocolos TCP/IP, como
no caso da Internet.

Gabarito: Errado

25.(CESPE / PRF —2012) Para que se possa garantir a sequranca da informagao de uma corporagao
que disponibiliza aplicagoes na intranet, o acesso a essas aplicagoes deve ser restrito e exclusivo
a seus funcionarios, podendo, nessas circunstancias, as aplicagdes serem acessadas por meio da
Internet.

Comentarios:

A questdo afirma que o acesso a essas aplicagoes deve ser restrito e exclusivo a seus funcionarios.
No entanto, aplicagdes disponibilizadas na intranet também podem ser acessadas por parceiros ou
fornecedores por meio da Internet. Nesse caso, o ideal seria chama-la de extranet, mas lembrem-
se que a extranet é apenas uma extensao da intranet. Honestamente, esse é o tipo de questao que
o examinador pode marcar certo ou errado e justificar da maneira que lhe convier melhor. E 0 aluno?
O aluno infelizmente tem que adivinhar o que o examinador esta pensando...

Detalhe: alguém colocou na cabega dos alunos que sempre que se usa “garantir sequran¢a” em um
contexto de informatica, estara errado. Isso é viagem! Esquecam isso imediatamente! Isso ndo é
sempre valido em informatica — é possivel encontrar dezenas ou até centenas de contra-exemplos.
Sugiro ndo utilizar dicas genéricas para responder questdes de informatica, porque uma hora ela
nao funcionara (Ex: assinatura digital garante autenticidade? SIM, ELA GARANTE SIM!).

Gabarito: Errado
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QUESTOES COMENTADAS - FCC

26.(FCC/ Metr6-SP —2018) A Intranet é uma rede de computadores que disponibiliza um conjunto
de servicos analogo a Internet. Diferente da Internet, uma Intranet:

a) ndo usa o conjunto de protocolos TCP/IP, mas os protocolos OSI.

b) € uma rede interna e exclusiva de uma organizacao.

c) ndo pode ser conectada a outras redes, ou seja, fica restrita ao ambiente interno da empresa.
d) ndo conecta equipamentos usando tecnologias Wi-Fi, pois nao suporta protocolos wireless.
e) acessa paginas de conteudo disponiveis em servidor central usando o protocolo HTML.

Comentarios:

(a) Errado, usa também os Protocolos TCP/IP; (b) Correto; (c) Errado, pode ser conectada a outras
redes sem nenhum problema; (d) Errado, pode conectar equipamentos via Wi-Fi; (e) Errado, HTML
é uma linguagem e, ndo, um protocolo — ela acessa paginas de conteudo disponiveis em servidor

central usando o protocolo HTTP.

Gabarito: LetraB

27. (FCC/ CREMESP -2016) Considere o texto a seguir:

O acesso aos cursos virtuais é feito por meio do Portal da Universidade Empresarial, a interface
entre o empregado e a Universidade, localizado na intranet de RH da empresa, que registra cerca
de 200.000 acessos por ano. Atualmente, os funciondrios estdo ligados diretamente a intranet e ao

Portal, por meio de suas estagoes de trabalho na empresa.
(http://www.premiomariocovas.sp.gov.br)

Utilizando o texto e conhecimentos sobre Intranet, é correto afirmar que:

a) o protocolo HTTPS pode ser utilizado para se ter acesso as paginas dos cursos virtuais.

b) os cursos virtuais sdo abertos aos funciondrios e também ficam sempre abertos aos
prestadores de servico e clientes da empresa.

C) para acessar a Intranet é necessario um pen-drive com uma chave de seguranca.

d) o funcionario terd acesso aos cursos a partir de sua casa, desde que instale a Intranet em seu
computador.

e) a Intranet usa a rede local da empresa, mas nao permite a troca de informacodes entre
funcionarios.

Comentarios:

a BNB (Analista Bancario) Informatica - 2023 (Pré-Edital) 25
www.estrategiaconcursos.com.br 79




Diego Carvalho, Renato da Costa, Equipe Informéatica e Tl
Aula 07 - 03

(a) Correto. Esse protocolo realmente pode ser utilizado para acessas as paginas dos cursos virtuais;
(b) Errado. Em regra, fica restrito apenas aos funcionarios da empresa — podem ser abertos aos
prestadores de servico e clientes, mas ndo é sempre; (c) Errado. Como é? Nao é necessario nenhum
pendrive com chave de seguranga; (d) Errado. Intranet ndo é um software, logo nao pode ser
instalado — trata-se da rede interna de uma organizagao; (e) Errado. Nao s6 permite a troca de
informacdes entre funcionarios como é um dos seus principais objetivos.

Gabarito: Letra A

28.(FCC | ELETROBRAS —2016) A Eletrosul utiliza intranet e internet e seus colaboradores sabem
corretamente que:

a) intranet é uma rede privada e a internet é uma rede publica, por isso utilizam conteudos,
tecnologias e protocolos totalmente distintos.

b) a intranet é usada apenas para armazenar conteudo interno relacionado a empresa, por isso
seu administrador configura a seguranga para o seu conteddo com mais restrices do que as
configuragdes usadas para conteudo oriundo da internet.

C) 0 acesso a intranet é feito apenas por computadores instalados dentro da empresa. Nao é
possivel acesso a intranet por dispositivos modveis dentro da empresa ou de computadores
pessoais fora dela.

d) dependendo de como o administrador configurar a rede, o nome de dominio para acessar a
sua intranet ou suas paginas pode ndo conter o nome oficial da empresa.

e) 0 acesso a intranet pode ser feito a partir da internet, mas nenhum conteudo pode ficar
disponivel na pagina de acesso da internet, pois isso comprometeria a seguranca das
informacdes internas da empresa.

Comentarios:

(a) Errado, suas tecnologias e protocolos sdo exatamente os mesmos; (b) Errado, como é uma rede
interna, pode ter uma configuracdo de seguranca menos restrita do que aquelas oriundas da
internet. Como a internet é uma rede publica, deve-se tomar cuidado com todo conteuddo oriundo
dela; (c) Errado, ela pode ser acessada por computadores instalados fora da empresa, por
dispositivos moveis ou ndo e por computadores pessoais dentro ou fora da empresa; (d) Correto,
ndo é obrigatorio ter o nome da empresa no dominio da intranet da prépria empresa — isso é
totalmente livre no momento da configuragao; (e) Errado, conteudos publicos podem ficar
expostos sem nenhum problema.

Gabarito: LetraD
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29.(FCC /| COPERGAS-PE -2016) Recentemente foi publicado um processo licitatério:

"A Companhia Pernambucana de Gds - COPERGAS, através do seu PREGOEIRO, torna publico
que fard realizar PREGAO PRESENCIAL, do tipo Menor Preco Global, Sob a Forma de Empreitada
por Preco Unitdrio, para CONTRATACAO DE EMPRESA ESPECIALIZADA PARA PRESTACAO DE
SERVICOS DE MANUTENCAO CORRETIVA E EVOLUTIVA DO SITE E INTRANET COPERGAS,
conforme Termo de Referéncia Anexo Q4.”

(Disponivel em: http://www.jusbrasil.com.br/diarios/106917582/doepe-09-01-2016-pg-12)
No texto acima esta destacada a palavra intranet, sobre a qual é correto afirmar:

a) Um usuario interage com um sistema através de um navegador web. A rede interna de uma
organizacao, denominada intranet, é implementada utilizando-se recursos deste navegador.

b) Nao ha integracdo entre a internet e a intranet para impedir que um usuario, ao acessar a
intranet fora da empresa, coloque as informacgoes desta empresa em risco.

c) Uma intranet de uma grande empresa requer conectividade com backbones, que sao cabos
que ligam os computadores da empresa a internet através de sistema wi-fi.

d) Uma intranet é uma rede organizacional na qual as aplicacoes e interfaces com o usuario
baseiam-se principalmente em servicos web e seu uso é restrito a usuarios autorizados da
empresa.

e) Uma empresa como a COPERGAS pode usar sua intranet, sem conexdo com a internet, para
realizar operagdes comerciais com fornecedores externos através do acesso por navegador web,
de forma totalmente segura.

Comentarios:

(a) Errado, um navegador nao possui recursos para implementar uma intranet — ndao vejo nenhum
sentido ldgico nesse item; (b) Errado, o acesso fora da empresa necessita de algum tipo de
autenticacdo, o que caracteriza uma integracao a fim de tentar impedir que informacgdes estejam
em risco; (c) Errado, backbones sao a espinha dorsal da internet e ndo sao utilizados para conectar
computadores de uma empresa via wi-fi; (d) Correto; (e) Errado, ndo € possivel realizar operacoes
comerciais com fornecedores externos por meio de um navegador web sem conexao com a internet
e muito menos de forma totalmente segura.

Gabarito: Letra D

30.(FCC/TRF-3-2016) A diretoria do TRF3 solicitou ao departamento técnico de Tl que preparasse
uma tabela demonstrando as diferencas de conceitos entre internet e intranet, comparando as
duas tecnologias.
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Na tabela preparada foram assinalados com “sim” os itens que correspondem aos conceitos
internet e/ou intranet e com “nao” aos que nao correspondem. Considerando os seguintes itens:

|. Comunicagao instantanea.

Il. Comunicacao externa.

lll. Compartilhamento de impressoras.
IV. Compartilhamento de dados.

V. Rede local.

A tabela esta correta em:

\ Itens ‘ Internet Intranet
a) | sim sim
b) IV nao sim
o nao nao
d V sim nao
e) |l sim sim

Comentarios:

(1) Internet e Intranet possuem recursos de comunicacao instantanea; (Il) Apenas Internet é voltada
para comunicacao externa; (Ill) Apenas Intranet possui recursos de compartilhamento de
impressoras; (IV) Internet e Intranet possuem recursos de compartilhamento de dados; (V) Intranet
possui recursos de rede local. Logo, temos que:

- Sim
- Sim
- Nao
- Nao
- Sim

Sim
Sim
Sim
Sim
Nao

(Correto)
(Errado)
(Errado)
(Errado)
(Errado)

Gabarito: Letra A

31.(FCC/ MANAUSPREYV -2015) A Intranet:

|. € uma rede particular de computadores que utiliza o protocolo TCP/IP, utilizado pela internet.
A diferenca entre elas é que uma intranet pertence a uma empresa ou organizagao e é utilizada
pelos seus funcionarios e pessoas que tenham autorizacao para acessa-la.

(]
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Il. apesar de ser considerada uma internet interna, nao permite que computadores localizados
remotamente, mesmo que em uma filial, acessem o conteudo de servidores que estejam na
matriz ou sede da organizagao.

lll. para evitar a intrusao de agentes mal intencionados, precisa utilizar um firewall, equipamento
de hardware que compartilha recursos com outros aplicativos, que impede e bloqueia todos os
acessos indevidos.

IV. pode ser utilizada pelo departamento de TI, para disponibilizar aos colaboradores um
sistema de abertura de chamados técnicos, ou pelo RH, para disponibilizar formularios de
alteracdo de endereco, ou de vale transporte, dentre outras possibilidades.

Esta correto o que se afirma APENAS em:

a)lell

b) Il e lll.

o llelV.
d)lelV.
e)l, lllelV.

Comentarios:

(1) Correto; (Il) Errado, ela permite — sim —que computadores localizados remotamente, mesmo que
em uma filial, acessem o conteudo de servidores que estejam na matriz ou sede da organizagao; (lIl)
Errado, firewall ndo compartilham recursos com outros aplicativos — sdo equipamentos dedicados
que fazem de tudo para impedir e bloquear a maioria dos acessos indevidos; (IV) Correto, ele é
bastante utilizado para compartilhamento de dados e sistemas em uma organizagao.

Gabarito: Letra D

32.(FCC /| TRT-MA - 2014) As empresas estdao cada vez mais necessitando centralizar suas
informacoes e melhorar os métodos de comunicagdo interna para reduzir custos. A ....1.... pode
possibilitar isso, além de tudo o que a propria ....Il.... dispoe. Porém, a principal diferenca entre
ambas é que a .....lll.... é restrita a um certo publico, por exemplo, os colaboradores de uma
empresa. Neste caso, os colaboradores podem acessa-la com um nome de usuario e senha
devidamente validados. Geralmente este acesso é feito em um servidor da ....IV... da empresa.

(http://www.oficinadanet.com.br/artigo/1276/)
As lacunas do texto acima sao, correta e respectivamente, preenchidas por:
a) rede social - internet - rede social - rede virtual

b) intranet - extranet - extranet - rede virtual
c) rede virtual - rede global - rede virtual - intranet

.a-”’fﬂf
a BNB (Analista Bancario) Informatica - 2023 (Pré-Edital) 29
www.estrategiaconcursos.com.br 79




Diego Carvalho, Renato da Costa, Equipe Informéatica e Tl
Aula 07 - 03

d) rede virtual - intranet - intranet - extranet

e) intranet - internet - intranet - rede local
Comentarios:
A intranet pode possibilitar a centralizagao de informagoes e melhorar os métodos de comunicacao
interna para reduzir custos e o faz por meio do que a propria internet dispde. A principal diferenca
entre internet e intranet é que a intranet é restrita a um certo publico — como os colaboradores de

uma empresa. Em geral, o acesso é feito em um servidor da rede local da empresa.

Gabarito: Letra E

33.(FCC / DPE-SP - 2013) As redes aplicadas aos negdcios sao utilizadas pelas empresas com
finalidades comerciais e corporativas. Sobre estas redes pode-se afirmar:

a) Aintranet é uma rede interna, fechada e exclusiva, com acesso somente para os funcionarios
de uma determinada empresa e liberado somente no ambiente de trabalho e em computadores
registrados na rede. Essa restricdo do ambiente de trabalho é necessaria, ja que as intranets sao
necessariamente LANs construidas sobre a internet. Em outras palavras, ndo é possivel acessar
intranets de outro computador ligado a internet.

b) As intranets sao redes restritas e fechadas a membros de um grupo ou funcionarios de uma
empresa. Uma intranet é uma versao particular da internet que funciona somente conectada a
ela. Essa rede pode servir para troca de informagdo, mensagens instantaneas, foruns ou
sistemas de gerenciamento de sites ou servigos online.

c) Uma extranet pode conectar funcionarios de uma empresa que trabalham em escritérios
diferentes ou pode facilitar a logistica de pedidos justamente por interligar diferentes
departamentos de uma mesma empresa em uma mesma rede, mas sempre numa configuracao
de rede local.

d) A diferenca basica entre intranet e extranet esta em quem gerencia a rede e nos protocolos
que utilizam. O funcionamento é o mesmo, a arquitetura da rede é a mesma, mas a extranet nao
utiliza os protocolos HTTP, SMTP e FTP. Além disso, em uma intranet, quem a gerencia é so
uma empresa, enquanto que em uma extranet os gerentes sdao as varias empresas que
compartilham a rede.

e) Quando alguma informacdo da intranet é aberta a clientes ou fornecedores da empresa, essa
rede passa a ser chamada de extranet. A extranet é formada por redes privadas que
compartilham uma rede entre si para facilitar pedidos, pagamentos e o que mais precisarem.
Numa extranet a empresa abre uma parte de sua rede para contato com o cliente ou permite
uma interface de acesso dos fornecedores a rede.

Comentarios:
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(a) Errado, ndo é liberada somente no ambiente de trabalho e em computadores registrados na rede
—pode existir acesso remoto de qualquer computador; (b) Errado, ndo é obrigatorio estar conectado
a internet; (c) Errado, ndo é obrigatoriamente em uma configuragao de rede local; (d) Errado, os
protocolos sao exatamente os mesmos. Além disso, ndo existe essa relacao de geréncias entre
intranet e extranet; (e) Correto, a extranet é uma extensdao da internet que permite o
compartilhamento de dados entre empresas.

Gabarito: Letra E

34.(FCC/ DPE-SP - 2013) Artigo publicado pela revista Pequenas Empresas & Grandes Negdcios:

Um bom exemplo do seu uso sdo as listas de tarefas que permitem ao gestor acompanhar na rede
da empresa a evolugdo do trabalho dos funciondrios, que a acessam com exclusividade. Outra boa
ideia é integrd-la com os sistemas de gestdo, tornando os processos administrativos mais eficientes.
Embora seja de acesso restrito, também é possivel abri-la para os blogs dos colaboradores, o que
contribui para melhorar o relacionamento entre os funciondrios.

Se antes eram associadas as grandes corporagoes, hoje é cada vez mais comum encontrd-las em
pequenas e médias empresas. "Uma pequena empresa tem recursos escassos. Com elas é possivel
ganhar tempo com eficiéncia”, diz Ronaldo Fujiwara, da agéncia especializada em comunicagdo
digital NHW.

Esse artigo se refere a:

a) internet.

b) redes sociais.
c) intranets.

d) redes wireless.
e) MANS.

Comentarios:
Funcionarios acessam uma rede com exclusividade; é integrada aos sistemas de gestdo; possui
acesso restrito; permite o compartilhamento de dados entre colaboradores — todas essas sao

caracteristicas de intranets.

Gabarito: Letra C

35.(FCC /BB -2011) Em relacdo a Internet e a Intranet, € INCORRETO afirmar:

a) Ambas empregam tecnologia padrao de rede.
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b) Ha completa similaridade de conteudo em ambos os ambientes.

c) A Intranet tem como objetivo principal agilizar a implantagao de processos, promover a
integracao dos funcionarios e favorecer o compartilhamento de recursos.

d) O acesso a Internet é aberto, enquanto na Intranet € restrito ao seu publico de interesse.

e) Internet refere-se, em geral, ao conteudo publico da empresa, ao passo que a Intranet pode
englobar compartilhamento de informagdes de usuarios internos a empresa.

Comentarios:

(a) Correto, ambos empregam a Arquitetura TCP/IP; (b) Errado, conteudos sao diferentes — o
conteudo de uma intranet é voltado para o publico restrito de uma organizagao e o conteudo de
uma internet é voltado para o publico geral; (c) Correto, ela realmente agiliza a implantagao de
processos, promove a integracao de funcionarios e favorece o compartilhamento de recursos; (d)
Correto, a internet é aberta e a intranet é restrita; (e) Correto, internet possui conteuddo publico e
intranet engloba compartilhamento de informacgdes de usuarios internos.

Gabarito: LetraB

36.(FCC/BB-2011) Uma rede restrita que utiliza protocolos e tecnologias da Internet, para a troca
e o processamento de dados internos de uma empresa, é denominada:

a) RSS/FEED.
b) Voip.

c) Intranet.
d) Webijet.

e) Extranet.

Comentarios:

Rede restrita? Utiliza protocolos e tecnologias da Internet? Permite a troca e o processamento de dados
internos de uma empresa? Todas essas sdo caracteristicas da Intranet.

Gabarito: Letra C
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QUESTOES COMENTADAS - FGV

37.(FGV /| PGM - Niterdi — 2023) Observe a sequinte discussao entre os técnicos de informatica da
Procuradoria Geral do Municipio de Niteroi.

- Pedro: recebi o pedido de um procurador para compartilhar a impressora da rede local instalada
na intranet para ele acessar de casa via internet.

- Luiza: fdacil, acesse a internet e baixe um programa de compartilhamento de impressoras na
internet.

- Julio: a intranet s6 pode ser acessada internamente, ndo hd comunicagdo externa.

- Jodo: podemos acessar a internet de dentro da intranet e compartilhar uma impressora com o
procurador.

- Marta: podemos compartilhar uma impressora direto na internet.

- Luiz: 56 é possivel acessar a impressora interna se o firewall estiver configurado.

Na discussdo, o técnico que esta correto é:

a) Luiza, pois a instalagdo de programas de compartilhamento de impressoras na internet é facil.
b) Julio, pois os recursos computacionais da intranet sao de acesso restrito.

c) Jodo, pois o acesso ao compartilhamento inverso é permitido.

d) Marta, pois o compartilhamento de impressoras na internet é possivel.

e) Luiz, pois o firewall impede o acesso as impressoras da intranet via internet.

Comentarios:

(a) Errado. Por conta dos riscos, ndo é nada recomendavel utilizar programas de compartilhamento
de impressoras — essa ndo é a forma mais adequada de resolver o problema; (b) Correto. Julio
menciona que os recursos computacionais da intranet sdo de acesso restrito, o que significa que
eles ndo estdo disponiveis para acesso externo via internet; (c) Errado. O texto ndo deixa claro se é
possivel acessar a intranet pela internet — inclusive a fala de Julio parece contrariar essa opgao; (d)
Errado. E possivel, mas é arriscado, logo pode ndo ser vidvel — ainda mais que se trata da
Procuradoria Geral do Municipio de Niterdi; (e) Errado. Nao é mencionado no didlogo que o firewall
impede o acesso as impressoras da intranet via internet. Nao ha informacdes suficientes para
afirmar se o firewall esta configurado dessa forma.

Honestamente, questao muito mal redigida. A avaliagdo é bem complexa porque a questao deixa
varios pontos abertos.

Gabarito: Letra B

38.(FGV [ MPE-GO - 2022) A empresa TekTudo quer compartilhar seus recursos computacionais
entre seus funcionarios de forma segura.
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Para que os computadores e os recursos da rede, como impressoras, sejam acessiveis apenas
dentro da TekTudo, a equipe de suporte deve configurar a/jum:

a) Internet.
b) Intranet.
c) Extranet.
d) Firewall.
e) Antivirus.

Comentarios:

Note que a empresa deseja compartilhar um recurso computacional apenas entre seus
funcionarios, logo é recomendavel que ela utilize uma intranet — que é a rede privada de uma
organizacao utilizada justamente para o compartilhamento de recursos entre seus colaboradores.

Nenhum dos outros itens faz qualquer sentido!

Gabarito: LetraB

39.(FGV / CGU - 2022) No caso em que funcionarios de uma empresa utilizam o recurso Conexao
de Area de Trabalho Remota (Remote Desktop) do Windows 10, no trabalho remoto, o uso da
infraestrutura publica de rede acentua os riscos e impoe o uso de tecnologias especificas.

A tecnologia/ferramenta amplamente empregada nesses casos, no sentido de reforcar a
privacidade das conexdes remotas, é conhecida pela sigla:

a) Firewall;
b) FTP;
C)HTTP;
d) TCP/IP;
e) VPN.

Comentarios:

Conexdo Remota? Tem que lembrar na hora da VPN (Virtual Private Network) — trata-se de uma
rede de comunicacgdes privada construida sobre uma rede de comunicagdes publica.

Gabarito: Letra E

40.(FGV [ IBGE - 2019) Sobre o significado dos termos Internet e Intranet, considere as afirmativas
a sequir.

l. S3o sinbnimos em qualquer contexto, tanto tecnoldgico como de utilizagdo.
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Il. A Intranet ndo pode ser acessada remotamente via Internet sem autenticacao.
lll. A Intranet é usualmente empregada em ambientes corporativos, com acesso limitado.

Esta correto somente o que se afirma em:

a) l;
b) II;
o lll;
d)lell
e)llelll.

Comentarios:

() Errado, sdao sindbnimos em termos tecnoldgicos, mas diferentes em termos de utilizacdao —
intranet é utilizada para compartilhamento de conteddo restrito e internet é utilizada para
compartilhamento de conteuddo publico; (Il) Correto, sem autenticacdao nao é possivel acessar
remotamente via internet; (Ill) Correto, ela realmente é empregada em ambientes corporativos
com acesso limitado.

Gabarito: Letra E

41.(FGV | Prefeitura de Salvador/BA — 2017) Uma intranet é um sitio Web do tipo:

a) publico: qualquer pessoa com acesso a Internet pode ver o seu conteudo.

b) compartilhado: os empregados e os clientes da empresa podem ver o seu conteudo.
c) interno: somente as pessoas ligadas a empresa podem ver o seu conteudo.

d) sequro: qualquer pessoa com uma senha especial pode ver o seu conteudo.

e) restrito: somente os diretores da empresa podem ver o seu conteudo.

Comentarios:
(a) Errado, ndo é do tipo publico; (b) Errado, ndo é permitido acesso aos clientes; (c) Correto; (d)
Errado, ndo é qualquer pessoa — é qualquer funcionario autorizado; (e) Errado, todo funcionario

autorizado pode ver seu conteudo.

Gabarito: Letra C

42.(FGV [ PC-MA -2012) Analise a figura a sequir.

Internet
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Assinale a alternativa que indica 0 nome que recebe, tipicamente, a rede B (uma rede que usa
protocolos da internet e cuja finalidade principal é compartilhar informagdes da empresa entre
0s empregados).

a) Extranet.
b) Dominio.
¢) Ethernet.
d) Intranet.
e) BITNET.

Comentarios:

Rede que utiliza protocolos da internet? Finalidade principal de compartilhar informagdes? Entre os
empregados de uma organizagdo? Todas sao caracteristicas de uma Intranet.

Gabarito: Letra D

43.(FGV | SEFAZ-RJ - 2009) Dentre os recursos atualmente disponiveis no ambito da tecnologia
da informacao, a Extranet constitui um termo associado as facilidades de comunicagdo na busca
do aumento da produtividade. Nesse sentido, a Extranet é definida como:

a) uma parte da Intranet que fica disponivel a troca de informagdes com os funcionarios de uma
organizacao, mas inibe todo tipo de acesso ao ambiente externo por meio do firewall.

b) uma sub-rede sob sistema operacional Windows XP ou Linux que implementa recursos de
VPN na sua seguranca, mas libera acesso por meio do firewall.

c) uma parte da Intranet que fica disponivel na Internet para interacdo com clientes e
fornecedores de uma organizagao, mas com acesso autorizado, controlado e restrito.

d) uma sub-rede que disponibiliza uma maior quantidade de microcomputadores com acesso a
Internet por meio da utilizacdo do mecanismo NAT, mas restringe a intercomunicagdao com
usuarios indesejados a organizagao.

e) uma parte da Intranet que disponibiliza a comunicagdo com fornecedores e determinados
clientes de uma organizagao, mas inibe todo tipo de acesso ao ambiente interno por meio do
firewall.

Comentarios:

(a) Errado, extranet nao inibe acesso externo; (b) Errado, extranet ndao é uma sub-rede; (c) Correto,
extranet é realmente parte da intranet que fica disponivel na Internet para interacao com clientes e
fornecedores de uma organizagao, mas com acesso autorizado, controlado e restrito; (d) Errado,
extranet ndo é uma sub-rede; (e) Errado, ndo inibe acesso ao ambiente interno.
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Gabarito: Letra C
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QUESTOES COMENTADAS - VUNESP

44.(VUNESP | PC/SP - 2018) Considere o sequinte URL utilizado na barra de enderegos de um
navegador de Internet tipico:

http://www.policiacivil.sp.gov.br/portal
Com relacao a esse URL, é correto afirmar que:

a) permite acesso exclusivo a Intranet, e apenas aos funcionarios da policia civil do Estado de
Sao Paulo.

b) o tipo de servico identificado pelo URL é para a transferéncia de arquivos entre o usuario e o
servidor Internet.

c) a forma de acesso ao site identificado pelo URL sé pode ser executada por meio de tablets.

d) a transferéncia de informacao entre o navegador e o servidor Internet ndo é criptografada.

e) é um site cujo dominio é do tipo comercial, ou seja, para a realizagdo de transac¢des e negdcios.
Comentarios:

(a) Errado. Dada apenas essa URL, nao é possivel inferir se diz respeito a uma intranet ou nado; (b)
Errado. O tipo de servico identificado pela URL é o protocolo HTTP — que permite a transferéncia
de conteudos em hipermidia. Para transferéncia de arquivos dentre usuarios e servidor, seria
necessario utilizar o FTP (Ex: ftp://policiacivil.sp.gov.br/portal); (c) Errado. O Protocolo HTTP
permite que qualquer aparelho conectado a internet consiga acessar o site — esse item ndo faz
qualquer sentido; (d) Correto. Para que a transferéncia de informacdes fosse criptografada, a URL
deveria utilizar o Protocolo HTTPS (Ex: https://www.policiacivil.sp.gov.br/portal); (e¢) Errado. O
sufixo .gov indica que o dominio do site é um 6rgao governamental. Dominios comerciais sao
identificados pelo sufixo .com.

Gabarito: Letra D

45.(VUNESP /| PC/SP - 2018) Uma das diferencas entre a Internet e a Intranet € que na Intranet:
a) é disponibilizada apenas a troca de informacdes por meio do e-mail corporativo.

b) 0 acesso é restrito a um certo publico que se utiliza de nome de usuario e senha para o acesso.
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c) os conteudos das paginas ndao podem incluir midias como video e musica, pois se tratam de
sites corporativos.

d) o acesso é realizado apenas pelos computadores localizados no mesmo local fisico do servidor
de Intranet.

e) a transmissao da informagao entre o servidor e o navegador é sempre monitorada para
prevenir o vazamento de informacao.

Comentarios:

(@) Errado. A intranet pode utilizar todos os recursos disponiveis na internet e a troca de
informacdes pode se da por meio de compartilhamento de arquivos, grupos de discussao, etc;

(b) Correto. Um dos principios basicos da intranet é que se trata de uma rede privada em que apenas
usuarios cadastrados e autorizados podem utiliza-la;

(c) Errado. Ainternet pode incluir diversas midias, inclusive de video e musica - ndo existe restri¢oes
de conteudo por se tratar de um site corporativo;

(d) Errado. A maioria das redes corporativas (intranet) sdo conectadas a internet, permitindo assim
0 acesso remoto (a distancia);

(e) Errado. O monitoramento da transmissao na intranet ndo € um procedimento padrao e
compulsédrio, apesar de ser possivel monitora-la.

Gabarito: LetraB

46.(VUNESP | SEDUC/SP - 2018) Assinale a alternativa correta em relagdao aos conceitos de
internet e intranet:

a) Internet e intranet sdo sindbnimos.

b) Um usuario ndo pode acessar recursos de uma intranet de uma instituicdo se nao estiver
fisicamente (presente) na instituicao.

c) Intranet é o nome dado a maior rede de computadores do mundo.

d) Intranet é uma rede privada, interna a uma instituicao.

e) Internet é uma rede privada, interna, que pode ser acessada por todos.

Comentarios:
(a) Errado. Internet é uma rede publica e intranet € uma rede privada; (b) Errado. Usuarios podem e

geralmente acessam recursos de uma intranet remotamente; (c) Errado. irtranet Internet € o nome
dado a maior rede de computadores do mundo; (d) Correto. Intranet é realmente uma rede privada
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e interna de uma instituicao; (e) Errado. Intranet taternet é uma rede privada e interna que sé pode
ser acessada por pessoas autorizadas.

Gabarito: Letra D

47.(VUNESP | DESENVOLVESP - 2018) A diferenca entre a internet e a intranet é que a intranet
possui acesso restrito a partir de uma rede privada, enquanto na internet o acesso é realizado a
partir de qualquer rede. Uma forma de acessar uma intranet a partir de um computador da
internet é utilizar o recurso de:

a) FTP.
b) TCP.
c) VPN.
d) VLAN.
e) WLAN.

Comentarios:

(a) Errado. FTP é um protocolo da camada de aplicagao para troca de arquivos e, ndo, um protocolo
de acesso a Intranet;

(b) Errado. TCP é um protocolo da camada de transporte e, ndo, um protocolo especificamente de
acesso a Intranet;

(c) Correto. VPN é uma forma de acesso que permite acessar a Intranet a partir de um computador
conectado a Internet;

(d) Errado. VLAN é uma rede virtual logicamente independente que permite dividir uma rede local
criando dominios de broadcast — ndo se preocupem com isso;

(e) Errado. WLAN é uma rede local wireless (sem fio) que utiliza ondas de radio para fazer uma
conexao com a internet.

Gabarito: Letra C

48.(VUNESP | TCE-SP - 2014) A Intranet é um tipo de rede de computadores:

a) de acesso restrito, que permite o compartilhamento de impressoras, mas nao permite que
dados sejam compartilhados.

b) publica, mas que utiliza protocolos de sequranca mais aprimorados do que os utilizados na
Internet.
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) que nao utiliza o enderecamento IP.

d) que utiliza o conjunto de protocolos TCP/IP e os varios servicos de rede que estdo presentes
na Internet, comoo HTTP e o FTP.

e) que, devido aos protocolos que utiliza, ndo pode ser conectada a Internet.
Comentarios:

(a) Errado. O principal objetivo de uma intranet é compartilhar dados — é claro que esse tipo de rede
permite esse compartilhamento;

(b) Errado. A Intranet é uma rede privada que utiliza os mesmos protocolos da Internet — que é uma
rede publica;

(c) Errado. Ela pode utilizar toda a pilha de protocolos especificados da Arquitetura TCP/IP —
incluindo o préprio IP;

(d) Correto. Ela pode utilizar toda a pilha de protocolos especificados da Arquitetura TCP/IP —
incluindo servigos de rede oferecidos pelos protocolos HTTP e FTP;

(e) Errado. Nao so a Intranet pode ser conectada a Internet como essa é a configuracao padrao na
maioria das organizagoes.

Gabarito: Letra D

49.(VUNESP | SEDUC-SP - 2014) Assinale a alternativa correta, com relacao aos conceitos de
internet e intranet.

a) Internet é uma rede local de uma instituicao.

b) Intranet é uma rede privada, de acesso restrito.

c) Intranet é uma rede externa, localizada através do Google.

d) Internet e intranet sao a mesma coisa.

e) Internet e intranet sdo iguais; a Unica diferenca é que na internet ndo é possivel localizar sites
pelo Google.

Comentarios:
(a) Errado, € uma rede extensa publica; (b) Correto; (c) Errado, é uma rede interna; (d) Errado, sao
redes diferentes que utilizam a mesma tecnologia; (e) Errado, ndo sdo iguais e na internet é possivel

localizar sites pelo Google.

Gabarito: Letra B
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50.(VUNESP / TJ/SP —2012) As redes de computadores podem também ser classificadas de acordo
com a sua finalidade e organizagdo. Nesse contexto, uma rede de acesso privado de uma
empresa com sedes em diferentes cidades e que permite acesso as empresas parceiras €
denominada:

a) VolP.

b) Cloud.

¢) Internet.
d) Intranet.
e) Extranet.

Comentarios:

Vamos analisar as palavras-chaves do enunciado: rede de acesso privado de uma empresa com
sedes em diferentes cidades e que permite acesso as empresas parceiras. Vamos por eliminagdo?
Como se trata de umarede, ja podemos eliminar VolP e Cloud — nenhuma das duas sdo redes. Além
disso, a questao afirma que se trata de uma rede de acesso privado, logo ndo pode ser a Internet.
S6 pode ser intranet ou extranet, mas como a questdo fala que se trata de uma rede que permite
acesso as empresas parceiras, s6 pode ser uma Extranet.

Gabarito: Letra E
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QUESTOES COMENTADAS — CESGRANRIO

51.(CESGRANRIO / BB —2021) Devido a pandemia, muitos funcionarios de um determinado banco
precisaram trabalhar de casa. Percebendo que seria necessario um novo procedimento de
acesso remoto que atendesse as necessidades de seguranca, o setor de Tl desse banco
determinou o uso de um mecanismo seguro que conectasse, via internet publica, o computador
do funcionario, em sua casa, com a rede privada da institui¢ao financeira, bloqueando o acesso
de terceiros ao transito de informagdes. Para garantir a seguranca dessa conexao, essa
instituicao deve adotar a tecnologia de rede conhecida como:

a) HTTP.
b) PGP.
c) VPN.
d) WEK.
e) WPA2.

Comentarios:
O mecanismo que permite conectar, via internet publica, o computador do usuario em sua casa com
a rede privada da instituicao financeira de forma segura é a VPN — ela permite a conexdo com a rede

privada de uma organizag¢ao criando uma rede segura dentro de uma rede insegura (internet).

Gabarito: Letra C

52.(CESGRANRIO / TRANSPETRO - 2018) Uma empresa deseja permitir que seus colaboradores
acessem varios de seus recursos de forma distribuida, via rede, sem, no entanto, permitir que
outras pessoas, estranhas a empresa, tenham esse mesmo privilégio. Para isso, o departamento
de suporte de Tl da empresa deve providenciar uma:

a) Intranet
b) Ethernet
c) WAN

d) VLAN

e) WLAN

Comentarios:

Colaboradores? Acessar recursos? Via rede? Pessoas estranhas a empresa ndo sdo permitidas? Todas
essas informagdes nos remetem a uma intranet.

Gabarito: Letra A
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53.(CESGRANRIO / TRANSPETRO -2018) Uma empresa tem uma intranet fortemente protegida,
porém deseja dar aos seus funciondrios uma forma de estabelecer uma conexado segura do
computador de sua casa a intranet da empresa, estando ligado na internet. Isso dara ao
funcionario a impressao de que esta dentro da intranet da propria empresa. Para isso, deve
estabelecer um(a):

a) Captcha
b) DNS
¢) Firewall
d) LAN
e) VPN

Comentarios:

(a) Errado, isso é uma funcionalidade para identificar robds (bots); (b) Errado, esse é um protocolo
que traduz endereco logico em endereco léxico e vice-versa; (c) Errado, esse € um mecanismo de
protecdo e controle de trafegos de redes de computadores ou maquinas pessoais; (d) Errado, essa
é apenas uma rede de area local; (e) Correto, esse é um mecanismo que permite o acesso remoto a
uma intranet por meio de uma rede publica como a internet.

Gabarito: Letra E

54.(CESGRANRIO / UNIRIO - 2016) Para que um usuario acesse a intranet, implantada
corretamente, de uma universidade, a partir de seu computador pessoal em sua residéncia, o
setor de Tl da universidade deve possibilitar o acesso via:

a) DHCP
b) LAN
c) VPN
d)FTP
e) HTTP

Comentarios:

(a) Errado, esse é um protocolo de designacao automatica de enderecos logicos a um dispositivo de
rede; (b) Errado, essa é apenas uma rede de area local; (c) Correto, esse € um mecanismo que
permite o acesso remoto a uma intranet por meio de uma rede publica como a internet; (d) Errado,
esse é um protocolo para transferéncia de arquivos entre computadores; (e) Errado, esse é um
protocolo para transferéncia de hipertexto.

Gabarito: Letra C
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55.(CESGRANRIO / BASA - 2014) A Intranet da Agéncia Nacional de Saude Suplementar (ANS), a
Intrans, é ganhadora da quinta edi¢do do Prémio Intranet Portal, na categoria Colaboragdo. A
ferramenta inovou em colaboragdo, integrando, desde o ano passado, servidores e
colaboradores da ANS. Por intermédio da Intrans, sugestdes, criticas, noticias, eventos, notas
técnicas e normas, entre outros itens, sao disponibilizados dia a dia dentro da ANS.

Disponivel em: <http://www.ans.gov.br/a-ans/sala-de-noticias-ans/a-ans /2213-
intranet-da-ans-ganha-premio-de-abrangencia-nacional>. Acesso em: 22 ago. 2013.

Intranets podem ser utilizadas para uma grande diversidade de servi¢os, que podem ser
acessados por colaboradores ou associados. Para que um usudrio tenha acesso a uma Intranet
de uma empresa ou instituicao, com um acesso seguro as informagodes criticas da institui¢ao ou
empresa, é necessario que esse usuario utilize:

a) somente maquinas que estejam fisicamente localizadas dentro da mesma rede local da
empresa.

b) somente maquinas especificas que estejam fisicamente localizadas dentro da mesma rede
local da empresa.

c) somente maquinas que estejam dentro da mesma rede local ou dentro de uma rede
diretamente conectada a rede local da matriz da empresa.

d) qualquer maquina localizada dentro do data center da empresa.

e) qualquer maquina com acesso a Internet, fornecendo credenciais que permitam sua
autenticacdo e acesso a Intranet por uma conexao segura.

Comentarios:

(a) Errado, ndo é necessario que estejam no mesmo local fisico; (b) Errado, ndo sao necessarias
maquinas especificas; (c) Errado, ndo é necessario estar dentro da mesma rede local nem
conectadas diretamente a rede local da matriz; (d) Errado, ndo é necessario estar no mesmo Data
Center da empresa; (e) Correto, para que o usuario tenha acesso seguro as informacgoes criticas, é
necessario que este utilize uma maquina com acesso a internet e forneca credenciais para
autenticacdo e acesso a intranet de forma segura.

Gabarito: Letra E

56.(CESGRANRIO /| PETROBRAS -2011) Quando ocorre uma falha de comunicacao por queda de
conexao entre uma Intranet e a Internet, a Intranet:

a) continua a funcionar, provendo o acesso a Internet por meio de seus servidores internos.

b) interrompe toda a comunicagdo entre seus usuarios, desconectando-os da rede.
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c) mantém todos os servicos de comunicacao interna da rede, inclusive o funcionamento do
browser de navegagao para esses servicos.

d) realoca todos os seus usuarios para uma rede de topologia hibrida, restabelecendo
automaticamente a comunicacao com a Internet.

e) repassa a cada estagao de trabalho o algoritmo de acesso a Internet, mantendo o acesso a
Web em funcionamento, de forma transparente ao usuario.

Comentarios:

(@) Errado, o acesso ainternet é realizado por provedores de acesso g, nao, pela intranet; (b) Errado,
usuarios dentro da intranet poderdo continuar se comunicando normalmente; (c) Correto; (d)
Errado, esse item nao faz qualquer sentido l6gico; (e) Errado, mais um item aleatorio sem qualquer

logica.

Gabarito: Letra C

57.(CESGRANRIO |/ PETROBRAS - 2011) Atualmente, a Intranet é utilizada nas empresas,
escritorios, escolas, etc. Uma das caracteristicas da Intranet, é o fato de ser uma rede:

a) de compartilhamento de informacdes entre os departamentos de uma empresa, que utiliza
obrigatoriamente o protocolo VOIP.

b) particular, utilizada no compartilhamento de informacdes entre os departamentos de uma
empresa.

c) particular, que tem como principal diferenca para a Internet, o protocolo utilizado para
comunicagao.

d) publica, desenvolvida especificamente para compartilhamento de informagdes de empresas
dessa natureza.

e) publica, com objetivo de compartilhar informacoes entre empresas, em nivel mundial.
Comentarios:
(a) Errado, ndo ha nenhuma obrigatoriedade de se utilizar o Protocolo VolP; (b) Correto; (c) Errado,
elas utilizam os mesmos protocolos de comunicagdo; (d) Errado, é particular e, ndo, publica; (e)

Errado, é particular e, ndo, publica.

Gabarito: Letra B
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58.(CESGRANRIO / PETROBRAS - 2010) Uma intranet é uma rede de computadores privada que
se baseia na suite de protocolos da Internet. Desse modo, todos os conceitos da Internet
aplicam-se também a intranet, como por exemplo, o paradigma de:

a) cliente-servidor.

b) modelador eletronico.

¢) editor de textos.

d) provedor de conexao.

e) desenvolvedor de sistemas.
Comentarios:

Ambas obedecem ao paradigma cliente-servidor — nenhum dos outros itens faz qualquer sentido.

Gabarito: Letra A

59.(CESGRANRIO /| PETROBRAS - 2009) Uma rede dentro de uma organizacdo que usa
tecnologias de Internet como o protocolo HTTP ou FTP constitui um(a):

a) laplink.
b) hiperlink.
) interlan.
d) intranet.
e) wannet

Comentarios:

Rede dentro de uma organizacao que utiliza os mesmos protocolos da internet é também chamada
de... intranet.

Gabarito: Letra D

a BNB (Analista Bancario) Informatica - 2023 (Pré-Edital) 47
www.estrategiaconcursos.com.br 79




Diego Carvalho, Renato da Costa, Equipe Informéatica e Tl
Aula 07 - 03

QUESTOES COMENTADAS — DIVERSAS BANCAS

60.(CESGRANRIO / Banco do Brasil - 2021) Devido a pandemia, muitos funcionarios de um
determinado banco precisaram trabalhar de casa. Percebendo que seria necessario um novo
procedimento de acesso remoto que atendesse as necessidades de seguranca, o setor de TI
desse banco determinou o uso de um mecanismo seguro que conectasse, via internet publica, o
computador do funcionario, em sua casa, com a rede privada da instituicao financeira,
bloqueando o acesso de terceiros ao transito de informacoes.

Para garantir a seguranga dessa conexao, essa instituicao deve adotar a tecnologia de rede
conhecida como:

a) HTTP
b) PGP
c) VPN
d) WEK
e) WPA2

Comentarios:

A tecnologia de rede a ser adotada pela instituicdo financeira para garantir a seguranca dessa
conexao é a VPN (Virtual Private Network). Ela criptografa os dados da conexdo entre os
computadores do funcionario e da institui¢ao, criando uma "tunel" de comunicacao segura com
acesso restrito entre os dois pontos. Além disso, o VPN também fornece anonimato e protecao
contra-ataques de hackers e outras formas de invasao de seguranca.

Gabarito: Letra C

61.(GUALIMP [ Prefeitura de Areal/RJ — 2020) Qual das op¢des abaixo refere-se a uma rede de
computadores que utiliza a Internet para partilhar parte de seu sistema de informacao com
seguranca e permite acesso externo controlado para negdcios especificos ou projetos
educacionais?

a) Internet.
b) Intranet.
c) Extranet.
d) Ethernet.

Comentarios:

Rede de Computadores? Eliminamos (d). Utiliza a internet para partilhar parte de seu sistema de
informagdo com segurang¢a? Eliminamos (a). Permite acesso externo controlado para negdcios
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especificos? Eliminamos (b). Quem permite compartilhar seu sistema de informag¢do com negdcios
(no sentido de empresas) especificos é a Extranet.

Gabarito: Letra C

62.(UNIFIL / Prefeitura de Sertaneja/PR — 2020) Analise a alternativa que melhor define o seguinte
conceito: “E uma rede de computadores privada que assenta sobre a suite de protocolos da
Internet, porém, de uso exclusivo de um determinado local, como, por exemplo, a rede de uma
empresa, que so podera ser acessada pelos seus utilizadores ou colaboradores internos.

a) Internet.
b) Extranet.
c) Intranet.
d) Rede Publica.

Comentarios:
Rede de computadores privada? Eliminamos (d); De uso exclusivo de um determinado local?
Eliminamos (a) e (b). SO pode ser utilizada pelos seus utilizadores ou colaboradores internos? Trata-se

evidentemente da Intranet.

Gabarito: Letra C

63.(DEDALUS | COREN-SC - 2020) Leia as afirmativas a seqguir:

| - Intranet: trata-se de uma rede privada dentro de uma organizacao, acessivel apenas por
membros da organizagao, empregados ou terceiros com autoriza¢ao de acesso;

Il - Internet: permite acesso externo controlado para negoécios especificos ou projetos
educacionais. As empresas utilizam esse sistema para manter o relacionamento com seus
parceiros, clientes e fornecedores;

Il - Extranet: é uma rede mundial que tem como objetivo interligar computadores para fornecer
ao usuario o acesso a diversas informacoes.

Sobre os itens acima, podemos dizer que:

a) Apenas o item | esta correto.

b) Apenas os itens | e |l estao corretos.
c) Apenas os itens | e lll estao corretos.
d) Apenas os itens Il e lll estao corretos.
e) Todos os itens estao corretos.
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Comentarios:

() Correto, intranet é realmente uma rede privada de uma organizagdo com acesso restrito; (Il)
Errado, essa € a definicao de Extranet; (lll) Errado, essa é a definicao de Internet.

Gabarito: Letra A

64.(IDIB / CRO/BA - 2017) Analise as seguintes afirmativas acerca das tecnologias de Internet e
Intranet.

|. Tanto a Internet como a Intranet utiliza o protocolo HTTP.

Il. Na Internet é possivel acessar clientes de correio eletronico como, por exemplo, o gmail da
Microsoft.

. A Intranet é um espago restrito a determinado publico, sendo utilizado para
compartilhamento de informagdes restritas.

Analisando as afirmativas acima, marque a alternativa verdadeira.

a) Apenas as afirmativas | e Il estdo corretas.
b) Apenas as afirmativas | e Ill estdo corretas.
c) Apenas as afirmativas Il e Ill estdo corretas.
d) Apenas a afirmativa | esta correta.

Comentarios:

() Correto. A Internet e a Intranet utilizam as mesmas tecnologias; (Il) Errado. Cuidado com a
pegadinha — Gmail ndo é da Microsoft, é do Google; (lll) Correto. A intranet é uma rede privada,
pertencente geralmente a uma empresa, de acesso restrito a seus membros, que utiliza os mesmos

padroes e protocolos da Internet.

Gabarito: LetraB

65.(IDIB | CRC/CE - 2017) Acerca dos conhecimentos de Internet, Extranet e Intranet, marque a
alternativa falsa.

a) O acesso a Internet é de dominio publico.

b) O acesso a Intranet é restrito a funcionarios de uma empresa ou érgao.

c) A informagao compartilhada na rede de Internet € distribuida somente em determinadas
empresas.

d) O acesso a Extranet € restrito a clientes, parceiros e/ou fornecedores de uma determinada
empresa ou 0rgao.

Comentarios:
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(@) Correto, o0 acesso a internet é realmente de dominio publico; (b) Correto, o acesso a intranet de
fato é restrito a funcionarios de uma empresa ou 6rgao; (c) Errado, a questdo tenta confundir os
conceitos de internet e intranet — a informagao compartilhada na rede de internet Intranet é
distribuida somente em determinadas empresas; (d) Errado, o acesso a Extranet ndo é restrito a
clientes, parceiros e/ou fornecedores de uma determinada empresa ou 6rgao. Em geral, a extranet
é utilizada por clientes, parceiros e/ou fornecedores, mas isso ndo € uma regra. Para mim, a questao
tem duas respostas erradas.

Gabarito: Letra C

66. (AOCP | EBSERH - 2017) Algumas empresas criam ambientes virtuais com servidores de
paginas para manterem sites, servidores de e-mail para permitir a comunicacao via correio
eletrénico e até mesmo servidores de arquivos. Essa estrutura visa a obtencdo de uma
comunicagdo mais rapida e centralizada entre os funcionarios da empresa. Tal estrutura é
conhecida como:

a) intranet.
b) internet.
) telnet.
d) SMTP.
e) FTP.

Comentarios:

(a) Correto. Trata-se de uma estrutura para comunicagao rapida e centralizada entre funcionarios
da empresa; (b) Errado. Internet ndo é para comunicac¢ao centralizada entre funcionarios de uma
empresa — é a rede mundial de computadores; (c) Errado. TELNET é um protocolo de acesso
remoto; (d) Errado. SMTP é um protocolo de envio de e-mails; (e) Errado. FTP é um protocolo de
envio e recebimento de arquivos.

Gabarito: Letra A

67.(FACET / Prefeitura de Marcagao — 2016) Qual das redes abaixo permite o compartilhamento
de impressoras?

a) Extranet
b) Internet
c) Arpanet
d) Telnet

e) Intranet

Comentarios:

.a-”’fﬂf
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A rede que permite o compartilhamento de impressoras é a Intranet. Pensem em uma empresa: 0s
funcionarios compartilham uma impressora em vez de cada funcionario ter o seu —isso geralmente
é feito em uma intranet. Professor, ndo poderia ser também extranet? Sim, apesar de ndo ser o mais
comum. No entanto, eu acredito que caberia recurso!

Gabarito: Letra E
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LISTA DE QUESTOES — CESPE

ATENGAO: NENHUMA BANCA POSSUI UMA ENORME QUANTIDADE DE QUESTOES SOBRE
ESSE TEMA, LOGO DISPONIBILIZO QUESTOES COMENTADAS DE DIVERSAS BANCAS

1. (CESPE /PO-AL - 2023) O que caracteriza a Intranet é a privacidade de dados, uma vez que é
acessivel somente por meio de senha e todo seu conteudo é armazenado de forma
criptografada.

2. (CESPE / Prefeitura de Boa Vista-RR - 2023) Assinale a opgao que indica a rede de informacao
utilizada por empresas para permitir que seus funcionarios se comuniquem e tenham acesso a
paginas internas restritas, assim como a servigos internos.

a) wi-fi

b) intranet
c) Internet
d) extranet

2 r 8 htipsy/ .gov.br/inss/pt-br
g “b Ministério g0 Trabalho e Previdénca Orgaos do Governo

= Instituto Nacional do Seguro Social - INSS

Para melhorar a sua experiéncia na plataforma e prover servicos personalizados, utilizamos cookies.
Ao aceitar, vocé tera acesso a todas as funcionalidades do site. Se clicar em “Rejeitar Cookies”, os
cookies que ndo forem estritamente necessarios serdo desativados. Para escolher quais quer
autorizar, clique em “Gerenciar cookies”. Saiba mais em nossa Declaragao de Cookies.

3. (CESPE /INSS - 2022) De acordo com o trecho destacado na barra de endere¢o mostrada na
figura em apreco (cadeado sequido do trecho https://), é correto afirmar que a pagina em
questdo € parte da intranet do INSS, acessivel somente por meio de senha, conforme indica o
simbolo do cadeado a esquerda do endereco.

4. (CESPE | TELEBRAS - 2022) O conceito de Intranet indica a utilizacdo, por parte de uma
organizagao, de recursos da Internet em suas aplicagoes, substituindo a rede local.

.a-”’fﬂf
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5. (CESPE / TELEBRAS - 2022) As empresas podem oferecer diversos servigos via web para seus
clientes e fornecedores por meio de uma tecnologia de rede de computadores que permite o
compartilhamento de dados, servicos e aplicagdes mediante autenticacao segura. Assinale a
opcao que corresponde a essa tecnologia.

a) rede sem fio
b) Internet

c) intranet

d) extranet

e) FTP

6. (CESPE |/ PC-PB - 2022) A tecnologia da Internet utilizada pelas empresas para auxiliar na
comunicacao entre os seus colaboradores, utilizando, para tanto, os mesmos tipos de servicos,
sO que em um ambiente interno e restrito, € a:

a) extranet.

b) web.

¢) rede internet.
d) Net.

e) intranet.

7. (CESPE [/ PC-PB - 2022) O sistema de sequranca responsavel por estabelecer uma conexao
segura e criptografada entre o dispositivo de um usuario remoto e um servidor em alguma rede
especifica e por prover autenticidade, confidencialidade e integridade as comunicagdes dessa
conexao é:

a) firewall.

b) VPN.

¢) NAT (network address translation).
d) antivirus.

e) IDS (intrusion detection system).

8. (CESPE | SEFAZ-CE — 2021) Redes VPN permitem a troca sequra de dados entre dois pontos
por meio do tunelamento por criptografia, que cria um tunel sequro dentro de uma rede publica.

9. (CESPE | APEX-BRASIL - 2021) Assinale a op¢ao que corresponde ao ambiente de rede de
comunicacao que oferece conectividade adicional para que diferentes processos de negocios da
organizagao sejam coordenados em colaboragdao com fabricantes, fornecedores, revendedores,
prestadores de servicos externos e clientes, tendo como exemplos tipicos o gerenciamento de
cadeia de suprimentos, o desenvolvimento de produtos e os programas de treinamento:

a) portal
b) extranet
c) internet
.a-”’fﬂf___
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d) intranet

10.(CESPE /| DEPEN —2021) As intranets sao redes que permitem utilizar as tecnologias de Internet
para conectar, por exemplo, uma empresa com seus clientes ou fornecedores, por meio de VPNs
(Virtual Private Network).

11.(CESPE /| PM/MA - 2018) Tanto o protocolo HTTP quanto o protocolo HTTPS podem ser
utilizados em intranets e na Internet.

12.(CESPE / Policia Federal — 2018) A Internet pode ser dividida em intranet, restrita aos servicos
disponibilizados na rede interna de uma organizacao, e extranet, com os demais servicos
(exemplo: redes sociais e sitios de outras organizagoes).

13.(CESPE / Policia Federal — 2018) Em determinado computador, no histdrico de navegacao de
um usuario do Google Chrome, observou-se que havia, na lista de enderegos acessados, mais
sitios com enderecos iniciados com https:// do que com http://. Nessa situacao, com base
somente nessa informacao, conclui-se que esse usuario acessa mais sitios de intranet do que de
Internet, uma vez que uma das prerrogativas da intranet é o carater limitado ao seu acesso.

14.(CESPE | SEDF - 2017) E correto conceituar intranet como uma rede de informacdes internas
de uma organizacao, que tem como objetivo compartilhar dados e informacdes para os seus
colaboradores, usuarios devidamente autorizados a acessar essa rede.

15. (CESPE / INSS - 2016) A drea administrativa do INSS informou a todos os servidores publicos
lotados nesse 6rgao que o acesso a determinado sistema de consulta de dados cadastrais seria
disponibilizado por meio da Internet, em substituicao ao acesso realizado somente por meio da
intranet do d6rgdo. Nessa situacdo, ndo havera similaridade entre os sistemas de consulta,
porque sistemas voltados para intranet, diferentemente dos voltados para Internet, ndo sdo
compativeis com o ambiente web.

16.(CESPE / Pref. Sao Paulo / 2016 — Letra A) Um usuario que esta acessando a intranet de uma
empresa deseja transferir, para o seu computador, um arquivo armazenado em um outro
computador conectado a Internet. Nessa situagdo, é recomendavel a esse usuario solicitar
auxilio do administrador da intranet, que é o Unico usuario de uma rede interna com privilégio
para o acesso a Internet.

17.(CESPE / TCU - 2015) Mesmo que seja uma rede privada de determinado 6rgdao ou empresa
destinada a compartilhar informagoes confidenciais, uma intranet podera ser acessada por um
computador remoto localizado na rede mundial de computadores, a Internet.

18.(CESPE | TELEBRAS - 2015) A rede intranet, circunscrita aos limites internos de uma
instituicao, utiliza os mesmos programas e protocolos de comunicacao da Internet, mas é
restrita a um conjunto especifico de usuarios que, para acessa-la, devem possuir um nome de
login e uma senha.
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19.(CESPE |/ Policia Federal — 2013) Se, em uma intranet, for disponibilizado um portal de
informacdes acessivel por meio de um navegador, sera possivel acessar esse portal fazendo-se
uso dos protocolos HTTP ou HTTPS, ou de ambos, dependendo de como esteja configurado o
servidor do portal.

20.(CESPE /IBAMA -2013) A Unica diferenca entre navegagao na Internet e navegagao na intranet
é a necessidade de se configurar, na intranet, o endereco interno padrdo no navegador, uma vez
que os dados serao acessados internamente.

21.(CESPE / TCE-RS —2013) E possivel, utilizando-se uma conexdo VPN criptografada, acessar os
dados da intranet do TCE/RS por meio da Internet.

22.(CESPE / FUB - 2013) Tendo como referéncia a pagina eletronica mostrada na figura abaixo,
julgue o item subsequente a respeito de redes de computadores e sequranca da informacao.

Ao se enviar e receber mensagens via intranet, o acesso a essa intranet sera feito por meio de
um servidor local conectado a uma rede local WAN e fazendo uso do protocolo TCP/IP.

23.(CESPE /| TRT-RN -2013) Intranet € um novo conceito de Internet, em que, por meio de acesso
restrito e sequro, as pessoas podem trocar informacgdes entre si, de qualquer lugar do mundo,
sem que fagam uso da Internet ou de seus protocolos de comunicagao.

24.(CESPE /| IBAMA - 2012) A intranet, geralmente, é empregada em corporacdes e nem sempre
utiliza protocolos TCP/IP, como no caso da Internet. Com a transferéncia de dados nem sempre
restrita ao ambiente institucional, é possivel realizar aplicacdes tipicas de intranet, como
inclusdo, exclusao e alteracao de dados nos bancos de dados da corporacao, relagdes de
empregados com informacgdes de aniversarios, compartilhamento de arquivos e conexao com a
Internet.

25.(CESPE / PRF — 2012) Para que se possa garantir a seguranca da informag¢ao de uma corporagao

que disponibiliza aplicagoes na intranet, o acesso a essas aplicagdes deve ser restrito e exclusivo
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a seus funcionarios, podendo, nessas circunstancias, as aplicagdes serem acessadas por meio da
Internet.

26.(CESPE /| TRE-ES —2011) N3o é possivel disponibilizar o servico de correio eletrénico em redes
intranet, em razao de essas redes serem privadas.

27.(CESPE / PREVIC - 2011) Para que as aplicacdes disponibilizadas na intranet de uma empresa
possam ser acessadas por usuarios via Internet, é suficiente incluir tais usuarios no grupo de
usuarios com acesso autorizado a intranet.

28.(CESPE /| CNPq — 20211) A intranet utiliza os protocolos da Internet, mas no ambito interno de
empresas, para que os empregados possam acessar remotamente dados e informacgdes
corporativas a partir de suas residéncias. O protocolo especifico para transferéncia de arquivos
na Internet, que deve ser configurado de forma diferenciado quando utilizado na intranet, é o
IN-FTP (File Transfer Protocol-Intranet).

29.(CESPE / STM - 2011) A intranet é um tipo de rede de uso restrito a um conjunto de usuarios
especificos de determinada organizacao.

30.(CESPE /STM -2011) Considere que um membro da area de recursos humanos de determinada
empresa tenha publicado, no espaco acessivel de intranet da empresa, documentos relativos as
avaliacdes de desempenho dos departamentos e dos servidores ai lotados. Nesse caso, em
funcao da natureza do meio em que foram disponibilizados, os documentos serdo de acesso
publico e irrestrito para outros usuarios da Internet.

31.(CESPE / ABIN - 2010) A troca de mensagens eletronicas entre cidades geograficamente
distantes ndo pode ser realizada por meio de uma intranet, em razdo das caracteristicas dos
protocolos de e-mail usados em uma rede corporativa.

32.(CESPE /| MPU - 2010) O acesso autorizado a intranet de uma instituicdo restringe-se a um
grupo de usuarios previamente cadastrados, de modo que o conteudo dessa intranet,
supostamente, por vias normais, ndo pode ser acessado pelos demais usuarios da Internet.

33.(CESPE / MPU - 2010) A figura abaixo mostra uma janela do IE 8.0 aberta em um computador
com o Windows XP e conectado a Internet. Com base nessa figura, julgue o item que se segue,
acerca da utilizacao de tecnologias, ferramentas, aplicativos e procedimentos associados a
Internet e intranet.
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34.(CESPE | CEF / 2010 — Letra A) O acesso ao que se denomina intranet deve ser feito por meio
de uma rede local, ndo sendo possivel esse acesso a partir de um computador conectado a

35.(CESPE /| TRE-MT - 2010 — Letra A) As intranets sao destinadas ao uso em locais remotos, onde
36.(CESPE | TRE-MT / 2010 — Letra A) Para se acessar a Internet ou uma intranet, é suficiente que
37.(CESPE/TRE-MT /2010 - Letra D) A intranet disponibiliza servicos semelhantes aos da Internet
dentro de uma rede local, mas nao permite que esses servigos sejam acessados de outros locais.
38.(CESPE / TRE/BA —2010) As intranets sao estruturadas de maneira que as organizagées possam
disponibilizar suas informacgoes internas de forma segura, irrestrita e publica, sem que os
usuarios necessitem de autenticagdo, ou seja, de fornecimento de nome de login e senha.

39.(CESPE | TCU - 2009) Intranet e extranet sao redes de computadores em que se utiliza a
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Uma vantagem da utilizacdo da intranet em relacdo a Internet é a auséncia de virus, por se tratar

de uma rede interna, necessariamente protegida por sistema de firewall.

Internet, garantindo-se, assim, seguranca.

ndo se dispOe de acesso a provedores de acesso a Internet.

o usuario tenha o Internet Explorer instalado em seu computador.

tecnologia da Internet para o fornecimento de servigos.

40.(CESPE /| PF—-2009) As intranets, por serem redes com acesso restrito aos usuarios de empresas,
nao utilizam os mesmos protocolos de comunicagdo usados na Internet, como o TCP/IP.

41.(CESPE | ANATEL —2009) As intranets possuem as caracteristicas e fundamentos semelhantes
aos da Internet e baseiam-se no mesmo conjunto de protocolos utilizados na Internet. Entre

(]
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outros, sao exemplos de protocolos para intranets: Transmission Control Protocol (TCP) e
Internet Protocol (IP).

(CESPE /| ANATEL - 2009) Baseada nos padrdes de comunicagao da Internet, umaintranet pode
ser caracterizada como uma rede privada de computadores, acessivel apenas a membros de
uma mesma organizagdo. Mesmo assim, sua utilizacdo requer componentes basicos, como
sistemas de protecao e servidores web, sem, no entanto, ser obrigatoério o uso do protocolo
TCP/IP.

.(CESPE / IBAMA - 2009) Existem sitios na Internet que disponibilizam a op¢ao para entrar na
intranet mediante a exigéncia de usuario e senha previamente cadastrados.

44.(CESPE | FINEP - 2009) A respeito de intranet, assinale a opg¢ao correta.

a) Intranet é o mesmo que Internet, mudando-se apenas a grafia do termo, em alguns paises,
em razao da pronuncia.

b) Com as tecnologias de intranet, é possivel disponibilizar servigos exclusivos para grupos
restritos de usuarios, como os de uma empresa, por exemplo.

c) Para se acessar uma intranet corporativa, é obrigatdrio usar a Internet, pois seus usuarios
precisam de um provedor de acesso externo a intranet para poderem fazer login nessa rede

corporativa.

d) Na intranet, servicos de acesso a paginas web e de acesso a e-mail ndo estdo disponiveis, por
motivos de seguranca.

e) A Internet é formada por um conjunto de intranets.

45.(CESPE [ SEDF - 2009) As intranets sdo redes que funcionam por meio de protocolos exclusivos,

diferentes daqueles usados na Internet, sendo sua aplicacdao o armazenamento, na Internet, de
conteudos sigilosos a apenas usuarios autorizados por meio de senhas.

46.(CESPE | TRT/ 12 Regiao — 2008) Intranet é um termo especifico usado para denominar o tipo

de rede que contém um numero maximo de 5 computadores interligados.

.a-”’fﬂf
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LISTA DE QUESTOES - FCC

47.(FCC/ Metr6-SP —2018) A Intranet é uma rede de computadores que disponibiliza um conjunto
de servicos analogo a Internet. Diferente da Internet, uma Intranet:

a) ndo usa o conjunto de protocolos TCP/IP, mas os protocolos OSI.

b) € uma rede interna e exclusiva de uma organizacao.

c) ndo pode ser conectada a outras redes, ou seja, fica restrita ao ambiente interno da empresa.
d) ndo conecta equipamentos usando tecnologias Wi-Fi, pois ndo suporta protocolos wireless.
e) acessa paginas de conteudo disponiveis em servidor central usando o protocolo HTML.

48. (FCC/ CREMESP -2016) Considere o texto a seguir:

O acesso aos cursos virtuais é feito por meio do Portal da Universidade Empresarial, a interface
entre o empregado e a Universidade, localizado na intranet de RH da empresa, que registra cerca
de 200.000 acessos por ano. Atualmente, os funcionarios estdo ligados diretamente a intranet e ao

Portal, por meio de suas estagées de trabalho na empresa.
(http://www.premiomariocovas.sp.gov.br)

Utilizando o texto e conhecimentos sobre Intranet, é correto afirmar que:

a) o protocolo HTTPS pode ser utilizado para se ter acesso as paginas dos cursos virtuais.

b) os cursos virtuais sao abertos aos funcionarios e também ficam sempre abertos aos
prestadores de servico e clientes da empresa.

C) para acessar a Intranet é necessario um pen-drive com uma chave de seguranca.

d) o funcionario terd acesso aos cursos a partir de sua casa, desde que instale a Intranet em seu
computador.

e) a Intranet usa a rede local da empresa, mas ndao permite a troca de informagdes entre
funcionarios.

49.(FCC | ELETROBRAS - 2016) A Eletrosul utiliza intranet e internet e seus colaboradores sabem
corretamente que:

a) intranet é uma rede privada e a internet é uma rede publica, por isso utilizam conteudos,
tecnologias e protocolos totalmente distintos.

b) a intranet é usada apenas para armazenar conteudo interno relacionado a empresa, por isso
seu administrador configura a seqguranga para o seu conteudo com mais restricdes do que as
configuracdes usadas para conteudo oriundo da internet.
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) 0 acesso a intranet é feito apenas por computadores instalados dentro da empresa. Nao é
possivel acesso a intranet por dispositivos modveis dentro da empresa ou de computadores
pessoais fora dela.

d) dependendo de como o administrador configurar a rede, o nome de dominio para acessar a
sua intranet ou suas paginas pode ndo conter o nome oficial da empresa.

e) 0 acesso a intranet pode ser feito a partir da internet, mas nenhum conteudo pode ficar
disponivel na pagina de acesso da internet, pois isso comprometeria a seguranca das
informagdes internas da empresa.

50.(FCC /| COPERGAS-PE -2016) Recentemente foi publicado um processo licitatério:

"A Companhia Pernambucana de Gds - COPERGAS, através do seu PREGOEIRO, torna publico
que fard realizar PREGAO PRESENCIAL, do tipo Menor Preco Global, Sob a Forma de Empreitada
por Preco Unitdrio, para CONTRATACAO DE EMPRESA ESPECIALIZADA PARA PRESTACAO DE
SERVICOS DE MANUTENCAO CORRETIVA E EVOLUTIVA DO SITE E INTRANET COPERGAS,
conforme Termo de Referéncia Anexo Q4.”

(Disponivel em: http://www.jusbrasil.com.br/diarios/106917582/doepe-09-01-2016-pg-12)
No texto acima estd destacada a palavra intranet, sobre a qual é correto afirmar:

a) Um usuario interage com um sistema através de um navegador web. A rede interna de uma
organizacao, denominada intranet, é implementada utilizando-se recursos deste navegador.

b) Nao ha integracdo entre a internet e a intranet para impedir que um usuario, ao acessar a
intranet fora da empresa, coloque as informacdes desta empresa em risco.

c) Uma intranet de uma grande empresa requer conectividade com backbones, que sao cabos
que ligam os computadores da empresa a internet através de sistema wi-fi.

d) Uma intranet é uma rede organizacional na qual as aplicacdes e interfaces com o usuario
baseiam-se principalmente em servicos web e seu uso € restrito a usuarios autorizados da
empresa.

e) Uma empresa como a COPERGAS pode usar sua intranet, sem conexdo com a internet, para
realizar operagoes comerciais com fornecedores externos através do acesso por navegador web,
de forma totalmente segura.

51.(FCC/TRF-3-2016) A diretoria do TRF3 solicitou ao departamento técnico de Tl que preparasse
uma tabela demonstrando as diferengas de conceitos entre internet e intranet, comparando as
duas tecnologias.
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Na tabela preparada foram assinalados com "“sim” os itens que correspondem aos conceitos
internet e/ou intranet e com “nao” aos que nao correspondem. Considerando os seguintes itens:

|. Comunicagao instantanea.

Il. Comunicacao externa.

lll. Compartilhamento de impressoras.
IV. Compartilhamento de dados.

V. Rede local.

A tabela esta correta em:

‘ Itens ‘ Internet Intranet
a) | sim sim
b) IV nao sim
o nao nao
d V sim nao
e) |l sim sim

52.(FCC/MANAUSPREV -2015) A Intranet:

|. € uma rede particular de computadores que utiliza o protocolo TCP/IP, utilizado pela internet.
A diferenca entre elas é que uma intranet pertence a uma empresa ou organizagao e é utilizada
pelos seus funcionarios e pessoas que tenham autorizagdo para acessa-la.

Il. apesar de ser considerada uma internet interna, ndo permite que computadores localizados
remotamente, mesmo que em uma filial, acessem o conteudo de servidores que estejam na
matriz ou sede da organizagao.

lll. para evitar a intrusao de agentes mal intencionados, precisa utilizar um firewall, equipamento
de hardware que compartilha recursos com outros aplicativos, que impede e bloqueia todos os
acessos indevidos.

IV. pode ser utilizada pelo departamento de TI, para disponibilizar aos colaboradores um
sistema de abertura de chamados técnicos, ou pelo RH, para disponibilizar formularios de
alteragao de endereco, ou de vale transporte, dentre outras possibilidades.

Esta correto o que se afirma APENAS em:

a)lell

b) Il elll.

o) llelV.
d)lelV.
e)l, lllelV.

.a-”’fﬂf
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53.(FCC /| TRT-MA - 2014) As empresas estdao cada vez mais necessitando centralizar suas
informacdes e melhorar os métodos de comunicagdo interna para reduzir custos. A ....l.... pode
possibilitar isso, além de tudo o que a propria ....Il.... dispoe. Porém, a principal diferenca entre
ambas é que a .....lll.... é restrita a um certo publico, por exemplo, os colaboradores de uma
empresa. Neste caso, os colaboradores podem acessa-la com um nome de usuario e senha
devidamente validados. Geralmente este acesso é feito em um servidor da ....IV... da empresa.

(http://www.oficinadanet.com.br/artigo/1276/)
As lacunas do texto acima sao, correta e respectivamente, preenchidas por:

a) rede social - internet - rede social - rede virtual
b) intranet - extranet - extranet - rede virtual

c) rede virtual - rede global - rede virtual - intranet
d) rede virtual - intranet - intranet - extranet

e) intranet - internet - intranet - rede local

54.(FCC /| DPE-SP - 2013) As redes aplicadas aos negdcios sao utilizadas pelas empresas com
finalidades comerciais e corporativas. Sobre estas redes pode-se afirmar:

a) Aintranet é uma rede interna, fechada e exclusiva, com acesso somente para os funcionarios
de uma determinada empresa e liberado somente no ambiente de trabalho e em computadores
registrados na rede. Essa restricao do ambiente de trabalho € necessaria, ja que as intranets sao
necessariamente LANs construidas sobre a internet. Em outras palavras, ndo é possivel acessar
intranets de outro computador ligado a internet.

b) As intranets sdo redes restritas e fechadas a membros de um grupo ou funcionarios de uma
empresa. Uma intranet é uma versao particular da internet que funciona somente conectada a
ela. Essa rede pode servir para troca de informagdo, mensagens instantaneas, foruns ou
sistemas de gerenciamento de sites ou servigos online.

c) Uma extranet pode conectar funcionarios de uma empresa que trabalham em escritérios
diferentes ou pode facilitar a logistica de pedidos justamente por interligar diferentes
departamentos de uma mesma empresa em uma mesma rede, mas sempre numa configuracao
de rede local.

d) A diferenca basica entre intranet e extranet esta em quem gerencia a rede e nos protocolos
que utilizam. O funcionamento é o mesmo, a arquitetura da rede é a mesma, mas a extranet nao
utiliza os protocolos HTTP, SMTP e FTP. Além disso, em uma intranet, quem a gerencia é so
uma empresa, enquanto que em uma extranet os gerentes sd3o as varias empresas que
compartilham a rede.
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e) Quando alguma informacado da intranet é aberta a clientes ou fornecedores da empresa, essa
rede passa a ser chamada de extranet. A extranet é formada por redes privadas que
compartilham uma rede entre si para facilitar pedidos, pagamentos e o que mais precisarem.
Numa extranet a empresa abre uma parte de sua rede para contato com o cliente ou permite
uma interface de acesso dos fornecedores a rede.

(FCC/ DPE-SP - 2013) Artigo publicado pela revista Pequenas Empresas & Grandes Negocios:

Um bom exemplo do seu uso sdo as listas de tarefas que permitem ao gestor acompanhar na rede
da empresa a evolugdo do trabalho dos funciondrios, que a acessam com exclusividade. Outra boa
ideia é integrd-la com os sistemas de gestdo, tornando os processos administrativos mais eficientes.
Embora seja de acesso restrito, também é possivel abri-la para os blogs dos colaboradores, o que
contribui para melhorar o relacionamento entre os funciondrios.

Se antes eram associadas as grandes corporagoes, hoje é cada vez mais comum encontrd-las em
pequenas e médias empresas. "Uma pequena empresa tem recursos escassos. Com elas é possivel
ganhar tempo com eficiéncia”, diz Ronaldo Fujiwara, da agéncia especializada em comunicagdo
digital NHW.

Esse artigo se refere a:

a) internet.

b) redes sociais.
c) intranets.

d) redes wireless.
e) MANSs.

56.(FCC /BB -2011) Em relacdo a Internet e a Intranet, ¢ INCORRETO afirmar:

57-

a) Ambas empregam tecnologia padrao de rede.
b) Ha completa similaridade de conteudo em ambos os ambientes.

c) A Intranet tem como objetivo principal agilizar a implantacao de processos, promover a
integracao dos funcionarios e favorecer o compartilhamento de recursos.

d) O acesso a Internet é aberto, enquanto na Intranet é restrito ao seu publico de interesse.

e) Internet refere-se, em geral, ao conteudo publico da empresa, ao passo que a Intranet pode
englobar compartilhamento de informagoes de usuarios internos a empresa.

(FCC/BB-2011) Uma rede restrita que utiliza protocolos e tecnologias da Internet, para a troca
e o processamento de dados internos de uma empresa, é denominada:
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a) RSS/FEED.
b) Voip.

) Intranet.
d) Webjet.

e) Extranet.
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LISTA DE QUESTOES — FGV

58.(FGV /| PGM - Niterdi — 2023) Observe a seguinte discussao entre os técnicos de informatica da
Procuradoria Geral do Municipio de Niteroi.

- Pedro: recebi o pedido de um procurador para compartilhar a impressora da rede local instalada
na intranet para ele acessar de casa via internet.

- Luiza: fdacil, acesse a internet e baixe um programa de compartilhamento de impressoras na
internet.

- Julio: a intranet s6 pode ser acessada internamente, ndo hd comunicagdo externa.

- Jodo: podemos acessar a internet de dentro da intranet e compartilhar uma impressora com o
procurador.

- Marta: podemos compartilhar uma impressora direto na internet.

- Luiz: 56 é possivel acessar a impressora interna se o firewall estiver configurado.

Na discussao, o técnico que esta correto é:

a) Luiza, pois a instalagdo de programas de compartilhamento de impressoras na internet é facil.
b) Julio, pois os recursos computacionais da intranet sao de acesso restrito.

c) Jodo, pois o acesso ao compartilhamento inverso é permitido.

d) Marta, pois o compartilhamento de impressoras na internet é possivel.

e) Luiz, pois o firewall impede o acesso as impressoras da intranet via internet.

59.(FGV | MPE-GO - 2022) A empresa TekTudo quer compartilhar seus recursos computacionais
entre seus funcionarios de forma segura.

Para que os computadores e os recursos da rede, como impressoras, sejam acessiveis apenas
dentro da TekTudo, a equipe de suporte deve configurar a/jum:

a) Internet.
b) Intranet.
c) Extranet.
d) Firewall.
e) Antivirus.

60.(FGV | CGU - 2022) No caso em que funcionarios de uma empresa utilizam o recurso Conexao
de Area de Trabalho Remota (Remote Desktop) do Windows 10, no trabalho remoto, o uso da
infraestrutura publica de rede acentua os riscos e impoe o uso de tecnologias especificas.

A tecnologia/ferramenta amplamente empregada nesses casos, no sentido de reforcar a
privacidade das conexdes remotas, é conhecida pela sigla:
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a) Firewall;
b) FTP;

) HTTP;
d) TCP/IP;
e) VPN.

61.(FGV [ IBGE —2019) Sobre o significado dos termos Internet e Intranet, considere as afirmativas
a sequir.

l. S3o sinbnimos em qualquer contexto, tanto tecnoldgico como de utilizacdo.
Il. A Intranet ndo pode ser acessada remotamente via Internet sem autenticacao.
ll. A Intranet é usualmente empregada em ambientes corporativos, com acesso limitado.

Esta correto somente o que se afirma em:

a) l;
b) II;
o) ll;
d)lell;
e)llelll.

62.(FGV / Prefeitura de Salvador/BA — 2017) Uma intranet € um sitio Web do tipo:
a) publico: qualquer pessoa com acesso a Internet pode ver o seu conteudo.
b) compartilhado: os empregados e os clientes da empresa podem ver o seu conteudo.
c) interno: somente as pessoas ligadas a empresa podem ver o seu conteudo.
d) sequro: qualquer pessoa com uma senha especial pode ver o seu contetdo.

e) restrito: somente os diretores da empresa podem ver o seu conteudo.

63.(FGV [ PC-MA - 2012) Analise a figura a seguir.

Internet

Assinale a alternativa que indica o nome que recebe, tipicamente, a rede B (uma rede que usa
protocolos da internet e cuja finalidade principal é compartilhar informag¢des da empresa entre
0s empregados).

a) Extranet.
b) Dominio.
¢) Ethernet.
d) Intranet.
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e) BITNET.

64.(FGV | SEFAZ-RJ - 2009) Dentre os recursos atualmente disponiveis no ambito da tecnologia
da informacao, a Extranet constitui um termo associado as facilidades de comunicagao na busca
do aumento da produtividade. Nesse sentido, a Extranet é definida como:

a) uma parte da Intranet que fica disponivel a troca de informagdes com os funcionarios de uma
organizacao, mas inibe todo tipo de acesso ao ambiente externo por meio do firewall.

b) uma sub-rede sob sistema operacional Windows XP ou Linux que implementa recursos de
VPN na sua seguranca, mas libera acesso por meio do firewall.

c) uma parte da Intranet que fica disponivel na Internet para interacdo com clientes e
fornecedores de uma organizagao, mas com acesso autorizado, controlado e restrito.

d) uma sub-rede que disponibiliza uma maior quantidade de microcomputadores com acesso a
Internet por meio da utilizacdo do mecanismo NAT, mas restringe a intercomunicagao com
usuarios indesejados a organizagao.

e) uma parte da Intranet que disponibiliza a comunicagdo com fornecedores e determinados
clientes de uma organizacao, mas inibe todo tipo de acesso ao ambiente interno por meio do
firewall.
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LISTA DE QUESTOES - VUNESP

65.(VUNESP | PC/SP — 2018) Considere o seguinte URL utilizado na barra de enderegos de um
navegador de Internet tipico:

http://www.policiacivil.sp.gov.br/portal
Com relacao a esse URL, é correto afirmar que:

a) permite acesso exclusivo a Intranet, e apenas aos funcionarios da policia civil do Estado de
Sao Paulo.

b) o tipo de servico identificado pelo URL é para a transferéncia de arquivos entre o usuario e o
servidor Internet.

c) a forma de acesso ao site identificado pelo URL s6 pode ser executada por meio de tablets.

d) a transferéncia de informacao entre o navegador e o servidor Internet ndo é criptografada.

e) é um site cujo dominio é do tipo comercial, ou seja, para a realizagdo de transac¢des e negdcios.
66. (VUNESP/PC/SP -2018) Uma das diferencas entre a Internet e a Intranet € que na Intranet:

a) é disponibilizada apenas a troca de informacdes por meio do e-mail corporativo.

b) 0 acesso é restrito a um certo publico que se utiliza de nome de usuario e senha para o acesso.

c) os conteudos das paginas nao podem incluir midias como video e musica, pois se tratam de
sites corporativos.

d) o acesso é realizado apenas pelos computadores localizados no mesmo local fisico do servidor
de Intranet.

e) a transmissao da informacdo entre o servidor e o navegador é sempre monitorada para
prevenir o vazamento de informacao.

67.(VUNESP | SEDUC/SP - 2018) Assinale a alternativa correta em relacdao aos conceitos de
internet e intranet:

a) Internet e intranet sdo sindnimos.
b) Um usuario ndo pode acessar recursos de uma intranet de uma instituicdo se nao estiver
fisicamente (presente) na instituicao.
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68.

69.

70.

71.

c) Intranet é o nome dado a maior rede de computadores do mundo.
d) Intranet é uma rede privada, interna a uma instituicao.
e) Internet é uma rede privada, interna, que pode ser acessada por todos.

(VUNESP /| DESENVOLVESP - 2018) A diferenca entre a internet e a intranet é que a
intranet possui acesso restrito a partir de uma rede privada, enquanto na internet o acesso é
realizado a partir de qualquer rede. Uma forma de acessar uma intranet a partir de um
computador da internet é utilizar o recurso de:

a) FTP.
b) TCP.
c) VPN.
d) VLAN.
e) WLAN.

(VUNESP | TCE-SP - 2014) A Intranet é um tipo de rede de computadores:

a) de acesso restrito, que permite o compartilhamento de impressoras, mas nao permite que
dados sejam compartilhados.

b) publica, mas que utiliza protocolos de sequranca mais aprimorados do que os utilizados na
Internet.

c) que nao utiliza o enderegamento IP.

d) que utiliza o conjunto de protocolos TCP/IP e os varios servicos de rede que estdo presentes
na Internet, comoo HTTP e 0 FTP.

e) que, devido aos protocolos que utiliza, ndo pode ser conectada a Internet.

(VUNESP | SEDUC-SP — 2014) Assinale a alternativa correta, com relagao aos conceitos de
internet e intranet.

a) Internet é uma rede local de uma instituicao.

b) Intranet é uma rede privada, de acesso restrito.

c) Intranet é uma rede externa, localizada através do Google.

d) Internet e intranet sao a mesma coisa.

e) Internet e intranet sdo iguais; a Unica diferenca é que na internet ndo é possivel localizar sites
pelo Google.

(VUNESP /| TJ/SP —2012) As redes de computadores podem também ser classificadas de acordo
com a sua finalidade e organizacdo. Nesse contexto, uma rede de acesso privado de uma
empresa com sedes em diferentes cidades e que permite acesso as empresas parceiras é
denominada:

.a-”’fﬂf
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a) VolP.

b) Cloud.

c) Internet.
d) Intranet.
e) Extranet.
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LISTA DE QUESTOES - CESGRANRIO

72.(CESGRANRIO / BB —2021) Devido a pandemia, muitos funcionarios de um determinado banco
precisaram trabalhar de casa. Percebendo que seria necessario um novo procedimento de
acesso remoto que atendesse as necessidades de seguranca, o setor de Tl desse banco
determinou o uso de um mecanismo seguro que conectasse, via internet publica, o computador
do funcionario, em sua casa, com a rede privada da institui¢ao financeira, bloqueando o acesso
de terceiros ao transito de informagdes. Para garantir a seguranca dessa conexao, essa
instituicao deve adotar a tecnologia de rede conhecida como:

a) HTTP.
b) PGP.
c) VPN.
d) WEK.
e) WPA2.

73.(CESGRANRIO /| TRANSPETRO - 2018) Uma empresa deseja permitir que seus colaboradores
acessem varios de seus recursos de forma distribuida, via rede, sem, no entanto, permitir que
outras pessoas, estranhas a empresa, tenham esse mesmo privilégio. Para isso, o departamento
de suporte de Tl da empresa deve providenciar uma:

a) Intranet
b) Ethernet
c) WAN

d) VLAN

e) WLAN

74.(CESGRANRIO / TRANSPETRO - 2018) Uma empresa tem uma intranet fortemente protegida,
porém deseja dar aos seus funciondrios uma forma de estabelecer uma conexdo segura do
computador de sua casa a intranet da empresa, estando ligado na internet. Isso dara ao
funcionario a impressao de que esta dentro da intranet da propria empresa. Para isso, deve
estabelecer um(a):

a) Captcha
b) DNS
¢) Firewall
d) LAN
e) VPN

75.(CESGRANRIO / UNIRIO - 2016) Para que um usuario acesse a intranet, implantada
corretamente, de uma universidade, a partir de seu computador pessoal em sua residéncia, o
setor de Tl da universidade deve possibilitar o acesso via:
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a) DHCP
b) LAN
¢) VPN
d)FTP
e) HTTP

76.(CESGRANRIO / BASA - 2014) A Intranet da Agéncia Nacional de Saude Suplementar (ANS), a
Intrans, é ganhadora da quinta edi¢do do Prémio Intranet Portal, na categoria Colaboragdo. A
ferramenta inovou em colaboragdo, integrando, desde o ano passado, servidores e
colaboradores da ANS. Por intermédio da Intrans, sugestdes, criticas, noticias, eventos, notas
técnicas e normas, entre outros itens, sao disponibilizados dia a dia dentro da ANS.

Disponivel em: <http://www.ans.gov.br/a-ans/sala-de-noticias-ans/a-ans /2213-
intranet-da-ans-ganha-premio-de-abrangencia-nacional>. Acesso em: 22 ago. 2013.

Intranets podem ser utilizadas para uma grande diversidade de servi¢os, que podem ser
acessados por colaboradores ou associados. Para que um usuario tenha acesso a uma Intranet
de uma empresa ou instituicdo, com um acesso seguro as informacdes criticas da instituicdao ou
empresa, é necessario que esse usuario utilize:

a) somente maquinas que estejam fisicamente localizadas dentro da mesma rede local da
empresa.

b) somente maquinas especificas que estejam fisicamente localizadas dentro da mesma rede
local da empresa.

c) somente maquinas que estejam dentro da mesma rede local ou dentro de uma rede
diretamente conectada a rede local da matriz da empresa.

d) qualquer maquina localizada dentro do data center da empresa.

e) qualquer maquina com acesso a Internet, fornecendo credenciais que permitam sua
autenticacdo e acesso a Intranet por uma conexao segura.

77-(CESGRANRIO /| PETROBRAS - 2011) Quando ocorre uma falha de comunicacao por queda de
conexao entre uma Intranet e a Internet, a Intranet:

a) continua a funcionar, provendo o acesso a Internet por meio de seus servidores internos.

b) interrompe toda a comunicagdo entre seus usuarios, desconectando-os da rede.

c) mantém todos os servicos de comunicagado interna da rede, inclusive o funcionamento do
browser de navegagdo para esses servicos.

d) realoca todos os seus usuarios para uma rede de topologia hibrida, restabelecendo
automaticamente a comunicagdo com a Internet.

.a-”’fﬂf
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e) repassa a cada estacdo de trabalho o algoritmo de acesso a Internet, mantendo o acesso a
Web em funcionamento, de forma transparente ao usuario.

78.(CESGRANRIO /| PETROBRAS - 2011) Atualmente, a Intranet é utilizada nas empresas,
escritorios, escolas, etc. Uma das caracteristicas da Intranet, é o fato de ser uma rede:

a) de compartilhamento de informagoes entre os departamentos de uma empresa, que utiliza
obrigatoriamente o protocolo VOIP.

b) particular, utilizada no compartilhamento de informacdes entre os departamentos de uma
empresa.

c) particular, que tem como principal diferenca para a Internet, o protocolo utilizado para
comunicagao.

d) publica, desenvolvida especificamente para compartilhamento de informagoes de empresas
dessa natureza.

e) publica, com objetivo de compartilhar informacdes entre empresas, em nivel mundial.

79.(CESGRANRIO / PETROBRAS - 2010) Uma intranet é uma rede de computadores privada que

se baseia na suite de protocolos da Internet. Desse modo, todos os conceitos da Internet
aplicam-se também a intranet, como por exemplo, o paradigma de:

a) cliente-servidor.

b) modelador eletronico.

¢) editor de textos.

d) provedor de conexao.

e) desenvolvedor de sistemas.

80.(CESGRANRIO |/ PETROBRAS - 2009) Uma rede dentro de uma organizacdao que usa
tecnologias de Internet como o protocolo HTTP ou FTP constitui um(a):

a) laplink.
b) hiperlink.
) interlan.
d) intranet.
e) wannet
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LISTA DE QUESTOES — DIVERSAS BANCAS

81.(CESGRANRIO / Banco do Brasil - 2021) Devido a pandemia, muitos funcionarios de um
determinado banco precisaram trabalhar de casa. Percebendo que seria necessario um novo
procedimento de acesso remoto que atendesse as necessidades de seguranca, o setor de Tl
desse banco determinou o uso de um mecanismo seguro que conectasse, via internet publica, o
computador do funcionario, em sua casa, com a rede privada da instituicao financeira,
bloqueando o acesso de terceiros ao transito de informacoes.

Para garantir a seguranga dessa conexao, essa instituicao deve adotar a tecnologia de rede
conhecida como:

a) HTTP
b) PGP
c) VPN
d) WEK
e) WPA2

82.(GUALIMP [ Prefeitura de Areal/RJ — 2020) Qual das op¢des abaixo refere-se a uma rede de
computadores que utiliza a Internet para partilhar parte de seu sistema de informacao com
seguranca e permite acesso externo controlado para negodcios especificos ou projetos
educacionais?

a) Internet.
b) Intranet.
c) Extranet.
d) Ethernet.

83.(UNIFIL / Prefeitura de Sertaneja/PR — 2020) Analise a alternativa que melhor define o sequinte
conceito: “E uma rede de computadores privada que assenta sobre a suite de protocolos da
Internet, porém, de uso exclusivo de um determinado local, como, por exemplo, a rede de uma
empresa, que so podera ser acessada pelos seus utilizadores ou colaboradores internos.

a) Internet.
b) Extranet.
¢) Intranet.
d) Rede Publica.

84.(DEDALUS | COREN-SC - 2020) Leia as afirmativas a seqguir:
| - Intranet: trata-se de uma rede privada dentro de uma organizacao, acessivel apenas por

membros da organizagao, empregados ou terceiros com autoriza¢ao de acesso;
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Il - Internet: permite acesso externo controlado para negoécios especificos ou projetos
educacionais. As empresas utilizam esse sistema para manter o relacionamento com seus
parceiros, clientes e fornecedores;

Il - Extranet: ¢ uma rede mundial que tem como objetivo interligar computadores para fornecer
ao usuario o acesso a diversas informacgoes.

Sobre os itens acima, podemos dizer que:

a) Apenas o item | esta correto.

b) Apenas os itens | e Il estdo corretos.
c) Apenas os itens | e Il estao corretos.
d) Apenas os itens Il e lll estdo corretos.
e) Todos os itens estdo corretos.

85.(IDIB / CRO/BA - 2017) Analise as seguintes afirmativas acerca das tecnologias de Internet e
Intranet.

|. Tanto a Internet como a Intranet utiliza o protocolo HTTP.

Il. Na Internet é possivel acessar clientes de correio eletronico como, por exemplo, o gmail da
Microsoft.

. A Intranet é um espago restrito a determinado publico, sendo utilizado para
compartilhamento de informacgdes restritas.

Analisando as afirmativas acima, marque a alternativa verdadeira.

a) Apenas as afirmativas | e Il estdo corretas.
b) Apenas as afirmativas | e lll estdo corretas.
c) Apenas as afirmativas Il e lll estdo corretas.
d) Apenas a afirmativa | esta correta.

86. (IDIB/ CRC/CE - 2017) Acerca dos conhecimentos de Internet, Extranet e Intranet, marque
a alternativa falsa.

a) O acesso a Internet € de dominio publico.

b) O acesso a Intranet é restrito a funcionarios de uma empresa ou érgao.

c) A informagao compartilhada na rede de Internet é distribuida somente em determinadas
empresas.

d) O acesso a Extranet é restrito a clientes, parceiros e/ou fornecedores de uma determinada
empresa ou 0rgao.

87.(AOCP | EBSERH - 2017) Algumas empresas criam ambientes virtuais com servidores de
paginas para manterem sites, servidores de e-mail para permitir a comunicacao via correio

I
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eletrénico e até mesmo servidores de arquivos. Essa estrutura visa a obtencdo de uma
comunicagdo mais rapida e centralizada entre os funcionarios da empresa. Tal estrutura é
conhecida como:

a) intranet.
b) internet.
) telnet.
d) SMTP.
e) FTP.

88. (FACET /| Prefeitura de Marcacao - 2016) Qual das redes abaixo permite o
compartilhamento de impressoras?

a) Extranet
b) Internet
¢) Arpanet
d) Telnet

e) Intranet
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GABARITO

1. ERRADO 24. ERRADO 47.- LETRAC
2. LETRA B 25, ERRADO 48. LETRAD
3. ERRADO 26. LETRAB 49. LETRAB
4. ERRADO 27. LETRA A 5o. LETRAE
5. LETRAD 28. LETRAD 51. LETRAC
6. LETRAE 29. LETRAD 52. LETRA A
7- LETRAB 30. LETRA A 53. LETRAE
8. CORRETO 31. LETRAD 54. LETRAC
9. LETRA B 32. LETRAE 55. LETRAE
10. ERRADO 33. LETRAE 56. LETRAC
11. CORRETO 34- LETRAC 57. LETRAB
12. ERRADO 35. LETRAB 58. LETRA A
13. ERRADO 36. LETRAC 59. LETRAD
14. CORRETO 37- LETRAB 60o. LETRAC
15. ERRADO 38. LETRAB 61. LETRAC
16. ERRADO 39. LETRAE 62. LETRAC
17. CORRETO 40. LETRAE 63. LETRAA
18. CORRETO 41. LETRAC 64. LETRAB
19. CORRETO 42. LETRAD 65. LETRAC
20. ERRADO 43. LETRAC 66. LETRAA
21. CORRETO 44. LETRAD 67. LETRAE
22. ERRADO 45. LETRAB

23. ERRADO 46. LETRAD
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