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Nesta aula

Introducao.
Sobre a disciplina.
Material.

Distribuicdo de pontos.




|Innodugéo

Seja ponte, nao uma ilha



Introducao

Osanam Giordane da Costa Junior
linkedin.com/in/osanam-giordane

youtube.com/osanamgiordane
Microsoft MVP | ONG MTAC | Comunidade técnica.
18 anos de TI.

Formacao.




Sobre a disciplina 1G 1

« Solucdes de infraestrutura basica em Cloud Computing (Computacdo em Nuvem)

Conhecer os servicos de conectividade, rede e seguranca na Azure, AWS e GCP, entender o conceito de
Virtualizacao, atuar com containers e servicos de armazenamento. Criar recursos para escalabilidade,
elasticidade e alta disponibilidade. Entender e conhecer ferramentas de Backup, monitoracdo, criar
automacOes nas criacbes de ambientes e gerenciamento. Entender como manter a continuidade de

negocios e criar um ambiente de recuperacao de desastres.



Sobre a disciplina

« Utilizar os principais recursos da Azure para:

- Provisionamento de servidores;

- Criar uma rede virtual privada;

- Adicionar servidores na rede privada;

- Provisionamento de containers e utilizac&o de servigcos de armazenamento;
- Configurar escalabilidade, elasticidade e alta disponibilidade;

- Monitorar e fazer backup;

- Automacao na criagao de ambientes;

- Automacao no gerenciamento de ambientes.




Material

Apostila.

Forum de debates.
Trabalho Prético.
Desafio Final.

Questdes de reposicao da aula interativa.




Distribuicao de pontos

10 pontos de participacao na 12 Aula Interativa.

10 pontos de participacao na 22 Aula Interativa.

10 pontos de participacdo no féorum de debates do moédulo.
25 pontos do Trabalho Pratico.

40 pontos do Desafio.

5 pontos do feedback do aluno em relacéo ao conteudo e professores do modulo.
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Servicos de conectividade Azure, AWS e GCP @ |

* Principais servicos de rede:
v" Microsoft Azure
v Amazon Web Services (AWS)

v' Google Cloud Provider (GCP)

= Comparativo de nomenclaturas e servicos.



Fique atento!

v" Entenda o problema da sua empresa para a escolha da solucéo/provider.

v Valide a necessidade de ferramentas para criar as estrutura de conectividade de

acordo com o provider (provedor).
v Efetuar PoC (Prova de Conceito) e PoV (Prova de Valor).

v" Nomenclaturas podem confundir, busque entender cada servico do provider

escolhido para a solucao.

v" Multicloud nao é estar em mais de umal!




Proximas aulas

01."

Azure | Rede virtual (Vnet).

02.°

Azure | Express Route.

03."°

Azure | Gateway VPN.

04.°

Azure | Wan Virtual.
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= Azure Virtual Network (VNet).

Nesta aula




Topologia

Azure App Services

"
s &
‘ ‘ Web App

Logic App

P

Function

APl App

Point-to-Site
VPN

8 EE
4 s A
Virtual network
gateway ." .”
‘ e
Site-to-Site

VPN /

gateway

Azure Virtual Network

8 Local network
On-Premise Resources

|| W



Proximas aulas

01."

Azure | Express Route.

02.°

Azure | Gateway VPN.

03."°

Azure | Wan Virtual.

04.°

Azure | Peering Vnet.
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= Azure Express Route.

Nesta aula




Topologia

ExpressRoute Circuit

Customer's

_; Primary Connection

Partner

Edge .
- 9 Secondary Connection

- Microsoft Peering for Office 365, Dynamics 365, Azure
public services (public IPs)

Azure Private Peering for Virtual Networks

Microsoft
Edge




Assinatura diferentes




Proximas aulas

01."

Azure | Express Route.

02.°

Azure | Gateway VPN.

03."°

Azure | Wan Virtual.

04.°

Azure | Peering Vnet.
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Nesta aula

= Azure Virtual Network Gateway.

v" Criacao de uma VPN.

4

“hands

12,

L ]

0,".»




Topologia

VMNet1

US West
10.20.0.0¢
10.21.0.0¢

ViNet1
East US

10.1.0.0/24
10.1,1.0/24

VPN VIP

8.8.8
Ea
VPN GW VIP |
131111, On-premises

LocalSite
10.0.0.0/16
10.1.0.0/16

JVIP

VPN Gateway - Ea

E—

IPsec IKE S25 VPN _
Tunnel Dn—arerﬂ 5es
LocalSite?
10.2.0.0/16
10.3.0.0/16



Proximas aulas

01."

Azure | Wan Virtual.

02.°

Azure | Peering Vnet.

03."°

Azure | Route Table.

04.°

Azure | DNS.
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Nesta aula

» Finalizar criagcao de uma VPN.

= WAN Virtual.




Topologia

Preview
ExpressRoute

HQ/DC

'\l-___l‘h‘-.‘-‘
____________ »
GA
site-to-site VPN
4
¢ i
¥
SD-WAN
Branch Branch

Branch

Preview
point-to-site VPN

SD-WAN

X 1K

Remote Users



Proximas aulas

01."

Azure | Peering Vnet.

02.°

Azure | Route Table.

03."°

Azure | DNS.

04.°

Azure | NAT Gateway.
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= Azure Peering Vnet.

Nesta aula




Topologia

Subscription 1

................................

&

--— Win2016svr- east

Pomt to-

........................

+++++++++++++++++++++++++++++

spoke2-vnet

<...>

Subscription 2

»»»»»»»»»»»»»»»»»»»»»»»»»»»»

Winl0Ovm-east

spoke1-vnet

VNET
Peering



Proximas aulas

01."

Azure | Route Table.

02.°

Azure | DNS.

03."°

Azure | NAT Gateway.

04.°

Azure | Virtual Machine on VNet.
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=  Azure Route Table.

Nesta aula




Proximas aulas

01."

Azure | DNS.

02."

Azure | NAT Gateway.

03."°

Azure | Virtual Machine on VNet.

04.°

AWS | Virtual Private Cloud (VPC).
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Nesta aula

=  Azure DNS:
v" Public DNS Zones.

v" Private DNS Zones.




Topologia

Private Zone records

VM1 192.168.1.1 (manually created)

VM2 192.168.1.2 (manually created)

VM3 192.168.2.1 (manually created)

VM4 192.168.2.2 (manually created)

Connects to private IPof 192.168.2.1

Ly

192.168.1.1

requests vm3.widgets.internal

<

responds private IP 192.168.2.1

VM1 (2}

VM3

192.168.2.1

Azure DNS
widgets.internal

requests vm2.widgets.internal

responds private IP 192.;158.1.2
1

<

Connects to private IP of 192.168.1.2

VM2

192.168.1.2

o

MyVirtualNetwork1 (resolution)
<192.168.1.0/24>

VM4

192.168.2.2

VNET peering N v,

MyVirtualNetwork2 (resolution)
<192.168.2.0/24>



Topologia

User +——10

Local DNS server

A

Internet

/N

/
1/
o

6 name server

11 // Internet.net
l 9

Web App LN
IP:1234

\ S
Azure DNS zone:
partners.contoso.net

A Record:1.234

_____ - —

Q
Azure DNS Zone:
contoso.net

NS Record: partners

Root name server

J

Legend

Delegation

Request

Response

—_——




Proximas aulas

01."

Azure | NAT Gateway.

02."

Azure | Virtual Machine on VNet.

03."

AWS | Virtual Private Cloud (VPC).

04.°

AWS | Route 53.
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= Azure NAT Gateway.

Nesta aula




Topologia

PIP PIP PIP Prefixo
Load Balancer
: tle 1+
Sub-rede A Sub-rede B
Pool de LB n %
VM VM VM VMSS
Virtuais +— Diregdo do fluxo de
Rede origem ("solicitagao”)

~-» Direcao do fluxo de
retorno (“resposta”)



Proximas aulas

01." 03."

Azure | Virtual Machine on VNet. AWS | Route 53.

02." 04."

AWS | Virtual Private Cloud (VPC). GCP | Virtual Private Cloud (VPC).
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Nesta aula

= Criando VM Windows.
= Criando VM Linux.

=  Adicionando VM em VNet.




Proximas aulas

01." 03.”

AWS | Criando VM.
AWS | Virtual Private Cloud (VPC).

AWS | Atachando em uma VPC.

02." 04."

AWS | Route 53. GCP | Virtual Private Cloud (VPC).
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=  AWS Virtual Private Cloud.

Nesta aula




Top

7

ologia

—D )

ate IPvd: 172.31.0.5
Puplic IPv4: 203.0.113.17

EC2 instance |

Default subnet 1
172.31.0.0020

Fhufrlr
Private IPv4: 172.31.16.5
Public IPv4: 203.0.113.23

EC2 instance

e

Default subnet 2
172.31.16.0/:20

Axailability Zone B

Default VPC
172.31.0.016

-

Region

gateway
\ Main route table
Destination Target
— 172.31.0.0116 local
0.0.0.000 igw-id




Proximas aulas

01."

AWS | Route 53.

02."

AWS | Criando VM.

AWS | Atachando em uma VPC.

03."

GCP | Virtual Private Cloud (VPC).

04.°

GCP | Criando VM.

GCP | Atachando em uma VPC.
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=  AWS Route 53.

Nesta aula




Topologia

CaY t
S
g1 1] >

Users Amazon
Route 53

: s =
o B = e
Amazon

1

Content Example.com S3

Delivery CloudFront

MNetwork \ /
T (5]

Secure Redirect




Proximas aulas

01." 03."

AWS | Criando VM. GCP | Criando VM.
AWS | Atachando em uma VPC. GCP | Atachando em uma VPC.
®

02." 04."

GCP | Virtual Private Cloud (VPC). Capitulo 2 | Seguranca em Cloud.
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Nesta aula

v AWS | Criando VM.

v AWS | Atachando em uma VPC.




Proximas aulas

GCP | Virtual Private Cloud (VPC).

GCP | Criando VM.

GCP | Atachando em uma VPC.

Capitulo 2 | Seguranca em Cloud.
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Nesta aula

v' GCP | Virtual Private Cloud.




Proximas aulas

GCP | Virtual Private Cloud (VPC).

GCP | Criando VM.

GCP | Atachando em uma VPC.

Capitulo 2 | Seguranca em Cloud.
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Nesta aula

v' GCP | Criando VM.

v GCP | Atachando em uma VPC.




O gue vimos...

Neste capitulo vimos:

v Servicos de conectividade e rede Microsoft Azure

v Azure Virtual Machine

v Servicos de conectividade e rede (VPC, Route 53) AWS
v AWS EC2 (Virtual Machine)

v GCP VPC (Servico de rede)

v" GCP Virtual Machine

Préoximas aulas:

v Servicos de seguranca na Azure, AWS e GCP
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Seguranca e Governanca no Microsoft Azure

* Network Security Group:

v Criando NSG;
Liberacao de bloqueio de portas;
Associar interface de rede;
Associar sub-rede;

Regras de seguranca efetivas;

VA N N NN

Topologia.




Como o trafego é avaliado

Internet
HTTP (TCP port 80)

VM4

USlbnet,
{...}

Virtual network




Proximas aulas

Azure Firewall

Azure Policy

Azure Security Center

Azure Advisor
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Seguranca e Governanca no Microsoft Azure

* Azure Firewall:
v"Maior robustez;
v Centralizacao de regras;
v"Avaliacdo de ameacas;
v Fully stateful;

v"Integrado ao Azure Monitor.




| Azure Firewall

User configuration
L3-L7 connectivity policies

Microscft Threat Intelligence
Known malicious IPs and FOQDMNs

Spoke 1

-~ Threat intel, NAT, network and
application traffic filtering rules
Azure allows inbound/outbound access

E Firewall ;_E 0 - @
| < ox

S —————— ————
—

L]

'

1

1

1

1

1

1

1

1

1

1

1

1

1

]

Traffic is denied
by default

Azure to on-prem
traffic filtening

P — T —— — — — -
———————I———l‘

On-premises




Proximas aulas

Azure Policy

Azure Advisor

Azure Security Center
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Azure Policy (=

© 0O 0 O

Real-time policy evaluation and
enforcement

Periodic & on-demand compliance
evaluation

Compliance report
VM In-Guest Policy (NEW)

Enforcement &
Compliance

O

b

Apply policies to a Management
Group with control across your
entire organization

Apply multiple policies and &
aggregate policy states with
policy initiative

Exclusion Scope

b

Apply policies
at scale

© ©

Real time remediation

Remediation on existing resources
(NEW)

Remediation




Proximas aulas iICx 11

Azure security center.

Azure advisor.
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Nesta aula

v' Azure Security Center:
v Utilizacado de Al Microsoft para apoio na seguranca;
v Integracao on-premises;

v Auxilio em servicos da Azure relacionados a DevOps.




Azure Security

Security Center Architecture

reat
Intelligence

|

Network & PaaS
Netflow, SQLDB 5 A ;
A unbgermndll [lnl] Azure Security Center
Security analytics 5 :
Threat Detections, Prescriptive :ﬁg%;’;ﬁ‘;ﬁ?&%&,‘;r
/ Recommendations State Across All Workloads
Windows & Linux agents Normalization @ :gg:‘ﬂidsigg
Windows Events, Syslog, ——> &enrichment -
CEF, Configurations IP Geotagging, ... =~ > E > R vt Bt
— ura' , Friortiz
= Security Alerts
On-premises, private Scalable Log
and public clouds Analytics Platform /() lar::itci)%ag:;::ols
; = K\ ! :,) Export to Excel l 1' 1’
— % e :: i and Power BI
- I || || CB
oo oo K_/
” " REST APIs Automation | | Notifications




Proxima aula

Azure advisor
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Nesta aula

v Azure Advisor:

v Orientacfes quanto a:

v

<X N X

Confiabilidade;

Custos;

Exceléncia operacional;
Performance;

Seguranca.




Proxima aula

Azure advisor
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Virtualizacao e Containers

v Conceitos de Virtualizacdo e Containers.
v Azure Container Instance.

v Azure Container Registry.




Nesta aula

v Conceitos de Virtualizagao.

v" Conceitos de Containers.




TE«WR

O que ouvimos dos Desenvolvedores

=70\

00

Eu preciso criar aplicativos a
uma taxa competitiva sem
me preocupar com isso.

00

Novas aplicacdes funcionam
normalmente na minha maquina,
mas nao na producao.

Minha produtividade e inovacéo
de aplicativos tornam-se
suspensa quando eu tenho que
esperar por ele.



O que ouvimos de [

(o X o) pu—
o0 pu—
(o X o) pu—
Eu preciso gerenciar Nao tenho certeza de como Nao consigo me concentrar na
servidores e manter a integrar aplicativos protecdo do servidor e na
conformidade com pouca desconhecidos, e eu preciso de conformidade com os aplicativos.
interrupcao. ajuda de desenvolvedores.



Fundamentos de Containers

=

Container Image

-

Container Host

Container Repository



O que é um Container?

Container = virtualizagao do sistema operacional

Magquinas virtuais tradicionais = virtualizacao de hardware

[_] os

ﬁ Aplicativos
@ Kernel

Recipiente Recipiente Recipiente

® ©® 9 ©

Hardware

Aplicativo

[_]os

Vm

= oo

Hardware




: : ~ . . . [ []
Virtualizacao versus Containerization

( ) ( )
Maquina virtual Container
Aplicacdo XYZ
Aplicativo
D E Dependéncias de
Dependéncias E | aplicativos ]
| ‘ ¥
SO HOST 5 S
> 1 - ,f : ! C C C C C
, i , i Vm i Vm Vm e
| P i Dependéncia 1 Dependéncia 2
Vm Vm i Vm i ' 2
i i Hipervisor 2 Docker engine
Hipervisor 1 SISTEMA operacional host SISTEMA operacional host
Hardware Hardware Hardware
Tipo 1 Tipo 2

Virtualizacao Containerizagao



O container | Vantagem ;—-

Ambiente virtualizado tradicional

Baixa utilizacdo dos recursos do contéiner

Con. i Con.

Con. | Con.

Contentores de aplicativos e suas
dependéncias

Hipervisor 2

SISTEMA operacional host

Hardware




O container | Vantagem

Ambiente em containeres

Migrar containeres e suas
dependéncias para VMs subutilizadas
para maior densidade e isolamento.

Descomissionar recursos nao utilizados
para ganhos de eficiéncia e economia de
custos.

Q N y

Vm

__________________

__________________

J

J

Docker engine

SISTEMA operacional host

Hardware




O container Vantagem  ;—

© © @

Rapido Agil Imutabilidade Custo Implantagao Estouro
lteracao Entrega Poupanca eficiente elastico
Para Para

desenvolvedores IT
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Contalineres no Azure

®®

App Service Service Fabric Kubernetes Service Container Instances

Batch




Proximas aulas iICx 11

Azure Container Instance.

Azure Container Registry.




Solucoes de

Infraestrutura basica

Aula 3.2. Azure Container Instance

Prof. Osanam Giordane



Nesta aula

« Azure Container Instance:
v" Criar um container;

v Rodar container na Azure.




Proximas aulas

Azure Container Registry Capitulo 4 | Servicos de armazenamento
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Nesta aula

« Azure Container Registry:

v Criar um Registry;

v" Armazenar uma imagem de container no Registry;
v Criar um container;
v

Rodar container na Azure.




O gue vimos...

Neste capitulo vimos:

v

v

v

Conceitos de Virtualizacao e Containers

Azure Container Instance (rodando container)
Azure Container Registry

Armazenamento de imagem

Chamada do registry no Azure Container Instance

Rodando aplicac&o containerizada

Proximas aulas:

v

Servicos de armazenamento na Azure
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Servicos de armazenamento

v Discos gerenciaveis.
v Azure Storage Account.

v" Azure File Share.




Nesta aula

v" Discos Gerenciaveis no Azure.




Beneficios dos discos

gerenciados

v

v

Altamente duravel e disponivel.

Implantacéo simples e escalonavel de VM.
Integracdo com conjuntos de disponibilidade.
Integracdo com as Zonas de Disponibilidade.
Suporte de Backup do Azure.

Controle de acesso granular.

Faca upload do seu VHD.

Criptografia.

Criptografia no servidor.

Azure Disk Encryption.




Funcdes do disco

v" Disco de dados.
v" Disco do sistema operacional.

v Disco temporaério:

O disco temporario fornece armazenamento de curto prazo para aplicativos
e processos e destina-se apenas a armazenar dados, como arquivos de
paginacdo ou de permuta. Os dados no disco temporario podem ser
perdidos durante um evento de manutengdo ou durante a reimplantacéo de
uma VM. Durante uma reinicializacdo padrdo bem-sucedida da VM, os

dados no disco temporario devem persistir.
v" Instantaneos de disco gerenciado.

V" Imagens.

Fle o e b

= 2m B-RE S -
- e DiSCO temporario
* Unidade D:

» Local (ndo persistente)

o Manage [ABCrS00

Disco do sistema operacional

* Unidade C:
+ Persistente

@ Disco(s) de dados
* Letra definida pelo cliente

= Persistente




Proximas aulas iICx 11

Azure Storage Account.

Azure File Share.
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Nesta aula

* Azure Storage Account:
v Conceito;
v Tipos de Storage Account;

v Tipos de armazenamentos.




Storage Account

v" A conta de armazenamento do Azure contém todos 0s seus objetos de dados de

Armazenamento do Azure: blobs, arquivos, filas, tabelas e discos.

v" A conta de armazenamento fornece um espaco de nhome exclusivo para os dados do
Armazenamento do Azure, acessiveis de qualquer lugar do mundo por HTTP ou
HTTPS.

v Os dados na sua conta de armazenamento do Azure sao duraveis e altamente

disponiveis, seguros e escalonaveis em massa.



Tipos de Storage Account Gl

General-purpose v2 accounts: Tipo de conta de armazenamento basico para blobs, arquivos, filas e

tabelas. Recomendado para a maioria dos cenarios usando o Armazenamento Azure.

General-purpose v1 accounts: Tipo de conta legado para blobs, arquivos, filas e tabelas. Use

contas v2 de uso geral, quando possivel.

BlockBlobStorage accounts: Recomendado para cenarios com altas taxas de transacgdes, ou

cenarios que usem objetos menores ou exijam laténcia de armazenamento consistentemente baixa.

FileStorage accounts: Contas de armazenamento somente com arquivos com caracteristicas de
desempenho premium. Recomendado para aplicagdes corporativas ou de alta escala de

sempenho.

s de armazenamento somente legacy Blob. Use contas v2 de uso



Tipos de armazenamento

Azure Storage Account

10
01

Blob

Block
Blob

raFA
S P

AVI MP4

" MP3

Append
Blob

.LOG

File

Queue Data Lake
Gen 2




Proximas aulas

Azure File Share Capitulo 5 — Escalabilidade, elasticidade e

alta disponibilidade na Azure
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Nesta aula

 Azure File Share:
v" Conceito;
v Onde usar;

v" Beneficios chave.




Porque Azure File Share e util

v Substituir ou complementar servidores de arquivos onpremises.
v" "Lift and shift" applications.

v Simplificar o desenvolvimento de nuvem:

v" Os Arquivos Azure também podem ser usados de varias maneiras para

simplificar novos projetos de desenvolvimento de nuvem.
v" Por exemplo:

v Configuracdes de aplicativos compartilhados;

v" Compartilhamento de diagndstico



Key benefits

v Shared access.
v Fully managed.
v Scripting and tooling.

v Resiliency.

v Familiar programmability.




Azure Files
What are Azure file shares?

Users

REST

1R

Applications
Azure File Sync

Port 443

NFS 4.1

NFS Client

VPN

SMB 3.0

O0 =
L=y =]

Clients

VPN

SMB 3.0

OO
B G e

Clients

On-premises

Port 445

Virtual Machines
SMB 2.1, 3.0
NFS 4.1
REST

Azure file share
\\<account> file.core.windows.net\<share>

Azure




O gue vimos...

Neste capitulo vimos:

v Discos gerenciaveis

v" O gque sao contas de armazenamento

v Tipos de contas de armazenamento (Storage Accounts)
v Tipos de armazenamentos em uma Storage Account

v Azure File Share

v Criando e utilizando o Azure File Share

Proximas aulas:

v" Cap. 5 - Escalabilidade, elasticidade e alta disponibilidade na Azure



