CONSIDERACOES INICIAIS

Ola, amigas (os)!

Serd um grande prazer poder auxilid-los(as) na preparagdo para concursos, por meio deste curso
sobre a LGPD - Lei Geral de Protecao de Dados.

Antes de passar ao conteudo, peco licenca para apresentar-me.

Meu nome é Antonio Daud, sou natural de Uberlandia (MG) e tenho 39
anos. Sou bacharel em Engenharia Elétrica e em Direito. Sou professor
de direito administrativo e direito do trabalho no Estratégia Concursos.

Iniciei minha vida de concurseiro nos idos de 2007 =) Em 2008, consegui
aprovacao no concurso de Auditor Federal De Financas e Controle da
Controladoria-Geral da Unido (CGU). No mesmo ano, fui aprovado para
o cargo de Auditor Federal de Controle Externo (AUFC) do Tribunal de
Contas da Uniao (TCU), que exerco atualmente.

No TCU ja exerci fungdes como Coordenador de auditoria, Diretor de
unidade de fiscalizacdo e assessor de Ministro. Sou autor de livro e ja atuei como instrutor na Enap
e no TCU/ISC. Em todas estas funcdes o direito administrativo consistiu em uma das principais
ferramentas de trabalho. Assim, espero fazer uso desta experiéncia para enriquecer nosso curso
com exemplos e casos praticos e aproximar a linguagem e a légica da Lei a cada um de vocés.

Aproveito para divulgar meus contatos nas redes sociais:

@ @professordaud

t.me/professordaud

Prof. Antonio Daud




Nao deixe de se inscrever para receber noticias, questdoes e materiais exclusivos, além de
novidades sobre concursos de modo geral.



1. INTRODUCAO

Ola, amigas (os)!

Nesta aula estudaremos a Lei Geral de Protecao de Dados (LGPD), que tem por objetivo garantir
a seguranga de dados pessoais, protegendo a privacidade das pessoas fisicas, a liberdade e o
desenvolvimento da personalidade.

Em sintese, varios paises tém demonstrado preocupacao com questdes de seguranga virtual,
sendo que a lei surgiu no contexto de combate a fraudes e crimes virtuais.

Quando vocé for a uma farmacia comprar um medicamento e pedirem seu CPF para o
"desconto", vocé ira se lembrar que agora existe uma lei protegendo o tratamento dos seus
dados por aquela farmdcia.

Na Lei de Acesso a Informacgao (LAl - Lei 12.527/2011), ja se definia, no ambito da Administracao
Publica, o que é considerado informacdo pessoal e diretrizes para seu tratamento pelo poder
publico. A LGPD detalhada o tratamento destes dados pessoais, sendo que suas regras devem ser
respeitadas tanto na Administracao Publica, como pelos particulares em geral.

A boa noticia é que a cobranca da Lei em provas, em geral, tem sido bastante literal, exigindo
uma nogao geral da norma e detalhes dos pontos mais importantes.

Tudo pronto? Vamos em frente!



2. NOCOES GERAIS SOBRE A LGPD

Para dominar a Lei, vamos usar estratégia de batalha, “dividir para conquistar”! Portanto, vale
destacarmos a estrutura da LGPD, dividida em 9 capitulos:

e definicdes, principios, fundamentos e campo de

Disposicoes preliminares aplicacdo (arts. 1° a 6°)

® hipoteses em que os dados devem ser tratados, )
consentimento do titular, dados sensiveis, dados de
criangas e adolescentes e término do tratamento dos
dados (arts. 7° a 16) Y,

Tratamento de dados pessoais

e direitos do titular dos dados, meios de defesa e
Direitos do titular dos dados procedimento para confirmacado da existéncia de
dados pessoais (arts. 17 a 22)

Tratamento de dados pelo poder e condicoes para tratamento de dados e
publico responsabilidades (arts. 23 a 32)

Transferéncia internacional de | . . .
* hipdteses permitidas e requisitos (arts. 33 a 36)

Agentes de tratamento de e controlador, operador e encarregado e
dados responsabilidades (arts. 37 a 45)

e diretrizes sobre sigilo dos dados (arts. 46 a 51)

Seguranca dos dados e boas
praticas

® Penalidades aplicaveis por infracdo a Lei (arts. 52 a 54)

Fiscalizacdo por infragdes a LGPD

Autoridade Nacional de ® natureza e estruturda da ANPD e do CNPD (arts. 55-
Protecao de Dados (ANPD) A a 58-B)

® vigéncia e regras finais (arts. 60 a 65)




A LGPD, afinal, regulamenta o direito fundamental a protecdo dos dados pessoais, hoje previsto
na Constituicao Federal:

CF, art. 59, LXXIX - é assegurado, nos termos da lei, o direito a protecdo dos dados pessoais,
: inclusive nos meios digitais (EC 115/2022) :

3. DIsPOSICOES GERAIS

A LGPD dispde sobre o tratamento de dados pessoais, inclusive nos meios digitais, sendo que
suas regras devem observadas por pessoa natural ou por pessoa juridica, seja de direito publico
ou privado.

Como a LGPD é uma norma de interesse nacional, suas normas gerais devem ser observadas pela
Unido, Estados, Distrito Federal e Municipios.

A LGPD tem por objetivo proteger os direitos fundamentais de liberdade e de privacidade e o
livre desenvolvimento da personalidade da pessoa natural:

( liberdade e
proteger os direitos L )
fundamentais de r N
ivacidad
LGPD - objetivos ~ L privacidade |

proteger o livre desenvolvimento da
personalidade da pessoa natural

Aplicacao da Lei

A LGPD aplica-se a qualquer operagao de tratamento realizada por pessoa, natural ou juridica, de direito
publico ou privado, independentemente do meio, do pais de sua sede ou do pais onde estejam localizados
os dados, desde que (art. 39):

U tratamento tenha por objetivo o fornecimento de bens ou servicos ou o tratamento de dados de
individuos localizados no territério nacional

U tratamento seja realizado no territério nacional

U dados pessoais objeto do tratamento tenham sido coletados no territério nacional



Percebam, portanto, que pouco importa onde os dados pessoais estejam sendo armazenados, ou 0 meio no
qual estdo armazenados. O que ird atrair a adocao da LGPD é a utilizacdo dos dados em territério nacional,
a realizacdo do tratamento em territério nacional ou a coleta de dados no pais.

Além disso, em relagdo a ultima hipdtese, vale destacar que, como regra, consideram-se coletados no
territorio nacional os dados pessoais cujo titular nele se encontre no momento da coleta.

Adiante veremos situa¢des nas quais ndo se aplica a LGPD. De toda forma, vale ja adiantar que, em relacao
a primeira hipdtese acima (tratamento para fornecimento de bens ou servicos ou de individuos localizados
no territdrio nacional), os dados provenientes de fora do territério nacional e que ndo sejam objeto de
comunicacao, uso compartilhado de dados com agentes de tratamento brasileiros ou objeto de transferéncia
internacional de dados com outro pais que ndo o de proveniéncia, ndo irdo atrair a aplicacdo da LGPD, desde
gue o pais de proveniéncia proporcione grau de protecao de dados pessoais adequado ao previsto nesta Lei.

()

TOME

NOTA!

Pois bem, de outro lado, a LGPD ndo se aplica ao tratamento de dados pessoais realizado nas seguintes
situagdes (art. 49):



particulares e
— por pessoa natural para fins exclusivamente ~|:
nao econdmicos

— jornalistico

realizado para fins -
— ) artisticos
exclusivamente:

- académicos

— seguranca publica

— defesa nacional

realizado para fins
exclusivos de: — seguranca do Estado
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atividades de investigacao e
repressao de infragdes penais

nao sejam objeto de comunicacao, uso compartilhado de
dados com agentes de tratamento brasileiros ou

provenientes de fora

L do territério nacional H

. objeto de transferéncia internacional de dados com outro

— pais que nao o de proveniéncia (desde que o pais de
proveniéncia proporcione protecdo adequada a dados pessoais)

Aos trabalhos académicos, embora a Lei ndo se aplique integralmente, continuam sendo aplicaveis os
requisitos para de dados pessoais (art. 72) e de dados sensiveis (art. 11).

Quanto ao tratamento de dados pessoais para fins de seguranga publica, defesa nacional, seguranga do
Estado ou de atividades de investigacao e repressao de infragcdes penais, 4 observacdes importantes:

U é vedado o tratamento por pessoa de direito privado, exceto em procedimentos sob tutela de
pessoa juridica de direito publico, que serdo objeto de informe especifico a autoridade nacional

U em nenhum caso a totalidade dos dados pessoais de banco de dados podera ser tratada por pessoa
de direito privado, salvo por aquela que possua capital integralmente constituido pelo poder publico
(como é o caso de uma empresa publica)

U sera regido por legislagdao especifica, que deverd prever medidas proporcionais e estritamente
necessarias ao atendimento do interesse publico, observados o devido processo legal, os principios
gerais de protecdo e os direitos do titular dos dados

U autoridade nacional emitira opinides técnicas ou recomendacdes referentes a estes casos, devendo
solicitar aos responsaveis relatérios de impacto a protecao de dados pessoais.
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LGPD aplica-se

® tratamento realizado no territério nacional

e tratamento com objetivo de fornecimento de bens ou servicos ou o tratamento de dados

de individuos localizados no territério nacional

¢ dados coletados no territério nacional

LGPD nao se aplica

® por pessoa natural para fins exclusivamente particulares e ndo econémicos
e fins jornalistico

® artisticos

® académicos

e de seguranca publica

e defesa nacional

® seguranca do Estado

e atividades de investigacao e repressdo de infragdes penais

e provenientes de fora do territério nacional e

® ndo sejam objeto de comunicacao, uso compartilhado de dados com agentes de
tratamento brasileiros ou

® objeto de transferéncia internacional de dados com outro pais que ndo o de proveniéncia
(desde que o pais de proveniéncia proporcione protecao adequada a dados pessoais)

Defini¢cdes

(o)
VATENQAO
DECORE!

Ao longo deste curso, iremos detalhar alguns dos conceitos listados a seguir. De toda
forma, é importante ter uma boa nocdo da definicdo literal, visto que muitas questdes de
prova limitam-se a exigir esta memorizagao.




Avante!

A Lei veicula as seguintes defini¢oes (art. 5°):
titular: pessoa natural a quem se referem os dados pessoais que sdo objeto de tratamento.
tratamento: toda operagao realizada com dados pessoais, como as que se referem a coleta,
producdo, recepcao, classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo,
processamento, arquivamento, armazenamento, eliminagao, avaliacdo ou controle da informacao,

modificacdo, comunicacdo, transferéncia, difusdo ou extracao;

dado pessoal: informacao relacionada a pessoa natural identificada ou identificavel;

dado pessoal sensivel: dado pessoal sobre origem racial ou étnica, convicgao religiosa,
opinido politica, filiagdo a sindicato ou a organizacao de carater religioso, filoséfico ou politico,
dado referente a salide ou a vida sexual, dado genético ou biométrico, quando vinculado a uma
pessoa natural,

origem racial ou étnica

convicgao religiosa

opiniao politica

filiacdo a sindicato ou a

Dad vel & dado pessoal organizacao de caréater religioso,
ado Sensivel € sobre filosofico ou politico
saude
vida sexual

dado genético ou biométrico
(quando vinculado a uma pessoa
natural)

dado anonimizado: dado relativo a titular que nao possa ser identificado, considerando a
utilizacdo de meios técnicos razoaveis e disponiveis na ocasiao de seu tratamento;

anonimizacdo: utilizacdo de meios técnicos razodveis e disponiveis no momento do
tratamento, por meio dos quais um dado perde a possibilidade de associagado, direta ou indireta,
a um individuo;

Percebam, entdo, que ao se retirar a informacdo quanto ao titular do dado pessoal,
dizemos quele ele se tornou anénimo ou anonimizado:



Dado
anonimizado

Dado pessoal anonimizacao

banco de dados: conjunto estruturado de dados pessoais, estabelecido em um ou em vérios
locais, em suporte eletrénico ou fisico;

agentes de tratamento: o controlador e o operador;

controlador: pessoa natural ou juridica, de direito publico ou privado, a quem competem
as decisdes referentes ao tratamento de dados pessoais;

operador: pessoa natural ou juridica, de direito publico ou privado, que realiza o tratamento
de dados pessoais em nome do controlador;

encarregado: pessoa indicada pelo controlador e operador para atuar como canal de
comunicagao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecdo de
Dados (ANPD);

a guem competem as
decisdes sobre tratamento

h 4

Controlador

de dados
A S
Agente p N
realiza o tratamento de
Operador » dados pessoais em nome
do controlador
. J N

canal de comunicacao entre o controlador, os
Encarregado titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD)




autoridade nacional: “6rgao”"' da administragdo publica responséavel por zelar, implementar
e fiscalizar o cumprimento da LGPD em todo o territério nacional. A Autoridade Nacional de
Protecdo de Dados (ANPD) atua como uma “guardia” dos dados pessoais, podendo fiscalizar a
aplicagdo das regras da LGPD e até mesmo aplicar sangdes aos infratores.

6rgao de pesquisa: 6rgao ou entidade da administragdo publica direta ou indireta ou pessoa
juridica de direito privado sem fins lucrativos legalmente constituida sob as leis brasileiras, com
sede e foro no Pais, que inclua em sua missao institucional ou em seu objetivo social ou estatutério
a pesquisa basica ou aplicada de carater histérico, cientifico, tecnoldgico ou estatistico;

consentimento: manifestacdo livre, informada e inequivoca pela qual o titular concorda com
o tratamento de seus dados pessoais para uma finalidade determinada;

bloqueio: suspensao temporaria de qualquer operacado de tratamento, mediante guarda do
dado pessoal ou do banco de dados;

eliminacdo: exclusdo de dado ou de conjunto de dados armazenados em banco de dados,
independentemente do procedimento empregado;

;™ -
e -l

“LIGA!

Atencdo para ndo confundir bloqueio com eliminagao, visto que o bloqueio é uma medida
temporaria, e a eliminacdo consistird na prépria exclusao do dado .

transferéncia internacional de dados: transferéncia de dados pessoais para pais estrangeiro
ou organismo internacional do qual o pais seja membro;

uso compartilhado de dados: comunicacdo, difusdo, transferéncia internacional,
interconexao de dados pessoais ou tratamento compartilhado de bancos de dados pessoais por
6rgaos e entidades publicos no cumprimento de suas competéncias legais, ou entre esses e entes
privados, reciprocamente, com autorizacdo especifica, para uma ou mais modalidades de
tratamento permitidas por esses entes publicos, ou entre entes privados;

relatério de impacto a protegdo de dados pessoais: documentagdo do controlador que
contém a descri¢do dos processos de tratamento de dados pessoais que podem gerar riscos as

1 Apesar de a LGPD definir a autoridade nacional como “6rgdo” (art. 59, XIX), atualmente ela possui
natureza de autarquia (entidade) - art. 55-A.



liberdades civis e aos direitos fundamentais, bem como medidas, salvaguardas e mecanismos de
mitigagao de risco;

Fundamentos da LGPD

» Fundamentos da protecao de dados pessoais

A protecdo de dados pessoais tem como fundamentos (art. 29):

— respeito a privacidade

— autodeterminacao informativa

expressao

informacao

= liberdade de =

comunicacao

|

|

|

opiniao |
intimidade |
|

|

|

|

— inviolabilidade da — honra

imagem

fundamentos

ainovacao e o economico

desenvolvimento

B I N [N N N E NN N

tecnoldgico

livre iniciativa, livre concorréncia e defesa do consumidor

direitos humanos e livre desenvolvimento da personalidade

dignidade e exercicio da cidadania pelas pessoas naturais

Vejam como estes fundamentos foram cobrados na questao a seguir:

l Em relagdo aos fundamentos especificados no Art. 22 da Lei Geral de Prote¢do de Dados Pessoais (LGPD), o :
i fundamento que NAO faz parte dessa Lei é:

A Respeito a privacidade.
B Autodeterminagdo informativa.
C Inviolabilidade da intimidade, da honra e da imagem.

D Liberdade na divulgacao de dados pessoais em meios digitais, seguindo o principio da liberdade de
i informacdo.

i E Liberdade de expressao, de informagdo, de comunicagao e de opinido.

10



: Comentario

Gabarito (D). Ao contrario do que menciona a letra (D), a LGPD prevé o respeito a privacidade (e ndo
divulgacdo livre dos dados pessoais). :

Principios

As atividades de tratamento de dados pessoais deverdo observar a boa-fé e os seguintes
principios (art. 6°):

esponsabilizacac

finalidade
e prestacado de
contas

nao
orincipios
expressos

na LGPD
qualidade
dos dados

Além de conhecer quais os principios, vamos comentar brevemente sobre cada um deles.

O principio da finalidade informa sobre a realizacdo do tratamento dos dados para propdsitos
legitimos, especificos, explicitos e informados ao titular, sem possibilidade de tratamento
posterior de forma incompativel com essas finalidades.

O principio da adequacao diz respeito a compatibilidade entre o tratamento e as finalidades
informadas ao titular, de acordo com o contexto do tratamento.

11



Por sua vez, o principio da necessidade estd ligado a limitacdo do tratamento ao minimo
necessario para a realizacdo de suas finalidades, com abrangéncia dos dados pertinentes,
proporcionais e ndo excessivos em relagdo as finalidades do tratamento de dados.

O principio do livre acesso relaciona-se a garantia, aos titulares, de consulta facilitada e gratuita
sobre o tratamento de seus dados, sua forma e duragdo, bem como sobre a integralidade de seus
dados pessoais.

Relacionado ao “livre acesso” temos o principio da transparéncia, que garante, aos titulares, de
informacdes claras, precisas e facilmente acessiveis sobre a realizacdo do tratamento e os
respectivos agentes de tratamento, observados os segredos comercial e industrial.

O principio da qualidade dos dados diz respeito a garantia, aos titulares, de exatiddo, clareza,
relevancia e atualizacdo dos dados, de acordo com a necessidade e para o cumprimento da
finalidade de seu tratamento.

O principio da seguranca relaciona-se a utilizagdo de medidas técnicas e administrativas aptas a
proteger os dados pessoais de acessos ndo autorizados e de situacdes acidentais ou ilicitas de
destruicdo, perda, alteracdo, comunicacgédo ou difusao.

O principio da prevencéo consiste na adocdo de medidas para prevenir a ocorréncia de danos em
virtude do tratamento de dados pessoais.

O principio da nao discriminagédo informa a impossibilidade de realizacdo do tratamento para fins
discriminatorios ilicitos ou abusivos.

Por fim, o principio da “responsabilizacdo e prestacdo de contas” representa a demonstracao,
pelo agente de tratamento de dados, da adogdo de medidas eficazes e capazes de comprovar a
observancia e o cumprimento das normas de protecdo de dados pessoais e, inclusive, da eficacia

ﬁm..m.......

dessas medidas.

\ Objetivos Fundamentos Principios
proteger os direitos respeito a privacidade finalidade
fundamentais de autodeterminacao informativa adequacao

liberdade e privacidade

liberdade de expressao, informacao, necessidade

comunicagao e opiniao

12



proteger o livre
desenvolvimento da
personalidade da pessoa
natural

inviolabilidade da intimidade, honra e
imagem

livre acesso

inovacao e o desenvolvimento
econdémico, tecnoldgico

qualidade dos dados

livre iniciativa, livre concorréncia e defesa
do consumidor

transparéncia

direitos humanos e livre seguranga
desenvolvimento da personalidade
dignidade e exercicio da cidadania pelas prevencao

pessoas naturais

nao discriminacao

responsabilizacao e
prestacao de contas
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4., TRATAMENTO DE DADOS PESSOAIS

Neste capitulo, estudaremos as hipdteses em que os dados poderao ser tratados, como se da o
tratamento de dados pessoais sensiveis e para criancas e adolescentes, bem como o término do
tratamento dos dados pessoais. Vamos 13!

Dados Pessoais

Primeiramente, lembro que tratamento de dados pessoais representa toda operacao de
informacao relacionada a pessoa natural.

De modo mais detalhado, a literalidade da LGPD menciona que tratamento consiste em toda
operacao realizada com dados pessoais, como as que se referem a coleta, producao, recepcao,
classificacdo, utilizacdo, acesso, reproducdo, transmissdo, distribuicdo, processamento,
arquivamento, armazenamento, eliminacdo, avaliacdo ou controle da informacédo, modificacao,

comunicacdo, transferéncia, difusdo ou extracao (art. 5°, X).

&

EXEMPLIFICANDO

Exemplos: coleta do seu enderego por uma empresa, armazenamento dos nomes de seus
filhos ou pais por um érgdo publico, da captura de seu endereco de e-mail por um site de
compras, do cadastro de sua data de nascimento pelo seu empregador etc.

Em sintese, em todos estes casos teremos o dado de uma pessoa (isto é, “dado pessoal”) sendo
coletado, processado ou armazenado (isto é, “tratado”), o que ird exigir do controlador deste
dado o respeito a uma série de regras da LGPD, estabelecidas para resguardar os direitos a
intimidade, a vida privada (CF, art. 5°, X) e o conhecimento de informacdes relativas a pessoa do
impetrante (CF, art. 52, LXXII), entre outros.

Hipoteses para Tratamento de dados pessoais

Para proteger seus titulares, a LGPD estabelece que o tratamento de dados pessoais somente
podera ser realizado nas seguintes hipoteses (art. 7°):

14



— fornecimento de consentimento pelo titular

cumprimento de obrigagao legal ou regulatéria pelo
controlador

previstas em leis e
regulamentos ou

pela Administracdo Publica, para o tratamento e uso

compartilhado de dados nas politicas publicas respaldadas em
contratos, convénios ou

instrum. congéneres

garantida a
anonimizagao dos
dados (sempre que

— realizagao de estudos por 6rgao de pesquisa

0
c possivel)
& — =
uando necessario para a execucao de contrato ou de , ,
£ qua rop ¢ . . a pedido do titular dos
[cl | procedimentos preliminares de contrato do qual o titular seja dados
M
s parte ~ —— |
5 udicia
E — — —
o = para o exercicio regular de direitos em processo [ administrativoos, |
(n 0
\% — arbitral |
o — do titular ou |
< B protecdo da vida ou da incolumidade fisica — '
— de terceiro |
_ _ _ i profissionais de saude,
tutela da saude, exclusivamente, em procedimento realizado | [ servicos de satide ou
por

— autoridade sanitaria |

exceto se prevalecerem
direitos e liberdades
fundamentais do titular
que exijam a protegao
protecao do crédito, inclusive quanto ao disposto na dos dados pessoais
legislacdo pertinente

para atender aos interesses legitimos do controlador ou de
terceiro

;™ -

SE LIGA!

Note que apenas na primeira hipdtese exige-se o consentimento do titular. Nas demais
hipdteses, portanto, o tratamento de dados pessoais podera ocorrer mesmo sem este
consentimento.

No primeiro caso acima (consentimento do titular dado), mais uma importante observacao! Se o
controlador dos dados que recebeu o consentimento necessitar compartilhar dados pessoais com

15



outros controladores, em regra ele deverd obter consentimento especifico do titular para esta
finalidade (§ 5°). Em outras palavras, o consentimento autoriza em regra apenas o agente que o
recebeu.

Tal consentimento especifico ndo serad necessario nas hipdteses de dispensa do consentimento
previstas na LGPD. Todavia, eventual dispensa da exigéncia do consentimento nao desobriga os
agentes de tratamento das demais obrigagdes previstas na LGPD, especialmente da observancia
dos principios gerais e da garantia dos direitos do titular (§ 6°).

No caso de o controlador tratar dados, mesmo sem o consentimento do titular, para cumprir
obrigacao legal ou regulatéria, pode-se citar como exemplo? o empregador (controlador) que
trata dados pessoais de seus empregados ao informa-los para a Previdéncia Social ou durante uma
fiscalizacdo do Ministério do Trabalho.

A

»

\, S L ESPENCA NA
()

®@- PROVA!

Pela importancia em provas, vamos a um diagrama com as hipoteses de tratamento dos dados:

2 TEIXEIRA, Tarcisio. Guerreiro, Ruth Maria. Lei Geral de Protecdo de Dados Pessoais comentada artigo
por artigo. Saraivalur. 42 ed. P. 73
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administrativo ou

arbitral
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do titular ou
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tutela da salude, exclusivamente, em
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Indo adiante, vejam que, além de detalhar as hipdteses que autorizam o tratamento de dados
pessoais, a LGPD estabelece importantes requisitos para o tratamento de dados em seu artigo 7°.

Nesse sentido, o tratamento de dados cujo acesso é publico deve considerar a finalidade, a boa-
fé e o interesse publico que justificaram sua disponibilizacao (§ 3°). Entao, o dado tornado publico
nao podera ter sua utilizacdo desvirtuada, escapando do motivo ensejador de sua disponibilizagado.

Além disso, se os dados pessoais foram tornados publicos manifestamente pelo titular, fica
dispensada a exigéncia de consentimento, resguardados os direitos do titular e os principios da
LGPD (§ 4°). O raciocinio aqui é que, implicitamente, tem significado de consentimento a

publicizacao do dado pelo seu titular.
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Ponto interessante é que o tratamento posterior dos dados pessoais tornados publicos pelo titular
(comentados nos dois paragrafos acima), podera ser realizado para novas finalidades, desde que
observados os propdsitos legitimos e especificos para o novo tratamento e a preservagdo dos
direitos do titular (§ 7°).

» Consentimento do titular

Ja sabemos que uma das hipoteses autorizadoras do tratamento de dados pessoais diz respeito
ao consentimento dado pelo préprio titular do dado. O consentimento representa a
“manifestacao livre, informada e inequivoca pela qual o titular concorda com o tratamento de seus
dados pessoais para uma finalidade determinada” (art. 5°, XII).

Nesse sentido, a LGPD prevé que tal consentimento seja fornecido por escrito ou por outro meio
que demonstre a manifestagdo de vontade do titular (art. 8°). Sendo fornecido por escrito (como
ocorre em um contrato de prestacao de servicos, por exemplo), esse devera constar de clausula
destacada das demais cldusulas do contrato (§1°).

O consentimento devera referir-se a finalidades determinadas, sendo que as autorizacdes
genéricas para o tratamento de dados pessoais serao nulas (§ 4°).

Como o consentimento para tratamento dos dados pessoais € um ponto central na LGPD, o
legislador previu que cabe ao controlador o énus da prova de que o consentimento foi fornecido
de acordo com as exigéncias da LGPD (§ 2°).

Repare que essa atribuicdo do 6nus da prova ao controlador é outro mecanismo para proteger o
titular do dado. Portanto, ndo havendo prova inequivoca de fornecimento do consentimento, a
entidade nao poderia tratar tais dados pessoais (a menos que enquadre o tratamento em outra
hipotese legalmente admitida).

Reforca tal protecdo a vedacao ao tratamento de dados pessoais mediante vicio de consentimento
(§ 3°). Portanto, se o titular do dado fornece consentimento para tratamento dos dados pessoais
mediante coacao, erro, dolo, estado de perigo (ou outro vicio de consentimento), o controlador
estarad impossibilitado de trata-los.

O consentimento pode ser revogado a qualquer momento, mediante manifestacdo expressa do
titular, por procedimento gratuito e facilitado. A revogacao, todavia, somente gera efeitos a partir
daquele momento, de sorte que ela nao prejudica o tratamento realizado até o momento da

revogagao. Nesse sentido, a LGPD prevé que, havendo a revogacdo, sdo ratificados os
tratamentos realizados sob amparo do consentimento anteriormente manifestado (§ 5°).
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Como a revogacdo do consentimento ndo gera efeitos retroativos, caso o titular dos dados
deseje impedir até mesmo a utilizagdo de dados ja tratados antes da revogacdao do
consentimento, devera realizar um requerimento de eliminagdo dos dados pessoais
tratados (art. 18, VI).

()

ESTAE

DIFICIL!

Se o titular do dado forneceu seu consentimento para tratamento dos dados para certa finalidade
especifica, nao se exige renovagao do consentimento se o controlador for utilizar o dado para
outra finalidade especifica. Esta dispensa de renovacdo do consentimento aplica-se para
alteragdes da finalidade especifica do tratamento, forma e duracao, identificacdo do controlador
e quanto a informacgdes acerca do uso compartilhado de dados pelo controlador (art. 8°, §6°).

Nestes casos, cabe o controlador devera informar ao titular o teor das alteracdes, sendo que o
titular dos dados podera optar por revogar o consentimento, caso discorde da alteragao, nos casos
em que o seu consentimento é exigido.

Em outras palavras, nestes casos, o controlador déa ao titular dos dados a opg¢ao de revogacao do
consentimento, embora n3o se exija novo consentimento.

204
' RESUMINDO
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por escrito ou outro meio que demonstra a
manifestacdo de vontade do titular

referir-se a finalidades especificas

autorizagoes genéricas sao nulas

. por
consentimento revogavel a qualquer tempo procedimento
9 qualq P gratuito e

facilitado

cabe ao controlador o 6nus da prova de que o
consentimento foi valido

dispensado se o dado foi tornado publico
manifestamente pelo titular

Fornecimento de informacdes ao titular dos dados tratados

Um dos principios da LGPD é o do livre acesso, que representa uma garantia, aos titulares de
dados, de consulta facilitada e gratuita sobre a forma e a duragdo do tratamento, bem como sobre
a integralidade de seus dados pessoais (art. 6°, IV).

Assim, para garantir o livre acesso, o titular dos dados tratados tem direito ao acesso facilitado as
informacdes sobre o tratamento de seus dados, as quais deverdo ser disponibilizadas de forma
clara, adequada e ostensiva acerca de (art. 9°):
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— finalidade especifica do tratamento

— forma e duragdo do tratamento

— identificacdo do controlador

informacdes de contato do controlador

sobre

informacgoes acerca do uso compartilhado de
dados pelo controlador e a finalidade

—
i
>
5=
)
o
©
o
2]
2]
0}
9
©
o
—
2

responsabilidades dos agentes que realizarao
o tratamento

L direitos do titular

Nas hipdteses em que o consentimento é necesséario, esse sera considerado nulo caso as
informacdes fornecidas ao titular tenham conteddo enganoso ou abusivo ou ndo tenham sido
apresentadas previamente com transparéncia, de forma clara e inequivoca (art. 9°, § 1°).

Ainda sobre as hipdteses em que o consentimento é necessario, se houver mudancas da finalidade
para o tratamento de dados pessoais ndo compativeis com o consentimento original, o
controlador devera informar previamente o titular sobre as mudancas de finalidade, podendo o
titular revogar o consentimento, caso discorde das alteracoes (§2°).

Por fim, quando o tratamento de dados pessoais for condicdo para o fornecimento de produto ou
de servico ou para o exercicio de direito, o titular serd informado com destaque sobre esse fato e
sobre os meios pelos quais podera exercer os direitos de titular de dados previstos na LGPD (§

3°).

Tratamento de dados pessoais sensiveis

Estudamos, pouco acima, as hipéteses em que a LGPD permite o tratamento de dados pessoais
(que sao de modo geral aqueles dados relacionados a pessoa natural).

O que veremos, neste tdpico, sdo regras especificas para tratamentos de dados pessoais que
foram considerados "sensiveis" pelo legislador, os quais exigirdo um tratamento ainda mais
rigoroso que os dados pessoais em geral.

Nesse sentido, dado pessoal sensivel é definido, pelo legislador, como sendo o "dado pessoal
sobre origem racial ou étnica, convicgao religiosa, opinido politica, filiacdo a sindicato ou a
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organizagao de caréter religioso, filoséfico ou politico, dado referente a saide ou a vida sexual,
dado genético ou biométrico, quando vinculado a uma pessoa natural” (art. 5°, Il).

E, de forma similar as hipdteses autorizadoras do tratamento de dados pessoais (previstas no art.
7°), o art. 11 da LGPD lista as hipéteses que permitem o tratamento de dados pessoais:

consentimento do titular . do responsavel legal

Hipoteses de tratamento de

dados pessoais sensiveis

cumprimento de obrigacao legal..regulatéria pelo
controlador

tratamento compartilhado de dados pela Admin.
Pudblica, para execugao de politicas previstas em leis ou
regulamentos

mesmo sem consentimento
do titular, nas hipéteses em
que for indispensavel para:

realizacao de estudos por 6rgao de pesquisa,
garantida, sempre que possivel, a anonimizacao dos
dados pessoais sensiveis

exercicio regular de direitos, inclusive em contrato e
em processo judicial, administrativo e arbitral

protecdo da vida ou da incolumidade fisica do titular
ou de terceiro

tutela da saude, exclusivamente, em procedimento
realizado por profissionais de saldde, servicos de
saude ou autoridade sanitéria

garantia da prevengao a fraude e a seguranga do
titular (em processos de identificagao e autenticacao
de cadastro em sistemas eletronicos), exceto se
prevalecerem direitos e liberdades fundamentais do
titular que exijam a protecao dos dados

A partir do diagrama acima, perceba que havera situacdes em que o tratamento de dados sensiveis
se dard com o consentimento do titular/responséavel legal e situagdes em que se permite seu
tratamento sem consentimento do titular (quando indispensavel para as 7 finalidades acima

listadas).
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Comparando com as hipdteses de tratamento de dados pessoais em geral, notamos que,
no caso dos dados sensiveis:

A) ndo existe a possibilidade de tratamento para protecao do crédito

B) o tratamento de dados para execucdo de contrato exige que se trate do exercicio de
direito legitimo do titular

Além destas hipdteses, as regras para tratamento de dados pessoais sensiveis aplicam-se também
a dados que inicialmente ndo eram sensiveis, mas, apds seu tratamento, acabem se revelando

sensiveis e que possam causar dano ao titular, ressalvado o disposto em legislagdo especifica (art.
11, § 1°).

Além disso, no caso do tratamento de dados sensiveis pelos 6rgaos e pelas entidades publicas
para cumprimento de obrigacdo legal ou regulatéria pelo controlador (art. 11, § 2°), serd dada
publicidade a referida dispensa de consentimento (segundo prevé o art. 23, |, da LGPD).

8
&%

v ESQUEMATIZANDO
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titular (em processos de identificacdo e
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eletrénicos)
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> Uso de dado sensivel para obter vantagem econoémica

A comunicagdo ou uso compartilhado de dados pessoais sensiveis entre controladores com
objetivo de obter vantagem econdmica podera ser objeto de vedagao ou de regulamentagao por

parte da ANPD (Autoridade Nacional de Protecao de Dados), ouvidos os 6érgaos setoriais do Poder
Publico, no ambito de suas competéncias (art. 11, § 3°).

Ainda que a ANPD possa, futuramente, regulamentar ou vedar tal compartilhamento com objetivo

de obter vantagem econdmica, a LGPD de antemao veda a comunicacdo ou o uso compartilhado
de dados sensiveis referentes a saide (art. 11, § 4°).

Em carater excepcional, no entanto, é possivel o compartilhamento de dados sensiveis referentes
a saude nos casos (i) de prestacao de servicos de salde, (ii) de assisténcia farmacéutica e (iii) de
assisténcia a salde, incluidos os servicos auxiliares de diagnose e terapia, em beneficio dos

interesses dos titulares de dados, e para permitir:

| - a portabilidade de dados quando solicitada pelo titular; ou
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Il - as transagdes financeiras e administrativas resultantes do uso e da prestacao dos servigos
de salde.

No mesmo sentido, incorporando vedacao aplicavel aos planos de saude3, a LGPD vedou o
tratamento de dados de salde para a préatica de selecdo de riscos pelas operadoras de planos de
salde, na contratacao de qualquer modalidade, assim como na contratacdo e exclusao de
beneficiarios (art. 11, §5°).

> Dados pessoais anonimizados

Existe um procedimento* que pode ser aplicado aos dados pessoais que suprime a informacéo
sobre quem é seu titular. E o processo que torna o dado pessoal anénimo ou anonimizado.

Exemplo: Imagine um cadastro contendo o CPF e o Estado em que residem todos os
brasileiros que tomaram vacina da Covid-19 do fabricante Pfizer (dado sensivel):
Tabela “Tomaram_vacina_Pfizer” | CPF | Estado de domicilio |

Se o controlador deste cadastro eliminasse a informagao do CPF, o resultado seria uma
lista de pessoas andnimas (pois sem qualquer forma de identificacdo) que tomaram a
vacina da Pfizer, de onde poderia se conhecer em quais estados brasileiros mais foram
aplicadas vacinas daquele Fabricante (dado anonimizado):

Tabela “Tomaram_vacina_Pfizer_Anonimizada” | Estado de domicilio |

De forma técnica, a LGPD define dado anonimizado como aquele relativo a titular que nao possa
ser identificado, considerando a utilizagdo de meios técnicos razoaveis e disponiveis na ocasido de
seu tratamento (art. 5°, lll).

Assim sendo, eliminando a informacao do titular do dado sensivel, a LGPD considera que, em
regra, os dados anonimizados ndo serdo considerados dados pessoais (art. 12), salvo quando o
processo de anonimizacdo ao qual foram submetidos for revertido, utilizando exclusivamente
meios préprios, ou quando, com esforcos razoaveis, puder ser revertido.

Legal, né?! E tem mais!

3 Vide Sumula Normativa 27 da Agéncia Nacional de Saude Suplementar (ANS)

4 Chamado de anonimizacgdo, definido tecnicamente como sendo a utilizacdo de meios técnicos
razoaveis e disponiveis no momento do tratamento, por meio dos quais um dado perde a possibilidade
de associagdo, direta ou indireta, a um individuo. A ANPD podera criar padroes e técnicas de
anonimizacdo e realizar verificagdes sobre sua seguranca (ouvido o Conselho Nacional de Protegao de
Dados Pessoais).
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A LGPD estabelece que a determinagcdo do que é esforco razoavel (para se saber se o dado foi
mesmo anonimizado) deve levar em consideracdo fatores objetivos, tais como custo e tempo
necessarios para reverter o processo de anonimizagao, de acordo com as tecnologias disponiveis,

e a utilizacao exclusiva de meios préprios (art. 12, § 1°).

o)

ESCLARECENDO!

Além da "anonimizagdo", em que se retira a informacdo do titular, existe ainda o
procedimento de "pseudonimizagdo", em que o dado é tratado para se retirar a
informacdo do seu titular, mas se mantém a possibilidade de futuramente se encontre e
identifique seu titular.

Entdo, perceba que a principal diferenca entre eles é que, na anonimizacao, a informacgao
do titular é permanentemente excluida, sendo que a "pseudo" é uma técnica em que se
retira tal informacdo temporariamente, por meio da codificacdo da informacdo do titular
(com o uso de criptografia, por exemplo), permitindo-se que futuramente o dado seja
"desanonimizado".

Comparando as duas definicdes legais:

Anonimizagéo Pseudonimizagéo

s 5 oy s tratamento por meio do qual um dado perde
uttlxzagao de meios técnicos razoaveis e : p " & :
a possibilidade de associacéo, direta ou

disponiveis no momento do tratamento, por = F— 2
indireta, a um individuo, sendo pelo uso de

informac@o adicional mantida separadamente
pelo controlador em ambiente controlado e

meio dos quais um dado perde a
possibilidade de associagéo, direta ou
indireta, a um individuo

seguro

Além disso, poderado ser igualmente considerados como dados pessoais aqueles utilizados para
formacdo do perfil comportamental de determinada pessoa natural, se identificada (art. 12, § 2°).

> Uso de dados pessoais em estudos de saude publica

Na realizacao de estudos em saide publica, os érgaos de pesquisa poderao ter acesso a bases de
dados pessoais, que serdo tratados exclusivamente dentro do érgdo e estritamente para a
finalidade de realizagdo de estudos e pesquisas (art. 13).

Além disso, estes dados serao mantidos em ambiente controlado e seguro, conforme praticas de
seguranca da informagao que incluam, sempre que possivel, a anonimizacao ou pseudonimizacdo
dos dados, bem como considerem os devidos padrdes éticos relacionados a estudos e pesquisas.
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Quando os resultados dos estudos forem divulgados, logicamente sua divulgagdo em nenhuma
hipétese podera revelar dados pessoais (art. 13, § 1°).

Como se trata de dados de salde, sensiveis, utilizados apenas para fins de pesquisa, o érgao de
pesquisa sera o responsavel pela seguranca da informacao, ndo sendo permitida a transferéncia
dos dados a terceiro, em circunstancia alguma (art. 13, § 2°).

Tratamento de dados de criancas e adolescentes

Segundo o Estatuto da Crianga e do Adolescente (ECA), considera-se crianga a pessoa até 12 anos
de idade incompletos e adolescente aquela entre 12 e 18 anos de idade.

Entdo, pela protecado diferenciada que criancas e adolescentes recebem da legislacdo, a LGPD
estabeleceu regras rigorosas para tratamento de seus dados pessoais, o qual devera ser realizado
no melhor interesse da crianca e do adolescente.

O art. 14, § 1°, da LGPD estabelece que, em regra, o tratamento de dados pessoais de criancas
devera ser realizado com o consentimento especifico e em destaque dado por pelo menos um
dos pais ou pelo responsavel legal.

Abrindo um pequeno paréntese, repare que a mesma exigéncia (consentimento por pelo menos
um dos pais/responséavel legal) ndo foi estabelecida para adolescentes, apenas para dados de
criangas (ao menos levando em consideracao a literalidade da norma).

Fechado o paréntese, a lei prevé duas excecgdes a tal regra, em que é possivel coletar dados
pessoais de criancas sem tal consentimento:

a) quando for informacao necessaria para contatar os pais ou o responsavel legal, utilizados
uma Unica vez e sem armazenamento, ou

b) para protecdo da crianca

Em qualquer destes casos, os dados nao poderao ser repassados a terceiro sem o consentimento
de um dos pais ou responsavel legal (art. 14, § 3°).

Atento as dificuldades do consentimento no mundo virtual, a Lei prevé que o controlador deve
realizar todos os esforcos razoaveis para verificar que tal consentimento foi efetivamente dado
pelo responsavel pela crianga, consideradas as tecnologias disponiveis (§ 5°).

Além disso, os controladores nao deverao condicionar a participagdo dos titulares destes dados
em jogos, aplicagoes de internet ou outras atividades ao fornecimento de informagdes pessoais
além das estritamente necessérias a atividade (art. 14, § 4°).
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No tratamento de dados de criancas, os controladores deverdo manter publica a informagao sobre
os tipos de dados coletados, a forma de sua utilizagdo e os procedimentos para o exercicio dos
direitos pelo titular dos dados (§ 2°).

Por fim, priorizando o uso de linguagem simples, a LGPD prevé que as informacdes sobre o
tratamento de dados de criancas e adolescentes deverao ser fornecidas de maneira simples, clara
e acessivel, consideradas as caracteristicas fisico-motoras, perceptivas, sensoriais, intelectuais e
mentais do usuario, com uso de recursos audiovisuais quando adequado, de forma a proporcionar
a informacgao necesséria aos pais ou ao responsavel legal e adequada ao entendimento da crianga
(art. 14, § 6°).

ﬁ{ regra: exige consentimento especifico e em

destaque dado por
pelo menos um dos pais ou
responsavel legal
A=
S /—| excecoes:
—
4
g | ’a' para protecao
-_—— ’,’ informagao necessaria para contatar pais ou
tratamento de ! resp. legal
dados pessoais de ! (utilizados 1 vez e sem armazenamento)
criangas e 3
adolescentes 1 controladores deverdo manter publica a
;-'/ —  informacao sobre os tipos de dados
i coletados
!
f’ P ru o
/ | informacgGes sobre o tratamento deverdo ser
,,’ fornecidas de maneira simples, clara e acessivel
[ 3

dados n&o poderdo ser repassados a terceiro
sem o consentimento de um dos pais ou
responsavel legal

Término do tratamento de dados

Ponto importante é que ha hipdteses em que as entidades privadas e o poder publico irdo terminar
o tratamento de dados pessoais.

Nesse sentido, a LGPD prevé que o término do tratamento de dados pessoais ocorrerd nas
seguintes hipoteses (art. 15):
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término do tratamento dos

dados

verificagdo de que a finalidade foi alcangada

verificacao de que os dados deixaram de ser
necessarios ou pertinentes ao alcance da
L finalidade especifica almejada )

fim do periodo de tratamento

(comunicagao do titular, inclusive no exercicio de|
seu direito de revogacdo do consentimento,
resquardado o interesse publico )

\.

7

determinagao da autoridade nacional, quando
houver violacdo a LGPD

&

ESCLARECENDO!

E o0 que acontece com os dados pessoais apds o término do tratamento dos dados?

Em regra, os dados pessoais serdo eliminados apds o término de seu tratamento, no ambito e nos
limites técnicos das atividades (art. 16).

No entanto, pode ser autorizada a conservacdo dos dados pessoais (apds o término do
tratamento) para as seguintes finalidades:

cumprimento de obrigagao legal ou regulatéria pelo
controlador

conservacao dos

estudo por 6rgao de pesquisa, garantida, sempre que
possivel, a anonimizacdo dos dados pessoais

dados pessoais

transferéncia a terceiro, desde que respeitados os
requisitos de tratamento de dados dispostos nesta Lei

uso exclusivo do controlador, desde que anonimizados os

N\

dados (vedado seu acesso por terceiro)
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finalidade foi alcangada

dados deixaram de ser necessarios ou
pertinentes p/ finalidade especifica

fim do periodo de tratamento

revogac¢ao do consentimento
(resguardado o interesse publico)

determinagao da autoridade nacional
(violacdo & LGPD)

regra: dados pessoais serdo eliminados apds o
término do tratamento

¥

excegdo: conservagdo dos dados pessoais

cumprimento de obrigacdo legal ou
regulatdria pelo controlador

estudo por ¢rgdo de pesquisa, garantida,
sempre que possivel, a anonimizacido

transferéncia a terceiro, desde que
respeitados os requisitos da LGPD

uso exclusivo do controlador, desde que
anonimizados os dados
(vedado seu acesso por terceiro)
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5. DIREITOS DO TITULAR DOS DADOS

Ja sabemos que o "titular dos dados" é a pessoa natural a que os dados se referem. Nesse sentido, a LGPD
assegura a toda pessoa natural (art. 17):

O a titularidade de seus dados pessoais
U os direitos fundamentais de liberdade, de intimidade e de privacidade.

Assim, buscando resguardar o titular de dados pessoais, a LGPD |he garante o direito a obter do controlador,
em relacdo aos dados do titular por ele tratados, mediante requisicdo, a qualquer momento, o seguinte:

confirmacgao da existéncia de tratamento

acesso aos dados

incompletos,

correcao de dados inexatos ou

desatualizados

desnecessarios

anonimizagao,

excessivos ou

bloqueio ou :
eliminagdo de dados tratados em DESconformidade
Direito com a LGPD
ontrolado | portabilidade dos dados a outro d o
fornecedor mediante requisicao expressa

4 \

exceto quando a LGPD permitir
conservar dados apés o fim do
tratamento

\. J/

eliminacdo dos dados tratados COM
consentimento do titular

\. J

informac&o das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados

a possibilidade de nao fornecer

. ~ / consentimento e
informacao sobre \

as consequéncias da negativa

revogacao do consentimento
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Sobre tais direitos, vale registrar observacdes quanto a trés deles:

A portabilidade dos dados pessoais ndo inclui dados que ja tenham sido anonimizados pelo controlador
(art. 18, § 79).

Além disso, quanto a confirmacao de existéncia de tratamento e quanto ao acesso aos dados (art. 19), apds
a requisicao do titular o controlador devera atender em regra:

imediatamente em formato simplificado

ou
em até 15 dias via declaracao clara e completa
(contados da data do (com a origem dos dados, a inexisténcia de registro,
requerimento) critérios utilizados e a finalidade do tratamento)

A critério do titular, tais informacdes poderao ser fornecidos ou por meio eletrénico ou sob forma impressa
(art. 19, § 29).

Quando o tratamento tiver origem no consentimento do titular ou em contrato, o titular podera solicitar
cOpia eletronica integral de seus dados pessoais, observados os segredos comercial e industrial, em formato
que permita a sua utilizacdo subsequente, inclusive em outras operac¢des de tratamento (§ 392).

> Descumprimento pelo controlador

Repare que todas estas requisicdes sao realizadas pelo titular dos dados perante o controlador. No entanto,
se o controlador desrespeitar tais direitos, o titular podera peticionar contra o controlador perante a
autoridade nacional (art. 18, § 12) ou perante um organismo de defesa do consumidor, como o Procon (art.
18, §82), para que a ANPD ou o Procon, por exemplo, tutele seus direitos.

Além disso, em caso de descumprimento da LGPD, mesmo que a Lei dispense o consentimento do titular,
ele pode opor-se a tratamento realizado com fundamento em uma das hipdteses de dispensa de
consentimento (art. 18, § 29).

> Forma de exercicio destes direitos
Os direitos acima comentados serdo exercidos mediante requerimento expresso do titular ou de
representante legalmente constituido, a agente de tratamento (isto €, ao controlador ou ao operador) - art.

18, §3¢.

Ao receber o requerimento, caso o controlador esteja impossibilitado de atender de maneira imediata a
solicitacdo do titular, devera enviar ao titular resposta em que podera (art. 18, § 49):
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U comunicar que ndo é agente de tratamento dos dados e indicar, sempre que possivel, o agente
ou
O indicar as razdes de fato ou de direito que impedem a adog¢do imediata da providéncia.

Tal requerimento sera atendido sem custos para o titular (art. 18, §59).

Além disso, para dar efetividade aos direitos previstos do titular, o controlador (responsavel pelos dados
pessoais) devera informar, de maneira imediata, aos agentes de tratamento com os quais tenha realizado
uso compartilhado de dados a correcdo, a eliminacdo, a anonimiza¢do ou o bloqueio dos dados, para que
repitam idéntico procedimento (art. 18, § 62), exceto nos casos em que esta comunicacdo seja
comprovadamente impossivel ou implique esforco desproporcional.

> Tratamento automatizado de dados pessoais

Sabemos que, nos tempos atuais, dados pessoais muitas vezes sdo tratados unicamente por algoritmos
computacionais ou robds, de forma que as decisdes das empresas em relacdo aqueles dados sdao tomadas
apenas com base em tais anélises®, sem a verificacdo por uma outra pessoa.

Nestes casos, a LGPD assegura ao titular dos dados o direito a solicitar a revisdo de decisGes tomadas
unicamente com base em tratamento automatizado de dados pessoais que afetem seus interesses,
incluidas as decisdes destinadas a definir o seu perfil pessoal, profissional, de consumo e de crédito ou os
aspectos de sua personalidade (art. 20). Trata-se de uma preocupacdo do legislador com os limites da
"influéncia da decisdo de uma maquina sobre as vidas das pessoas"®, garantindo a revisdo dessas decisdes.

|

INDO MAIS
» FUNDO!

Antes da Lei 13.853/2019, a LGPD garantia que tal revisdo fosse realizada por pessoa
natural, ou seja, a revisdao por um ser humano. Atualmente, com a nova redac¢ao do art. 20,
esta revisdo poderd ocorrer por um ser humano ou por um novo processamento
computacional.

Além disso, o controlador devera fornecer informagdes claras e adequadas, sempre que solicitadas, a
respeito dos critérios e dos procedimentos utilizados para a decisdo automatizada, observados os segredos
comercial e industrial (§ 192).

> Como nos casos de Construcdo de Perfil (Profiling) e de Sistemas de Avaliagdo (Scoring), consoante
menciona Tarcisio Texeira, in Lei Geral de Protegdo de Dados pessoais comentada artigo por artigo.

6 TEIXEIRA, Tarcisio. Guerreiro, Ruth Maria. Lei Geral de Protecdo de Dados Pessoais comentada artigo
por artigo. Saraivalur. 4@ ed. P. 73

33



Caso o controlador descumpra tal dever e deixe de oferecer informacdes sobre a decisdo automatizada, a
autoridade nacional poderad realizar auditoria para verificacdo de aspectos discriminatérios em tratamento
automatizado de dados pessoais (§ 29).

> Demais direitos relevantes

Buscando coibir abusos por parte dos controladores, a LGPD deixa claro que os dados pessoais referentes ao
exercicio regular de direitos pelo titular ndo podem ser utilizados em prejuizo do titular (art. 21).

Entdo, se, no exercicio regular de direito, alguém registrou um Boletim de Ocorréncia (BO)
ou ajuizou uma ac¢ao judicial contra determinada empresa, os dados desse BO ou da agao
judicial, em tese, ndo poderiam ser utilizados em prejuizo do titular destes dados (ou seja,
daquela pessoa que registrou o BO/ajuizou a agdo judicial).

Por fim, a defesa dos interesses e dos direitos dos titulares de dados podera ser exercida em juizo, individual
ou coletivamente, na forma do disposto na legislacdo pertinente, acerca dos instrumentos de tutela
individual e coletiva (art. 22). Nestas situacdes, os titulares dos dados fardo uso de instrumentos previstos
no Cédigo de Defesa do Consumidor (CDC), da Lei da Acdo Civil Publica, entre outras.

6. TRATAMENTO DE DADOS PESSOAIS PELO PODER

PUBLICO

Sabemos que a LGPD aplica-se tanto para entes da Administragdo Puiblica, como para os
particulares em geral.

O que veremos neste bloco sdo detalhes de como as pessoas de direito publico (como a
Administracao Direta e as Autarquias), devem promover o tratamento de dados de pessoas fisicas.

Nesse sentido, a LGPD prevé que o tratamento de dados pessoais pelas pessoas juridicas de
direito publico devera ser realizado para o atendimento de sua finalidade publica, na persecugao
do interesse publico, com o objetivo de executar as competéncias legais ou cumprir as atribui¢des
legais do servico publico.

> Empresas publicas e Sociedades de Economia Mista

Sabendo que empresas publicas e sociedades de economia mista ndo sdo pessoas de direito
publico, a LGPD prevé que a aplicagdo das “regras de poder publico” a elas dependerd da
atividade desempenhada por elas (art. 24).
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Se a estatal atuar em regime de concorréncia, explorando atividade econémica (CF, art. 173), terao

o mesmo tratamento dado aos particulares (isto é, neste caso ndo se aplicardo as regras
comentadas neste bloco).

Por outro lado, se as estatais estiverem operacionalizando politicas publicas ou executando
politicas publicas, terdo o mesmo tratamento dado aos érgaos publicos e demais entidades do
Poder Publico.

Exemplos: como o Banco do Brasil é uma estatal que explora atividade econdmica em
regime de concorréncia, seguira as regras da LGPD como se fosse um particular.

Por outro lado, como a Ebserh (Empresa Brasileira de Servigos Hospitalares) é uma estatal
gue executa politica publica, deverd seguir as regras da LGPD aplicdveis as pessoas de
direito publico.

“ .

v ESQUEMATIZANDO

( K )\
em regime de
concorréncia, mesmo tratamento
Lt explorando atividade dado aos particulares
Empresa Pdblica ou o
. econémica
Sociedade de \ y
Economia Mista que
4 \
atua - . mesmo tratamento
execucao de politicas s
L dado as pessoas de
publicas . . .
direito publico
(& J/

> Lei de Acesso a Informacao

Sabemos que a Lei de Acesso a Informagao (LAI) prevé diretrizes para tratamento de informagdes
pessoais por entes da Administracao’. Aquela Lei chega a prever que as informacdes pessoais

7 A exemplo do que prevé o art. 31 da LAI: “O tratamento das informacgGes pessoais deve ser feito de
forma transparente e com respeito a intimidade, vida privada, honra e imagem das pessoas, bem como
as liberdades e garantias individuais.
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armazenadas pelo poder publico deverao ser mantidas sob sigilo, pelo periodo maximo de 100
anos (Lei 12.527/2011, art. 31, §1°, 1).

Importante ficar claro que o cumprimento das regras da LGPD nao dispensa o cumprimento das
regras da LAl. Assim sendo, a existéncia de regras na LGPD nao dispensa que a Administracao
Pdblica institua as autoridades mencionadas na LAI, como o responsavel para cumprimento das
regras da LAL.

> Cartorios e demais servicos notariais

Aos cartérios e demais servicos notariais e de registro aplicam-se as mesmas regras para
tratamento de dados do poder publico, mesmo que sejam servigos notariais exercidos em carater
privado, por delegacao do Poder Publico (art. 23, § 4°).

Além disso, estes 6rgdos notariais e de registro devem fornecer acesso aos dados para a
Administracao Publica, compartilhando tais dados com o poder publico por meio eletrénico (art.

23, § 5°). Entao, se um agente publico estiver necessitando acessar dados pessoais registrados em
cartorio, estes deverao ser fornecidos em meio eletrdnico.

Forma do tratamento de dados pelo poder publico

A LGPD prevé duas importantes condi¢des para tratamento dos dados pelos entes publicos (art.
23):

O sejam informadas ao cidaddo as hipéteses em que realizam o tratamento de dados

pessoais, fornecendo detalhes sobre essa atividade, em veiculos de facil acesso,
preferencialmente em seus sitios eletronicos; e

O seja indicado um encarregado quando realizarem operagdes de tratamento de dados
pessoais

Vejam que, por questdes de transparéncia, o poder publico necessita informar as hipdteses do
tratamento de dados (bem como a finalidade do tratamento, a previsao legal que fundamentou,
as praticas utilizadas).

§ 10 As informacGes pessoais, a que se refere este artigo, relativas a intimidade, vida privada, honra e
imagem:

I - terdo seu acesso restrito, independentemente de classificagdo de sigilo e pelo prazo maximo de
100 (cem) anos a contar da sua data de producgdo, a agentes publicos legalmente autorizados e a
pessoa a que elas se referirem; e

II - poderdo ter autorizada sua divulgacao ou acesso por terceiros diante de previsdao legal ou
consentimento expresso da pessoa a que elas se referirem.
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Nesse sentido, a Autoridade Nacional de Protecdo de Dados (ANPD) podera dispor sobre as
formas de publicidade das operagbes de tratamento de dados pessoais pelo poder publico (art.
23, 8§ 1°).

Além disso, percebam que, para facilitar a interlocu¢do do poder publico com o titular dos dados,
é necessario indicar um encarregado, que é uma pessoa indicada para atuar como canal de
comunicacao entre o controlador, os titulares dos dados e a Autoridade Nacional de Protecado de
Dados (ANPD), podendo receber comunicagdes dos titulares dos dados, prestar esclarecimentos
a eles etc.

> Formato dos dados pessoais mantidos pelo poder publico

A Administragdo publica no Brasil € composta por milhares de érgaos e entidades do poder
publico, cada uma delas adotando tecnologias, ferramentas e sistemas informatizados distintos.

Atento a essa diversidade de tecnologias, o legislador previu que os dados pessoais deverao ser
mantidos pelo poder publico em formato interoperavel e estruturado, para permitir o uso
compartilhado (art. 25). Este uso compartilhado tem por objetivo:

O auxiliar na execucgao de politicas publicas
O prestacdo de servicos publicos

O descentralizacdo da atividade publica
O disseminacao e acesso das informagdes pelo publico em geral.

Uso compartilhado de dados pelo poder publico

5.

: - incidéncia deste assunto em prova:
i SE LIGA!

A LGPD permite o uso compartilhado de dados pessoais pelo poder publico, desde que (art. 26):

O atenda a finalidades especificas de politicas publicas
O esteja de acordo com a atribuigao legal dos érgaos publicos
O sejam respeitados os principios da LGPD (mencionados no art. 6° da Lei).
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Como exemplo de compartilhamento de dados podemos citar situacdao em que a Abin
(Agéncia Brasileira de Inteligéncia) teve acesso a dados das carteiras de habilitacdo de
milhdes de cidadaos, que estavam armazenadas nas bases de dados dos Departamentos

de Transito (Detran).
G P

JURISPRUDENCIA

O Supremo Tribunal Federal (STF), por meio da ADI 6649 e da ADPF 695, confirmou que é
constitucional que drgaos publicos compartilhem entre si dados pessoais dos cidadaos,
desde que sejam observados alguns requisitos, a exemplo do seguinte:

a) eleicdo de propdsitos legitimos, especificos e explicitos para o tratamento de dados (art.
62, inciso |, da Lei 13.709/2018);

b) compatibilidade do tratamento com as finalidades informadas (art. 62, inciso I1);

¢) limitacdo do compartilhamento ao minimo necessdrio para o atendimento da finalidade
informada (art. 69, inciso Ill); bem como o cumprimento integral dos requisitos, garantias
e procedimentos estabelecidos na Lei Geral de Protecao de Dados, no que for compativel
com o setor publico
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informar hipoteses de tratamento de dados
pessoais, em veiculos de facil acesso
(preferencialmente em seus sitios eletronicos)

/—{ poder publico deve H indicar um encarregado

/—[ regras aplicaveis a pessoas de direito publico ]

explorando atividade econdmica
(regime de concorréncia)

estatais :
mesmo tratamento dado aos particulares

na execucdo de politicas publicas l

mesmo tratamento dado as pessoas de direito
publico

TRATAMENTO DE

DADOS PESSOAIS ‘—{ servicos notariais e de registro
PELO PODER PUBLICO

mesmo tratamento dado ao poder publico

fornecer acesso aos dados para a Administracao,
compartilhando dados por meio eletronico

dados pessoais mantidos em formato
interoperavel e estruturado

» Compartilhamento de dados com entidades privadas

Vimos acima que, entre entes publicos, é possivel o compartilhamento de dados (atendidos os

requisitos comentados). Por outro lado, serd vedado, como regra geral, o compartilhamento de

dados pessoais entre o poder publico e entidades privadas.

()

FIQUE privadas dados pessoais de suas bases de dados.

ATENTO!

Em regra, é vedado ao Poder Publico transferir a entidades

Esta regra, todavia, comporta 4 excec¢des, comentadas abaixo.

&)
‘ATEN cAo
DECORE'

Adiante veremos as situagoes excepcionais em que o poder publico poderd compartilhar dados

com entidades privadas (art. 26, §1°):
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1) Na execucdo descentralizada de atividade publica que exija a transferéncia,
! exclusivamente para esse fim especifico e determinado, observada Lei de Acesso a
Informagao

Quando uma politica publica é executada por uma entidade privada, de maneira descentralizada,

é natural que ela acesse dados pessoais dos cidadaos. E o caso, por exemplo, de uma entidade
de apoio que faz atendimento médicos, pelo SUS (Sistema Unico de Salde). Entdo, mesmo sendo
um particular, a entidade de apoio necessitara acessar dados pessoais armazenados pelo poder
publico.

Fosse execucao centralizada de atividade publica (isto é, pelo préprio poder publico), ndo haveria

necessidade de compartilhar os dados com particulares.

2) Quando os dados forem acessiveis publicamente :
Esta excecdo tem uma razdao muito simples: se o dado ja é acessivel publicamente, ndo ha razao
para se impedir o compartilhamento pela Administracao.

: 3) Quando houver previsdo legal ou a transferéncia for respaldada em contratos,
convenlos ou instrumentos congéneres (comunicados a ANPD)

A par da vedacgao geral ao compartilhamento de dados com particulares, prevista na LGPD, é
possivel que outras leis, ou mesmo contratos, convénios e outros instrumentos formais, prevejam
tal compartilhamento com entidades privadas. Havendo tal previsdo, sera possivel a transferéncia
dos dados, com uma condicao: estes contratos e convénios deverao ser comunicados a autoridade
nacional (art. 26, §2°).

: 4) Exclusivamente para prevencao de fraudes e irregularidades, para proteger e
resguardar a seguranga e a integridade do titular dos dados (vedado o tratamento para :
outras finalidades) :

Uma das grandes finalidades da LGPD ¢, justamente, a prevencado de fraudes e crimes virtuais.
Aqui, o interesse publico legitima o compartilhamento de dados pessoais com entidades privadas
para a prevencao de fraudes e irregularidades. Vale registrar, também, que neste caso é vedada

a utilizacdo dos dados compartilhados para outras finalidades.

)

ESTA CAI NA

PROVA!
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Outro ponto importante deste compartilhamento é que, em regra, a comunicagdo ou o uso
compartilhado de dados pessoais de pessoa de direito publico a pessoa de direito privado sera
informado a autoridade nacional (ANPD) e dependeré de consentimento do titular (art. 27).

Portanto, em regra, quando o poder publico for compartilhar dado pessoal com entidade privada,
devera informar a ANPD e obter o consentimento do titular do dado.

Esta regra, entretanto, ndo se aplica as seguintes hipoteses:

: 1) nas 4 exceg¢bes estudadas acima, em que é possivel ao poder publico transferir dados
pessoals a entidades privadas

Ora, nas situagbes que acabamos de estudar, em que a LGPD permite o compartilhamento de
dados com entidades privadas (execucao descentralizada, dados acessiveis publicamente,
previsdo legal ou contratual, e prevencao de fraudes), serd possivel o compartilhamento sem o
consentimento do titular e a comunicagdo prévia a ANPD.

Ao longo de seu texto, a LGPD permite o compartilhamento de dados sem consentimento do
titular, como ocorre nos casos de cumprimento de obrigacédo legal ou regulatéria pelo controlador
(art. 11,11, 'a"), no tratamento compartilhado de dados necessarios a execugao de politicas publicas

(art. 11, I, 'b'), na realizacdo de estudos por 6rgao de pesquisa (art. 11, Il, 'c') e para dados
tornados manifestamente publicos pelo titular (art. 7°, § 4°).

Quando houver compartilhamento de dados, como comentamos acima, também ndo serd
necessario o consentimento do titular e a comunicagdo a ANPD. Detalhe importante é que, nesta
hipotese, exige-se que seja dada publicidade do tratamento dos dados, em veiculos de facil
acesso, preferencialmente em sitio eletrénico.

Por fim, vale registrar que os prazos e procedimentos para exercicio dos direitos do titular dos
perante o Poder Publico observardo o disposto em legislacdo especifica, em especial as regras da
Lei do Habeas Data (Lei 9.507/1997), da Lei do Processo Administrativo Federal (Lei 9.784/1999)
e da Lei de Acesso a Informacao (Lei 12.527/2011) — art. 23, § 3°.
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atender finalidades especificas de politicas
publicas

de acordo com a atribuicdo legal dos orgaos

- [ condigdes para compartihlamento ]

respeitados os principios da LGPD

execucdo de politicas publicas

servigos publicos

DEScentralizacio da atividade publica

[ objetivos do uso compartilhado ]

disseminacdo e acesso das informacdes
pelo publico em geral

regra: & vedado transferir dados pessoais a
entidades privadas

' l-l execucdo DEScentralizada de atividade publica
—_— dados acessiveis publicamente

transferéncia prevista em lei, contratos,

— J

’ . . n
o prsais i - convénios ou instrumentos congéneres
St 4 excegoes + (comunicados a ANPD)

prevencdo de fraudes e irregularidades, para
proteger seguranca do titular dos dados (vedado
para outras finalidades)

Compartilhamento de
dados pessoais pelo
poder publico

regra: uso compartilhado de dados pessoais a
pessoa de direito privado depende de
comunicacdo a ANPD e consentimento do titular

LGPD dispensar o consentimento

casos de uso compartilhado de dados
(publicidade do tratamento em veiculo de facil
acesso)

execucao DEScentralizada de atividade publica

dados acessiveis publicamente
excegdes . B -
transferéncia prevista em lei, contratos,
convénios ou instrumentos congéneres
(comunicados & ANPD)

prevengao de fraudes e irregularidades, para
proteger seguranca do titular dos dados (vedado
para outras finalidades)

Responsabilidade

Pela importancia do tratamento de dados pessoais pelo poder publico, a Lei prevé uma série de
atribuicoes da Autoridade Nacional de Protecao de Dados (ANPD), para que ela possa controlar
o uso de dados pessoais por entes publicos.

Em relagdo a Administracao Publica, a ANPD podera (arts. 29-32):

O solicitar, a qualquer momento, aos 6rgdos publicos a realizagdo de operagbes de
tratamento de dados pessoais

O solicitar informacgdes especificas sobre o &mbito e a natureza dos dados e outros detalhes
do tratamento realizado

O emitir parecer técnico complementar para garantir o cumprimento da LGPD
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O estabelecer normas complementares para as atividades de comunicagdo e de uso
compartilhado de dados pessoais (poder normativo da ANPD)

O enviar informe com medidas cabiveis para fazer cessar a violagdo, quando houver infracao
a LGPD por érgaos publicos

O solicitar a agentes do Poder Publico a publicacdo de relatérios de impacto a protegdo de
dados pessoais

O sugerir a adogdo de padrdes e de boas préticas para os tratamentos de dados pessoais
pelo Poder Publico.

7. TRANSFERENCIA INTERNACIONAL DE DADOS

Transferéncia internacional de dados nada mais é do que a "transferéncia de dados pessoais para pais
estrangeiro ou organismo internacional do qual o pais seja membro" (art. 52, XV). E o que ocorre, por
exemplo, quando o governo brasileiro envia dados pessoais de membros do governo para a Suiga, os quais
irdo representar o pais em um evento em Doha, ou quando se enviam dados pessoais para a ONU
(Organizacao das Nagdes Unidas). Dados os riscos nesta transferéncia internacional, o legislador criou regras
especificas para estes casos, estabelecidas a partir do art. 33 da LGPD. Vamos a elas!

Situagcdes em que a transferéncia internacional é permitida

A transferéncia internacional de dados pessoais somente é permitida nos seguintes casos (art. 33):
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[para paises ou organismos internacionais que

-H  proporcionem grau adequado de protecdo de | clausulas contratuais eSpeCA'f'Cf"s
dados pessoais para determinada transferéncia

controlador oferecer e comprovar garantias de | [L__cldusulas-padrao contratuais _|
cumprimento da protegao da LGPD, na forma de: normas corporativas globais

selos, certificados e cédigos de
conduta regularmente emitidos

n
o SN T—
o g inteligéncia |
H . . ~
‘0 — — = H investigacao |
Qo transferéncia for necessaria para a cooperagao
o juridica internacional entre 6rgaos publicos de 1 persecucao |
50 || (de acordo com instrumentos de
S direito internacional)
™ | [Transferéncia for necessaria para a protecao da vida | [ titular ou |
C mm . . , o | T
= ou da incolumidade fisica do ;] de terceiro |
+ . . . A N
< Iy autoridade nacional autorizar a transferéncia
© = T n n
54 | |transferéncia resultar em compromisso assumido em
& acordo de cooperacao internacional execugdo de politica piblica ou_ |
}
ug - transferéncia for necessaria para atribuigéo legal do servigo publico
c (com publicidade dada pelo poder
g publico)
titular dos dados tiver fornecido seu consentimento com informacao prévia sobre o
especifico e em destaque para a transferéncia, carater internacional da operagao

cumprimento de obrig. legal/
regulatdria pelo controlador

execucao de contrato ou de proced.

i quando necesséario para atender | H prellmlnar..de contrato em que o
titular é parte

exercicio regular de dir. em proc.
judicial, administrativo ou arbitral

Detalhe interessante é que, na transferéncia para outros paises ou organismos internacionais, os entes da
Administracdo Publica de direito publico poderao requerer a autoridade nacional a avaliacdo do nivel de
protec¢ao a dados pessoais que é dado pelo pais ou organismo internacional de destino (art. 33, p.u.).

Abrindo um paréntese, ressalto que, nesta avaliacdo do nivel de protecdo de dados do pais estrangeiro ou
do organismo internacional, a autoridade nacional levara em consideragdo (art. 34):

44




normas gerais e setoriais em vigor no pais de destino ou no
organismo internacional

natureza dos dados

[ principios gerais de protecao de dados pessoais e direitos |
3 ernaciona A dos titulares previstos na LGPD

adocado de medidas de seguranca previstas em
regulamento

existéncia de garantias judiciais e institucionais para o
respeito aos direitos de protecao de dados pessoais

circunstancias especificas relativas a transferéncia

Além de verificar o nivel de protecao do destino, quando solicitado, a autoridade nacional também ird definir
o conteudo de clausulas-padrao contratuais, bem como ird verificar clausulas contratuais especificas para
uma determinada transferéncia, normas corporativas globais ou selos, certificados e codigos de conduta (art.
35).

Esta atividade podera ser realizada, por designacdo da autoridade nacional, por organismos de certificagao.
Estes organismos estardo sujeitos a fiscalizacdo da autoridade nacional, sendo que os atos praticados por
eles em desconformidade com a LGPD poderao ser revistos pela autoridade nacional e até mesmo anulados.

Por fim, vale destacar que as alteracdes nas garantias apresentadas pelo controlador de dados como
suficientes de observancia dos principios gerais de protecdo e dos direitos do titular deverdo ser
comunicadas a autoridade nacional (art. 36).

oer

*:4 RESUMINDO

(7
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€5

autoridade nacional

autorizar a transferéncia

resultar em compromisso de acordo de
cooperagao internacional

necessaria para

execucdo de politica plblica ou

atribuigdo legal do servigo publico
(com public. pelo poder publico)

titular forneceu seu consentimento especifico e
em destaque para a transferéncia

transferéncia
internacional de
dados

para paises ou organismos internacionais

com grau adequado de protecdo de dados

entes da Admin Pub. de direito publico poderdo
requerer a autoridade nacional avaliacdo do
nivel de protegdo

controlador oferecer e comprovar garantias de
cumprimento da LGPD, na forma de:

clausulas contratuais especificas

cladusulas-padrao contratuais

normas corporativas globais

selos, certificados e cédigos de conduta

de

com informacdo prévia
sobre o carater
internacional da operagdo

execugdo de contrato ou de proced. preliminar.
de contrato em que o titular é parte

necessério para atender

cumprimento de obrig. legal/
regulatéria pelo controlador

exercicio regular de dir. em proc.
judicial, administrativo ou arbitral

cooperagio internacional entre érgdos publicos

inteligéncia

investigagdo

persecugao

(de acordo com dir. internacional)

incolumidade fisica do

necessaria para a proteco da vida ou da

titular ou

de terceiro
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8. AGENTES DE TRATAMENTO DE DADOS PESSOAIS

J4 sabemos que "agentes de tratamento" é um género que inclui o controlador e o operador de dados
pessoais, sendo que, além dos agentes (controlador e operador), a LGPD criou o papel do "encarregado",
termos que foram definidos no artigo 52 da seguinte forma:

4 N\ 'd ™\

a quem competem as
decisoes sobre tratamento

v

Controlador

de dados
AN J
e N 3
realiza o tratamento de
Operador » dados pessoais em nome
do controlador
AN S AN

canal de comunicacao entre o controlador, os
Encarregado titulares dos dados e a Autoridade Nacional de
Protecdo de Dados (ANPD)

Neste tdpico iremos detalhar estas atribuicGes, comentando as regras legais a partir do art. 37 da LGPD.

Agentes de tratamento: controlador e operador

Concretizando o principio da prestacdo de contas, a Lei exige que o controlador e o operador mantenham
registro das operagées de tratamento de dados pessoais que realizarem, especialmente quando baseado no
legitimo interesse? (art. 37).

Este registro de operagdes sera feito por meio de um documento denominado "Inventario
de Dados Pessoais".

Além do registro das operagdes, obrigatdrio por lei, a autoridade nacional podera determinar ao controlador
que elabore relatério de impacto a protecao de dados pessoais, inclusive de dados sensiveis, referente a
suas operacdes de tratamento de dados, observados os segredos comercial e industrial (art. 38).

Este relatdrio, quando solicitado, devera conter a descricdo dos tipos de dados coletados, a metodologia
utilizada para a coleta e para a garantia da seguranca das informacdes e a analise do controlador com relacao
a medidas, salvaguardas e mecanismos de mitigacdo de risco adotados, no minimo.

8 O legitimo interesse representa uma das hipdteses legais para tratamento de dados (art. 10).

2 “Guia de Elaboragdo de Inventario de Dados Pessoais”, elaborado pelo Governo Federal, em abril de
2021.
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O operador devera realizar o tratamento segundo as instrugdes fornecidas pelo controlador, que verificard
a observancia das prdprias instrucdes e das normas sobre a matéria (art. 39). Em outras palavras, o operador
nao esta livre para realizar tratamentos de dados conforme seu desejo, mas somente de acordo com a

solicitacdo do controlador.

ESQUEMATIZANDO

Controlador

a quem competem as
decisdes sobre tratamento de
dados

mantém registro das
operagoes de tratamento

elabora relatério de impacto a
protecao de dados a pedido
da autoridade nacional

Operador

realiza o tratamento de
dados pessoais em nome do
controlador, segundo suas
instrucoes

mantém registro das
operacoes de tratamento

Para garantir o direito a portabilidade de dados, em que o titular pode migra-los para outro controlador, a
Lei deixa claro que a autoridade nacional podera dispor sobre padroes de interoperabilidade para fins de
portabilidade, livre acesso aos dados e seguranca, assim como sobre o tempo de guarda dos registros, tendo
em vista especialmente a necessidade e a transparéncia (art. 40).

Encarregado pelo tratamento

Para atuar como um canal de comunicacdo, o controlador deverd indicar encarregado pelo tratamento de

dados pessoais (art. 41).

A identidade e as informagdes de contato do encarregado deverdo ser divulgadas publicamente, de forma

clara e objetiva, preferencialmente no sitio eletrénico do controlador (§ 19).

As atividades do encarregado consistem em (§ 29):
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atividades do

encarregado

aceitar reclamagdes e comunicagdes dos titulares, prestar

esclarecimentos e adotar providéncias

receber comunicacdes da autoridade nacional e adotar

providéncias

orientar os funcionarios e os contratados da entidade sobre
praticas a serem tomadas quanto a protecao de dados pessoais

executar demais atribuicdes determinadas pelo controlador ou

estabelecidas em normas complementares

J

Além destas atividades, a autoridade nacional podera estabelecer normas complementares sobre a definicao
e as atribuicdes do encarregado (§ 39), inclusive hipdéteses de dispensa da necessidade de sua indicacdo,
conforme a natureza e o porte da entidade ou o volume de operacdes de tratamento de dados.

y%ms.m.m

(-] Q )
)
Atribuicdes
no
tratamento

de dados

Controlador

a quem competem as decisdes sobre tratamento
de dados

mantém registro das operacdes de tratamento

elabora relatorio de impacto a protecdo de
dados a pedido da autoridade nacional

realiza o tratamento de dados pessoais em
nome do controlador, segundo suas instrucoes

5

mantém registro das operacdes de tratamento

Operador
canal de comunicagdo
divulga-se publicamente sua identidade e
contato
indicado pelo controlador
dos titulares: receber comunicacdes/
reclamacoes, prestar esclarecimentos e adotar
rovidéncias
Encarregado P

da autoridade nacional: receber comunicagoes e
adotar providéncias

atividades

orientar funcionarios e contratados da entidade

outras atribuigoes determinadas pelo
controlador ou previstas em norma
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Responsabilidade e ressarcimento de danos

O controlador ou o operador que, em razdo do exercicio de atividade de tratamento de dados pessoais,
causar dano a outrem, seja patrimonial ou moral, individual ou coletivo, em violagdo a legislagao de protecao
de dados pessoais, é obrigado a repara-lo (art. 42).

Para assegurar a efetiva indenizagdo ao titular dos dados, a LGPD estabelece também que (§ 12, 1) o operador
responde solidariamente pelos danos causados pelo tratamento, quando descumprir as obrigagoes da
legislagdo de protecao de dados ou quando nao tiver seguido as instrugdes licitas do controlador, hipdtese
em que, em regra, o operador ird se equiparar ao controlador.

Além disso, nas hipoteses em que houver controladores atuando em conjunto, aqueles controladores que
estiverem diretamente envolvidos no tratamento do qual decorreram danos ao titular dos dados
responderao solidariamente, como regra geral.

Buscando minimizar as situacdes em que os agentes deixam de responder pelo dano causado ao titular, a
LGPD ainda previu que os agentes de tratamento s6 ndo serado responsabilizados quando provarem que (art.
43):

s \

nao realizaram o tratamento de dados pessoais que
lhes é atribuido

exclusao da . ~
realizaram o tratamento de dados, mas ndao houve

violacdo a legislagcdo de protecao de dados ou

responsabilidade dos
agentes ( )

e N

o dano é decorrente de culpa exclusiva do titular dos
dados ou de terceiro

\. J

Como se Vé, trata-se de um rol taxativo de hipdteses de ndo responsabilizacdo dos agentes de tratamento.

Para completar o raciocinio quanto a responsabilidade dos agentes, a LGPD prevé que o tratamento de
dados pessoais sera considerado irregular quando (i) deixar de observar a legislacao ou (ii) quando ndo
fornecer a seguranga que o titular dele pode esperar, consideradas as circunstancias relevantes, entre as
quais (art. 44):

| - o modo pelo qual é realizado;
Il - o resultado e os riscos que razoavelmente dele se esperam;
Il - as técnicas de tratamento de dados pessoais disponiveis a época em que foi realizado.

Comentadas as premissas da responsabilidade dos agentes por danos relacionados a dados pessoais, vamos
adiante comentar alguns aspectos adicionais quanto a reparacdo deste ano.

Assim, quando entender que sofreu um dano causado pelo controlador ou operador, o titular dos dados
poderd buscar, judicialmente, a reparacdo do dano. Nesta acdo judicial, o juiz podera inverter o 6nus da
prova a favor do titular dos dados quando, a seu juizo, for verossimil a alegacdo do titular, houver
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hipossuficiéncia para fins de producdo de prova ou quando a producdo de prova pelo titular resultar-lhe
excessivamente onerosa (art. 42, § 29).

No caso de um dano coletivo, a responsabilizacdo dos agentes de tratamento pode se dar de maneira

coletiva em juizo (§ 39).

Quando um dos agentes reparar o dano ao titular, ele tera direito de regresso contra os demais responsaveis,
na medida de sua participacdo no evento danoso (§ 42). Em outras palavras, quando houver varios agentes
envolvidos no dano causado ao titular, havera a responsabilidade soliddria entre eles, mas sera possivel, em
um segundo momento, que o controlador que indenizou a vitima promover a reparacdo de danos em face
dos demais responsaveis (isto é, o "regresso" em face dos demais).

Por fim, a LGPD salienta que as hipdteses de violagcdo de direito do titular no bojo de uma relagao de
consumo permanecem sujeitas as regras de responsabilidade previstas na legislacdo pertinente. Entdo,
nestes casos, o Cddigo de Defesa do Consumidor (CDC) continuard sendo aplicavel.

ﬁm.m....

controlador e operador

obrigados a reparar

que causarem danos

nao realizaram o tratamento de dados

agentes SO ndo serao

realizaram, mas nao houve violagdo a legislagdo

responsabilizados,
quando provarem que

Responsabilidades
e ressarcimento
de danos

dano decorre de culpa exclusiva do titular ou de
terceiro

descumprir as obrigagdes legais

operador responde solidariamente,

quando

ndo tiver seguido as instrugdes licitas
do controlador (operador se equipara ao
controlador)

controladores atuando conjuntamente

respondem solidariamente

for verossimil sua alegacdo

houver hipossuficiéncia para produgao

juiz pode inverter énus da prova | de prova

a favor do titular, quando

producdo de prova pelo titular for

tratamento é irregular,
quando

excessivamente onerosa

deixar de observar a legislagdo ou

nao fornecer a seguranca que o titular dele
pode esperar
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9. SEGURANCA E BOAS PRATICAS NA PROTECAO DE

DADOS

Os agentes de tratamento devem adotar medidas de seguranca, técnicas e administrativas aptas a proteger
os dados pessoais de acessos nao autorizados e de situa¢des acidentais ou ilicitas de destruigdo, perda,
alteragdo, comunicacdo ou qualquer forma de tratamento inadequado ou ilicito (art. 46).

Nesse sentido, a autoridade nacional podera dispor sobre padrGes técnicos minimos, considerados a
natureza das informacdes tratadas, as caracteristicas especificas do tratamento e o estado atual da
tecnologia, especialmente no caso de dados pessoais sensiveis (§ 12).

Tais medidas de seguranca ser observadas desde a fase de concep¢ao do produto ou do servico até a sua
execucio (§ 22), que é o que a doutrina’® denomina de privacy by design (privacidade desde a concepcdo) e
privacy by default (privacidade por padrao).

Os agentes de tratamento ou qualgquer outra pessoa que intervenha em uma das fases do tratamento obriga-
se a garantir a seguranca da informagdo em relacdo aos dados pessoais, mesmo apos o seu término (art.
47).

Além disso, por questdes de transparéncia, se houver um incidente de seguranca que possa acarretar risco
ou dano relevante aos titulares, o controlador deverd comunicar a autoridade nacional e ao titular sua
ocorréncia (art. 48).

Exemplo: imagine que uma operadora de telefonia celular, a qual armazena diversos
dados pessoais de seus clientes, sofre um ataque de hackers, e tém aqueles dados
pessoais sequestrados (ransomware). Neste caso, por se tratar de um incidente de
seguranca que acarreta risco/dano aos titulares, a operadora de telefonia devera
comunicar o fato a ANPD e aos titulares dos dados.

Esta comunicacdo serd feita em prazo razodvel, conforme definido pela autoridade nacional, e devera
mencionar, no minimo (§ 19):

| - a descricdo da natureza dos dados pessoais afetados;
Il - as informacdes sobre os titulares envolvidos;

Il - aindicacdo das medidas técnicas e de seguranca utilizadas para a prote¢do dos dados, observados
os segredos comercial e industrial;

IV - os riscos relacionados ao incidente;
V - 0os motivos da demora, no caso de a comunicacdo nao ter sido imediata; e

VI - as medidas que foram ou que serdo adotadas para reverter ou mitigar os efeitos do prejuizo.

10 TEIXEIRA, Tarcisio. GUERREIRO, Ruth Maria. Lei Geral de Protecdo de Dados Pessoais comentada
artigo por artigo. Saraivalur. 42 ed. P. 166-167

52



Portanto, vejam que a Lei ndo chega a estabelecer um prazo para a comunicac¢do do incidente, embora
preveja o conteddo minimo desta comunicacao.

Pois bem! Ao receber a comunicacdo, a autoridade nacional verificara a gravidade do incidente e poder3,
caso necessario para a salvaguarda dos direitos dos titulares, determinar ao controlador a adog¢ao de
providéncias, tais como (§ 29):

| - ampla divulgagao do fato em meios de comunicagdo; e

Il - medidas para reverter ou mitigar os efeitos do incidente.

Ia’ ESQUEMATIZANDO

m a ANPD
ao titular

Controlador devera comunicar
I,

-] g

Incidente )
de em prazo ravoavel
seguranca
L 9 S ~ verifica sua gravidade
g L S ANPD

pode determinar ao controlador

autoridade nacional

ampla divulgacdo do fato em meios de
comunicagao

medidas para reverter ou minimizar os efeitos
do incidente

Quando a autoridade nacional estiver verificando a gravidade do incidente, ira avaliar eventual comprovacao
de que foram adotadas medidas técnicas adequadas que tornem os dados pessoais afetados ininteligiveis,
no ambito e nos limites técnicos de seus servicos, para terceiros ndo autorizados a acessa-los (§ 32). Em
outras palavras, a ANPD ira avaliar se o controlador adotou medidas para deixar os dados indecifraveis, por
exemplo por um método de anonimizagdo, o que acabaria por diminuir os danos aos titulares e a gravidade
do incidente.

Os sistemas utilizados para o tratamento de dados pessoais devem ser estruturados de forma a atender aos
requisitos de seguranca, aos padrdes de boas praticas e de governancga e aos principios gerais previstos na
LGPD e demais normas (art. 49).

Boas praticas e Governancga

Os controladores e operadores, no ambito de suas competéncias, pelo tratamento de dados pessoais,
individualmente ou por meio de associag6es, poderdo formular regras de boas praticas e de governanca
que estabelecam as condi¢Ges de organizagdo, o regime de funcionamento, os procedimentos, incluindo
reclamagdes e peti¢des de titulares, as normas de seguranca, os padrdes técnicos, as obrigagbes especificas
para os diversos envolvidos no tratamento, as a¢des educativas, os mecanismos internos de supervisdo e de
mitiga¢do de riscos e outros aspectos relacionados ao tratamento de dados pessoais (art. 50).
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Ao estabelecer regras de boas praticas, o controlador e o operador levardo em consideracao, em relagdo ao
tratamento e aos dados, a natureza, o escopo, a finalidade e a probabilidade e a gravidade dos riscos e dos
beneficios decorrentes de tratamento de dados do titular (§ 19).

Por sua vez, na aplicacdo dos principios da seguranca e da prevengao, previstos no art. 62 da LGPD, o
controlador poderd implementar programa de governanca em privacidade que, no minimo (art. 50, § 29, 1):

a) demonstre o comprometimento do controlador em adotar processos e politicas internas que
assegurem o cumprimento, de forma abrangente, de normas e boas praticas relativas a protecdo de
dados pessoais;

b) seja aplicavel a todo o conjunto de dados pessoais que estejam sob seu controle,
independentemente do modo como se realizou sua coleta;

c) seja adaptado a estrutura, a escala e ao volume de suas operacgées, bem como a sensibilidade dos
dados tratados;

d) estabeleca politicas e salvaguardas adequadas com base em processo de avaliagdo sistematica de
impactos e riscos a privacidade;

e) tenha o objetivo de estabelecer relacdo de confianca com o titular, por meio de atuacdo
transparente e que assegure mecanismos de participacao do titular;

f) esteja integrado a sua estrutura geral de governanca e estabeleca e aplique mecanismos de
supervisao internos e externos;

g) conte com planos de resposta a incidentes e remediacdo; e

h) seja atualizado constantemente com base em informacBes obtidas a partir de monitoramento
continuo e avaliagBes periddicas;

Além disso, o controlador podera demonstrar a efetividade de seu programa de governanga em privacidade
guando apropriado e, em especial, a pedido da autoridade nacional ou de outra entidade responsavel por
promover o cumprimento de boas prdticas ou cddigos de conduta, os quais, de forma independente,
promovam o cumprimento da LGPD (art. 50, § 29, II).

As regras de boas praticas e de governancga deverao ser publicadas e atualizadas periodicamente e poderao
ser reconhecidas e divulgadas pela autoridade nacional (§ 32).

Por fim, em atencdo ao fundamento da "autodeterminacdo informativa", a autoridade nacional estimulara
a adocdo de padrdes técnicos que facilitem o controle pelos titulares dos seus dados pessoais (art. 51).
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agentes de tratamento devem adotar medidas p/
— proteger os dados de acessos ndo autorizados e
de tratamento inadequado (acidentais ou ilicitas)

autoridade nacional podera dispor sobre padrdes
técnicos minimos

medidas de seguranca ser observadas desde a
— fase de concepcdo do produto ou do servigo até
a sua execucgao

"l | agentes de tratamento ou qualquer outra
3 essoa que intervenha no tratamento
& pessoa q
Seguranca ) ) N
e boas devem garantir a seguranca da informacgao dos
dados pessoais, mesmo apds seu término

praticas

CONTROLADORES e OPERADORES poderado
formular regras de boas praticas e de
governanga

individualmente ou por meio de associagbes

publicadas e atualizadas periodicamente

poderdo ser reconhecidas e divulgadas pela autoridade nacional

CONTROLADOR podera implementar programa
de governanga em privacidade

demonstrar a efetividade de seu programa de
governanca a pedido da ANPD

10. FISCALIZACAO DO CUMPRIMENTO DA LGPD

Considerando a importancia da protecdo dos dados pessoais, o legislador atribuiu a Autoridade Nacional de
Protecdo de Dados (ANPD) a competéncia para fiscalizar se os agentes de tratamento de dados estdo,
efetivamente, cumprindo suas regras.

Caso a autoridade nacional identifique descumprimentos, por parte dos agentes de tratamento de dados,
eles estardo sujeitos a uma série de san¢des administrativas, que poderao ser aplicadas pela autoridade
nacional (art. 52):
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adverténcia com prazo para adocao de medidas corretivas

de até 2% do faturamento da pessoa
juridica, grupo ou conglomerado no Brasil

. no seu Ultimo exercicio (excluidos os tributos)
multa simples

limitada, no total, a R$ 50 milhées por

infracao
multa diaria limitada no total a R$ 50 milhdes
publicizacao da infracdo ap6s apurada e confirmada a ocorréncia

sangoes
|

1

bloqueio dos dados pessoais a que se

. N até sua regularizacao
refere a infracdo

eliminacdo dos dados pessoais a que
se refere a infracdo

. ) . pelo periodo maximo de 6 meses,
suspensao parcial do funcionamento prorrogavel por igual periodo

do banco de dados a que se refere a _ — —
iR até a regularizacao da atividade de

tratamento pelo controlador

suspensao do tratamento dos dados a pelo periodo maximo de 6 meses,
que se refere a infracdo prorrogavel por igual periodo

proibicao do exercicio de atividades

. total ou parcial
relacionadas a tratamento de dados P

Veja como este tema foi cobrado na questdo a seguir:

: IBFC - Técnico (EBSERH HU-UNIFAP)/Enfermagem/2022

Os agentes de tratamento de dados, em razao das infragdes cometidas as normas previstas na Lei Geral de
: Protecdo de Dados (LGPD), ficam sujeitos as san¢des administrativas aplicaveis pela autoridade nacional. :
Assinale a alternativa que ndo apresente uma sanc¢ao prevista da LGPD: :

A Adverténcia, com indicacao de prazo para ado¢dao de medidas corretivas

B Multa simples, de até 2% (dois por cento) do faturamento da pessoa juridica de direito privado, grupo ou
conglomerado no Brasil no seu ultimo exercicio, excluidos os tributos, limitada, no total, a RS 50.000.000,00
: (cinquenta milhdes de reais) por infragdo :

C Eliminagcdo dos dados pessoais a que se refere a infracdo

D Bloqueio dos dados pessoais a que se refere a infracdo até a sua regularizacao
E Detencdo, de 1 a 2 meses

Comentarios:
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Como visto acima, as sancGes mencionadas nos itens (A) a (D) estdo previstas na LGPD, que prevé apenas
sangoes de natureza administrativa. A detencao, no entanto, é sancdo penal, ndo arrolada na Lei. Gabarito

Seguindo adiante, vale destacar que, se o infrator for um 6rgao publico ou entidade publica, ele ndo se
sujeitara as sang¢oes de (i) multa simples e (ii) multa diaria. Assim, os entes publicos se sujeitardo as
seguintes san¢des (além das sang¢des previstas na Lei de Acesso a Informacgao, na Lei de Improbidade
Administrativa e no Estatuto dos Servidores federal - Lei 8.112/1990):

Sancoes - entes da Administracao Publica

® adverténcia

* publicizacdo da infracdo

* bloqueio dos dados pessoais a que se refere a infracdo

* eliminacdo dos dados pessoais a que se refere a infracdo

® suspensao parcial do funcionamento do banco de dados a que se refere a
infracdo

* suspensao do tratamento dos dados a que se refere a infracao

* proibicdo do exercicio de atividades relacionadas a tratamento de dados
total ou parcial

Quanto a sanc¢ao de multa simples, aplicavel a iniciativa privada, quando a autoridade nacional ndo souber
do valor do faturamento no ramo de atividade empresarial em que ocorreu a infragao, ou quando o valor for
apresentado de forma incompleta ou nao for demonstrado de forma inequivoca e idénea, a autoridade
podera considerar o faturamento total da empresa ou grupo de empresas (§ 49).

No caso da multa diaria, sua aplicagcdao deve observar a gravidade da falta e a extensdao do dano ou prejuizo
causado e ser fundamentado pela autoridade nacional (art. 54). Além disso, a intimacdo da multa didria
deverd conter, no minimo, a descricdo da obrigacdo imposta, o prazo razodvel e estipulado pelo 6rgdo para
0 seu cumprimento e o valor da multa diaria a ser aplicada pelo seu descumprimento.

Ainda sobre as multas, o produto de sua arrecadacdo pela autoridade nacional, tanto da multa simples como
da multa diaria, serad destinado ao Fundo de Defesa de Direitos Difusos - FDD, sejam elas inscritas ou ndao
em divida ativa (§52).

Em uma ideia de san¢des gradativas, a LGPD estabelece que as san¢des de suspensao parcial do banco de
dados, suspensao do tratamento de dados e proibicdo de tratamento sdo somente poderao ser aplicadas
(§ 69):

| - ap0s ja ter sido imposta ao menos uma das seguintes sancdes para 0 mesmo caso concreto: multa
(simples ou diaria), publicizacdo da infracdo, bloqueio ou elimina¢do dos dados pessoais;

Il - em caso de controladores submetidos a outros orgdos e entidades com competéncias
sancionatodrias, ouvidos esses érgaos.

Vale ressaltar, ainda, que a aplicacdo destas sancbes ndo impede que outras previstas na legislacdo, sejam
sang¢Oes administrativas, civis ou penais, sejam aplicadas, a exemplo daquelas definidas no Cdédigo de Defesa
do Consumidor.
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fith
Sangdes
aplicaveis

apenas se antes ja se aplicou ou multa (simples ou
diéria), ou publicizagao da infragao, ou bloqueio ou
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A com prazo para adogdo de medidas corretivas
adverténcia

I9]
1S

multa simples

@ observado limite total da multa simples

multa diaria

até 2% do faturamento da PJ, no seu ultimo
exercicio (excluidos os tributos)

limitada, no total, a R$ 50 milhdes por infragdo

ﬁ ‘ apés apurada e confirmada a ocorréncia

publicizacdo da infragdo ‘

'a ‘ até stl_a regularizacdo

blogueio dos dados pessoais

&

eliminacao dos dados
pessoais

*

-
® max: 6 meses, prorrogavel por +6meses

| suspensdo PARCIAL do funcionamento do ate re“gglarizagéo do tratamento
banco de dados a que se refere a infragdo A

\
@ max. 6 meses, prorrogavel por +6meses
suspensdo do tratamento dos dados

a que se refere a infragéo

6 total ou parcial

proibicdo de exercer atividades de
tratamento de dados

; v
.
- nao aplicaveis a entes da Admin. Pub.

eliminacao dos dados pessoais

- arrecadacao p/ Fundo de Def. dos Dir. Difusos
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Em atendimento aos principios do contraditério e da ampla defesa, tais sancdes serdo aplicadas apds
procedimento administrativo que possibilite a oportunidade da ampla defesa. Tais sancbes serdo aplicadas
de forma gradativa, seja isolada ou cumulativamente, de acordo com as peculiaridades do caso concreto e
considerados os seguintes parametros e critérios:

Critérios para aplicacao das san¢oes

* gravidade

® natureza das infracdes

e direitos pessoais afetados

boa-fé do infrator

e vantagem auferida ou pretendida pelo infrator

e condicdo econdmica do infrator

® reincidéncia

grau do dano

® cooperacao do infrator

® adocao reiterada e demonstrada de mecanismos e procedimentos internos
capazes de minimizar o dano

® adocdo de politica de boas praticas e governanca

® pronta adocao de medidas corretivas

¢ proporcionalidade entre a gravidade da falta e a intensidade da sancao

Se a infracdo disser respeito apenas a vazamentos individuais ou a acessos ndo autorizados a dados pessoais
ela podera ser objeto de conciliacdao direta entre controlador e titular e, caso ndao haja acordo, ai sim o

controlador estara sujeito as sangdes comentadas acima

(§79).

Por fim, o legislador atribuiu a prdpria autoridade a competéncia para definir, por meio de regulamento
préprio, a metodologia de cdlculo das multas, sendo que tal regulamento deverd ser objeto de consulta
publica (art. 53).

Tal metodologia deve ser previamente publicada, para ciéncia dos agentes de tratamento, e apresentar
objetivamente as formas e dosimetrias para o cdlculo do valor-base das san¢cdes de multa, que deverdao

conter fundamentacado detalhada de todos os seus elementos, demonstrando a observancia dos critérios
previstos nesta Lei (§19).

oo
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Sangoes

' ® ANPD

aplicadas pela autoridade nacional

a7

aplicadas de forma gradativa

2

aplicadas de forma isolada ou cumulativa

apoés procedimento administrativo
que possibilite a oportunidade da ampla defesa

[

®
vazamentos individuais ou a acessos nao
autorizados a dados pessoais

10 - conciliacao direta entre controlador e
titular

20 - sangoes

ANPD define regulamento de metodologia de
calculo das multas

apos consulta publica
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11. AUTORIDADE NACIONAL DE PROTECAO DE DADOS

(ANPD)

A Autoridade Nacional de Protecdao de Dados (ANPD) &, atualmente, uma autarquia, de natureza especial,
criada para atuar como "guardid" da LGPD. Ela é dotada de autonomia técnica e decisdria, tem patrimonio
proprio e tem sede e foro no Distrito Federal (art. 55-A). Portanto, embora o artigo 52 da LGPD a defina
como um "érgdo", na realidade a ANPD é uma autarquia.

A ANPD possui a seguinte composic¢ado (art. 55-C):

Conselho
Diretor

Cons. Nacional de
Protecdo de dados e |
Privacidade

unidades unidades

Corregedoria Ouvidoria Procuradoria . . o
administrativas especializadas

Composicao da ANPD

» Conselho Diretor

O Conselho Diretor é o 6rgao maximo de direcdo da ANPD e é composto de 5 diretores, incluido o Diretor-
Presidente (art. 55-D).

Estes membros do Conselho Diretor serdo escolhidos pelo Presidente da Republica e por ele nomeados,
apos aprovagao pelo Senado Federal, e ocupardo cargo em comissdao do Grupo-Dire¢do e Assessoramento
Superiores - DAS, no minimo, de nivel 5 (DAS nivel 5).

Eles serdao escolhidos dentre brasileiros que tenham reputagao ilibada, nivel superior de educagdo e elevado
conceito no campo de especialidade dos cargos para os quais serdo nomeados. O mandato destes membros
sera de 4 anos.

Para os primeiros membros do Conselho, os mandatos foram de 2, de 3, de 4, de 5 e de 6 anos, conforme
estabelecido no ato de nomeacao. Além disso, se um dos cargos de Diretor ficar vago no curso do mandato,
0 prazo remanescente sera completado pelo sucessor, o qual ird exercer um "mandato tampao".

Pela estabilidade que possuem no cargo durante o mandato, os membros do Conselho Diretor somente
perderdo seus cargos em virtude de (i) renuncia, (ii) condenagdo judicial transitada em julgado ou (iii) pena
de demissdo decorrente de processo administrativo disciplinar - PAD (art. 55-E).
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Para esta demissdo, a instauracdo do PAD caberd ao Ministro de Estado da Casa Civil da Presidéncia da
Republica, sendo que o PAD serd conduzido por comissdo especial constituida por servidores publicos
federais estdveis.

Se for o caso de afastar o membro do Conselho durante o curso do PAD, tal afastamento preventivo cabera
ao Presidente da Republica, somente quando assim recomendado pela comissdo especial. Além disso, ao
final do PAD, caberd também ao Presidente da Republica proferir o julgamento.

Ao final de seu mandato, aplica-se aos membros do Conselho Diretor, apds o exercicio do cargo, o disposto
no art. 62 da Lei de Conflito de Interesses (Lei 12.813/2013), de modo que o ex-membro do Conselho ndo
pode divulgar ou fazer uso de informacdo privilegiada que obtida em razdo do cargo e também deverd
aguardar a janela de 6 meses, antes de atuar profissionalmente na area (Art. 55-F).

Caso se desrespeite uma destas regras, a infragdo caracteriza ato de improbidade administrativa.
> Demais aspectos da estrutura da ANPD

Os cargos em comissdo e as fungdes de confianga da ANPD serdo remanejados de outros 6rgaos e entidades
do Poder Executivo federal (art. 55-H).

Os ocupantes dos cargos em comissdo e das funcdes de confianca da ANPD serdo indicados pelo Conselho
Diretor e nomeados/designados pelo Diretor-Presidente (art. 55-1).

Ato do Presidente da Republica dispora sobre a estrutura regimental da ANPD (Art. 55-G). Além disso, até a
data de entrada em vigor dessa estrutura regimental, a ANPD recebera o apoio técnico e administrativo da
Casa Civil da Presidéncia da Republica para o exercicio de suas atividades.

Além de sua estrutura regimental, a ANPD tera um regimento interno, criado por seu Conselho Diretor.

o_'_o *
' RESUMINDO

—( autarquia especial J

- { autonomia técnica e decisoria J

—( patrimdnio préprio J

- { sede e foro = Distrito Federal ]

- Conselho Diretor (6rgdo maximo)
'}ANPD Cons. Nq;ioﬁal de Protecdo de dados
e Privacidade
Autoridade Coj:-régedona

_ Nactondl || composicao | Buvidoriz

Vs .
/ Procuradoria

unidades administrativas

f“‘ . . .
/ unidades especializadas

s

Y

7 _ | ato do Presidente da Repub.
_( estrugdra regimental |

7 . | pelo Conselho Diretor
‘AJ{.,reglmento interno |

a

- 5 diretores

- escolhidos pelo Pres. Repib + aprovacio pelo
Senado

- mandato de 4 anos (estabilidade durante o
prazo)
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Competéncias da ANPD

Compete a ANPD (art. 55-J):

: | - zelar pela protecdo dos dados pessoais, nos termos da legislacdo;

Il - zelar pela observancia dos segredos comercial e industrial, observada a protecdo de
dados pessoais e do sigilo das informacdes quando protegido por lei ou quando a quebra
: do sigilo violar os fundamentos da LGPD;

[ll - elaborar diretrizes para a Politica Nacional de Protecdo de Dados Pessoais e da
Privacidade;

: IV - fiscalizar e aplicar sangbes em caso de tratamento de dados realizado em :
: descumprimento a legislacdo, mediante processo administrativo que assegure o :
: contraditdrio, a ampla defesa e o direito de recurso; :

: V - apreciar peticdes de titular contra controlador apés comprovada pelo titular a :
: apresentacao de reclamagdo ao controlador ndo solucionada no prazo estabelecido em :
: regulamentacao;

: VI - promover na populagdo o conhecimento das normas e das politicas publicas sobre :
: protecdo de dados pessoais e das medidas de seguranca; :

: VII - promover e elaborar estudos sobre as praticas nacionais e internacionais de protecao :
: de dados pessoais e privacidade; :

: VIII - estimular a adog¢do de padrdes para servigos e produtos que facilitem o exercicio de :
: controle dos titulares sobre seus dados pessoais, os quais deverdo levar em consideragdo :
: as especificidades das atividades e o porte dos responsaveis; :

: IX - promover ag¢oes de cooperagao com autoridades de protecdo de dados pessoais de :
: outros paises, de natureza internacional ou transnacional; :

: X - dispor sobre as formas de publicidade das operacdes de tratamento de dados pessoais,
: respeitados os segredos comercial e industrial; :

XI - solicitar, a qualquer momento, as entidades do poder publico que realizem operagdes
de tratamento de dados pessoais informe especifico sobre o ambito, a natureza dos dados
e os demais detalhes do tratamento realizado, com a possibilidade de emitir parecer
técnico complementar para garantir o cumprimento desta Lei; :

: Xl - elaborar relatérios de gestao anuais acerca de suas atividades;

EXIII - editar regulamentos e procedimentos sobre protecdo de dados pessoais e?
: privacidade, bem como sobre relatérios de impacto a protecdo de dados pessoais para os




casos em que o tratamento representar alto risco a garantia dos principios gerais de :
protecdo de dados pessoais previstos nesta Lei; :

XIV - ouvir os agentes de tratamento e a sociedade em matérias de interesse relevante e :
prestar contas sobre suas atividades e planejamento; :

XV - arrecadar e aplicar suas receitas e publicar, em seu relatério de gestdo o detalhamento :
de suas receitas e despesas; :

XVI - realizar auditorias, ou determinar sua realizagdo, no ambito da atividade de
fiscalizacdo, sobre o tratamento de dados pessoais efetuado pelos agentes de tratamento,
incluido o poder publico; :

XVII - celebrar, a qualquer momento, compromisso com agentes de tratamento para :
eliminar irregularidade, incerteza juridica ou situagao contenciosa no ambito de processos :
administrativos; :

XVIII - editar normas, orientagdes e procedimentos simplificados e diferenciados, inclusive
quanto aos prazos, para que microempresas e empresas de pequeno porte, bem como
iniciativas empresariais de carater incremental ou disruptivo que se autodeclarem startups
ou empresas de inovacdo, possam adequar-se a LGPD; :

XIX - garantir que o tratamento de dados de idosos seja efetuado de maneira simples,
clara, acessivel e adequada ao seu entendimento, seguindo a LGPD e o Estatuto do Idoso; :

XX - deliberar, na esfera administrativa, em carater terminativo, sobre a interpretacdo da :
LGPD, as suas competéncias e 0s casos omissos; :

XXl - comunicar as autoridades competentes as infragbes penais das quais tiver :
conhecimento; :

XXII - comunicar aos érgaos de controle interno o descumprimento da LGPD por érgaos e
entidades da administracao publica federal; :

XXIII - articular-se com as autoridades reguladoras publicas para exercer suas competéncias :
em setores especificos de atividades econGmicas e governamentais sujeitas a regulacdo; e :

XXIV - implementar mecanismos simplificados, inclusive por meio eletrénico, para o :
registro de reclamagées sobre o tratamento de dados pessoais em desconformidade com :

Como forma de dar eficiéncia a atuagdo da ANPD, as reclamacdes de titulares de dados contra controladores,
dirigidas a ANPD (item V acima), poderdo ser analisadas de forma agregada, e as eventuais providéncias
delas decorrentes poderdo ser adotadas de forma padronizada (§ 62).
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Quanto a competéncia por deliberar sobre a interpretacdo da LGPD (item XX acima), vale registrar que a
LGPD é o 6rgao central de interpretagao da LGPD e do estabelecimento de normas e diretrizes para a sua
implementagao.

Em relacdo a competéncia da ANPD para apreciar peticoes de titular contra controlador de dados pessoais
(item V acima), notem que, em tese, ela somente sera possivel apds o titular, primeiramente, ter
apresentado reclamacdo ao préprio controlador e esta ndo ter sido solucionada no prazo estabelecido em
regulamentacao.

No que se refere a aplicagdao das sangdes previstas na LGPD (item IV acima), notem que sua aplicacdo
compete exclusivamente a ANPD (art. 55-K), sendo que suas competéncias prevalecerdo, no que se refere
a protecdo de dados pessoais, sobre as competéncias correlatas de outras entidades ou 6rgdos da
administracdo publica.

Além disso, a ANPD articulara sua atuagao com outros 6rgaos e entidades com competéncias sancionatdrias
e normativas afetas ao tema de protecdo de dados pessoais.

Por outro lado, ao impor condicionantes administrativas ao tratamento de dados pessoais por agente de
tratamento privado (sejam eles limites, encargos ou sujei¢des), a ANPD deve observar a exigéncia de minima
intervencao, assegurados os fundamentos, os principios e os direitos dos titulares previstos no art. 170 da
Constituicdo Federal®! e na LGPD (§ 12).

Como os regulamentos e as normas editados pela ANPD tem potencial para afetar milhdes de pessoas e a
atividade econémica do pais, devem ser precedidos de consulta e audiéncia publicas, bem como de analises
de impacto regulatorio (§ 29).

A ANPD e os drgdos e entidades publicos responsaveis pela regulacao de setores especificos da atividade
econdmica e governamental devem coordenar suas atividades, nas correspondentes esferas de atuacao,
com vistas a assegurar o cumprimento de suas atribuicdes com a maior eficiéncia e promover o adequado
funcionamento dos setores regulados, conforme legislacdo especifica, e o tratamento de dados pessoais (§
39), Nesse sentido, a ANPD mantera férum permanente de comunicagdo, inclusive por meio de cooperacao
técnica, com d6rgdos e entidades da administracdo publica responsaveis pela regulacdo de setores especificos
da atividade econOmica e governamental, a fim de facilitar as competéncias regulatdria, fiscalizatdria e
punitiva da ANPD (§ 49).

No exercicio de suas competéncias, a ANPD devera zelar pela preservacido do segredo empresarial e do sigilo
das informacdes (§ 59).

Receita e bens da ANPD

Para que possa exercer todas estas atribuicoes, a LGPD deu as seguintes receitas a ANPD (art. 55-L):

| - as dotagdes, consignadas no or¢camento geral da Unido, os créditos especiais, os créditos
adicionais, as transferéncias e os repasses que |he forem conferidos;

11 CF, art. 170. I - soberania nacional; II - propriedade privada; III - funcdo social da propriedade; IV - livre
concorréncia; V - defesa do consumidor; VI - defesa do meio ambiente, inclusive mediante tratamento diferenciado
conforme o impacto ambiental dos produtos e servicos e de seus processos de elaboragao e prestacao; VII - redugao
das desigualdades regionais e sociais; VIII - busca do pleno emprego; IX - tratamento favorecido para as empresas
de pequeno porte constituidas sob as leis brasileiras e que tenham sua sede e administracdo no Pais.
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Il - as doagdes, os legados, as subvencdes e outros recursos que lhe forem destinados;
Il - os valores apurados na venda ou aluguel de bens mdveis e iméveis de sua propriedade;
IV - os valores apurados em aplicagdes no mercado financeiro das receitas previstas neste artigo;

VI - os recursos provenientes de acordos, convénios ou contratos celebrados com entidades,
organismos ou empresas, publicos ou privados, nacionais ou internacionais;

VIl - o produto da venda de publicagdes, material técnico, dados e informacdes, inclusive para fins
de licitacdo publica.

Repare que o produto das multas aplicadas pela ANDP ndo pertence a ela, visto que é destinado ao Fundo
de Defesa de Direitos Difusos.

Por outro lado, constituem o patrimonio da ANPD os bens e os direitos (art. 55-M):
| - que Ihe forem transferidos pelos 6rgaos da Presidéncia da Republica; e

Il - que venha a adquirir ou a incorporar.

12. CONSELHO NACIONAL DE PROTECAO DE DADOS

PESSOAIS E DA PRIVACIDADE (CNPD)

O Conselho Nacional de Prote¢ao de Dados Pessoais e da Privacidade (CNPD) serd composto de 23
representantes, titulares e suplentes, dos seguintes drgdos (art. 58-A):

| - 5 (cinco) do Poder Executivo federal;

Il -1 (um) do Senado Federal,;

lIl - 1 (um) da Camara dos Deputados;

IV -1 (um) do Conselho Nacional de Justica;

V - 1 (um) do Conselho Nacional do Ministério Publico;
VI -1 (um) do Comité Gestor da Internet no Brasil;

fvI-3 (trés) de entidades da sociedade civil com atuacdo relacionada a protecdo de dados
! pessoais; :

VIII - 3 (trés) de instituigOes cientificas, tecnoldgicas e de inovagao;

IX - 3 (trés) de confederagdes sindicais representativas das categorias econémicas do setor
: produtivo; :

i X - 2 (dois) de entidades representativas do setor empresarial relacionado a area de
: tratamento de dados pessoais; e :
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PXI-2 (dois) de entidades representativas do setor laboral.

Os representantes serdo designados por ato do Presidente da Republica, permitida a delegac¢do (§ 19),
sendo que:

A) Os representantes mencionados nos incisos | a VI acima (isto é, que representam entes da
Administracdo Publica), titulares e suplentes, serdo indicados pelos titulares dos respectivos
orgdos/entidades.

B) Os demais representantes (isto é, representantes ndo governamentais, que representam a
sociedade, trabalhadores e as empresas), por sua vez, serdo indicados na forma de regulamento, terdo
mandato de 2 anos, permitida 1 reconducdo e nao poderdo ser membros do Comité Gestor da Internet no
Brasil (CGI-BR).

Ponto importante é que a participacao no Conselho Nacional de Protecao de Dados Pessoais e da Privacidade
(CNPD) sera considerada prestacdo de servico publico relevante, nao remunerada.

=

%

ESQUEMATIZANDO

Cons. Diretor da ANPD CNPD

mandato de 2 anos p/

representantes ndo governamentais
(1 reconducao)

mandato de 4 anos
(ndo ha previsao de reconducao)

indicados por 6rgaos da Admin.
Pdb. ou na forma de regulamento e
designados pelo Pres. Republica

membros escolhidos pelo Presid.
Repub. + sabatina do Senado

> Competéncias do CNPD

Compete ao Conselho Nacional de Protecdo de Dados Pessoais e da Privacidade (art. 58-B):

| - propor diretrizes estratégicas e fornecer subsidios para a elaboracdo da Politica
: Nacional de Protegdo de Dados Pessoais e da Privacidade e para a atuagdo da ANPD;

: 1l - elaborar relatérios anuais de avaliacdo da execugdo das a¢Ges da Politica Nacional de
: Protecdo de Dados Pessoais e da Privacidade; :
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i 1l - sugerir acdes a serem realizadas pela ANPD;

: IV - elaborar estudos e realizar debates e audiéncias publicas sobre a prote¢do de dados :
i pessoais e da privacidade; e :

: V - disseminar o conhecimento sobre a protecdo de dados pessoais e da privacidade a :

i populagio.

<) RESUMINDO
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Nac. de

Protecgédo
de Dados
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23 representantes, titulares e suplentes

designados pelo Presidente da Republica,
permitida delegacao

indicados pelos titulares dos
respectivos érgaos/entidades
representantes governamentais
(Exec, Leg, CNJ], CNMP e CGI/BR)

indicados na forma de
regulamento

mandato de 2 anos,
permitida 1 reconducao

~ : nao poderdo ser membros do
representantes NAO governamentais P

Comité Gestor da Internet (CGI-BR)

| propor diretrizes estratégicas e fornecer
subsidios para

elaboracao da Politica Nacional de
Protecao de Dados Pessoais

atuagdo da ANPD

@ elaborar relatérios ANUAIS de avaliagdo da
execucao da Politica Nacional

competencias sugerir acdes a serem realizadas pela ANPD

elaborar estudos, realizar debates e audiéncias
puUblicas sobre a protecao de dados e
privacidade

disseminar o conhecimento a populagéo
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13. REGRAS FINAIS

Antes de encerrar a aula, vale a pena comentarmos as disposicdes finais da LGPD, tratadas a partir de seu
art. 61.

A empresa estrangeira, independentemente de procuracdo ou de disposicdo contratual ou estatutdria, sera
notificada e intimada de todos os atos processuais da LGPD na pessoa do agente ou representante ou pessoa
responsavel por sua filial, agéncia, sucursal, estabelecimento ou escritdrio instalado no Brasil (art. 61).

Para atender especificamente a area da educagao, a ANPD e o Inep (Instituto Nacional de Estudos e
Pesquisas Educacionais Anisio Teixeira) editardo regulamentos especificos para o acesso a dados tratados
pela Unido para o cumprimento da Lei de Diretrizes e Bases da Educacdo Nacional (Lei 9.394/1996) e aos
referentes ao Sistema Nacional de Avaliacdo da Educacdo Superior (Sinaes) (art. 62).

Além disso, a autoridade nacional estabelecera normas sobre a adequagdo progressiva de bancos de dados
existentes antes da entrada em vigor da LGPD, consideradas a complexidade das operac¢des de tratamento
e a natureza dos dados (art. 63).

Por fim, os direitos e principios expressos na LGPD ndo excluem outros previstos no ordenamento juridico
patrio relacionados a matéria ou nos tratados internacionais em que o Brasil seja parte (art. 64).
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LGPD aplica-se

¢ tratamento realizado no territério nacional

e tratamento com objetivo de fornecimento de bens ou servigos ou o tratamento de dados
de individuos localizados no territério nacional

® dados coletados no territério nacional

LGPD nao se aplica

® por pessoa natural para fins exclusivamente particulares e ndo econémicos

e fins jornalistico
® artisticos

® académicos

e de seguranca publica

e defesa nacional

® seguranca do Estado

e atividades de investigacao e repressdo de infragdes penais

e provenientes de fora do territério nacional e

® ndo sejam objeto de comunicacao, uso compartilhado de dados com agentes de
tratamento brasileiros ou

® objeto de transferéncia internacional de dados com outro pais que ndo o de proveniéncia
(desde que o pais de proveniéncia proporcione protecdao adequada a dados pessoais)

Objetivos ‘

e proteger direitos
fundam. de
liberdade e

privacidade

e proteger o livre
desenvolvimento
da
personalidade
da pessoa
natural

Fundamentos

respeito a privacidade

autodeterminacao informativa

liberdade de expressao, informacao,
comunicagao e opiniao

inviolabilidade da intimidade, honra e
imagem

inovacao e o desenvolvimento econdémico,
tecnoldgico

livre iniciativa, livre concorréncia e defesa
do consumidor

direitos humanos e livre desenvolvimento
da personalidade

dignidade e exercicio da cidadania pelas
pessoas naturais

Principios

finalidade
adequacgao
necessidade

livre acesso
qualidade dos
dados
transparéncia
seguranca
prevencgao

nao discriminagao
responsabilizacao e
prestacdo de
contas
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para o exercicio regular de direitos em

processo
judicial .
administrativo ou U
arbitral com consentimento do titular
Al 1
L Sid
protecdo da vida ou da incolumidade fisica cumprimento de obrigacio legal

ou regulatdria pelo controlador

do titular ou

de terceiro m .
1 H g

i
1

tutela da salude, exclusivamente, em hipoteses de
procedimento realizado por tratamento de
dados pessoais

prof. ou servigos de salde ou
autoridade sanitaria
realizacdo de estudos por 6rgdo de pesquisa

A garantida anonimizagéo

para atender aos interesses legitimos do (sempre que possivel)
controlador ou de terceiro

pela Admin. Publica, para tratam. e uso
compartilhado em politicas pub. previstas
em leis e regulamentos ou respaldadas em
contratos, convénios ou congéneres

exceto se prevalecerem
direitos fundamentais do titular

execucdo de contrato ou proced.
preliminares de contrato do qual o
titular seja parte

a pedido do titular

protecdo do crédito

por escrito ou outro meio que demonstra a
manifestacdo de vontade do titular

referir-se a finalidades especificas

autorizagdes genéricas sdo nulas
consentimento

do titular

por
procedimento

revogével a qualquer tempo

gratuito e
facilitado

cabe ao controlador o énus da prova de que o
consentimento foi valido

dispensadose o dado foi tornado publico
manifestamente pelo titular
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exercicio regular de

direitos em

proc. judicial

proc. administrativo

contrato

arbitral

protecdo da vida ou da incolumidade fisica

do titular ou

de terceiro

tutela da saude, exclusivamente, em

T

N’

\

L7

com consentimento do

procedimento realizado por

prof. ou servicos de salde ou

autoridade sanitéria

a

prevengdo a fraude e a seguranca do
titular (em processos de identificacdo e
autenticacdo de cadastro em sistemas

eletrénicos)

hipoteses de
tratamento de
dados pessoais
sensiveis

exceto se prevalecerem

direitos fundamentais do titular

A\

—

tratamento de
dados pessoais de
criangas e
adolescentes

1

!
h
I

I

I
I
4
7
I
’
4

4
4

I 3

/

regra: exige consentimento especifico e em

titular

responsavel legal

cumprimento de obrigagdo legal
ou regulatéria pelo controlador

pela Admin. Publica, para tratam. e uso
compartilhado em politicas pub. previstas
em leis ou regulamentos

%

realizacdo de estudos por érgio de pesquisa

garantida anonimizagéo
(sempre que possivel)

destaque dado por

/—| excegoes:

/ para protecio
/ ) - L )
informacdo necessaria para contatar pais ou

resp. legal

pelo menos um dos pais ou

responsavel legal

(utilizados 1 vez e sem armazenamento)

controladores deverdo manter publica a
informacdo sobre os tipos de dados
coletados

informacoes sobre o tratamento deverao ser
fornecidas de maneira simples, clara e acessivel

dados ndo poderdo ser repassados a terceiro
sem o consentimento de um dos pais ou
responsavel legal




Término do
tratamento e
conservacao dos
dados

-

termino do
tratamento dos
dados

GAME
OVER

finalidade foi alcancada

dados deixaram de ser necessarios ou
pertinentes p/ finalidade especifica

fim do periodo de tratamento

revogacao do consentimento
(resguardado o interesse publico)

determinacdo da autoridade nacional
(violacdo a LGPD)

regra: dados pessoais serdo eliminados apés o
término do tratamento

¥

excecao: conservacao dos dados pessoais

cumprimento de obrigacdo legal ou
requlatéria pelo controlador

estudo por érgdo de pesquisa, garantida,
sempre que possivel, a anonimizacio

transferéncia a terceiro, desde que
respeitados os requisitos da LGPD

uso exclusivo do controlador, desde que
anonimizados os dados
(vedado seu acesso por terceiro)
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Direitos

junto ao
controlador

confirmagdo da existéncia de tratamento

acesso aos dados

incompletos,

corregdo de dados

inexatos ou

desatualizados

desnecessarios

anonimizagao,

excessivos ou

bloqueio ou

eliminacdo de dados

tratados em DESconformidade
com a LGPD

portabilidade dos dados a outro
fornecedor

mediante requisicdo expressa

|

-

-

-

eliminacdo dos dados tratados COM
consentimento do titular

L

exceto quando a LGPD permitir
conservar dados apés o fim do
tratamento

~

informacdo das entidades publicas e privadas com as quais o controlador
realizou uso compartilhado de dados

a possibilidade de nhao tornecer
consentimentoe

informacédo sobre

as consequéncias da negativa

revogagao do consentimento
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titularidade de seus dados

liberdade

/—{ TODA pessoa natural tem direito a } intimidad

e

privacidade

via requerimento expresso

/—{ direitos do titular sao exercidos H sem custos

para o titular

mediatamente |

confirmacado de existéncia de tratamento e
acesso aos dados deverao ser atendidos

em formato simplificado

em até 15 dias |

via declaracdo clara e completa

peticdo perante ANPD ou
orgao de defesa do consumidor

Dire_itos do k—{ descumprimento dos direitos pelo controlador }
titular

defesa dos direitos dos titulares podera ser
exercida em juizo, individual ou coletivamente

—

dados pessoais referentes ao exercicio regular
~— de direitos pelo titular NAO podem ser utilizados
em prejuizo do titular

direito a revisdo de decisoes tomadas
unicamente por tratamento automatizado

controlador devera fornecer informacgtes
(quando solicitado)

;{ tratamento automatizado de dados pessoais

no caso de descumprimento: autoridade
nacional podera realizar auditoria

informar hipdteses de tratamento de dados

pessoais, em v
(preferencialm

eiculos de facil acesso
ente em seus sitios eletronicos)

/—[ poder publico deve H indicar um encarregado

/—[ regras aplicaveis a pessoas de direito

publico }

(regime de concorréncia)

explorando atividade econémica ‘

estatais
mesmo

tratamento dado aos particulares

na execucdo de politicas publicas ]

publico

mesmo tratamento dado as pessoas de direito

TRATAMENTO DE

DADOS PESSOAIS ‘—{ servigos notariais e de registro
PELO PODER PUBLICO

mesmo tratamento dado ao poder publico

fornecer acesso aos dados para a Administragdo,
compartilhando dados por meio eletronico

dados pessoais mantidos em formato
interoperavel e estruturado
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atender finalidades especificas de politicas
publicas

,—{ condicdes para compartihlamento

| de acordo com a atribuicdo legal dos orgéos

respeitados os principios da LGPD

execucao de politicas publicas

servicos publicos

,—{ objetivos do uso compartilhado }

DEScentralizacdo da atividade publica

disseminacdo e acesso das informacdes
pelo publico em geral

#

regra: é vedado transferir dados pessoais a
entidades privadas

execucdo DEScentralizada de atividade publica

dados acessiveis publicamente

7\—‘ excecbes }

transferéncia prevista em lei, contratos,
convénios ou instrumentos congéneres
(comunicados & ANPD)

Compartilhamento de
dados pessoais pelo

prevencao de fraudes e irregularidades, para
proteger seguranca do titular dos dados (vedado
para outras finalidades)

poder publico

regra: uso compartilhado de dados pessoais a
pessoa de direito privado depende de
comunicacao @ ANPD e consentimento do titular

LGPD dispensar o consentimento

casos de uso compartilhado de dados
(publicidade do tratamento em veiculo de facil
acesso)

execucgdo DEScentralizada de atividade publica

dados acessiveis publicamente

excecoes

transferéncia prevista em lei, contratos,
convénios ou instrumentos congéneres
(comunicados & ANPD)

prevencdo de fraudes e irregularidades, para
proteger seguranca do titular dos dados (vedado
para outras finalidades)
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&

autoridade nacional

autorizar a transferéncia

resultar em compromisso de acordo de
cooperagao internacional

necessaria para

para paises ou organismos internacionais

com grau adequado de protegdo de dados

entes da Admin Pub. de direito publico poderdo
requerer a autoridade nacional avaliagdo do
nivel de protegdo

controlador oferecer e comprovar garantias de
cumprimento da LGPD, na forma de:

execugao de politica publica ou

atribuicdo legal do servico publico
(com public. pelo poder publico)

titular forneceu seu consentimento especifico e
em destaque para a transferéncia

transferéncia
internacional de
dados

cldusulas contratuais especificas

cldusulas-padrio contratuais

normas corporativas globais

selos, certificados e cédigos de conduta

de

com informacdo prévia
sobre o cardter
internacional da operagéo

execucdo de contrato ou de proced. preliminar.
de contrato em que o titular € parte

necessario para atender

cumprimento de obrig. legal/
regulatoria pelo controlador

exercicio regular de dir. em proc.
judicial, administrativo ou arbitral

cooperacio internacional entre 6rgdos publicos

inteligéncia

investigacdo

persecucdo

(de acordo com dir. internacional)

incolumidade fisica do

necessaria para a protecdo da vida ou da

titular ou

de terceiro
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G Q )

SO
Atribuicdes

no
tratamento

de dados

Controlador

a quem competem as decisdes sobre tratamento

de dados

mantém registro das operacdes de tratamento

elabora relatorio de impacto a protegdo de
dados a pedido da autoridade nacional

realiza o tratamento de dados pessoais em
nome do controlador, segundo suas instrugées

mantém registro das operagdes de tratamento

|| | Operador

canal de comunicagao

contato

divulga-se publicamente sua identidade e

Encarregado

indicado pelo controlador

dos titulares: receber comunicacgdes/
reclamacgoes, prestar esclarecimentos e adotar
providéncias

da autoridade nacional: receber comunicagoes e
adotar providéncias

atividades

orientar funcionarios e contratados da entidade

outras atribuigdes determinadas pelo
controlador ou previstas em norma

controlador e operador

obrigados a reparar

que causarem danos

nao realizaram o tratamento de dados

agentes SO nao serao

realizaram, mas nao houve violacéo a legislacio

responsabilizados,
quando provarem que

Responsabilidades
e ressarcimento
de danos

dano decorre de culpa exclusiva do titular ou de
terceiro

descumprir as obrigagdes legais

operador responde solidariamente,

quando

ndo tiver seguido as instrucdes licitas
do controlador (operador se equipara ao
controlador)

controladores atuando co

njuntamente

respondem solidariamente

for verossimil sua alegacdo

houver hipossuficiéncia para produgdo

juiz pode inverter dnus da prova |

a favor do titular, quando

de prova

producdo de prova pelo titular for

tratamento é irregular,
quando

excessivamente onerosa

deixar de observar a legislagdo ou

nao fornecer a seguranca que o titular dele
pode esperar




ﬁ a ANPD
— ao titular

Controlador devera comunicar
Incidente )
de em prazo razoavel

seguranca e .
9 S Y verifica sua gravidade
£ ANPD i
pode determinar ao controlador

autoridade nacional

ampla divulgagao do fato em meios de
comunicacao

medidas para reverter ou minimizar os efeitos
do incidente

agentes de tratamento devem adotar medidas p/
~ proteger os dados de acessos nao autorizados e
de tratamento inadequado (acidentais ou ilicitas)

autoridade nacional podera dispor sobre padroes
técnicos minimos

medidas de seguranca devem ser observadas
— desde a fase de concepgdo do produto ou do
servico até a sua execucdo

pessoa que intervenha no tratamento

; % agentes de tratamento ou qualquer outra
- F— |

Seguranga
e boas
praticas

devem garantir a seguranca da informacdo dos
dados pessoais, mesmo apds seu término

CONTROLADORES e OPERADORES poderao
formular regras de boas praticas e de
governanga

individualmente ou por meio de associagoes

publicadas e atualizadas periodicamente

poderdo ser reconhecidas e divulgadas pela autoridade nacional

CONTROLADOR podera implementar programa
de governanca em privacidade

demonstrar a efetividade de seu programa de
governanca a pedido da ANPD




ﬁ com prazo para adocdo de medidas corretivas
.
adverténcia

até 2% do faturamento da PJ, no seu ultimo
|§ exercicio (excluidos os tributos)
T | [ limitada, no total, a R$ 50 milhdes por infragédo
multa simples
@ observado limite total da multa simples
multa diaria
ﬁ ‘ ap6s aﬁgurada e confirmada a ocorréncia
[ — |

publicizacdo da infracao ‘

. ‘ ‘ até sfl_a regularizacio
-‘n ’% 1 ‘.\.

blogueio dos dados pessoais

Sancgoes

aplicaveis J

eliminacdo dos dados

pessoais
\
"
m maxs. 6 meses, prorrogavel por +6meses
1 suspens3o PARCIAL do funcionamento do até regularizacio do tratamento
banco de dados a que se refere a infracdo
o
- max. 6 meses, prorrogavel por +6meses

suspensdo do tratamento dos dados
a gue se refere a infracao

- 6 total ou parcial

proibicdo de exercer atividades de
tratamento de dados

; ¥

& - o - - a
apenas se antes ja se aplicou ou multa (simples ou - nee apcli\calfels/aFentjs ;ia gd?g' PL[j)b Dif
diéria), ou publicizacao da infracao, ou bloqueio ou - arrecadacaon p7 Fundao de Detl. dos Lr LITUSas

eliminacdo dos dados pessoais
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it

Sangoes

' ® ANPD

aplicadas pela autoridade nacional

a7

aplicadas de forma gradativa

2

aplicadas de forma isolada ou cumulativa

apoés procedimento administrativo
que possibilite a oportunidade da ampla defesa

[

®
vazamentos individuais ou a acessos nao
autorizados a dados pessoais

10 - conciliacao direta entre controlador e
titular

20 - sangoes

ANPD define regulamento de metodologia de
calculo das multas

apos consulta publica
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' % anpD

Autoridade
Nacional

_{ autarquia especial ]

,—{ autonomia técnica e decisdria }

_{ patrimoénio préprio ]

,—{ sede e foro = Distrito Federal }

Conselho Diretor (6rgdo maximo)

Cons. Nggioﬁal de Protegdo de dados
e Privacidade

Coyﬁégedoria

*—‘ composigio } Aduvidoria

s .
/ Procuradoria

A - - . .
Ve unidades administrativas

/ unidades especializadas

ato do Presidente da Repub.

*—[ estru;d'ra regimental ]

Py

pelo Conselho Diretor

‘—Lr‘é‘gimento interno }

-

designados pelo Presidente da Republica,
permitida delegagéo

indicados pelos titulares dos
respectivos drgaos/entidades

indicados na forma de
regulamento

mandato de 2 anos,
permitida 1 recondugio

- 5 diretores
- escolhidos pelo Pres. Repub + aprovacdo pelo
Senado
- mandato de 4 anos (estabilidade durante o
prazo)
)
23 representantes, titulares e suplentes
00900, representantes governamentais
% (Exec, Leg, CNJ, CNMP & CGI/BR)
Conselho i
Nac. de
Protecdo
de Dados

representantes NAO governamentais

nao poderdo ser membros do
Comité Gestor da Internet (CGI-BR)

&

competéncias

| propor diretrizes estratégicas e fornecer
subsidios para

elaboragdo da Politica Nacional de
Protecéo de Dados Pessoais

atuagdo da ANPD

elaborar relatérios ANUAIS de avaliacdo da
execugdo da Politica Nacional

sugerir acbes a serem realizadas pela ANPD

elaborar estudos, realizar debates e audiéncias
publicas sobre a protecdo de dados e
privacidade

disseminar o conhecimento a populagdo
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