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Cross site scripting

Transcricdo

Ja verificamos como funciona um ataque por meio de listas e do Burb Suite, agora, vamos entender outros mecanismos

de invasdo utilizados. Como o Burb Suite nio serd mais utilizado retornaremos as configuragdes originais do browser.

Para isso, clicaremos no icone de trés linhas no Menu do navegador e "Preferences > Advanced > Networking > Settings"

e na tela deixaremos marcado "No proxy" e damos um "Ok":

Com as configuragdes originais podemos prosseguir!

Connection Settings o
Configure Proxies to Access the Internet
@ No proxy I |
(_ Auto-detect proxy settings for this network
() Use system proxy settings
Manual proxy configuration:
HTTP Proxy: | 127.0.0.1 Port sUBL
Use this proxy server for all protocols
551 Proxy: . Port (
ETP Proxy: Foft ]
SOCKS Host: Port: (
SOCKS v4 SOCKS v5 Remote DNS
No Proxy for k
localhost, 127.0.0.1
Example: .mozilla.org, .net.nz, 192.168.1.0/24
(" Automatic proxy configuration URL:
Reload
Do not prompt for authentication if password is saved
Help | Cancel | OK |

O site da Multillidae possui uma se¢do de Blog. O proximo passo é inserir uma mensagem dizendo que gostamos muito

do site. Portanto, seguimos pelo caminho "OWASP 2013 > A3 - Cross Site Scripting(XSS) > Persistent(Second Order) >

Add to your blog". O trecho do blog tem a seguinte aparéncia:

—Add New Blog Entry

“N View Blogs

[ Add blog for anonymous |

(Note: <b>,<i> and <u> are now allowed In blog entries|
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Antes de qualquer coisa, vamos entender o que acontece ao inserir uma mensagem no blog. Quando o hacker apertar o
botdo "Save blog Entry" é enviada uma requisi¢do para o servidor. Na requisicdo s@o passadas as informagdes contidas

na mensagem, por exemplo , "O site estd muito legal".

0 servidor guarda as informagdes no Banco de Dados e o banco faz uma consulta em todas as mensagens ja enviadas e

devolve para o hacker as mensagens atualizadas, inclusive, com a que ele préprio inseriu.

Hacker Servidor Banco
> €
4>
< Res I
~——

Ent2o, retornando a pagina da Multillidae podemos escrever a mensagem, clicar no bot2o Save Blog Entry e é esperado

que ela apareca na tela:

[Noh: <b>,<i> and <u> are now allowed in blog .ntrhlJ

[ Save Blog Entry ]
;_\ View Blogs
2 Current Blog Entries
Name Date Commen
anonymous 2016-11-17 17:39:49 Ficou bem legal esse site!
2 |anonymous 2009-03-01 22:27:11 An anonymous blog? Huh?

Falamos anteriormente sobre Insercdo de c6digo SQL e nesta aula utilizaremos a mesma légica: Serd que o

desenvolvedor filtrou os caracteres da mensagem ou serad que conseguimos inserir um c6digo?

Vamos testar! Nesta aula, tentaremos inserir trechos de cddigo javascript no espaco destinado aos comentarios,

portanto, nés colocaremos um script e um codigo de caixa de alert com a palavra 013 :

<script>
alert("01a");
</script>

Assim, caso o script seja aceito como uma mensagem ele também sera guardado no banco de dados e uma vez que a
mensagem € salva, espera-se que seja devolvida pelo servidor. Para testar basta inserir o c6digo na caixa de comentario,

clicar em "Save blog Entry" e temos o seguinte:
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Ou seja, 0 script do box alert foi retornado ao usudrio e o cédigo foi aceito como mensagem valida.

Vamos sair da maquina do hacker e acessar o site da Multillidae como usuario normal. No papel de usuario comum, nés

acessamos o Blog e ao checar na pagina nos deparamos com o seguinte:

» 192.168.1.37/mutilidae/ X u [n )
< ¥ | @ 192.168.1.37/mutillidas/index.php?page=add-to-your-blog.php r
oy
192.168.1.37 diz: -
@« OWASP _ § Production
Version: 2.6.24  Se¢ ~ &) NotLogged In

oK
I— k. View Log View Captured Data

OWASP 2013
OWASP 2010

OWASP 2007

Web Services

Documentation

Justamente o pop up que o hacker escreveu! Ou seja, o que o hacker adicionou aparece em outro computador também!

Mas, por qual motivo isso ocorre?

Como mencionado, o script que o hacker inseriu foi interpretado como uma mensagem valida pelo servidor e foi
)
persistido no Banco de Dados, assim, quando uma vitima ou outro usudrio acessar a pagina, o servidor faz a consulta

das mensagens e traz 0 script interpretado e manda para a vitima, o usudrio.
Um pop up escrito "014" parece inofensivo, entretanto, usando o cédigo javascript, nés podemos inserir qualquer

informacdo e esse tipo de ataque no qual inserimos um cédigo visando manipular outros usuarios é conhecido como

Cross Site Scripting*(XSS) e pelo fato de persistir no Banco de Dados, ele é classificado também como Persistent.
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