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[ os
Forcando senhas com o GoogleRecaptcha

Transcricdo

Neste video, o IP de acesso ao Localhost do Windows na maquina do instrutor mudou de
http://192.168.121.171:8080/alura-shows/ para http://192.168.121.100:8080/alura-shows/ . Lembrando que em

seu computador, o IP do Localhost serd diferente, para verificar digite ipconfig no Prompt de Comando.

Voltaremos para o Kali Linux para verificar qual serd o resultado que o Alex ird obter no ataque de forga bruta. Antes da
implementacdo do reCAPTCHA, ele usou o Burp Suite para inserir de forma automatizada diversas senhas, o que
resultou na descoberta da senha 789 cadastrada pela Ana. Essa descoberta aconteceu por ser a Unica senha a ter o

status HTTP 200.

Novamente abriremos o Burp Suite. No pop-up Burp Suite Free Edition clicaremos em "OK", em seguida clicaremos em
"Next" e depois em "Start Burp" para inicializar o programa. O primeiro passo é indicar para o Burp Suite quais so as

URLs que queremos interceptar, no caso né queremos todas relacionadas a aplica¢io da Alura Shows.

Vamos em "Target > Scope > Target Scope" e clicaremos em Add. Em Host or IP range colocaremos o endereco da

aplicacdo http://192.168.121.100:8080/alura-shows/ e clicaremos em "OK".

Quando adicionamos uma URL, o Burp Suiteja comegca a interceptd-la automaticamente. Por isso vamos em "Proxy >
Intercept" e clicaremos em infercept is on para desativa-lo, pois ainda precisamos de mais algumas configuracoes. Ao

desativar, o botfo ficard como intercept is off.

Acessando "Proxy > Options > Proxy Listeners" veremos que o Burp Suite esta escutando na porta 127.0.0.1:8080 .
Dessa forma, é necessario configurar o navegador Firefox para enviar as requisi¢Oes para o enderego que o Burp Suite
esta escutando. No Firefox do Linux, vamos em "Menu > Preferences > Advanced > Configure", selecionaremos a op¢éo

Manual proxy configuration, na secio HTTP Proxy colocaremos 127.0.0.1 , na secio Portcolocaremos 8080 .
No Burp Suite acessaremos "Proxy > Intercept", e clicaremos no botéo Intercept is off, ele ficard como intercept is on.

No Firefox acessaremos a tela de Jogin da aplicacdo, para o campo E-mail colocaremos ana@gmail.com , no campo Senha
colocaremos 0123456789 , essa é uma senha que o Alex acredita ser utilizada pela Ana. Clicaremos no botao do
reCAPTCHA e em "LOG IN".

De volta no Burp Suite, acessaremos "Proxy > Intercept > Raw". Vemos que a requisi¢éo foi interceptada:

Burp Suite Free Edition v1.7.03 - Temporary Project [- O]

Burp Intruder Repeater Window Help
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POST /alura-shows/logan HTTP/1 1

Host: 132.168.121.100: 5080

User-Agent: Mozillas5.0 (XLL; Linux x86_64; rv:45.0) Gecko/20100101 Firefox/45.0
Accept: text/htsl,spplication/xhtnl+xml, spplication/ssl, qs0.9,*/% 0.8

Accept -Language: en-US, en;q=0. 5

Accept -Enceding: gzip, deflate

Refersr: http: //192. 168. 121. 100: 8080/alura-shows/usuario; j sessionid= 805CF755307631072F 9F7 35BEECIL024
Cookie: JSESSIONID=B80SCF755507651072FSFT388EEE31024

Connection: close

Content-Typa: spplication/x-www-Form-urlancoded

Content-Length: 414

|
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Clicando com o botdo direito do mouse, selecionaremos a op¢io Send to Intruder. Em "Intruder > 2 x > Positions"
veremos diversos campos selecionados, clicaremos em "Clear" para limpar todos os campos e selecionaremos apenas o

valor da senha e clicaremos em "Add".

Agora em "Intruder > 2 x > Payloads > Payloads Options [Simple list]", colocaremos a opcdo de senha no campo Enter a

new item e adicionaremos a lista clicando em "Add". A lista de senha sera:

e alura

e ana_alura

e (012345

e (0123

e 789

e alura_ana

e admin

e ana_admin

e ana_alura_shows

e 987654321

Colocamos algumas senhas e dentre elas, temos a senha correta 789 utilizada no cadastro da Ana. Antes da
implementacdo do reCAPTCHA, o teste de forca bruta retornou o status HTTP 200 para a senha 789 , indicando que ela

era a senha correta.

Executaremos o teste clicando em Start attack. Repare que agora todas as senhas, incluindo a 789 , retornaram o status
HTTP 302, isso aconteceu porque o reCAPTCHA néo foi validado pelo Google. O status 302 é de redirecionamento, o
Burp Suite tentou efetuar o login mas como o Google nao validou o clique no reCAPTCHA, a aplicagdo redirecionou para

o formulério novamente.

Dessa forma, o Alex ndo conseguird saber qual senha foi usada pela Ana em seu cadastro.
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