Como Navegar nas Redes Onion e I2P da Deep Web

O objetivo deste tutorial é capacitar os usuarios a navegarem nas camadas Onion e
I2P do que é conhecido como Deep Web (conjunto de sites que nado séo identificados
pelos buscadores comuns, tais como Google, Bing e Yahoo).

Foram escolhidas as duas camadas acima citadas devido a baixa complexidade de
configuracbes necessarias para que se realize a navegacao por elas, de maneira que se
trata de um tutorial para usuarios que desejam dar seus primeiros passos no tema da
navegacao criptografada.

Espera-se que esta leitura sirva para a tarefa a que se prop8e, de proporcionar aos
usuarios ferramentas a mais as suas pesquisas na Internet, e assim crescerem no
conhecimento avancado de Informéatica, de hacking e também nas interacdes

relacionadas a ideia Anonymous.

Cuidados com a seguranca:

Assim como na navegacdo na superficie, na Deep Web (independentemente da
rede na qual se esteja) sdo necessarios cuidados no que diz respeito a protecao.

Seguem, abaixo, por tanto, algumas sugestdes de itens essenciais para que se
consiga uma navegacao segura e com menor potencial de percalcos como invasdes ou

infeccoes:

Comodo Firewall (gratuito) : http://personalfirewall.comodo.com/
Norton Internet Security 2013 (pago): http://br.norton.com/internet-security/
Kaspersky Internet Security 2013 (pago): http://www.kaspersky.com/pt/internet-

security



Valhala Honeypot (gratis. A versdo atual enquanto se escreve este tutorial é a 1.8:
http://valhalahoneypot.sourceforge.net/

Sugerimos o investimento financeiro em seguranca sempre que possivel. Softwares
pagos além de oferecerem mecanismos de protecdo com atualizacdes dedicadas e em
tempo real, oferecem também suporte técnico especializado e de pronto atendimento.

O Que é a Rede Onion?

“The Onion Router, também conhecido pela sigla TOR, é uma rede de
computadores distribuida com o intuito de prover meios de comunicacdo anénima na
Internet. A maioria das distribuicbes GNU/Linux disponibilizam pacotes do Tor, embora
haja versdes para diferentes sistemas operacionais, tais como Windows e Mac OS. A
rede TOR é uma rede de tuneis http (com tls) sobrejacente a Internet, onde os roteadores
da rede sdo computadores de usuérios comuns rodando um programa e com acesso web

(apenas). O objetivo principal do projeto é garantir o anonimato do usuéario que esta

acessando a web”. (Fonte: http://pt.wikipedia.org/wiki/The Onion_Router).

TOR?! foi originalmente concebido, implementado e implantado como um projeto de
roteamento do Laboratério de Pesquisa Naval dos EUA. A rede TOR foi originalmente
desenvolvida com a Marinha dos EUA em mente, tendo como objetivo principal proteger
as comunicacdes do governo. Hoje, esta rede € utilizada todos os dias por uma grande
variedade de propdésitos por pessoas normais, militares, jornalistas, policiais, ativistas e
Muitos outros.

TOR, portanto, € uma rede de taneis virtuais que permite a pessoas e organizacdes
aumentar a sua seguranca e privacidade na Internet. Esta rede também permite a
desenvolvedores de software para criar novas ferramentas de comunicagdo com
caracteristicas “built-in” de privacidade. TOR fornece a base para uma gama de
aplicacdes que possibilitam que organizagbes e particulares partilhem informacdes
através de redes publicas sem comprometer a sua privacidade.

Servigos ocultos da rede TOR permitem aos seus utilizadores a publicacdo de sites

web e outros servigos sem a necessidade de revelar a localizagéo original dos mesmos.

! Este paragrafo e seus dois seguintes consistem em uma versdo adaptada do texto original disponivel no
site oficial do Projeto TOR, cujo endereco é: https://www.torproject.org/about/overview.html.en



http://pt.wikipedia.org/wiki/The_Onion_Router
https://www.torproject.org/about/overview.html.en

Com base nas descrigcbes acima, fica mais facil concluir que ao utilizar-se o tao
famoso navegador TOR, estamos realizando uma navegagado por meio de um browser
capaz de interagir com a rede Onion. Isso explica, também, a razdo de a terminacéo dos
links que fazem partes dessa rede terminem com a extensdo .onion, e também o fato de
tais links ndo serem compostos por palavras como acontece em sites da WEB comum, e
sim por meio de letras e numeros misturados entre si, que é uma caracteristica da

criptografia utilizada pela rede em questao.
Como Rodar o Navegador TOR no Windows

E importante ressaltar que o foco deste tutorial reside na plataforma Windows, mas o
leitor que quiser rodar o navegador TOR em sistemas Linux, temos também ja publicado
um tutorial bastante ilustrado para isso, cujo link para download é este?:
https://www.facebook.com/groups/GdELackingFaces/538200659525949/

O primeiro passo para se adquirir o navegador TOR consiste em realizarmos seu

download (gratuito, obviamente), no site oficial de seu projeto, cujo endereco é:

7z

https://www.torproject.org/. Logo na péagina inicial ja € oferecido download do pacote

completo de arquivos necessarios para rodar o navegador, como pode ser visto na figura

abaixo:
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browsers, instant messaging clients, remote
login, and other applications based on the TCP Military & Law Enforcement
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> Embora o tutorial apontado no link seja destinado a distribuicdo Backtrack 5, os passos nele contidos
podem ser aproveitados para qualquer outra distribuicdo Linux.



https://www.facebook.com/groups/GdELackingFaces/538200659525949/
https://www.torproject.org/

Tendo, portanto, acessado o site apontado acima, basta clicarmos no botdo na cor
Roxo, no qual consta a descri¢gao “Download Tor”, para que sejamos encaminhados para

a pagina seguinte:

R o

€ | @ nitps,//www torproject || 2§~ Google Pl A B~

html.
Home About Tor Documentation Press Blog Store Contact
I ' Download Volunteer: Donate

HOME » DOWNLOAD

‘Want Tor to really work?
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$iv| (5
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Podemos escolher o idioma do TOR, como pode ser visto na imagem acima, ao
clicar na pequena lista que aparece abaixo do botdo laranja de Download. Apéds
selecionado o idioma, clica-se no botdo para comecar a baixar. E interessante observar
gue embora ndo conste na descri¢cdo do site, o TOR ja é compativel com o Windows 8.

Abaixo segue a janela de inicio do download (o navegador utilizado neste tutorial,
como pode se presumir, € o Mozilla Firefox 18.0:

Vocé selecionou abrir:

=7 tor-browser-2.3.25-2_pt-PT.exe

Tipo: Binary File (23,2MB)
Site: https://www.torproject.org

Deseja fazer o download?

Download Cancelar
|




Aqui, portanto, segue a imagem do download em andamento:

tor-browser-2.3.25-2_pt-PT.exe

Conclusdo em 16 segundos — 15,3 de 23,2MB (522KB/s)

Apés terminado o download, basta procurarmos o pacote de arquivos baixado, que
se encontrara na pasta na qual comumente os downloads realizados pelo navegador sédo
armazenados. No caso deste tutorial, o arquivo baixado foi para a pasta “Downloads” do

Windows 8 PRO, como se pode ver na figura abaixo:
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Como se pode ver na figura acima, o arquivo baixado contendo o conjunto completo
de arquivos necessarios para a execucao correta para usuarios finais do TOR se encontra

compactado. Devemos, portanto, descompactar o arquivo para podermos acessar seu



contetdo. N&o consiste num procedimento complexo; basta clicarmos duas vezes no
pacote, que sera apresentada uma janela nos questionando sobre onde queremos que 0S

arquivos descompactados fiquem, como se vé a seguir:

Extract to:

AUsers\talo\Downloads\ I

| Extract I Cancel I

Para este tutorial, optamos por enviar 0s arquivos ha mesma pasta, ou seja, a

“‘Downloads”. Ao clicarmos em Extract, entdo, a descompactacao se iniciara, assim:

==

Terminada a extragcdo, 0 Usuario vera que na pasta apontada anteriormente constara

uma nova pasta, como se vé abaixo:
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Como se pode ver na imagem acima, o nome da pasta criada automaticamente

chama-se Tor Browser. Entramos nesta pasta, e entdo, la deverdo constar os arquivos
conforme se vé na figura a sequir:

Favorttos

I Area de Trabatho | J J I 5
Locais recentes l 7
@ SkyDrive
& Downloads A ocs

FuefoxPortable Start Tor
[ Shared Space

&7 Dropbox

«§ Grupo doméstico
& Computador
& Disco Local (C)

. Duco Local (D:

S Rede

O procedimento a partir de agora é bastante simples. Consiste em executarmos o
programa cujo nome € Start Tor Browser, que tem como icone uma cebola

Com isso, sera iniciado o Painel de Controle do Vidalia, assim:

[

Painel de Controlo do Vidalia - B

Estado

Pedindo informacdo do retransmissor

Atalhos do Vidalia

@Parar Tor Instalacdo do Retransmissor\n

Ver a Rede ’ Use uma Nova Identidade

! Grafico de Largura de Banda Q Ajuda e Sobre
I__E_] Registo de Mensagens /{/ Configuracdes m Sair

Mostrar esta janela ao iniciar Ocultar



Apéds a barra de progresso haver chegado no final, é s6 aguardar alguns segundos
para que uma versao adaptada do Mozilla Firefox seja aberta automaticamente, exibindo

a seguinte mensagem:

_.W_'Wl {7} Are you using Tor?

€ )2 | @ || 88| [5] torprojectiorg | https://checktorproject.org/flang=pt_BR e | (B~ stortpage Ale B g
e = =

Congratulations. Your browser is configured to use Tor.

Please refer to the Tor website for further information about using Tor safely. You are now free to browse the Internet anonymously.

O seu endereco IP parece estar: 184.174.172.93

This page is also available in the following languages:

iiuys (Arabiya) Burmese fesky dansk Deutsch EAAnuiaé (Ellinika) English espafiol Estonian ., (Firsi) suomi frangais Itvalianc EJ#GE (Nihongo) morsk (bokmil) Ne ds polski Portuguds Portugués do Brasil romind
Pycewmet (Russkij) Thai Tirkge (ukrajins'ka) X ()

Esta mensagem diz que o navegador em questao esta configurado para usar o TOR.

A partir deste ponto o usuério ja est4 pronto para navegar em paginas da rede
Onion! Miss&o cumprida!

Para finalizarmos esta etapa do tutorial, deixamos abaixo algumas sugestbes de
sites onion para 0s usuarios iniciarem suas pesquisas de maneira qualitativa, buscando

manter o melhor foco possivel no contetido desejado:

Ahamia.fi: (https://ahmia.fi) — Um motor de buscas similar ao Google, porém

destinado a exibir somente sites onion em seus resultados de busca.

Onion domain list



https://ahmia.fi/

Hidden Wiki: (http://hmybz2age7whj7dr.onion) - colecéo de links para outros sites

e artigos de enciclopédia em um formato wiki.

(‘f\“ﬁ}w‘“ Main Page

Editor's picks

TOR Dir: (http://dppmfxaacucguzpc.onion/) — Site que indexa outros sites da

onion, organizando-os por area tematica.

TOR Mail - (http://ihiwjilapyawmpjx.onion/) — Servico de webmail anénimo, muito

bom. Gratis, facil de cadastrar e de manusear.


http://hmybz2aqe7whj7qr.onion/
http://dppmfxaacucguzpc.onion/
http://jhiwjjlqpyawmpjx.onion/
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Afree web mail service - youatormail.org
)

11 December 2012 - Phishing Waming

How Tor Mail Works

Por fim, pensamos que com estas orientacdes o usuario ja pode navegar na rede
Onion para buscar maiores conhecimentos e acessar meios de comunicagédo que supram
suas necessidades de anonimato.

A préxima etapa deste tutorial, portanto, ira tratar sobre a rede 12P.

O que é arede 12P?

I2P (Invisible Internet Project, que em na notacdo de pseudo-mateméatica é
representado como I12P.) é uma camada de rede de computador que permite a aplicativos
enviar mensagens de maneira segura e com uso de pseudénimos. Nesta camada de
rede, portanto, incluem-se atividades tais como navegacdo andénima na web, utilizacdo de
blogs e transferéncias de arquivos. O software que implementa essa camada € chamado
de roteador 12P e um computador com I2P é chamado de né 12P (ou nodo 12P). O

software é gratuito e de c6digo aberto e foi publicado sob varias licencas®.

Como Rodar o I12P no Windows

Primeiramente, é necesséario realizar download do roteador 12P no seu site oficial,
cujo link para download é: http://www.i2p2.de/
Na pagina inicial do site ja esta disponivel o link para download, o qual esta sendo

apontado na figura abaixo:

® Maiores informacdes em: http://en.wikipedia.org/wiki/12P



T 2P Anonymous Network - 2P +

€ ap2de B Pt D

ANONYMOUS NETWORK

Latest version: Latest News.
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Ao clicar no link acima apontado, o usuério sera levado para uma nova pagina, na
qual devera escolher o tipo de arquivo a ser baixado. Como este tutorial € para Windows,

entdo a opcao correta € a que se mostra nesta figura:

DOWNLOAD I12P

Dependency

Java Runtime 1.5 or higher. (Oracle/Sun Java Version 6, Open|DK 6, or lcedTea6 recommended)
Determine your installed |ava version here or type java -version at your command prompt.

Clean installs

¥ windows Graphical install

i2pinstall_0.9.4_windows.exe
Download that file and run it.

A256 c76beal5a6b7d98227466cc8025b1eb9069997e40e9d71ff49e55b2c8ac0b995 sig)

Apos realizado o download, o usuario tera o seguinte arquivo:



€ ’ \ » Desktop » Downloads v | %9 W Pesquisar Downloads o

Organizar v Incluir na biblioteca v Compartilhar com v Nova pasta &~ 0 @

E=
e i @ i2pinstall 0.9.4_windows
€ 17/02/2013 08:08
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18 Downloads
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E Documentos
[ Imagens
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B videos
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Clica-se duas vezes em cima do arquivo exibido na figura acima (o qual consiste no
instalador do roteador 12P), e entdo o processo de instalacdo serd iniciado, e a primeira

janela do processo seré aberta, como se vé na imagem a seguir:

75 Language Sel...ﬂ‘

Please select your language

n portugués v

ol

Como se pode ver, trata-se da escolha do idioma da instalagdo. No nosso caso,
escolheremos o idioma Portugués, e clicaremos em OK, de maneira que sera exibida a
seguinte janela:



rE] IzPack - Instalagdo de i2p [ =iie ]&r

"= Bem vindo & instalacdo de i2p 0.9.4!
Q Este programa foi desenvolvido por :
-12P <http:/fwww.i2p2.de/>
]?I A pagina do programa € : http:/fwww.i2p2.de/

{Criado com |zPack - http://izpack.org/)

L ©Poxmo || @sar |

A janela exibida acima nada mais € do que uma mensagem de boas vindas a

instalacéo do 12P. Nela clicamos em "Préximo”, e ser& exibida a proxima janela:

r!j IzPack - Instalagdo de i2p I el 'i:h,r

[ Por favor, leia a sequinte informacgo :

[
|{PUBLIC DCMAIN SCFTIWARE A

m

ree (adj.) - unencumbered; not under the cd
of others

This software is released into the public dc
by the I2P team with no warranty of any kinc
either expressed or implied. It probably wor
make your computer catch on fire, or eat you
children, but it might. Use at your own ris}

-
Tha Iama TOAT smsstmsw =awvma O wanlea svmm ~AF A

< [T »

{Criado com |zPack - hitp://izpack.org/)

[ < Anterior H &> Préximo }[ € sair ]




Trata-se do contrato de licenga do programa, na qual consta a informagéo de que se
trata de um software de dominio publico. Clicamos em "Préximo", e a janela que aparece

€ a seguinte:

.
F IzPack - Instalacdo de i2p s |&|

6% Selecione os pacotes que deseja instalar :

Q Nota: pacotes cinzas sdo requeridos.

Descricao
Base installation files

00000000000
(TR YTTIYT T T T T M Espaco total requerido: 14,82 MB

ettt : ~ Espaco disponivel: 204,1GB

(Criado com |zPack - http://izpack.org/)

[ Anterior ][ E->Pr6ximo H @Sair ]

Nessa janela deixaremos marcadas as duas opcdes, como se vé na figura acima, e
clicamos em "Proximo”.

A janela que se apresenta, entéo, e a seguinte:



r'[] IzPack - Instalagdo de i2p [ = | (=] l&r

& Selecione o caminho para instalacdo :
C:\Program Files (x86)‘u'2p[ [ B Procurar ...

{Criado com |zPack - http://izpack.org/)

| €@anterior || & proxmo || @sar |

Como se vé na figura acima, o campo "Selecione o caminho para instalacdo"
demonstra em qual pasta o programa sera instalado. Caso 0s usuarios queiram alterar o
destino da instalacdo, basta clicar em "Procurar" e entdo escolher outra pasta do
computador. ApoOs ter como certa a pasta na qual o programa ficara armazenado, é s6

clicar em "Préximo", para que se apresente a seguinte janela:

F EPack - Instalagdo de i2p [o®]| = |

%] Configurar atalhos

O O [V] Criar Atalhos

[¥] Criar atalhos adicionais na Area de Trabalho

Selecione um grupo para os atalhos:

@ccessorie? " 4| criar atalho para:
|Activision | usuério atual
|Administrative Tools A
» }aTube Catcher @) todos usudrios
{Auslogics bl
i =

(Criado com IzPack - http://izpack.org/)

[ @Anterior H I:%}Préximo H @Sair ]

Nesta janela, deixamos marcadas as opcodes referentes a adicdo de atalhos na
Desktop. Quem desejar alterar o nome do grupo de programas no qual ficardo os atalho
do I2P, pode fazé-lo nessa janela, e, depois disso clicar em "Proximo", para que sejam
exibidas as barras de progresso da instalacéo, assim:



5 IzPack - Instalagdo de i2p

8% Progresso da instalac3o :
C:\Program Files (x86)\i2p\docs\jnitialNews\jnitialNews_de.xml

I Windows Service

8% Progresso total da instalac3o:

o000 NGOOOOES
e e® s D
o008 OGGS

288

(Criado com |zPack - http://izpack.org/)

(a]m)

Vv

§% Instalacio realizada com sucesso.

% Um programa desinstalador foi criado em:
) C:\Program Files (x86)\j2p\Uninstaller

. 32888 :

(Criado com IzPack - hitp://izpack.org/)

. €4 Pronto |

Nela, portanto, basta que se cligue em "Pronto".

Ser&o criados os seguintes atalhos na Area de trabalho do Windows:



>

I2P router
console

Ea
Start 2P
(restartable)

&5\
Start 2P (no
window)

Mas ainda n&o estamos com tudo pronto para iniciar a navegacdo na rede 12P. E
necessario que adicionemos um complemento em nosso navegador para que possamos
navegar utilizando a porta da 12P.

Neste tutorial foi utilizado o Mozilla Firefox como navegador.

O nome do complemento que utilizaremos se chama Foxy Proxy, e para instala-lo no

Firefox, € necessario realizar os passos que sdo descritos a seguir:

Como instalar o Foxy Proxy no Mozilla Firefox:

Abre-se uma nova janela do navegador Mozilla Firefox (a versédo utilizada neste
tutorial foi a 18.0.2), e no canto superior esquerdo da janela dele, clica-se no botéo laranja
"Firefox". No menu que aparece, clica-se em "Complementos”, como mostrado na figura

abaixo:



A Gocale

Nova abs > Favoritos »
[ Iniciar navegagio privativa Histérico »
[ dit » Downloads
Localaac & Complementos
Salvar como... Opgdes »
Enviar link por email. Ajuda »
& Imprimir.. ,
Desenvolvedor web »
Tela inteira

Configurar Sync...

Google

Brasil

Pesquisa Google Estou com sorte

Google.com b é oferecido em: portugués (Brasil)

s de publicidade  Privaci

Isso fara com que seja exibida a janela de complementos que ja estéo instalados no

Firefox, mais ou menos assim:

ek e »
i-B: 13.0.1.4250 (d ivado)
& ; *“ M Atvar
=y Adicionar
* Content Blocker 13.0.1.4250 (desativado)
i Extensoes o st
Ao weton 1802
5/ Aparéncia 5 :
X&) Aparénci 2 Free Download Manager plugin 1.5.7.4 (desativado)
o Mais Exchuir
i@ Plugins
* Kaspersky URL Advisor 13.0.1.4250 (desativado)
t Safe Money 13.0.1.4250 (desativado)
Mass Stner
* Virtual Keyboard 13.0.1.4250 (desativado)
e =




na janela mostrada acima, deveremos clicar em "Adicionar”, que fica no topo da
coluna de botbes que ficam na parte da esquerda da janela.

Isso fara com que seja exibido um feed de noticias sobre as novidades em
complementos para o Firefox. NO0s deveremos digitar "Foxy Proxy" e pressionar ENTER,

no campo de busca por complementos que fica no canto superior direito da janela, como
mostrado na figura abaixo:
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Nos resultados de busca por complementos com o nome que digitamos, deveremos
escolher o FoxyProxy Basic (a versao atual enquanto este tutorial € a 3.1.3), e entdo

clicaremos em "Instalar", como é apontado na figura abaixo:
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Isso fara com que o processo de instalacdo do complemento seja iniciado no Firefox,

assim:
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Apés terminada a instalagdo, é necessario reiniciar o Firefox, o que pode ser feito

clicando-se no botdo mostrado abaixo:



Pesquisar:  Meus complementos (S

O, Pesquisar
& @ FoxyProxy Standard 4.1.3 sequnda-feirs, 28 de janeiro de 2013
2 Adicionar & . pahid Pyt QuicADico iy ProT i Tololton Wi Ak ostotar
& reiearh i . ma e
* Extensoes - FoxyProxy Basic 3.1.3 ‘sequnda-feira, 18 de fevereiro de 2013
L) e S0
/s Aparéncia
= CuteButtons - Crystal SVG 0.3.4 domingo, 12 de fevereiro de 2012
& Plugins B 4dicons to buttons/menus/snywhese (CuteMenus - Crystal SVG not required)  Msis Instalor

Apos reiniciado o Firefox, € interessante que os leitores notem que a partir de agora

ha o icone de uma raposa na cor azul junto a barra superior do Firefox, como mostrado na

figura abaixo:
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Para configurarmos nossa conexdo a rede 12P, deveremos clicar duas vezes no

icone da raposa, e entdo sera exibida a seguinte janela:
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Como se vé apontado na imagem acima, devemos clicar em "Adicionar Novo Proxy",

e entdo sera aberta a janela de configuracdo da proxy, que devera ser deixada como se

mostra a seqguir:
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Apés clicarmos em OK na janela ilustrada acima, podemos notar que agora a janela

do Foxy Proxy ficou assim:
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Entdo j& configuramos uma proxy para podermos navegar na rede 12P. Mas ainda
precisamos ativa-la. Para isso, clicamos em "Fechar", na janela do Foxy Proxy, e, na
janela normal do nosso navegador Firefox, clicamos 1 vez em cima do icone da raposa
azul, e entdo deixamos seleciona da opcéao "Use o Proxy 127.0.0.1:4444" para todas as

URLSs, como é mostrado abaixo:
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Agora sim. Fechamos o navagedor Firefox, e entdo podemos iniciar o programa "I2P
Router Console" que foi colocado na nossa area de trabalho. Isso fara com que algum
outro navegador que esteja instalado no computador se inicie, porém com a janela

principal do console do roteador 12P sendo exibida, assim:
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Essa janela do console do roteador I2P deve ser somente minimizada, nao fechada,
enquanto quisermos navegar na rede I2P. Quando ndo mais quisermos, ai sim
deveremos fecha-la.

Ja com a janela do roteador I12P minimizada, vamos abrir nosso Firefox (pois como
configuramos a conexdo do I2P para ser feita através dele, é somente nele que
poderemos navegar na rede I2P) e entdo poderemos acessar sites dessa rede
criptografada, com tudo funcionando corretamente.

Para finalizar, deixamos abaixo algumas sugestfes de sites I2P para 0s usuarios

iniciarem suas pesquisas, buscando manter o melhor foco possivel no conteddo desejado:

Epsilon (http://epsilon.i2p/) - Um motor de buscas similar ao Google, porém

destinado a exibir somente sites I12P em seus resultados de busca.



Ugha's Wiki (http://ugha.i2p/) - colegdo de links para outros sites e artigos de

enciclopédia em um formato wiki.

Perv_12P (http://perv.i2p/stats.cgi) - lista sites da rede 2P e avalia sua
disponibilidade na rede.

Identity Guy (http://identiguy.i2p/) - lista sites da rede I12P e avalia sua

disponibilidade na rede.



Conclusao

Com os procedimentos ensinados ao longo deste tutorial, € possivel que usuarios
menos experientes possam dar seus primeiros passos nas redes Onion e 12P, realizando
pesquisas em motores de busca dedicados as suas respectivas redes, e assim
aprofundarem seus conhecimentos em qualquer area desejada.

Além disso, com os saberes apontados neste material de estudo, é possivel que os
usuarios novatos possam entrar em contato com ferramentas anénimas de comunicacao,
bem como com outros grupos Anonymous que se encontram reunidos nas redes Onion e
I2P, o que fortalece 0 engajamento na causa Anonymous e assim cresce numeérica e
gualitativamente o contingente de ativistas por um mundo mais justo.

Viva Anonymous.

Viva Lacking Faces.

Somos uma legido.




