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& o
Forcando senhas de forma automatica

Transcricdo

Conseguimos proteger a aplicacdo contra os ataques de injeco de cddigo SQL, e estamos salvando as senhas dos
usudrios utilizando o cddigo Hash. Com essas modificacGes na aplicagdo, passamos a oferecer uma seguranga maior

aos usudrios do Alura Shows.

O usuario Alex ira realizar mais alguns testes na aplicacdo. Dessa vez, o Alex tem a intenc¢éo de fazer o Login como se
fosse a Ana. Como a aplicac@o estd protegida contra-ataques de injecdo de c6digo, o Alex tera que inserir senhas

manualmente até conseguir ser autenticado.

Mas é muito trabalhoso colocar muitas senhas manualmente, por isso o Alex usard uma ferramenta automatizada que
forgara diversas senhas, com o objetivo de descobrir qual a senha cadastrada pela Ana. Esse tipo de acdo é conhecido

como Forca Bruta. A ferramenta utilizada para isso é o Burp Suite.

Como funciona o Burp Suite? Quando clicamos no botdo LOG IN, estamos fazendo uma requisicdo para o servidor. O
Burp Suite interceptard essa requisicdo, onde passa manipular o valor da senha colocando diversas possibilidades. Em

seguida ele completa a requisicdo com o servidor, indicando a possivel senha usada pelo usuario alvo.

Burp Suite Servidor

Req Req :
ﬁ ﬁ

N

No Kali Linux, abriremos o Burp Suite que esta na barra lateral esquerda. Com o programa aberto, clicaremos em
"Next", em seguida "Start Burp". Precisamos informar qual a URL que o Burp Suite ird interceptar, acessaremos o
caminho "Target > Scope > Include in scope > Add" e colocaremos em Host or IP range o endereco

http://192.168.121.171:8080/alura-shows/ , clicaremos em "OK".
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Burp Intruder Repeater Window Help

J_Imn Proxy T Spider I Scanner T Intruder T Repeater T Sequencer I Decoder I Comparer T Extender I Project options I User options ] Alerts ]

] Site map I;;l

(2) Target Scope

@J Define the in-scope targets for your current work, This :onﬁguratiun affects the behavior nfto-o|5t|'1mughout the suite. Al fields take regex strings. The easiest way to conf
to include or exclude URL paths. )

Add URL to include in scope [ %]
IRelude ope
5| Specfy aregular expression to match each URL component, or leave blank to
IM Enabled | Protocol | Host [ IP range o match any term. An IP range can be specified instead of a hostname.
i Protocol: t Any m
Remove

Host or IP range: lhﬂp:.-.rlsz.155.121171;Boma|ura-shm4 ]

Paste URL Port: Enter regex or leave blank
Load ... File: Enter regex or leave blank

E

Enabled | Protocol | Host/IP range | _PasteURL | LJox_J [ cancel |

@ Any

O Burp Suite fica ouvindo as requisi¢des por meio de uma porta especifica, e s6 por ela que podera ocorrer a
interceptacdo. Podemos verificar qual porta ele esta ouvindo acessando o caminho "Proxy > Options > Proxy Listeners",

veremos que ele esta escutando na porta 127.0.0.1:8080 .

I Target Lg;m,.[ Spider I Scanner T Intruder T Repeater T ‘Sequencer I Decoder I Comparer T Extender I

(In’cu:ept THT'I'F' history TWBhSe:lzts history ]am]

@ Proxy Listeners

Lg Burp Proxy uses listeners to receive incoming HTTP requests from your browser. ¥ou will need to configure your

l Add | | Running ilntvfacc | Invisible | Redirect | Certificate
@ 127.0.0.1:8080 0] Par-host

Configuraremos o browser Firefox para enviar as informacdes ao proxy do Burp Suite. No Firefox, vamos em "Menu >
Preferences > Advanced > Network > Connection > Settings". Na janela de configuragdes, colocaremos a opcido Manual
proxy configuration, em seguida na se¢do HTTP Proxy colocaremos 127.0.0.1 e na secdo Portcolocaremos 8080 .

Clicaremos em "OK".
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Configure Proxies to Access the Internet
) No proxy
) Auto-detect proxy settings for this network
() Use system proxy settings
@ Manual proxy configuration:

HTTP Proxy: | 127.00.1] [ | Port: | 8080 |3
[] Use this proxy server for all protocols
SSL Proxy: | | Port: 0 (‘
ETP Proxy: | ‘ Port: 0 [‘
SOCKS Host: | | Port 0|*
() SOCKS v4 @ SOCKS v5 [_|Remote DNS
No Proxy for:

localhost, 127.0.0.1

Example: .mozilla.org, .net.nz, 192.168.1.0/24
() Automatic proxy configuration URL:

(") Do not prompt for authentication if password is saved

Reload

(I . 1 - ~u

No Burp Suite, acessaremos "Proxy > Intercept" e veremos que a sinalizacdo Intercepts is on esta disponivel, isso
significa que o programa jd estd ativo para fazer as interceptacdes. Acessaremos o formulario de Login da Alura Shows,

no campo E-mail colocaremos "ana@gmail.com e no campo **Senha** colocaremos 012345, clicaremos em "LOG IN".

Apds enviar as informac0es para a autenticacéo, a interceptacio da requisicao foi efetuada. De volta ao Burp Suite, em

"Proxy > Intercept > Raw" veremos a requisicdo. Enviaremos para o campo de intrusdo clicando com o botao direito do

mouse, e selecionando a opc¢éo Send to Intruder.

Em "Intruder > 2 x > Positions" veremos todos os parametros que podem ser alterados, como queremos apenas a senha

clicaremos em "Clear" para limpar os campos. Em seguida, selecionaremos apenas a senha e clicaremos em "Add".

Em "Intruder > 2 x > Payloads > Payloads Options" adicionaremos a lista das senhas que serdo testadas. Basta escrever a

senha no campo e clicar em "Add". Testaremos as seguintes senhas:

e (0123456789

e ana

e ana_alura

o alura

e alura_admin

e 789

o teste

e ana_gmail

e ana_alura_show

e alura_ana
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@ Payload Options [Simple list]

This payload type lets you configure a simple list of strings that are used as payloads.

Paste 0123456789
ana
Load... ana_alura
alura
R alura_admin ~
789
teste
Claar el
ana_alura_show
alura_ana

[addj[

Add from list ... [Pro wersion only] bl

Iniciaremos o ataque pressionando "Start attack". Apds o término do processo de forca bruta, veremos o resultado de
todas as senhas tentadas. Repare que a senha 789 foi a inica que apresentou o status HTTP 200. A aplicacdo ndo estd

preparada para esse tipo de ataque.

JMI Target ] Positions I Payloads I Options ]

[ Filter: Showing all tems

Requ... 4 | Payload | Status | Error | Timeo... | Length | Comment
0 302 0 0O s
1 0123456789 302 O O 181
2 ana 302 O O 181
3 ana_alura 302 O (] 181
4 alura 302 O =] 181
E] alura_admin 302 O =] 181
& 785 200 g g 2605
7 teste & 302 ()] =] 181
8 ana_gmai 302 O =] 181
9 ana_alura_show 302 O =] 181
10 alura_ana 302 O O 181

Veremos como resolver esse problema.
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