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2 FUNDAMENTACAO TECNOLOGICA BLOCKCHAIN

2.1 Criptografia

Para darmos inicio a esta odisseia tecnolédgica que culmina com o blockchain,
e tendo em vista que parte da arquitetura da referida tecnologia encontra-se
baseada em seguranca e criptografia, é salutar definirmos criptografia e explicarmos

um pouco acerca da mesma.

A palavra criptografia tem sua origem no grego, kryptos (escondido) e
graphein (escrita), dessa forma temos como definicdo que se trata de um conjunto
de técnicas que promovem o embaralhamento, ou seja, a codificacdo das palavras
para que elas ndo permitam sua leitura caso sejam interceptadas, sendo que seus
pilares principais séo: confidencialidade, integridade, autenticacéo e nao repudio.

Segundo Bezerra (2010), “A criptologia € a arte ou a ciéncia de escrever em
cifra ou em cddigo”. Em outras palavras, ela abarca o conjunto de técnicas que
permitem tornar incompreensivel uma mensagem originalmente escrita com clareza,

de forma a permitir normalmente que apenas o destinatario a decifre e compreenda.

Figura 2.1 — Criptografia
Fonte: CERT.br (2020)

Dessa forma, podemos concluir que a ciéncia da criptografia consiste em
embaralhar mensagens, informacbes, ou até mesmo inserir cédigos entre as
mesmas, a fim de tornar a mensagem ndo compreensivel, caso ela seja interceptada



Fundamentacao Tecnoldgica Blockchain Pagina 5

ou lida por uma pessoa que nao compreenda seu embaralhamento ou até mesmo os

codigos contidos nas informacdes.
Por meio dos recursos criptograficos, torna-se possivel:
e Proteger dados sigilosos.
e Promover o trafego de mensagens com seguranga.
e Guarnecer documentos importantes.
e Manter o sigilo de informacdes.

Conforme Singh (2003), “A histéria dos cédigos e de suas chaves é a historia
de uma batalha secular entre os criadores de codigo e os decifradores, uma corrida

armamentista intelectual que teve um forte impacto na histoéria humana”.

INCLUSAO DIGITAL

Figura 2.2 — Sinal de fumacga
Fonte: Humortadela (2017)

O homem sempre teve preocupacdo em manter e promover 0 envio de
mensagens de forma secreta, seja por interesse politico, guerras ou até mesmo
manobras a serem feitas envolvendo poder; dessa forma, temos que a utilizacdo da
criptografia antecede em muito a era tecnoldgica, tal necessidade surgiu
aproximadamente em 4000 a.C.

Conforme Bezerra, por volta de 500 a.C. foram encontradas cifras hebraicas,
mais conhecidas na época como ATBASH, ALBAM e o ATBAH, tais cifras utilizam-

se de sistema de substituicdo simples (monoalfabética).
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Ja por volta dos anos 450 a.C., os militares gregos faziam uso do bastédo de
Licurgo ou Scytale. Tratava-se de uma técnica de criptografia que utilizava uma
mensagem escrita em uma tira de couro sobre um bastdo de largura definida, dessa
forma apenas o destinatario que possuia um bastdo do mesmo tamanho conseguia

ler a mensagem.

Figura 2.3 — Bastdo de Licurgo
Fonte: Siriarah (2013)

Assim, podemos concluir que desde o surgimento da humanidade sempre
houve a necessidade e o desejo de manter conversas em seguranca e com

privacidade.

Ja4 na contemporaneidade, mais precisamente durante a Segunda Guerra
Mundial (1939-1945), a comunicacdo entre os alemées no front e as embarcacdes
maritimas baseava-se em uma maquina de criptografia denominada Enigma. A
referida maquina foi criada pelo alemé&o Arthur Scherbius, pesava cerca de seis
quilos e possuia uma arquitetura considerada simples para os dias de hoje: era
constituida por 5 rotores, que eram utilizados com alternéncia, o que tornava a

maquina eficaz na geracgéo criptografica e no envio de mensagens.

Figura 2.4 — Maquina Enigma
Fonte: Eldiario.es (2014)
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Ja em 1944, Alan Turing, considerado o pai da computacdo, inventou a
maquina denominada “Bomba”, que permitiu decifrar os codigos gerados pela

Enigma e ajudou os Aliados a derrotar a Alemanha.

Dessa forma, podemos concluir que a ciéncia da criptografia antecede a
tecnologia e, com o uso massivo da internet, comunicacdes de longa distancia,
transacdes bancéarias, grandes bases de dados, compras on-line, o proprio uso do
WhatsApp e toda a demanda tecnoldgica que esta sendo utilizada nos ultimos anos,
a necessidade crescente e eminente do uso da criptografia para todas essas
transacgOes e a garantia da seguranga tornou-se fato inerente para suportar tamanha

grandeza e capilaridade tecnoldgica.

Com isso, faz-se hoje o uso da plataforma blockchain, que tem como um de

seus principais pilares a seguranca e a integridade de dados.

2.2 Tipos de criptografia

Em se tratando de criptografia de dados, atualmente possuimos duas
modalidades criptograficas, sendo que as chaves criptogréficas estdo baseadas em
um conjunto de algoritmos que codificam a mensagem, dessa forma mensagens

criptografadas s6 podem ser descriptografadas com o cédigo correto.

1
1
oo
0
1
1
0
1
0
1
0
L
0
0
1
0
1

HOFOODHOHO MO HHOOH -

—o e = b
r:maaenwapavpanvl—'

Figura2. — Criptografia
Fonte: Crypto Id (2016)
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2.2.1 Criptografia de chave simétrica

Também denominada criptografia de chave Unica, consiste em uma mesma
chave para criptografar os dados, ou seja, codifica-los, e utiliza-se da mesma chave
para descriptografa-los, ou seja, decodifica-los. Trata-se de um procedimento mais
simples de criptografia, por possuir somente uma chave de transacéo, dessa forma a

chave é partilhada entre o emissor e o receptor.

Oferece maior rapidez, simplicidade e, consequentemente, menor seguranca.

ALGORITMOS DE CRIPTOGRAFIA DE CHAVE SIMETRICA:

RC4
3DES
IDEA
-® -
PPLWARE $%S&FC PPLWARE
Cifrar —
-® -®

Figura 2.6 — Criptografia simétrica
Fonte: Pplware (2010)

2.2.2 Criptografia de chave assimétrica

Também denominada criptografia de chave publica, para essa transacao séo
utilizadas duas chaves distintas: uma publica, que pode ser divulgada, e outra
privada, que € mantida em sigilo pelo seu dono, dessa forma a chave publica é
utilizada para codificar, ou seja, criptografar e a chave privada € utilizada para

decodificar, ou seja, descriptografar.
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Tendo em vista seu mecanismo mais robusto, € um pouco mais lenta, porém
implementa maior confiabilidade, garantindo maior seguranca no trafego das

informacdes.

ALGORITMOS DE CRIPTOGRAFIA DE CHAVE ASSIMETRICA:
RSA
DAS

ECC

- -0
g PPLWARE 20)12s \ PPLWARE
Cifrar
-© -
-

Partilha da chave publica

Figura 2.7 — Chave assimétrica
Fonte: Pplware (2010)

IMPORTANTE:

A seguranca e a confiabilidade das informagdes que trafegam na internet,
bem como nas ramificagcdes da Tecnologia, tornam-se essenciais nos dias de hoje,
em que cada vez mais relacdes financeiras, compras, vendas e trafego de

informacgoes sigilosas séo realizados via internet.

Atualmente, prover a seguranca, a integridade e a confidencialidade das
informacbes € fator essencial para o futuro da internet e das tecnologias

emergentes.
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2.3 Func¢éo hash

A criptografia hash permite que, através de uma string de qualquer tamanho,

seja calculado um identificador digital de tamanho fixo, chamado de valor hash.

O valor hash geralmente € formado por 16 bytes (no caso do MD-2, MD-4 e
MD-5) ou 20 bytes (no caso do SHA-1), mas pode se estender, embora ndo passe
de 512 bytes.

O conceito tedrico do hash é a transformacdo de uma grande quantidade de
dados, por meio de um algoritmo matematico, em uma sequéncia de BITS,
representada em base hexadecimal, garantindo dessa forma a integridade da
grande massa de dados, ou seja, é feito um calculo matematico de uma grande base
de dados e atribuido a essa base um numero hexadecimal, que, se porventura
algum dado dessa base for adulterado, no momento do calculo do hash havera

incompatibilidade, indicando que os dados foram adulterados.

Melhor contextualizando, o hash pode ser comparado a um digito verificador,
ou até mesmo a um algoritmo de controle, promovendo um mecanismo que pode
assegurar a autenticidade de uma informacéo ou até mesmo de uma grande massa
de informacbes, garantindo a integridade e a autenticidade das respectivas

informacdes.

EXEMPLOS DE ALGORITMOS DE HASH:

MD4 => 128 Bits
MD5 = 128 Bits
SHA-1 = 160 Bits

RIPEMD-160 = 160 Bits

Fungdo Hash & um
algoritmo gue garante
a integridade de
uma massa de dados

Funcéo Hash 4FFA B2AC D3F4 C312

> >

Figura 2.8 — Exemplo de funcéo hash
Fonte: Elaborado pelo autor (2020)
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Como demonstra a figura Exemplo de funcédo hash, um documento elaborado
apos ser submetido a uma funcédo hash ird gerar um namero hexadecimal. Esse
namero € Unico e, se porventura qualquer caractere do documento original for
modificado ao ser submetido a funcdo hash, o nimero sera diferente, garantindo a

integridade do documento.

2.3.1 Funcéo HASH x Blockchain

Dessa forma, a plataforma Blockchain faz uso da fungdo hash em cada bloco
processado, e todos os blocos processados e que serao processados se baseiam no
hash do bloco anterior e assim sucessivamente, fazendo com que a “cadeia de
blocos” seja diretamente interligada, garantindo, assim, a total integridade de todas
as transacdes ocorridas no Blockchain, ou seja, se qualquer informagao for
adulterada em um bloco, ira denunciar o conflito com o hash do bloco e dos blocos
antecessores e sucessores, criando um link entre blocos, e € justamente todo esse

processamento em blocos que garante a confiabilidade do Blockchain.

Mais detalhes acerca de todo o funcionamento e estrutura do Blockchain

serdo vistos nos capitulos a seguir.

2.4 Certificado Digital

O que é Certificado Digital?

Segundo o site certisign.com.br, o Certificado Digital € a identidade digital da
pessoa fisica e juridica no meio eletrbnico. Ele garante autenticidade,
confidencialidade, integridade e n&o repudio nas operacdes que sdo realizadas por
meio dele, atribuindo validade juridica. Por identificar no meio eletronico, ele permite
que diversos servicos sejam realizados sem a necessidade da presenca fisica, o que

significa agilidade nos processos, sustentabilidade e reducao de custos.
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2.4.1 Armazenamento do Certificado Digital

e Certificado A1 — € emitido e armazenado no computador ou no dispositivo
movel (smartphone ou tablet). Tem validade de 1 ano.
e Certificado A3 — é emitido e armazenado em midia criptogréfica (Cartdo ou

Token). Tem validade de 1 a 3 anos.

Dessa forma, podemos definir o Certificado Digital como um registro
eletrdnico constituido por um conjunto de dados que identifica uma entidade,
associando uma chave publica & mesma. O Certificado Digital pode ser emitido para
uma pessoa, empresas, instituicdes, equipamentos ou servicos na rede e pode ser
comparado a um documento de CPF ou identidade, o qual possui dados pessoais e

intransferiveis.

O controle dos Certificados Digitais é feito por uma AC (autoridade
certificadora), no Brasil algumas empresas promovem a distribuicdo e o controle de

Certificados Digitais.

DADOS QUE COMPOEM UM CERTIFICADO DIGITAL:
e Versdo e numero de série do certificado.

¢ ldentificacdo do 6rgéo de controle (AC).

e |dentificacdo do dono do certificado.

e Chave publica do dono do certificado.

e Validade do certificado.

e Assinatura Digital.
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Figura 2.9 — Certificado Digital
Fonte: DNA Financeiro (2017)
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Figura 2.10 — Dados do Certificado Digital
Fonte: We live security (2017)

2.5. Assinatura Digital

Segundo o site QualiSign, a Assinatura Digital, como o préprio nome diz,
serve para assinar qualguer documento eletrdnico. Tem validade juridica
inquestionavel e equivale a uma assinatura de préprio punho. E uma tecnologia que
utiliza a criptografia e vincula o certificado digital ao documento eletronico que esta
sendo assinado. Assim, da garantias de integridade e autenticidade.

A validade e a admissibilidade legal da assinatura digital sdo garantidas pelo
artigo 10 da MP n° 2.200-2, que instituiu a Infraestrutura de Chaves Publicas
Brasileiras — ICP-Brasil, conferindo presuncédo de veracidade juridica em relacéo aos

signatérios nas declara¢des constantes dos documentos em forma eletrénica.
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Desse modo, temos que assinatura € uma forma eletrénica de validar
documentos e transacgdes via internet, tendo em vista a necessidade atual de validar
se realmente foi 0 emissor da transacao que a gerou e executou, garantindo assim a

autenticidade da transag&o.

Nos dias de hoje, isso € de suma importancia, tendo em vista a quantidade de
transacbes e operacbes que tramitam via internet, como relacbes financeiras,

contratos etc.

Figura 2.11 — Assinatura Digital
Fonte: Crypto Id (2015)

O conceito da assinatura digital esta baseado no fato de apenas o dono da
assinatura conhecer sua chave privada, dessa forma, se a mesma foi utilizada para

assinar um documento, apenas seu respectivo dono poderia té-lo feito.

Ja4 a validacdo e a verificagdo da respectiva assinatura sédo feitas pela
utilizacdo de uma chave publica, dessa forma, se a assinatura foi codificada com a

chave privada, somente uma chave publica correspondente podera decodifica-la.

2.5.1 Conceitos de Assinatura Digital

Segundo o site QualiSign:

e Integridade — Qualquer alteracdo no documento eletrénico faz com que a

assinatura seja invalidada, garantindo assim o principio da inalterabilidade.
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e Autenticidade — O autor da assinatura digital utiliza sua chave privada
para cifra-la, de modo a garantir a autoria em um documento eletrénico.
Essa autenticidade s6 € obtida porque a chave privada € acessivel

exclusivamente por seu proprietario.

e Nao repadio ou lIrretratabilidade — Quando uma pessoa assina
digitalmente, utiliza sua chave privada para cifrar o documento. Assim, ela

€ impedida de negar a autenticidade da mensagem.

e Validade Juridica — Garantida pelo artigo 10 da MP n° 2.200-2, que
instituiu a Infraestrutura de Chaves Pdblicas Brasileiras — ICP-Brasil,
conferindo presuncédo de veracidade juridica em relacdo aos signatarios
nas declaragdes constantes dos documentos em forma eletrbnica
produzidos com a utilizacdo de processo de certificacdo disponibilizado

pela ICP-Brasil.

2.6 Rede P2P

E denominada rede P2P, ou rede ponto a ponto, a estrutura de redes de
computadores e internet em que ndo ha um servidor definido para armazenamento e
compartilhamento das informagdes, ou seja, todas as estagbes (computadores) que

participam da estrutura exercem o papel de cliente e servidores.

Sua principal funcéo técnica € transmissdo e compartilhamento de arquivos
em grande escala de forma descentralizada, em que cada estacdo é denominada
um no da rede. Os dados existentes nesse n6 podem ser compartilhados com outros
varios ndés conectados, sendo que cada n6é possui uma parcela de responsabilidade

pelos recursos de processamento e trafego das informacdes.

Dessa forma, todos os participantes Sao responsaveis por armazenar e

manter a base de dados existente.
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.u, nn
413 a9 4
a1 o a1 o

Estrutura Cliente-Servidor Estrutura P2P (ponto a ponto)

Figura 2.12 — Modelos de estrutura
Fonte: Oficina da Net (2015)

No caso especifico da arquitetura Blockchain, isso € muito importante, pois a

mesma utiliza-se da estrutura de rede P2P justamente por ser uma tecnologia:
e Descentralizada.
e Compartilhada.
e Com varios nos participando do processamento.
e Distribuida.
e Segura.

Ao longo deste curso sera explicado com mais detalhes técnicos como o
Blockchain utiliza-se da estrutura de redes P2P, seu funcionamento, caracteristicas,

formas de atualizacao.
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