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a CÓDIGOS : PALAVRAS

,
FRASES

,
sím -

- CONTROLES FÍSICOS : BARREIRAS FÍSICAS QUE IMPEDEM OU ° OCULTAÇÃO DE INFORMAÇÕES : ESTEGANOGRAFIA OU RAHA/BOLOS QUE SUBSTITUEM ELEMENTOS
.

LIMITAM O Acesso DIRETO ÀS INFORMAÇÕES OU À INFRAESTRUTURA i QUEBRA DOS SEGREDOS DE OCULTAÇÃO : CRIPTOANÁLISE
↳

UFRAS : ALGORITMOS DE CRIPTO -

QUE CONTÉM AS INFORMAÇÕES
.

"""""""

÷:::::::*
.... ... .] ( *÷:÷÷÷÷÷÷: :::::::::::". "" """"""IMPEDEM OU LIMITAM O ACESSO À INFORMAÇÃO POR MEIO - SUBSTITUIÇÃO : CADA ELEMENTO É MAPEADO POR OUTRO = EMENTO

.

DE MONITORAMENTO E CONTROLE DE ACESSO
.

' TRANSPOSIÇÃO : OS ELEMENTOS SÃO REORGANIZADOS
.

EX: SENHAS, FIREWALLS , CRIPTOGRAFIA , ETC . . REQUISITO ESSENCIAL : NENHUMA INFORMAÇÃO PODE SER PERDIDA
.

- [CHAVE DE ENCRIPTAÇÃO
i CRIPTOGRAFIA HMÉTRICA : USA UMA CHAVE seMÉTRICA COMPARTILHADA TANTO PI

✓
CODIFICAR QUANTO PARA DECODIFICAR

.

. GARANTE CONFIDENCIALIDADE
,
MAS NÃO GARANTE INTEGRIDADE E AUTENTICIDADE

.

(PRIVACIDADE) . DESVANTAGEM :O INCONVENIENTE DE TER QUE COMPARTILHAR A CHAVE
.

- CONFIDENCIALIDADE : NÃO PERMITIR QUE INFORMAÇÕES ESTEJAM
" PRINCIPAIS ALGORITMOS : DES, IDES, AES, BLOWFISH , CIFRAGEM DE JÚLIO CÉSAR

,
ETC .

DISPONÍVEIS OU SEJAM ACESSADAS POR PESSOAS NÃO AUTORIZADAS .

- INTEGRIDADE: GARANTIR QUE A INFORMAÇÃO MANIPULADA está

]
. criptografia f.satiPEÍRÍÂÊAUSÉUMÂVECNÍÍ púpiaa
E UMA CHAVE PRIVADA QUE FORMAM UM PAR EXCLUSIVO .CORRETA

,
FIDEDIGNA

,
E QUE NÃO FOI CORROMPIDA ( ALTERADA SEM

marram . mar. . ] : ÷.in?:::::::::::...
"
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- DESTINATÁRIO → UTILIZA NA CHAVE PRIVADA PARA DESCRIPTOGRAFAR
' DISPONIBILIDADE : GARANTIR QUE A INFORMAÇÃO ESTARÁ Acessível . O QUE VOCÊ É ? BIOMETRIA

.

.

- GARANTE AUTENTICIDADE SE :
E UTILIZÁVEL SOB DEMANDA POR UMA ENTIDADE AUTORIZADA .

- EMISSOR → UTILIZA SUA CHAVE PRIVADA PARA CRIPTOGRAFAR
.

{
- UTILIZA A COMBINAÇÃO DE PELO MENOS 2 MÉTODOS

- DESTINATÁRIO → UTILIZA A CHAVE PÚBLICA DO EMISSOR PI DESCRIPTOGRAFAR
.

" AUTENTICIDADE : GARANTIR QUE O UWÁRIO EMISSOR DA MEN - - PRINCIPAIS ALGORITMOS : RSA
,
DSA

,
ECDSA

,
ETC .

SAGEM É DE FATO QUEM ALEGA SER .
- É O HASH DA MENSAGEM CRIPTOGRAFADO COM A ' DESVANTAGEM : AS CHAVES SÃO MAIORES E POR ISSO A CRIPTOGRAFIA

CHAVE PRIVADA DO EMISSOR
,
ANEXADA AO ARQUIVO

,
ÉATÉ 100 × MAIS LENTA

. IRRETRATABILIDADE : ( IRREFVTABIHIDADE OU NÃO - REPÚDIO) GARANTIR PARA PROVER :

QUE O EMISSOR DA MENSAGEM OU PARTICIPANTE DE UM PROCESSO . INTEGRIDADE " CRIPTOGRAFIA HÍBRIDA : USA A CRIPTOGRAFIA ASSIMÉTRICA APENAS PARA

NAO Negue posteriormente sua autoria
.

. NÃO - Repúdio
.) nA§#URA trocar cppaveg simétricas ↳Aves de sessão) de forma segura

.

⑦
- AUTENTICIDADE - UTILIZADO POR PROTOCOLOS COMO O SSL CTEWRE SOCKETS LAYER)

E O TLS (TRANSPORT LAYER SECNRITY )



<

. ALGORITMO CRIPTOGRÁFICO QUE TRANSFORMA UMA ENTRADA

DE DADOS DE QUALQUER TAMANHO EM UMA SAÍDA DE DADOS )
DE TAMANHO FIXO

,

III.III.ifeng.EE?;jjeauesai
.

resuma os "] ( III.Iii .me : www.oa.aamo.eu." assinatura
- NÃO - REPÚDIO : COMBINANDO INTEGRIDADE E AUTENTICIDADE;- DIFERENTES ENTRADAS PODEM GERAR A MESMA SAÍDA → COLISÃO

.
✓

" PI REDUZIR O RISCO DE COLISÃO → AUMENTA- SE O TAMANHO FIXO DE - AUTENTIUDADE : CRIPTOGRAFANDO COM A CHAVE PRIVADA
.

~SAÍDA ( PELO MENOS 128 BITS )
. . NAO GARANTE CONFIDENCIALIDADE !

- USA CHAVES ASSIMÉTRICAS :O EMISSOR USA SUA CHAVE PRIVADA PI ENCRIPTAR & NÃO CRIPTOGRAFA O CONTEÚDO DA MENSAGEM

E O RECEPTOR USA A CHAVE PÚBLICA DO EMISSOR PI DECRIPTAR O NASH
.

. PRINCIPAIS ALGORITMOS : MA - L (HASH DE 160bits)
,
MDS (HAM DE 128bits )

,
ETC

.

←
MENSAGEM AUTÊNTICA

,

1. MENSAGEM É ESCRITA PELO EMISSOR ; ÍNTEGRAE1RREFUTÁV
2. CÁLCULO DO HAHI DA MENSAGEM PI GARANTIR INTEGRIDADE ;

a

3. HAHI ENCRIPTADO ( COM A CHAVE PRIVADA DO EMISSOR) = ASSINATURA DIGITAL ;
|

SE FOREM IGUAIS
4. MENSAGEM ASSINADA DIGITALMENTE É TRANSMITIDA POR UM CANAL DE COMUNICAÇÃO;

s . MENSAGEM RECEBIDA E LEGÍVEL (NÃO HÁ CONFIDENCIALIDADE) ; CALCULA O HAHI DA |
6. HAM DECRIPTADO ( COM A CHAVE PÚBLICA DO EMISSOR); {MENSAOEMRECEB.BA#7. CAÍUID DO HAM DA MENSAGEM RECEBIDA ;

receptamos]
>%%"ÂÃs

8. HAM DECRIPTADO CONFRONTADO COM O HASH DA MENSAGEM RECEBIDA PARA VERIFICAÇÃO s DECRIPTA O MAHI
^ RECEBIDO

DE INTEGRIDADE
; |

9. SE OS HASAIS FOREM IGUAIS → MENSAGEM AUTÊNTICA
, ÍNTEGRA E IRREFUTÁVEL

.

ACOMPANHA A & COM A CHAVE

MENSAGEIRO PÚBLICA DE JOÃO

→ femissoras- FEITIO
"

"

NÍÍÍO
:[Era:*; ⇐ assinaturaPRIVADA DE JOÃO MG ITAL
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DOCUMENTO ELETRÔNICO ASSINADO DIGITALMENTE POR UMA A- PRIMEIRA AUTORIDADE NA CADEIA DE CERTIFICAÇÃO ; ' EMITE

, DISTRIBUI
,
RENOVA , REVOGA E GERENCIA CERTIFICADOS DIGITAIS ;

TERCEIRA PARTE CONFIÁVEL (AUTORIDADE CERTIFICADORA) E QUE
- EXECUTA AS POLÍTICAS E NORMAS DEFINIDAS PELO Icp - BRASIL ;

i BUSA VERIFICAR SE O TITULAR DO CERTIFICADO POSSUI A CHAVE PRIVADA

COMPRE A FUNÇÃO DE ASSOCIAR UMA ENTIDADE (PESSOA,
- EMITE

, EXPEDE , DISTRIBUI , REVOGA E GERENCIA OS CERTIFICADOS QUE CORRESPONDE À CHAVE PÚBLICA DO CERTIFICADO ;

PROCESSO , SERVIDOR , ETC) A UM PAR DE CHAVES CRIPTO - DAS AUTORIDADES CERTIFICADORAS DE NÍVEIS SUBSEQUENTES ;
e CRIA E ASSINA DIGITALMENTE O CERTIFICADO DO ASSINANTE ;

÷:::*: "
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DE SEGURANÇA PI GARANTIR A AUTENTICIDADE DA IDENTIFICAÇÃO
.

. ewwgn.ae que magoem uma ⇒www.ageemgggafgewn.ve#wag.f ~/
_É RESPONSÁVEL PELA INTERFACE ENTRE O USUÁRIO E A AU -

- TERCEIRA PARTE CONFIÁVEL .
/ TORIDADE CERTIFICADORA ;

- É QUEM EMITE O CERTIFICADO DIGITAL DA AUTORIDADE CERTIFICADORA ;
• É VINCULADA A UMA AC ;

- DEFINE UM CONJUNTO DE TÉCNICAS
,
PRÁTICAS E PROCEDIMENTOS A SEREM

• RECEBE
,
VALIDA E ENCAMINHA SOLICITAÇÃO DE EMISSÃO OU RE-

ADOTADOS PELAS ENTIDADES -

/ VOOAÇAÕ DE CERTIFICADOS ;

• ICP - BRASIL = AUTORIDADES CERTIFICADORAS + AUTORIDADES DE REGISTRO .
- IDENTIFICA

,
DE FORMA PRESENCIAL , OS SOLICITANTES ;

nenoenan-im-re.im ) III:3 FEI:L!:L:*:[%?
"

ICP-Brasil
|
Atira a

~ ~ .CERTIFICADOS DE ASSINATURA DIGITAL (A) : CONFIRMAÇÃO DE IDENTIDADE NA WEB
, EM E-MAILS

,
EM VPNS E

DOCUMENTOS ELETRÔNICOS
AC- NÍVEL 1 AC - NÍVEL 1¥Ê¥ Â¥ÊIÍÊ - CERTIFICADOS DE sigilo (s ) : CODIFICAÇÃO DE DOCUMENTOS

,
DE BASES DE DADOS E OUTRAS INFORMAÇÕES stcolhosas

.

| TIPO GERAÇÃO DO TAMANHO
ARMAZENAMENTO

VALIDADE

AC - NÍVEL 2 PAR DE CHAVES MÍNIMO IANOS)
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