Controles de Seguranco e—— —

© CONTROLES §iSICOS: BARREIRAS FiSICAS GUE IMPEDEM OV
UMITAM O RSO DIRETD RS INFORMA{GES OV A INFRRESTRUTURA
GUE CONTEM S INFORMAGOES.

€X: fORTAS, TRANCAS, UOFRES, ALARMES, ETC.

© CONTROLES LOGICOS: (LONTROLES TENIUO3) BARREIRAS GUE
[MIEDEM 0U LIMITAM O ASIO A WERMAGRD POR MEW
0C MONWORAMENTO € CONTROLE (E MESSO.

EX° SENHAS, FIREWALLS, CRIPTOGRAWA, €TC.

J I

(p . s e (T ) . ‘
vincipios fundomentois ~

(sVAAOADE ) g -
* CONFIDENURWDADE : RO (ERMITIR QUE INFORMACOES ESTESAM — |
OISPONTUELS QU SEIAM  WCESSAOAS POR  PESIONS NAD AUTORIZADAS.

* INTEGR\DROE: GARANTIR QUE A INFORMACHD MANIMWADA ESTH

CORRETA, FDEDIGNA, E QUE NAO FOI COREOMPIDA (ALTERAGA  3EM

AUTORZAGRD) N0 PEQWRSOD. e O OUE VOGE ¥BE? TENHAS, OROOS GESSOMIS.

o O QUE \OGE TEM 7 TOKEN, GELULAR | SMARTTARD.

e 0 QUE vt €7 BOMETRIA

Autenticacao Forte
o UthW1IA A mMGmAc'A’{) P PELO MENOY £ METO00S
{‘q . l rDc -I l
® €0 UASH DA MENSAGEM CRIPTOGRAFACD COM A
CHWE PRIVADA 00 EMISSOR, AIVEXADA RO ARGUWD,

° DISPONIQIL\DADE © CARANTIR QUE A INFORMACAD EiTRRA ACEHIVEL

€ VTIMAVEL 0B DEMANDA POR UMA ENTIDADE AUTOR\ZADA .

* BUTENTIUDADE, - GARANTIR QUE 0 UWHRI0 EMISSOR DA MEN-
SACEM € OF FATD QUEM ALEGA ¥ER.

€

o (QUETRATAGILIDADE : (IRREFUTAGILIOAOE OV NAD- REAINIO) GRARRANTIR PARA PROVER :
QUE 0 EMISSOR OA MENSAGEM OU PRRMCAPANTE DE UM PROCESSO ° INTEGRIDARGE '
NRO NEOVE PQSTER\ORMENTE WR AUTORIA, * NRO - REQUOO. HSSWMUM //
* AUTENTICA0ADE \

ﬁl@ athai

* QWLTAGAO 0F (NFORMACOES
° QUEGRRA 005 WEGREQDS OF OLTAGKO : CRIPDANALISE

Esteganoguaficy: OWLAR UMA MENJAGEM OENTRO OF OUTRA MENSAGEM.
© fINUPALS FUNDAMENTOS

* WBMITUIGRO . CHDA ELEMENTO € MAPEADD AR OUTRO = EMEWTO,

*TRANSPOUCAO - 05 ELEMENTOS RO REORGANIZADOS.

(0105 - PALAVRAS, FeAseS, S -
ESTEGANOGRAMA OU |URAIFTOGRAFI | 60L05 QUE WEBSTITUEM ELEMENTOS.

UELAS . M.GORITMOS OF CRIPTO-

GRAFIA £ OEICRIPTOGRAFIA,

: E

Criptografior: vt 0 TORNAR UMA MENSAGEM  WINTEWIBVEL.

* ¥ X X ¥

1 !

© QEGUIRTO ESSENUAL: NENHUMA INFORMACAD (00E SER. PERDIDA, “(

§ OINE 0E ENRWTACHO

© CRFTOGRAFN WMETRICA : USA UM CHAYE WMETRICA COMPARTILHADA TANTO 0/

CO0IFICAR GUANTO QARA DECODIFICAR ﬂ
* GARANTE CONFIDENCIALIDAOE , MAS NAD GARANTE  INTEGRIDADE E RUTENTICIDADE,
o DESYANTAGEAL S O INCONVENIENTE DE TER QUE COMPARTUMAR A CHRVE .

© QRINCACAIS RLGORTMOS : DES, 3UES, AES, BLOWRW | IFRAGEM PE MO CESAR, €TC.

CRIPTOGRAF(K OE CMAVE PUQLICA
© (AWTOGRAFIA ASAMETRICH : USA UMA CHANE  PielIcA

€ UMR  GAAVE QRNAYA QUE (ORMAM UM PAr exuuwo.ﬂ

*GARANTE (ONFIDENURLIDADE SC:
~ EMITSIOR = UTIMZA A (MAVE PUGLICA %O DESTINHTI(HO PARA  CRIPTOGRAFAR,
~ OESTINATARIO —> UTIMZA WA CHAVE PRIVAOA PARR OCSCRIPTOGRAFAR.
* GARANTE  pOTENTIIOAQE  :
~EMISIOR - UNLIZA WA CYRVE PRINADA PARA CR\TTOGRAFAR .
< DESTINATRRIO —> UTILIZA A GHNE UBNCA 00 EMIOR ¥/ OESCAVTOGRAFAR .
o PUNCASAIS  ALGORITMOS: RSA, DPSA, ECDsA | ETe.
o DESJANTAGEM S RS GMINES RO MAORES € @R 1IN0 A CRIPTOGRAFIA

;.ATE. WOX MALS ENTA

o CRITOGRAEIA  WIBADA: ysp A CRIFTOGRAFIA ASIMETRICA APENAS  PARR
WOPR  CMAVES UMETRICAS (CHAVES 0F W%ssAO) (€ WORMA KGURR 'éo

o UTIIZAPO R WOTOMLOS (OMO O SSL (YEXURE SOCRETS LAER) ot
€ 0 TLS (TRRNSPORT LAVER SECURITY) 0



Alacritmo de Hosh

o ALGORITMO CAPTOGRAR(CO QUE TRANSFORMA (OMA ENTRADA

% ONOOS QF QUALQUER TAMANKO €M OMB SAIDA OE DAOOS OW
«5/(9’% N/

&€ TAMANKO FHko,

- . GARANTE :
° OMA GOR FUNQRO DE HAW (VAO PEAMITE QUE € OESCUORA 0S DADOS
¢ > e N ADE - (o'X .
06 ENTRROA QELA ANALISC 005 DPOOS OA SATDA . ieoReE - OTlzang 0 NLEORTMO 0% HASH; ASSIVATORA
o DIFERENTES ENTRAOAS 000EM GEZAR R MESMA SATDA — WUJKO, ® NRO- AEPUDIO = COMBINANDO NTEGRIDADE E AUTENTIUDAOE; \-Q_J
o 0/ REWZR O QIO 06 COLISAO — AUMENTA-SE O TAMANHO FIX0 OF o BUTENTIUDADE © CRUTOGRAFANDIO (OM A OHAVE GRIVADA .
SATDA (PELD MENOS 12§ BITS). ' o NAO GARANTE  CONFIDENCIALDADE [

@, N0 caerocern O OOMTENIO DA MONSAGEM

o (SA OHAVES ASHMETRICAS 10 EMissOr USA SUR CHRVE PLIVADA I ENCRIPTAR %
o PRANGOMS MLGOTMOS: WR-L (WAIK DE 1GObts), MDS (WAm B 1a&sds), eTc.

T 0 (ccerton. (A A OIAVE POBLICA D0 EMISSOR 0) ECRIPTAR © HASH. '\

\

Passe o Passe do

Ugoritme de Hash

I MENSAGEM € ESCRITA PELD EMISIOR;

MENSAGEM AUTENTICA ,
INTEGRA E (RREFUTAVEL

1=

2. CALWKO 90 HASH DA MENSAGEM P/ GARANTIR INTEGRIDAGE ;
L HAW ENcRerAo ((ON A CHRVE RIVADA 00 EMISSOR) = ASUNATURK biGITAL,
4. MENSAGEM AsSINADA DXGITALMENTE € TRANYMITION (OR. UM CANAL E COMUNICA GRO; ¥ FoRem IR
5. MENSRGEM RECEB(DA € LEGIVEL (VAD WK CONFIDENGAWDAGE), CALLVKA O URATH DA ‘
i MENTAGEM  RECES/DA
6. HAM OECRUITABO ((ON A CMAYE PUBLICA 00 EMISSOR); . COMPARA @S
7. CALUI) G0 HAGH DA MENSAGEM RECGEBIDA | QEcErTon S AN 0015 HASHS |
. HAMA OECRICTAOD CONFRONTAOO COM O HASM OA MENSAGEM RECEGIOA PARA VERIFcAGO OECRPTA 0 WAW
0K INTEGRIDAS, .

T RECEBIDD
]

ACOMPANHA R DM R e
eWoner v Joho

0

0. Y€ 05 UAWS FOREM IGUMS —> MENSAGEM AUTENTICA, INTEGRA € (RREFUTAVEL . ‘

[ ]

i MENSAGEM

REUMO OA
GERA —>
ALGORTMO | MENSAGEM 0 T @
0E MASH CRWTOGRAFARD @
M A OIWVE —=> |RSSINATURA
PRWAOA Q€ JORO G (TAL ko=




Conceito €

+ DOWMENTO ELETRONICO ASSINVACO DIGITAKMENTE fOR UMA

TERCEIRA PARTE OONFIAVEL (AUTORIDADE CEQTIFICADORA) E QUE

WMRE A FUNCAD 0E ASSOUAR Ume ENTIOADE (PESIOR, o BAITE, €xPLor, ONTRIBU, REWSA € GERENOR O3

PROCESIO, ¥ERVIDOR , ETC) A UM PAR Db CMAVES CRIPTO-
GRAF(CAS COM O INTUITO OE TORNAR £ COMUNICAQOES

A\ TUMERR NIORIOADE NR CATEIR DE CERTIF CAGAO;
o EXEWTA AS OKITICAS € NORMAS DEFIMIDAS PELO ICP - BRAYL. ;

CERTIFICADOS

DA RUTORIDADES  CERTIFIADORAS DE NIVEIS WBSEQUENTES;
emite & Leh (USTA DE CERTIFICADOS REVOGABDS)

MAIS  CONFLAVELS. o H¥ALIZR € AUDITA RS ACs, RS ARs & QUTRRS PRESTADORAS

Injroestruturer de Chowe

Publicw (10P Buasil) €

o ENTIOADE GUE MANTEM ymA ESTAUTURA DE EMISSAD OE CHAVES PUBLICAS;

o TEREIRA  PARTE CONFIRVEL ;

o € GEM EWE O CERTFICADD DGITAL OA AUTORIGADE CERTIFIO\O0RA ;

° DEFINE UM CONJUNTO DE TECMICAS, PRATIORS £ PROCEMENTOS A HREM
ADOTROOS PELAS ENTIDADES ;

o I0P- GRASIL = QAUTORIADES CERTIFICABORAS + AVIORIDADES DE REGITRO.

PREADENCIA  DF  REPUBKICA

fC- NiveL L AC- MiveL L
AUTDRDADE AUTORDADE
CERTIF ADORA CERTIF ADORA

AC- NivEL L
ATORDADE
CERTIF (ADORA

R - AUTORIDADE
£ QEGI TR0

'ﬁ‘ @mapasdathai

0 FRMCO HAGILITADAS NA (0P~ BRAVIL. .

N

R

Digital

Tipos de Centificado

+CERTFICADOS DE ASSINATURA DIGITAL (R): CONFRMACAO DE \DENTIDAOE NA WE®, €M E-MAILS, B PNs €

DOW MENTOS  ELETRONICOS

> Autcridad -

° EMITE, DISTRIBUL, RENOVA, REVOGA E GERENCIA CEATIFIGADDS DIGI TAIS;

® QS VERIFCAR $E O TITULAR 00 CERTIFICADO 90SWI A CHAVE DRINADA
QUE CORREYPONDE g CHAVE ¢UBMICA DO CERTIFICADO,

°GUR € MSINA OGITALMENTE O CERDF(CADD 00 ALINANTE

© EWTE A LR,

© MANTEW REGIRO DE SUAS OPERAGOES.

o CSTAGELECE €& FAZ AS QRs B ELA VINGLADAS CUMPRIREM AS FOLITICAS

DE JECURANGA ¢/ GARANTIR A BUTENTIADAOE OR 10ENTIFI CAGRD.

Vv
<€ REWONSWEL PELR INTERPACE ENIRE O UWARO € K AU-
TORIDADE  CEQTIFICADORR,
<G VINWLAOA A UMK AC;
o RECEBE, VALIDA € ENCAMINHA SOMUTACAD DE EMISAD QU Re-
VOGACRD FE CERTIFICADDS ;
o WENTIFICA, OE FOCMA PREJENCIRL, OS5 YOI GATANTES;
o MANTEM QEGISTRO DE WAS  OPERA(OES.

AS PRs NRO EMITEM CERTIFICADOS |

* CEQTIHCAOS D %GILO (S) ¢ (ODIFICAGRO  OE DOWMENTOS 0E GASES OE PAIGS € OUTRAS [NPORMACOES UGILOSAS.

GERACRO 10 TAMAWHWO UALIDAYE
L AR oém CHAVES |  MINIMO FRIREERAMENTO ( ANOS)
AL [si SOFTWARE 1024 TS 030 QiGIno (WD) € PENORIVE L
AL [§2 SOFTWARE 024 BrTS TMNRTCARD QU fOKEM 0S8 Z
A3/ S3 UNROWRRE 024 QTS INRRTCARD QU TOKEN UsB S
A4 /sy URROW AQE JOHE Birs SNARTCARO QU TOKEN UsB 6




