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Listas de acesso

Transcricdo

Conseguimos implementar o nosso servidor interno, porém, ainda ndo conseguimos atender as requisi¢des dos

diretores. Eles pediram que somente os Gerentes de Financas e Vendas tenham acesso a pagina de login do servidor.

A tarefa é configurar as listas de acesso no roteador, para garantir acesso somente aos gerentes de vendas e financas.

Vamos clicar no roteador 1841 Routerl, enaaba CLI:

Na primeira etapa, criaremos a Jista de acessos com o comando ip access-list ?

>enable
#configure terminal
#ip access-list ?

Podemos escolher entre a lista estendida ou a standard. A estendida nos permite realizar essa verificagdo tanto na
origem como no destino. Ja a standard sé faz verificagdo na origem. N6s queremos permitir que o computador do

gerente de financas e do gerente de vendas, tenham acesso ao servidor Server-PT Servero .

Entdo, vamos realizar o filtro tanto na origem como no destino, por isso, usaremos a lista estendida:

#ip access-1list extended SERVIDOR-GERENTES

Criamos a nossa lista de acesso, e precisamos informar quais s@o as politicas de trafego que serdo analisadas pela lista

de acesso. Por isso, vamos permitir o acesso dos computadores dos gerentes de vendas e de financas.

Como vimos anteriormente, quem realiza o transporte da informagio é o protocolo TCP, que depois dele, terd a
transmissao do protocolo HTTP. No comando #permit tcp , ndo podemos nos esquecer de passar o endereco IP da

nossa origem. No caso, inicializaremos primeiro com o computador do gerente de financas.

0 endereco IP que esta relacionado a ele agora é o 172.16.2.131 . Entretanto, esse endereco esta sendo fornecido de

forma dindmica. Quer dizer que, eventualmente, ele pode ser alterado.

Se colocarmos esse endereco dindmico na lista de acesso, e esse valor for alterado, a nossa lista acaba ndo tendo mais
utilidade... Para evitarmos esse problema, vamos alterar a forma de trabalhar com endereco IP no computador dos
gerentes de financas e de vendas. Usaremos esses enderecos de forma estatica, garantindo que esse endereco néo seja

alterado.
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Agora sim podemos colocar o endereco no roteador:

#permit tcp 172.16.2.131

Adicionando o ? no final do comando, aparece para nés um conceito novo a ser tratado: o Source wildcard bits!

Usando o Source wildcard bits, conseguimos indicar para a lista de acesso qual a parte do endereco IP - que tem que ser
exatamente igual ao digitado-, e qual parte ndo importa o valor. Temos que indicar por meio do Source wildcard bits,
que a lista de acessos deve considerar como sendo origem, o primeiro intervalo do endereco IP 172, o segundo
intervalo sendo 16 , o terceiro intervalo sendo 2, e o quarto intervalo ndo importa. Por isso, utilizaremos 255 para
representar o intervalo que ndo importa, e @ para os intervalos que importam, ou seja, eles devem ser exatamente

iguais ao endereco IP.

#permit tcp 172.16.2.131 0.0.0.255

Entfo, quando temos uma rede de 100 computadores, por exemplo, ndo precisamos estar configurando em cada linha,
o endereco IP exato de cada um desses computadores para que cada um tenha a permissdo. Assim, dizendo que o
enderego IP é global, e somente o Gltimo intervalo ndo importa, economizamos muito tempo, pois ele considera TODOS

oS enderegos que comecam com 172.16.2. .

No entanto, no nosso caso, ndo queremos que todos tenham permissdo. Queremos que esse enderego IP especifico
172.16.2.131 tenha permissdo de acessar o servidor. Para isso, em de colocar 0.0.0.255 , colocaremos ©.0.0.0 , assim

a permissdo so6 sera concedida a esse endereco.

Agora, vamos indicar o endereco IP de destino, o endereco IP do servidor.

#permit tcp 172.16.2.131 0.0.0.0 172.16.3.2

Acrescentando um ? no final do comando, especificaremos qual parte desse endereco IP de destino que tem que ser
exatamente igual, e qual parte do endereco ndo importa. Queremos trabalhar exatamente o endereco 172.16.3.2 para

esse servidor especifico.

#permit tcp 172.16.2.131 0.0.0.0 172.16.3.2 0.0.0.0

Vamos fazer o mesmo processo para o computador do gerente de vendas.

https://cursos.alura.com.br/course/redes-parte-3-aplicando-acl-e-configuracao-nat/task/25662 2/5



27/04/2020 Redes parte 3: Aula 2 - Atividade 1 Listas de acesso | Alura - Cursos online de tecnologia
Como podemos ver, o endereco IP do gerente de vendas também esta dinamico, e para evitar que eventualmente ser
alocado algum enderego IP para esse computador, mudaremos a configuragido para static, pois assim garantiremos que

esse endereco IP desse computador néo sera alterado.
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Realizaremos uma nova permissao para esse outro endereco IP:

#permit tcp 172.16.0.2 0.0.0.0 172.16.3.2 0.0.0.0

Criamos a nossa lista de acesso, e colocamos quais sdo os enderecos que terdo permissdo de acessar o servidor.

N#o podemos nos esquecer do seguinte. Os dois enderecos " 172.16.2.131 "e " 172.16.0.2 ", estdo configurados
estaticamente. Serd preciso informar ao Pool DHCP para que ele exclua esses dois enderecos, para que ele ndo entregue

esses mesmos enderecos para outros clientes na mesma rede.

#exit
#ip dhcp excluded-address 172.16.2.131
#ip dhcp excluded-address 172.16.0.2

Desta forma, o Pool DHCP n#o vai considerar mais esses enderecos na lista de enderecos disponiveis. Vamos ver o

resultado da configuracéo da lista de acessos.

O primeiro a ser testado é o gerente de financas, e ele ainda possui acesso ao servidor. Entretanto, os funcionarios de

vendas ainda possuem acesso ao servidor! E por que eles continuam tendo acesso?

Precisamos configurar essa lista de acessos para que ela esteja vinculada com as subinterfaces da VLAN 10 de vendas, e
da VLAN 20 de financas.

Na aba "CLI" de Routeri , entraremos na subinterface do setor de vendas:

#interface fastEthernet 0/0.1

Para fazer essa associacéo da lista com essa interface, utilizaremos o comando ip access-group etambém o nome da
lista de acesso que queremos vincular com essa subinterface. Depois disso, diremos qual sera o sentido que a analise
deve ser feita. Utilizamos (in)quando o pacote estiver entrando no roteador por essa subinterface, ou (out) quando ele

estiver saindo do roteador por essa subinterface.
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Em nosso diagrama, o pacote TCP chegard no primeiro switch, depois ele vai para o switch principal, e dai ele vai entrar
no roteador. Sabendo disso, podemos criar uma politica de acesso para que o roteador verifique tudo o que estiver

entrando nessa subinterface:

#ip access-group SERVIDOR-GERENTES in

Sera feita a mesma configuragéo para o setor de financgas na VLAN 20 através da subinterface 0/0.2.

#texit
#interface fastEthernet 0/0.2
#ip access-group SERVIDOR-GERENTES in

Vamos ver se agora temos sucesso em nossa analise com essa lista de acesso.

Depois que o pacotinho TCP saiu do computador do gerente de financas e chegou até o roteador, passando pela lista de
acessos configurada para a VLAN 20, e tendo permisséo, o roteador vai mandar o pacotinho adiante para chegar até o

servidor, e com isso, o gerente de financas terd acesso ao servidor.

Vamos analisar o pacotinho TCP que saiu do computador dos funciondrios de vendas.

<B4 Information at Device: Router] n
0S1 Model Inbound PDU Details

At Device: Routerl
Source: Func. Vendas
Destination: 172.16.3.2

In Layers Out Layers

Layer 3: IP Header Src. IP: 172.16.0.3,
Dest. IP: 172.16.3.2

Layer 2: Dotlq Header 0090.2806.D711
>> 0004,9A5E,3601

Layer 1: Port FastEthernet0/0

1. The receiving port has an inbound traffic access-list with an ID of SERVIDOR-
GERENTES. The device checks the packet against the access-list.

2. N SO T b s R R Clgt-Bof any statement in the access-list. The
packet is denied and dropped by default.

A imagem acima nos diz que o pacote ndo bateu com nenhum critério existente na lista de acessos. Por isso, ele sera
negado e descartado. Isso quer dizer que os funcionarios de vendas ndo conseguem mais acessar o servidor, e se

fizermos o mesmo teste com os funciondrios de finangas, veremos que eles também n#o terdo mais acesso ao servidor.

Agora, precisamos testar se a comunicagéo feita antes néo estd quebrada. Vamos "pingar" o computador do gerente de
financas (VLAN 20), para os funcionarios de vendas (VLAN 10).

Clicando no computador do gerente de finacas, em "Desktop > Command Prompt", colocaremos o comando:

>ping 172.16.0.3

Em seguida, recebemos a mensagem:

Pinging 172.16.0.3 with 32 bytes of data:
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Reply from 172.16.2.
Reply from 172.16.2.
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Reply from 172.16.2.

Ping statistics for
Packets: Sent =

Por que perdemos a comunicagdo entre os dispositivos que estio em uma VLAN diferente?
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