
27/04/2020 Segurança Web: Aula 3 - Atividade 9 Sequestro de sessão com burp | Alura - Cursos online de tecnologia

https://cursos.alura.com.br/course/seguranca-web-vulnerabilidades-do-seu-sistema/task/22425 1/4

 09
Sequestro de sessão com burp

Transcrição

Já realizamos o sequestro de sessão da vítima. Agora, vamos trocar aquela que está na máquina pela sessão recém

descoberta do usuário:

Para efetivar esse procedimento, pediremos ajuda ao Burp Suite. Primeiro, é preciso con�gurar o browser para enviar

informações ao Burp. Para isso, clicaremos no ícone das três linhas que �ca no menu do navegador do Firefox e

seguimos por:

"Preferences > Advanced > Network > Settings"

Na janela que será aberta, alteraremos "No proxy" para "Manual proxy con�gurations" e no campo "HTTP Proxy"

preenchemos o número IP do localhost e a "Port" colocamos como 8080:

Com as con�gurações prontas, o próximo passo será abrir o Burp Suite e con�gurá-lo para interceptar as requisições.

Seguimos por: "Target > Scope > Add".
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Inserimos a URL que desejamos que seja interceptada, referente ao site do Multillidae: http//:192.168.1.37 .

Lembrando que o IP que aparece para nós pode ser diferente do que aparece na sua casa.

Feita a con�guração do endereço que deve ser interceptado podemos deixar momentaneamente o modo de interceptar

desativado. Para isso, vamos em "Proxy" e clicaremos em cima do botão de interceptar até que ele �que "Intercept is

off".

Veri�caremos o que ocorre se acessarmos o site como usuário comum antes de continuar. Entramos no site e criamos

um login, nome de usuário "Rafael" e senha "alura". Com o login criado, acessaremos o site e logo em seguida damos um

logout. Temos a seguinte URL:

<img src="Os ataques de Cross Site Scripting são muito comuns. As empresas muitas vezes desconhecem a severidade e

o impacto que isso pode representar para elas.

Essa é uma das vulnerabilidades que constam no ranking da OWASP, disponível aqui.

Clicando no Cross Site Scripting, será aberta uma nova página:
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Esta página indica como a vulnerabilidade é explorada e como podemos fazer a prevenção a ataques desse gênero. Por

exemplo, veri�car se tags estão abertas, se existe a palavra script  naquilo que o usuário está tentando inserir, etc.

Mais abaixo podemos veri�car exemplos de ataques:

Na mesma página são listadas algumas referências de links com informações sobre proteção e prevenção a ataques.

Uma recomendação é ler as documentações da OWASP para compreender como os ataques são realizados e como a

prevenção pode ser feita.

Podemos retornar ao Burp e ligar novamente o botão de interceptar: Intercept is on.

Retornamos ao site do Multillidae, como usuário comum, e fazemos novamente o login. O Burp já avisa que somos

interceptados e o que ele nos mostra é o número de sessão da vítima. Com esse número capturado podemos retornar ao

Burp e colar essa informação no seguinte local:
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Feita a troca de sessão, podemos pedir ao Burp para �nalizar a requisição. Pressionamos o botão "Forward" e ao

retornarmos a página do Multillidae, veri�caremos que estamos logados como admin :

Ou seja, obtivemos um ótimo resultado. Estamos logados no site, como admin  sem sabermos nem sequer a senha do

usuário!


