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Autenticacao de empresas com BCrypt

No capitulo anterior nds criamos uma pagina para cadastro de empresas. Além do nome e e-mail, cada empresa deve
cadastrar uma senha, que é criptografada antes de ser armazenada no banco de dados. Neste capitulo criaremos uma
pagina de login, onde empresas informarZo seu e-mail e senha cadastrados e ganhardo acesso ao sistema caso os dados

estejam corretos.

Validacdao da senha

Para validar uma senha qualquer, nés vamos adicionar um novo método ao modelo Company definido em
app/models/company.rb que retorna true se o password recebido é igual ao password armazenado de forma

encriptada no banco de dados:

def valid_password?(password_to_validate)
BCrypt: :Password.new(encrypted_password) == password_to_validate
end

0 método recebe um password para validar ( password_to_validate ) e compara esse password com o password
encriptado no banco dados ( encrypted_password ) com a ajuda do BCrypt . Vamos utilizar o console do Rails para

verificar que o nosso método funciona corretamente:

Nota: se vocé ja tiver um console do Rails rodando, apenas chame reload! para recarregar o console.

>> company = Company.new(password: "123456")

=> #<Company id: nil, ...>
>> company.valid_password?("invalid")
=> false

>> company.valid_password?("123456")
=> true

Excelente! Agora que sabemos como validar um password, vamos adicionar a tela de login.

Rotas, controllers, views e formularios

O primeiro passo é adicionar as rotas para a nossa tela de login. Assim como no cadastro de empresas, vamos adicionar

as rotas necessarias ao arquivo config/routes.rb:

get "/companies/login", to: "login#new"
post "/companies/login", to: "login#create"

As duas rotas possuem o mesmo endereco, porém utilizam verbo HTTP diferentes. Ao acessarmos a pagina
/companies/login, o controller e action login#new serdo acessados, e vao renderizar um formuldrio para preencher e-

mail e senha. Ao preencher e enviar o formuldrio, serd enviada uma requisi¢do POST para a mesma URL, mas que agora

https://cursos.alura.com.br/course/ruby-on-rails2/task/1544 1/8



25/04/2020 Ruby on Rails 3 parte II: Aula 2 - Atividade 2 Autenticagdo de empresas com BCrypt | Alura - Cursos online de tecnologia

sera recebida por login#create e devera executar o trabalho de logar a empresa. Vamos criar o nosso novo controller em

app/controllers/login_controller.rb:

class LoginController < ApplicationController
def new
end

def create
company = Company.find_by_email(params[:company][:email])

if company && company.valid_password?(params[:company][:password])
session[:company_id] = company.id
redirect_to root_path

else
flash.now[:alert] = "Invalid e-mail or password."”
render action: "new"
end
end

end

Dessa vez, a action create é um pouco diferente das que criamos anteriormente. Primeiro, observe que estamos
buscando uma empresa por e-mail. Para tal, utilizamos o método Company.find_by_email e passamos o e-mail que
recebemos do formulario como argumento. O método find_by_email é chamado de método dindmico, porque o Rails
define esse método automaticamente baseado nos campos de cada modelo. Por exemplo, o modelo Job possuium

campo chamado title , entdo o Rails disponibiliza um método chamado find_by_title nesse modelo.

O método find_by_email vairetornar uma instancia do modelo Company ou nil caso nenhuma empresa exista com
aquele e-mail no banco de dados. Em seguida, nds verificamos se a senha enviada através do formulario é igual a senha

encriptada no banco de dados, com a ajuda do método valid_password? que criamos anteriormente.

Caso o e-mail e senha sejam validos, nés armazenamos o id da empresa na sessio e redirecionamos para a pagina
inicial (vamos entender um pouco mais sobre sessoes logo mais). Caso contrario, mostramos uma mensagem de erro e
exibimos novamente o formulario. Observe como usamos o método flash.now aoinvésde flash , pois dessa forma a

mensagem flash serd exibida agora, durante a renderizagdo do formulario devido ao erro, e ndo na préxima requisicéo.

Agora, vamos criar as views para exibir o formuldrio de login. Como no capitulo anterior, vamos primeiro criar uma
view em app/views/login/new.html.erb que vai apenas renderizar o formulario:

<h1l>Company login</h1>

<%= render 'form' %>

<%= link_to 'Back', root_path %>

O formulario sera criado em app/views/login/_form.html.erb:

<%= form_for(Company.new, url: companies_login_path, html: { class: 'form-horizontal' }) do |f|
<% if alert %>
<p class="alert alert-error">
<%= alert %>
</p>
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<% end %>

<div class="control-group">
<%= f.label :email, class: 'control-label' %>
<div class="controls">
<%= f.text_field :email %>
</div>
</div>
<div class="control-group">
<%= f.label :password, class: 'control-label' %>
<div class="controls">
<%= f.password field :password %>
</div>
</div>
<div class="control-group controls">
<%= f.submit "Login", class: 'btn btn-primary' %>
</div>
<% end %>

O formulario é bastante similar ao do capitulo anterior com duas principais diferencas:

1.

2. Na primeira linha, nés passamos a URL para qual queremos enviar o formuldrio explicitamente através da opgdo
url: companies_login_path ;

3.

4. Ao invés de mostrarmos as mensagens de erro que existem no modelo Company , dessa vez nés vamos

simplesmente mostrar o conteido da mensagem de alert que setamos no controller;

Com as views criadas, estamos prontos para verificar se a nossa feature de login funciona. Primeiramente, vamos

visitar a pagina http:/localhost:3000/companies/new (http:/localhost:3000/companies/new) e criar uma nova empresa

com e-mail e senha:

eono JobBoard g
| 2> ][22 @ rocainost:3000/companies jnew ¢ |yReadec]
Job Board Premium Jobs  AllJobs  NewJob  Hello World

New company

MName

Email

Password

Pasaword confirmation

Create Company

Apds criar a empresa, vamos para a pagina de login em http:/localhost:3000/companies/login

(http://localhost:3000/companies/login) e informar o mesmo e-mail e senha:
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- NsNs] JobBoard e
L2 > [ 2] @ localhost:3000/ companies/loai ¢ Bl
Job Board Premium Jobs All Jobs New Job Hello World

Company login

Email

Password

Se 0 e-mail e senha estiverem corretos, seremos redirecionados para a pagina inicial, indicando que o login funciona
como esperado! Porém, existem algumas melhorias que podem ser feitas, por exemplo, seria interessante exibirmos no
canto direito superior se estamos logados, juntamente com o nome da empresa, certo? Vamos fazer isso na préoxima

secao!

Layouts no Rails

Agora que empresas conseguem logar no nosso sistema, seria util se pudéssemos mostrar no canto superior direito da
pagina o nome da empresa atualmente logada. Porém, nds queremos mostrar essa informacio em fodas as paginas e

nfo apenas em uma pagina ou outra. E nds sabemos que seria bastante trabalhoso duplicar essa informacdo em todas
as paginas manualmente, além de ir contra uma das convencdes do Rails, que diz que ndo devemos nos repetir (DRY).

Por esse motivo, uma aplicagdo Rails possui layouts.

Os layouts sdo onde escrevemos a estrutura geral de todas as nossas paginas HTML, como por exemplo cabecalhos e
rodapés que normalmente nio mudam entre as paginas. As views da nossa aplicacéo, como as criadas na se¢éo
anterior, sdo inseridas em um local que determinamos dentro desse Jayout. Dessa forma conseguimos manter nossas
views muito mais DRY, eliminando assim a necessidade de copiar a estrutura HTML geral da aplicacdo em todas as

paginas.

O Iayout principal da aplicacdo fica em app/views/layouts/application.html.erb, onde podemos observar o cddigo que
gera os links que estdo no topo da nossa pagina e, mais ao final, também uma chamada yield, que é exatamente onde

sera inserido o contetido da view que estamos renderizando.

Em outras palavras, qualquer alteragdo que fizermos em app/views/layouts/application.html.erb sera refletida em todas
as paginas, o que torna esse arquivo o lugar ideal para colocarmos a informagdo da empresa que esta logado. Para isso,
vamos editar o layout e adicionar um novo item ao menu. O menu no HTML é dado pela tag ul com atributo id igual

a app-menu :

<ul id="app-menu" class="nav pull-right">
<li><%= link_to "Premium Jobs", root_path %></1i>
<li><%= link_to "All Jobs", jobs_path %></1i>
<li><%= link_to "New Job", new_job_path %></1i>
<li><%= link_to "Hello World", hello_world_path %></1i>

<% if current_company %>
<li><a>Logged as <%= current_company.name %></a></1li>
<% else %>
<li><%= link_to "New company", new_company_path %></1i>
<li><%= link_to "Login", companies_login_path %></1i>

https://cursos.alura.com.br/course/ruby-on-rails2/task/1544 4/8



25/04/2020 Ruby on Rails 3 parte II: Aula 2 - Atividade 2 Autenticagdo de empresas com BCrypt | Alura - Cursos online de tecnologia

<% end %>
</ul>

Com o layout alterado, nds agora checamos se existe uma empresa definida através do método current_company . Caso
exista, mostramos que estamos logado como tal empresa, caso contrario, exibimos links para cadastrar uma empresa

ou fazer login.

Compartilhamento de helpers entre o controller e a view

Estamos quase prontos, o ultimo passo € criar esse método current_company que utilizamos no layout. Como esse
método serd usado em todas as paginas e precisaremos dele também nos controllers posteriormente para verificar se
existe uma empresa logada, nés vamos defini-lo no ApplicationController , localizado em

app/controllers/application_controller.rb:

class ApplicationController < ActionController::Base
protect_from_forgery

private

def current_company

@current_company ||= if session[:company_id]
Company.find_by_id(session[:company_id])
end
end

helper_method :current_company
end

Esse método simplesmente verifica se existe um :company_id armazenado na sessdo, e usa ele para encontrar a
empresa logada atualmente, armazenando-a na variavel @current_company . Observe que utilizamos
Company.find_by_id ao invés de Company.find ,ji que o find gera uma exce¢do casoo id da empresa ndo exista e,
neste caso, ndo queremos uma excecao, apenas que nil seja retornado. Note também que estamos utilizando ||=
para armazenar a empresa na variavel @current_company , com isso evitamos que Company.find_by_id seja executado

toda vez que o método current_company for chamado, pois o valor sera cacheado na varidvel ap6s a primeira execugio.

Como todos os controllersherdam de ApplicationController , elesterdo acesso ao current_company . Porém, as views
ainda n#o sabem que esse método existe, e precisamos dele no layout, entdo chamamos o método helper_method para
dizer ao Rails que o método :current_company deve estar disponivel também nas views, sendo visto assim como

qualquer outro helper.

Carregue novamente a aplicaco e vocé vera no canto direito o nome da empresa que esta atualmente logada no

sistema. Excelente!
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- NsNs] JobBoard e
(T R
Job Board Premium Jobs All Jobs New Job Hallo World Logged as Plataformatec

Premium jobs

Entendendo sessoes e cookies

Depois que fazemos login com uma empresa, todas as paginas que acessarmos mostrario no canto superior direito o

nome dessa empresa. Isso acontece porque, ao fazermos login no controller e action login#create, n6s executamos:

session[:company_id] = company.id

O comando acima armazena o identificador da empresa logada na sessio. Por padrao, a sessdo do Rails é armazenada
em um cookie que é enviado de volta para o navegador. A cada nova requisicdo, o navegador envia uma cépia desse
cookie para o Rails, o Rails converte esse cookie novamente para uma sessao e assim conseguimos acessar o

session[:company_id] em cada pagina, para calcular o current_company que usamos no nosso layout.

O Rails é responsavel por gerenciar as sessdes para que ndo precisemos nos preocupar com esses detalhes. De qualquer
forma, o Rails nos fornece algumas opg¢des para configurar como as sessdes funcionam. Para tal, verifique o arquivo em

config/initializers/session_store.rb:

# Be sure to restart your server when you modify this file.
JobBoard: :Application.config.session_store :cookie_store, key: ' _job board_session’

# Use the database for sessions instead of the cookie-based default,
# which shouldn't be used to store highly confidential information
# (create the session table with "rails generate session_migration")
# JobBoard::Application.config.session_store :active_record_store

0 arquivo simplesmente configura a sessdo para ser armazenada em um cookie e a chave (key) do cookie é
_job_board_session . Como o cookie é sempre enviado de volta ao navegador, nds nunca devemos colocar informacéo

importante nele, como numero de cartdo de crédito, a senha do usuario, etc.

Para verificarmos que a sessdo é realmente armazenada em um cookie, vamos utilizar o navegador Google Chrome
(http://www.google.com/chrome), que possui excelentes ferramentas para desenvolvedores, para nos mostrar todos os

cookies definidos em uma péagina e utiliza-lo para remover esses cookies.

Abra o Chrome, caso ele ndo esteja aberto, e faca login utilizando o e-mail e senha da empresa criada na secdo anterior.

Agora, clique Control + Shift + C (ou Cmd + Option + C se vocé utiliza Mac) e o Chrome abrird um painel:
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Clique na aba Recursos ( Resources ) e veja que no lado esquerdo temos um item Cookies e dentro dele localhost, clique

em localhost e ele mostrard todos os cookies definidos pela aplicacéo:

800 /' [ Jobloard = Wy o
& 5 O # [ localhost:3000 P
Job Board AllJobs  MewJdob  HelioWerd  Lopged as Plataformatec
3 | Elements | Resources  Network  Sources  Timeline  Profifes  Audits  Console
- ¥ Computed Siyle () 5how inhesited
¥ <htal= =
 Style -
» <heade_</head= ! 5 + kRO
element.style {
®odiv classs"navbar nawbar=fixed=top=s_s/dive
mediv classs"container s_<fdive B
<script sree”fnssets/iguery. isPhedy=1" types"text/javascriptTae/scripts Matched CS5 Rules.
<5Cript sroe” pssets/iquery uls. sth ypesTtent/ javascript s scripts mediasall® localhost
<script sres"/aisets/hells. i5Tbody=1" type="text/javascript™=</seripts bady { apalication. casile
<SCrAPt Sree" as5ets/1obs. [37hedy=1" type="text/javascript=r</scripts padding-top: 6@px;
<$CripE Sree™, 15 application. (aThody=1" type="text/javascript s</scripts b
< body=
bt medisa*all® localhost
bady { bootstrap.cs52145

la Elements | Resowrces | Network  Sources  Timeline  Profifes  Audits  Console

¥ Frames i
_iuk_board_sesiion

Nessa lista, vocé verd o cookie da nossa sessdo, com nome _job_board_session e o seu valor, que é gerenciado pelo

Rails. Ao clicarmos com o bot#o direito e deletarmos esse cookie, a informacéo da sessdo sera perdida, e portanto

ITVmIGRZ YY) M

Comain
Iocalhast

Path

Expares | M. | Size HTTP Seoare
Sexvion FLT L

seremos deslogados do site. Recarregue a pagina e verifique que no estamos mais logados, .

Com isso, finalizamos o segundo capitulo! Nés adicionamos login a nossa aplicagdo a0 mesmo tempo em que

aprendemos como Jayouts e sessdes funcionam no Rails.

Para saber mais

o E bastante comum que aplicacdes web também oferecam uma acdo para fazer logout. Essa acio poderia ser

adicionada ao LoginController e simplesmente limparia a sessdo, apagando todos os valores existentes

previamente, redirecionando entdo para a pagina inicial:

class LoginController < ApplicationController

def destroy
session.clear
redirect_to root_path
end
end
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Vocé estd encarregado de terminar essa funcionalidade. Tudo que precisa ser feito é adicionar uma nova rota e alterar o

Ilayout para mostrar o link de logout.
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