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Melhorando engenharia social com e-mail

Transcricdo

Outra forma de enviar um e-mail é utilizando alguns sites. Um dos servidores disponiveis é o Anonymous email:

€ | (O @& https://anonymousemail. me 5 | Q Search

[ Most Visited v JllOffensive Security “§ Kali Linux [ Free illustration: Hack, ... "\ KaliDocs ' Kali Tools EBExploit-DB Wy Aircrack

Veja como pode ser seu o
e-mail profissional:

Hot : To send anonymous emails to Yahoo, Outlook/Hotmail use the advanced mode with a valid SMTP credentials. | = -
Note : If you define a reply-to address, our service will replace it with a random address @anonymousemail.me that will forward {

N ame I ‘ From: (Email) To
(Optional) Reply-t
Subje
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Assim que acessamos o site, basta preencher o formuldrio acima com as informagoes pedidas: o endereco de quem

receberd a mensagem, o e-mail ficticio de quem envia, o assunto e o conteudo.

Para referenciar um link podemos clicar no botao mostrado na imagem abaixo e preenchemos a seguinte janela:

Link X |

LinkInfo | Target |

v [=] m| ] 3 |
22 | Protocol URL
s < [IT ]

https://cursos.alura.com.br/course/seguranca-web-vulnerabilidades-do-seu-sistema/task/22432 1/3



27/04/2020 Seguranca Web: Aula 4 - Atividade 6 Melhorando engenharia social com e-mail | Alura - Cursos online de tecnologia

Nesse formulario inserimos a URL parcialmente verdadeira o que gera um link que acrescentamos no corpo do e-mail.

Adicionamos também um logotipo para que a mensagem ganhe credibilidade, utilizamos o seguinte icone:

& |FB

= | Normal =

][]

Q|E|@Sﬂurce!

?

Ao clicar no botdo abre-se o seguinte formulario no qual acrescentamos a URL da imagem e ajeitamos as dimensdes
dela:

©{ Image Properties b3

Image Info | Link

URL
D16/06/16/04/21/wordpress-1460611_960_720.png
Alternative Text
|
Width Preview

| Height 4
proa =
e 021

ea Lorem ipsum dolor sit amet, consectetuer
adipiscing elit. Maecenas feugiat consequat diam.

Border Maecenas metus. Vivamus diam purus, cursus a,
commodo non, facilisis vitae, nulla. Aenean dictum
HSpace lacinia tortor. Nunc iaculis, nibh non iaculis aliquam,

orci felis euismod neque, sed ornare massa mauris
sed velit. Nulla pretium mi et risus. Fusce mi pede,
VSpace tempor id, cursus ac, ullamcorper nec, enim. Sed

tortor. Curabitur molestie. Duis velit augue,
condimentum at. ultrices a. luctus ut. orci. Donec x
- >
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Finalmente, para enviar o e-mail basta dar um check na caixa que encontra-se bem embaixo na pagina dizendo que ndo

somos um robd e clicamos em Send Email.

Vamos acessar o gmail do usudrio e verificar que a mensagem é efetivamente recebida. Temos o seguinte:

Problemas de autenticagdo mbox x 5 B
Suporte Word press suporte@wordpress.com.br via orbit eternalimpact.info 12:16 PM (0 minutes ago) - -
to me [~

?A Portuguese~ > English~  Translate message Turn off for. Portuguese x
Caro dliente,

Tivemos um problema em nosso sitema onde alguns usudrios apresentaram problems de login em suas respectivas
plataformas. Acreditamos que o problema tenha sido solucionado. Pedimos a gentileza de clicar no link abaixo para que tente
se logar no seu site a fim de confirmar que tudo estd. Talvez seja necessario mais do que uma tentativapara se logar.

http://192.168. 1. 37/wordpress/wp-login. phpPredirect to=htip.//192.168.1.39/

enciosamente

Equipe Wordpress
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0 e-mail parece estar correto, ademais, transmite maior confianca do que o primeiro que enviamos. Se clicarmos no

link da mensagem seremos redirecionados para a pagina que leva a URL falsa.

Supondo que o usudrio preencha seus dados na pagina falsa, podemos verifica-los através do "Computer > var > www >

html", no arquivo "harvest-2016-11-17". Teremos o seguinte:

[ harvester_2016-11-17 08:00:56.611769.txt =
Open ~ Avarhsrww/html - oo

This file “/var/www/html/harvester...11-17 08:00:56.611769.txt" is already open in another =
window. | Edit Anyway DontEdt |

Do you want to edit it anyway?

Array
(
| [log] => admin
[pwd] => admin
[submit] => Login »
[redirect to] => /wordpress/wp-admin/
)
Array

[log] => admin

[pwd] => admin

[submit] => Login »

[redirect to] => /wordpress/wp-admin/

)
Array

[log] => admin
[pwd] => admin

[submit] => Login }
[redirect to] => /wordpress/wp-admin/

O username e a password do usuario!

Ou seja, nés utilizamos um link verdadeiro para redirecionar a pagina e dessa forma, conseguimos acesso aos dados da

vitima! Entdo, perceba o quéo perigoso € esse tipo de ataque!
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