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 06
Melhorando engenharia social com e-mail

Transcrição

Outra forma de enviar um e-mail é utilizando alguns sites. Um dos servidores disponíveis é o Anonymous email:

Assim que acessamos o site, basta preencher o formulário acima com as informações pedidas: o endereço de quem

receberá a mensagem, o e-mail �cticio de quem envia, o assunto e o conteúdo.

Para referenciar um link podemos clicar no botão mostrado na imagem abaixo e preenchemos a seguinte janela:



27/04/2020 Segurança Web: Aula 4 - Atividade 6 Melhorando engenharia social com e-mail | Alura - Cursos online de tecnologia

https://cursos.alura.com.br/course/seguranca-web-vulnerabilidades-do-seu-sistema/task/22432 2/3

Nesse formulário inserimos a URL parcialmente verdadeira o que gera um link que acrescentamos no corpo do e-mail.

Adicionamos também um logotipo para que a mensagem ganhe credibilidade, utilizamos o seguinte ícone:

Ao clicar no botão abre-se o seguinte formulário no qual acrescentamos a URL da imagem e ajeitamos as dimensões

dela:

Finalmente, para enviar o e-mail basta dar um check na caixa que encontra-se bem embaixo na página dizendo que não

somos um robô e clicamos em Send Email.

Vamos acessar o gmail do usuário e veri�car que a mensagem é efetivamente recebida. Temos o seguinte:
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O e-mail parece estar correto, ademais, transmite maior con�ança do que o primeiro que enviamos. Se clicarmos no

link da mensagem seremos redirecionados para a página que leva a URL falsa.

Supondo que o usuário preencha seus dados na página falsa, podemos veri�cá-los através do "Computer > var > www >

html", no arquivo "harvest-2016-11-17". Teremos o seguinte:

O username e a password do usuário!

Ou seja, nós utilizamos um link verdadeiro para redirecionar a página e dessa forma, conseguimos acesso aos dados da

vítima! Então, perceba o quão perigoso é esse tipo de ataque!


