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O o6
Preparando o ambiente

Para acessar a interface grafica dos firewalls ASDM, vamos precisar preparar nosso computador para se comunicar

localmente com o GNS3.

Essa comunicacéo sera feita por meio de interfaces do tipo “loopback”.

O primeiro passo € ir em Iniciar, painel de controle e localizar o gerenciador de dispositivos.

Com o gerenciador de dispositivos aberto, clicar em adaptadores de rede.

-_...j Gerenciador de Dispositivos
Arquive Acdo Exibir Ajuda

s | FE Hm m

v & DESKTOP-641FBOL
S
.+ Cisco AnyConnect Secure Mobility Client Virtual Miniport Adapter for Windows x64
& D-Link DWA-171 AC600 MU-MIMO Wi-Fi USB Adapter
@ Microsoft KM-TEST Loopback Adapter
& Microsoft KM-TEST Loopback Adapter #2
I Realtek PCle GbE Family Controller
I VMware Virtual Ethernet Adapter for VMnet1
(' VMware Virtual Ethernet Adapter for VMnet8
& WAN Miniport (IKEv2)
& WAN Miniport (IP)
& WAN Miniport (IPv6)
& WAN Miniport (L2TP)
3 WAN Miniport (Network Monitor)
& WAN Miniport (PPPOE)
& WAN Miniport (PPTP)
& WAN Miniport (SSTP)
» [ Adaptadores de video
> [ Computador

Em seguida, selecionar no menu a op¢ao Acéo e, depois, Adicionar hardware herdado.
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% Gerenciador de Dispositivos . O X
Arquive Exibir  Ajuda
@ | Verificar se hé alteracées de hardware
v & DE ionar hardware herdado e
bt ? Dispositivos e Impressoras
fliniport Adapter for Windows x64
Propriedades pter
Ajuda

5P Realtek PCle GbE Family Controller
3 VMware Virtual Ethernet Adapter for VMnet1
3 VMware Virtual Ethernet Adapter for VMnet8
& WAN Miniport (IKEv2)
& WAN Miniport (IP)
5 WAN Miniport (IPv6)
& WAN Miniport (L2TP)
? WAN Miniport (Network Monitor)
3 WAN Miniport (PPPOE)
& WAN Miniport (PPTP)
5 WAN Miniport (SSTP)
» Ol Adaptadores de video
» [ Computador
. & Controladores de armazenamento
» Iy Controladores de som, video e jogos
. *=m Controladores IDE ATA/ATAPI
i Controladores USB (barramento serial universal)
> Fpy Dispositivos de Interface Humana
» == Dispositivos de Midia Digital
. B Nicnncitivne de cictema v

Adicione um dispositive herdado (ndo Plug and Play) ao computador.

Avancar:
Adicionar hardware

Bem-vindo ao Assistente para Adicionar
Hardware

Este assistente o ajudara a instalar os drivers de suporte a
dispositivos mais antigos que ndo tém suporte Plug-and-Play e
nao sdo reconhecidos automaticamente pelo Windows.

Vocé so deve utilizar este assistente se for um usuario avangado
ou se chegou até aqui gragas a uma indica¢do do suporte
técnico.

A Se houver um CD de instalagao para o item de
hardware, clique em "Cancelar’ para fechar este
assistente e use o CD do fabricante para instalar o
hardware.

Para continuar, clique em Avangar. %

Selecionar a opcéo Instalar o hardware que eu selecionar manualmente em uma lista (avancado).
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Adicionar hardware

Este assistente pode ajudalo a instalar outro hardware

O assistente pode procurar outros itens de hardware e instala-los automaticamente, ou, se
vocé souber exatamente o modelo de hardware que deseja instalar, podera seleciona-lo na
lista.

O que vocé deseja que o assistente faga?

(O Procurar e instalar automaticamente o hardware (recomendavel)

& ®J1nstalar o hardware que eu selecionar manualmente em uma lista (avancado] >

b5

Selecionar Adaptadores de rede e, entdo, Avancar:

Adicionar hardware

Na lista abaixo. selecione o tipo de hardware que vocé esta instalando

Se vocé ndo estiver vendo a categoria de hardware que deseja, clique em Mostrar Todos os
Dispositivos.

Tipos comuns de hardware:

Mostrar todos os dispositivos ~
I Adaptadores de host SD
[ Adaptadores de video
ﬁ Adaptadores seriais para varias portas
Bluetooth Devices
Q Cameras
[ Cartées inteligentes
§ Citrix USB Devices v

Em “Fabricante”, escolha Microsoft, e em “Modelo”, selecione Microsoft KM-TEST Loopback Adapter:
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Adicionar hardware

Selecione o driver de dispositivo que deseja instalar para este hardware.

Selecione o fabricante e 0 modelo do dispositivo de hardware e clique em Avangar. Se vocé
‘ tiver um disco que contenha o driver a ser instalado, clique em Com Disco.

Fabricante A || Modelo o
Intel —J Dispositivo de Canal de Rede Virtual Genérico
Intel Corporation icrosoft KM-TEST Loopback Adapter
Technologies Ltd. (=) Secdol e Instalacao de Padrao Wake on Lan
:liEil > UsbNcm Host Devi
( » =] UsbNcm Host Device »
(-] Estedriver foi assinado digitalmente. Com Disco...

Explique-me por que a assinatura de driver é importante

’

Dica: O nome ou modelo podem variar, mas o nome vai ser sempre algo parecido com “Loopback Adapter”.

Clique em avancar e, entdo, em Concluir:

Adicionar hardware

Concluindo o Assistente para Adicionar
Hardware

O seguinte hardware foi instalado:

‘ Microsoft KM-TEST Loopback Adapter

O Windows terminou de instalar o software para este
dispositivo.

Para fechar este assistente, clique em Concluir.

Repita os mesmos passos anteriores para adicionar outra interface do tipo “Loopback Adapter”.

Abra o menu iniciar e digite conexdes de rede. Dessa forma, podemos ver o nimero das interfaces do tipo “Loopback”

que foram adicionadas:
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» _[!_ Painel de Controle Rede e Internet Conexdes de Rede

Organizar ~ -~ [ 0
- Cisco AnyConnect Secure Mobility — Ethernet - Ethernet 4 ~ Ethernet 5
L, Client Connection L\! Cabo da rede onectado L\.! Rede ndo identificada L\‘.‘ Rede ndo identificada
&> Desativada X = @7 Microsoft KM-TEST Loopback Ad... @7 Microsoft KM-TEST Loopback Ad...
Com as interfaces adicionadas, vamos voltar ao GNS3.
Adicione a topologia um elemento do tipo Cloud:
File Edit View Control Annotate Tools
e OB >
All devices @ )
Filter
-:x: ATM switch

Cisco ASAv

@ Ethernet hub

@ Ethernet switch

H Frame Relay switch

NAT
B ypcs

Q webterm

~ WordPress

il ZeroShell 3.9.3

Clique com o botdo da direita na nuvem e, em seguida, em “Configure”:

N Ol &
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200.10.0.254
el

2 Custom console
Change hostname

34 Change symbol

E Duplicate

@ Show node information
& Show in file manager
4 Bring to front

=5 Raise one layer

=* Lower one layer
¢ B Lockitem
Delete

Confira se as duas interfaces Ethernet que acabamos de criar estdo relacionadas na configuracéo. Se néo estiverem,

basta seleciond-las no menu lista e clicar em Add.

€ Node properties ? X

Cloud1 configuration

Ethemetinterfaces | TAPinterfaces  UDP tunnels | Misc.

| N )[8)C G D awa [ eben ||
h s

|| show special Ethernet interfaces

Facga a conex@o da primeira “Loopback” (Ethernet 4) a “Management 0/0” do firewall da Empresa A e da segunda

“Loopback” (Ethernet 5) a “Management 0/0” do firewall da Empresa B:
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200.10.0.254 Internet
el

200.20.0.254

CiscoASAv-2

Outside
200.20.0.1 S

Etheriet 4 Ethernet 5 Usuario2
Usuariol 20.0.0.2
Interno - ll].ll.D.SI (Empresa B
10.0.0.2 I -
Empresa A I

Configure no ASA da Empresa A os seguintes parametros: Interface M0/0 nameif: mgmt IP: 10.10.0.1 255.255.255.0
usudrio: admin password: cisco Habilitar servidor http Permitir que qualquer endereco acesse o ASA via HTTP na

interface mgmt

& QEMU (CiscoASAv-1) - TightVNC ter - O X
f = ~~ )
BEHED N 9| = A o Al A Q @ @ |

a list of available commands.

arning: ASAv platform license state is Unlicensed.
Install ASAv platform license for full functionality.

SAO1>
SABP1> en
Password:
ASAOLH# conf t
SA01(conf ig)l# inter
1I5A01 (conf ig)# interface mBO-/0O
SA01(conf ig-if )# nameif mgmt
SA01(conf ig-if)# ip add
SAP1(config-if)# ip address 10.10.0.1 255.255.255.0
SA01(config-if)# exit
SAP1(config)# username admin password cisco privi
SA01(config)# username admin password cisco privilege 15
ASAO1(conf ig)it http server ena
SA01(config)#t http server enabl
J1(config)#t hitp 0.0.0.0 0.0.0.0 mgmt
1 (config)#t end

ASAQ1# confi t

ASA@1(config)# interface mo/0

ASA@1(config-if)# nameif mgmt

ASAQ1(config-if)# ip address 10.10.0.1 255.255.255.0
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ASA@1(config-if)# exit

ASA@1(config)# username admin password cisco privilege 15
ASA@1(config)# http server enable

ASA@1(config)# http 0.0.0.0 0.0.0.0 mgmt

ASA@1(config)# end

ASAQ1# wr

Repita o processo para o firewall da Empresa B, alterando o IP para 20.20.0.1.

| @ QEMU (CiscoAsAv-2) - TIGHtVNC Viewer
e
BEHED N S| Ao At Q Q @ @ |

Z(config-—if)# nameif mgmt
2(conf ig-if)# ip add
config—if)#t ip address 20.20.0.

<

Larning : AV platform license state is

Install ASAv platform lice = for full functionality.

0.0
ASAQZ (conf ig—-if)# mo shut
ASAQZ (conf ig-if)#t exit
ASAQZ (conf ig)# use
(configl#t u:s name admin pas
2(conf ig)# username admin password ci
config)#t http server ena
(conf ig)#t http server enable
config)# htt
ASAOZ (conf ig)# http 0.0.
ASAQZ (conf ig)# http 0.0.
ASAQZ (conf ig)# end
ASAOZHE wr
Building configuration...
Cryptochecksum: 7bcdab3dc 113321eZ f78b9b73 f7bcOb99

0.
0.

7446 bytes copied in 0.310 secs
[0K]

FSTAVS

ASA@2# confi t

ASA@2(config)# interface mo/0

ASA@2(config-if)# nameif mgmt

ASA@2(config-if)# ip address 20.20.0.1 255.255.255.0
ASA@2(config-if)# exit

ASA@2(config)# username admin password cisco privilege 15
ASA@2(config)# http server enable

ASA@2(config)# http ©0.0.0.0 0.0.0.0 mgmt

ASA@2(config)# end

ASAQ2# wr

Agora, vamos configurar o IP nas interfaces Loopback que adicionamos ao Windows.

Para isso, volte em Conexdes de Rede, clique com o botdo da direita na primeira “Loopback” (Ethernet 4, em nosso

exemplo) e, em seguida, clique em Propriedades:
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"~ | Ethernet
o Rede ndn identificada

Microso

- | Wi-Fi3
i R1se_5G

d D-Link O

4 !-! | E
& Desativar

Status

Diagnosticar

G Conexdes de Ponte

G Excluir

& Renomear

Dé um duplo clique em “Protocolo IP Versdo 4”:

Criar Atalho

Q ProEriedades >

] Propriedades de Ethernet 4

| Rede Compartihamento

Conectar-se usando:

& Microsoft KM-TEST Loopback Adapter

Esta conexdo utiliza os seguintes tens:

T Npcap Packet Driver (NPCAP) (Wi-Fi) A
W B8 Agendador de
~ A-IJ'!I--

acotes de servigo

[]_+ Protocolo do Mutiolexador dA%dactador de Rede da I ¥
< >
| Instalar.. Desinstalar ~ Propriedades
Descrigdo

Pemite que seu computador acesse recursos na rede

Microsoft.

Preencha os Campos com Endereco IP: 10.10.0.2 e Mascara de sub-rede: 255.255.255.0.
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S _.lc;“, P —

Rede

Compartihamento e desconecta

=l &

— A O G

LGbE Family (
cd i
Propriedades de Protocolo IP Versdo 4 (TCP/IPv4)

Geral

As configuracdes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso. Caso contrario, vocé precisa solicitar
ao administrador de rede as configuracdes IP adequadas.

(C) Obter um enderego IP automaticamente

(@) Usar o seguinte endereco IP:

Endereco IP: l10.10.0.2 |
Méscara de sub-rede: [ 255.255.255. |
Gateway padrdo: | . . . |

Obter o endereco dos servidores DNS automaticamente

(®) Usar os seguintes enderecos de servidor DNS:

Servidor DNS preferencial: | . . ’ |

Servidor DNS alternativo: l : . ; ]

[Jvalidar configuraces na saida Avangado...

X

Repita os passos para a outra “Loopback” (Ethernet 5 em nosso exemplo), configurando o IP: 20.20.0.2 e Méscara de

sub-rede: 255.255.255.0.
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]

mw
Rede Compartihamento e desconecta
g GbE Family |
Propriedades de Protocolo IP Versdo 4 (TCP/IPv4) X

Geral

As configuracfes IP podem ser atribuidas automaticamente se a rede
oferecer suporte a esse recurso. Caso contrario, vocé predsa solidtar
ao administrador de rede as configuracdes IP adequadas.

(C) Obter um enderego IP automaticamente

(®) Usar o seguinte endereco IP:

JA[T)JT[[T]JT[E - -]

Endereco IP: ‘ 20 .20 .0 . 2 ‘

Méscara de sub-rede: [ 255.255.255. 1 |

Gateway padrdo: | . . . |

Obter o endereco dos servidores DNS automaticamente

(®) Usar os seguintes enderegos de servidor DNS:

Servidor DNS preferendal: [ . . ' ‘

Servidor DNS alternativo: ‘ L ‘

[Jvalidar configuraces na saida Avancado...

m Cancelar

Abra agora o navegador e digite o endereco https://10.10.0.1 (https://10.10.0.1), que € o IP de geréncia do firewall da
Empresa A. Note o protocolo HTTPS.

Sera apresentado o erro de certificado. Pasta clicar em “Avancado” e, entdo, “Aceitar o risco e continuar”.

& Alerta: Potencial risco de segur X+

< C @ O A 5://10.10.0.1

A .
9& Alerta: Potencial risco de seguranca a frente

O Firefox detectou uma potencial ameaca de seguranga e ndo continuou para 10.10.0.1. Se vocé visitar este site,
invasores poderao roubar suas informagdes, como senhas, enderegos de e-mail e detalhes de cartdes de crédito.

Voltar (recomendado) Avancado...

A pagina do Cisco ASDM ¢ entdo exibida. Vamos, em seguida, instalar a ferramenta ASDM, clicando no botédo “Install

ASDM Launcher”. Isso fara com que o instalador do ASDM seja copiado para sua maquina.
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Cisco ASDM 7.8(1) il

CIsco

Cisco ASDM 7.8(1) provides an intuitive graphical user interface that makes it easy to set up,
configure and manage your Cisco security appliances.

Cisco ASDM can run as a local application or as a Java Web Start application.

Run Cisco ASDM as a local application

When you run Cisco ASDM as a local application, it connects to your security appliance from your
desktop using SSL. Running Cisco ASDM as an application has these advantages:

® You can invoke ASDM from a desktop shortcut. No browser is required.
e One desktop shortcut allows you to connect to multiple security appliances.

@ ASDM Lau@

Run Cisco ASDM as a Java Web Start application

Java Web Start is required to run ASDM, but it is not installed on this computer.

Install Java Web Start

Copyright ©® 2006-2017 Cisco Systems, Inc. All rights reserved.

Entre com a senha que acabamos de configurar:

Usuario: admin
Senha: Cisco
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Cisco ASDM 7.8(1) il

CIsco

Cisco ASDM 7.8(1) provides an intuitive graphical user interface that makes it easy to set up,
configure and manage your Cisco security appliances.

Requer autenticagdo - Mozilla Firefox X
@ https://10.10.0.1 esta solicitando seu nome de usuério e senha. O site diz: “Authentication”
Nome de usuario: |admin ‘

Senha: luuo 1 ‘
0K Cancelar

Run Cisco ASDM as a Java Web Start application

Java Web Start is required to run ASDM, but it is not installed on this computer.

Install Java Web Start

Copyright © 2006-2017 Cisco Systems, Inc. All rights reserved.

Execute o instalador:

Cisco ASDM 7.8(1)

10.10.0.1

dm-launcher.msi

Abrir arquivo

Mostrar todos os downloads

Siga os passos para instalar o ASDM no computador.

Serd adicionado ao seu “Desktop” o icone do ASDM:

Basta clicar no icone e, entdo, poderemos fornecer o IP da Interface Management dos firewalls e acessar sua console

grafica:

https://cursos.alura.com.br/course/seguranca-redes-protegendo-dados-vpn/task/77906

13/16



01/07/2020 Segurancga de redes: Aula 2 - Atividade 6 Preparando o ambiente | Alura - Cursos online de tecnologia

(Ey Cisco ASDM-IDM Launcher v1.8(0§ - ) 4

W, Cisco ASDM-IDM Launcher ~*tletly

Device IP Address / Name: FRJEIRE] ;l

Username:
Password:

[C] Remember the username of the specified device on this computer

(o] [ oo

il &

ASAOQ1:

IP Management: 10.10.0.1
Usudrio: admin

Password: cisco

ASAQ2:

IP Management: 20.20.0.1
Usuario: admin

Password: cisco

Dica: Se o ASDM néo abrir, apresentando o erro “This app can’t run on your PC”. Siga os passos abaixo para

resolver:

This app can’t run on your PC

To find a version for your PC, check with the software publisher.

Clique com o botédo da direita no icone do ASDM, e selecione Propriedades:
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Abrir

Abrir local do arquivo

Executar como administrador

Fixar em Iniciar

7-Zip

CRC SHA

Verificar com o Windows Defender...

Fixar na barra de tarefas
Restaurar versoes anteriores
Enviar para

Recortar

Copiar

Cniar atalho
Excluir

Renomear

Propriedades

Em seguida, na aba Atalho, altere o “Destino (ou Target)” de:

78 Cisco ASDM-IDM Launcher Properties *

General Shortcut  Compatibility Details Previous Versions

F;% Cisco ASDM-1DM Launcher

Target type: Application

Target location: f

Target:

Start in: "C:\Program Files (x86)\Cisco Systems\ASDM\"

Shortcut key:  None

Run: Normal window =
Comment: Run Cisco ASDM-IDM Launcher
Open File Location Change Icon... Advanced...

ol |

Para:

C:\Windows\system32\wscript.exe invisible.vbs run.bat
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General

78 Cisco ASDM-IDM Launcher Properties

Cisco ASDM-IDM Launcher

Target type: Application

Shorteut  Compatibility Details Previous Versions

X

Target | f

Start in: "C:\Program Files (x86)\Cisco Systems\ASDM\"
Shartcut key:  None %

Run: Mormal window w
Comment: Run Cisco ASDM-IDM Launcher

Isso deve solucionar o problema.

Pronto. Basta acessar agora a console de gerenciamento grafica!
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Cisco ASDM 7.8(1) for ASA - 10.10.0.1 - -
File View Tools Wizards Window Help Type topic to search ] -'ll " | e
‘@m oy Confguration mnlmw‘ghwahﬁm‘cmd:omwd‘ ?Heb‘ cisco

o |

" Device List | Bookmarks | Home
Devicelst & B X

" M Device Dashboard | € Firewall Dashboard |

i Delete 8 Connect

) General License Virtual Resources
HostName: ~ ASAD1L

ASA Version:  9.8(1) |>
ASDM Version: 7.8(1)

Firewall Mode: Routed
TotalFlash: 8192 MB

Device Uptime:  0d Oh 20m 7s
Device Type: ASAv
Number of vCPUs: 1

Total Memory: 2048 MB

>

Interface 1P AddressMask Line

Inside 10.0.0.1/24 Quw
Outside 200.10.0.1/24 Ow
mgmt 10.10.0.1/24 Ow

Link Kbps
Quw 0
O uw 0
O w 9

Select an interface to view input and output Kbps

IPsec: 0 Clientless SSL VPN: 0

AnyConnect Client(SSL,TLS,DTLS): 0 Details

Failover not configured. Click the link to configure it. Confiqure.

Total Memory Usage  Total CPUUsage Core Usage Details  Connections Per Second Usage
Memory Usage (M8) u-| |
E 01:10 o1 0112 01:13 01:14
1500 4 . WUDP: 0 M TCP: O M Total: 0
10003 ['Outside’ Interface Traffic Usage (Kbps)
5003 | u1 T T T T T 'l
L 01:10 0111 01:12 01:13 01:14 | v
| Latest ASDM Syslog Messages O& 8 x|
ASDM logging is disabled.To enable ASDM logging with informational level, dlick the button below.
Enable Logging
Device configuration loaded successfily. | |admin 15 5= O - T [o7/05/20 01:14:32 UTC
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