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Configurando o ambiente

Transcricdo

O que acontece quando acessamos um site na Internet?

Primeiro abrimos o browser, na barra de endereco digitamos o site desejado. Por exemplo, o site do www.itau.com.br .
Ao fazer isso a pagina desejada sera carregada. Esse site esta armazenado em alguma regido do mundo. Ao mesmo

tempo que realizamos essa agao, existem outras pessoas no mundo fazendo o mesmo procedimento, simultaneamente.

Nosso objetivo é aprender sobre seguranga, entretanto, ndo podemos fazer testes de vulnerabilidade com sites reais da
Internet, pois esse é um procedimento ilegal. Sera preciso criar um cendrio controlado por nds para que possamos
realizar testes e exercicios desejados. Resumindo, teremos trés elementos: Rafael, a vitima Jodo, o hacker e o servidor

web.

Como estamos utilizando apenas um computador, sera preciso criar um ambiente virtual. Ou seja, instalar em uma
mesma maquina um ambiente de servidor e outro de hacker. Existem varias maneiras de recriar um ambiente, por

motivos didaticos optaremos pela maquina virtual.

Para construir esse ambiente utilizaremos o programa chamado Virtual Box que pode ser acessado clicando aqui
(https://www.virtualbox.org/wiki/Downloads). Na primeira pagina ja visualizamos as versdes disponiveis para os

diferentes sistemas:
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Download VirtualBox

About Here, you will find links to VirtualBox binaries and its source code.
ou

Screenshots VirtualBox binaries
Downloads - —
By downloading, you agree to the terms and conditions of the respective license.
Documentation
* VirtualBox 5.1.10 platform packages. The binaries are released under the terms of the GPL version 2.

End-user docs © = Windows hosts
Technical docs © 208 X hosts
© Linux distributions
Contribute © = Solaris hosts
Community

® VirtualBox 5.1.10 Oracle VM VirtualBox Extension Pack =+ All supported platforms
Support for USB 2.0 and USB 3.0 devices, VirtualBox RDP, disk encryption, NVMe and PXE boot for Intel cards. See this chapter from the User Manual for an
introduction to this Extension Pack.
The Extension Pack binaries are released under the VirtualBox Personal Use and Evaluation License (PUEL).
Please install the extension pack with the same version as your instalied version of VirtualBox:
If you are using VirtualBox 5.0.30, please download the extension pack = here.

* VirtualBox 5.1.10 Software Developer Kit (SDK) = All platforms
See the changelog for what has changed.

You might want to compare the SHA256 checksums or the MDS checksums to verify the integrity of downloaded packages. The SHA256 checksums should be favored
as the MDS5 algorithm must be treated as insecure!

Note: After upgrading VirtualBox it is recommended to upgrade the guest additions as well.

Selecione o pacote desejado e quando este estiver finalizado, basta clicar no arquivo baixado e seguir os passos da

instalagdo. Clicaremos no botfo finish assim que o programa for instalado, e o Virtual Box sera rodado.

Com o Box Virtual aberto é preciso importar as maquinas virtuais: a do hacker (Kali Linux) e a do servidor web que

contera os site vulneraveis.

Para criar o ambiente do Kali Linux vamos em "Arquivo > Importar Appliance" e abrird uma janela. Nela, nds
importamos o arquivo para montagem da maquina virtual que esta disponivel aqui

(https://cursos.alura.com.br/course/seguranca-web-vulnerabilidades-do-seu-sistema/task/22162).
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Basta selecionar o arquivo e clicar em "Importar". Esperando alguns segundos teremos o Kali Linux no Virtual Box.

Falta trazer a maquina virtual do servidor, clicamos no icone "Novo" localizado a esquerda no Menu:
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Abrird uma nova janela pedindo para completar algumas informacées. O "Nome", nés preenchemos apenas como

Bem-Vindo ao VirtualBox!

vir tual.

"Servidor", o "Tipo" como Linux e a versdo sera "Other Linux (64-bit)":

Ao clicar em "Préximo" teremos uma segunda janela, a "Tamanho de Meméria" que nés deixaremos como 512. A

,

terceira janela é "Disco rigido" e nele selecionamos a opgédo "utilizar Disco Rigido virtual existente". Clicamos no icone

da pasta e selecionamos o arquivo referente ao servidor web e clicamos no botéo "Criar":

Criar Magquina Virtual

Nome e Sistema Operacional

Escolha um nome descritivo para a nova maguina virtual e seledone o tipo
de sistema operacional que vocé pretende nstalar nela, O nome que vocé
escolher s=ra utiizado pelo VirtuaBox para identificar esta maguinas.

MNome: Servidor - |

Too: |Unux :

vers3o: | Other Linux (64-bit)

"Modo Expert | | Présxamo () | | Cancelar

Criar Maquina Virtual

Disco rigido

Se vock quiser, pode acrescentar um disco rigido virtual a esta maquina
wvirtual. Vocé pode acrescentar um arquivo de disco nigido virtual na lista
ou selecionar outro local utlizando o icone de pasta,

Se vock deseja uma configuracho de armazenamento mais complexa,
pode pular este passo e fazer as mudangas manualmente na configuragdo
da magquina assim que ela terminar de ser oiada,

Recomenda-se utilizar um disco rigide de 8,00 GB.

(O Naio acrescentar um disco rigido virtual

(@ Criar um novo disco riaido virtual agora

() Utiizar Smidisco rigido virtual existente

Kal-Linux-2016. 2-vbox-amd64-dek 1. vndk (Normal, 40,00 GE ~

A parte esquerda desta janela mostra uma Ista de todas as maquinas virtuais disponiveis em seu computador. A ksta estd vazia agora porque voct

PPara criar uma nova maquina virtual, pressione o botio Move na barra de ferramentas principal, localizada no topo da janela,
Vocé pade pressionar F1 para obter ajuda instantinea, ou visitar www. virtualbox.org para obter informacBes e noticas sobre o VirtualBox.

Seguindo esses passos, nos ja teremos os ambientes virtuais do hacker e do servidor:
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Antes de comecar os testes fazemos uma extensdo da rede para as maquinas, de maneira que contemple tanto o

servidor quanto o Kali Linux. N6s selecionamos a maquina do Kali Linux e clicamos no botdo "Configuracdes" que

encontra-se no Menu superior.

Abre-se uma janela e nela nés selecionamos a aba Rede. No campo "Conectado a", nés vamos inserir "Placa em Modo

Bridge". Essa opcdo faz uma ponte no computador para estender o Kali Linux.

@ Kali-Linux-2016.2-vbox-amd6d - Configuragdes

Geral Rede
=] sistems Adsptador | Adaptador 2 | Adaptador3  Adaptador 4
& monitor [ Habéitar Piaca de Rede
p e e Conectado a:  Placa em modo Bridge
. Nome: Broadcom NetXtreme Gigabit Ethernet
B Audio
[> Avancado (D)
‘j§ fede
{9 Portas Seriais
& use
[ Pastas Compartilhadas
] interface do Ususrio
Configuragtes mvalidas detectadas {8 o ] concel

Note que ao preencher essa janela aparece escrito em baixo o aviso: "configuracGes invalidas detectadas". Esse aviso

aparece pois importamos a maquina virtual com as configuracdes do fabricante, ou seja, é preciso fazer ainda alguns

ajustes referentes a porta USB. Selecionando a aba "USB" marcamos a primeira op¢éo," "Controladora USB 1.1". Ao fazer

isso, note que a mensagem desaparece automaticamente:
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Geral

Sistema

Meonitor
Armazenamento
Audio

Rede

Portas Seriais
use

Pastas Compartilhadas

DDLU YECEMN

Interface do Usuario

Agora, podemos dar um "Ok"!

Habilitar Controladora UISE
(@) Controladora USB 1.1 (OHCI)
() Controladora USB 2.0 (BHCT)
(O Controladora USB 3.0 (x+CI)
Fitros de Dispasitivo USB

W K {5&

Realizamos o mesmos procedimento para o Servidor-web. Vamos em "Configuragdes > Rede" e selecionamos a opcao

"Placa em Modo Bridge".

O que fizemos nessa aula foi preparar o ambiente. Conseguimos aprontar o Kali Linux que representa o hacker e o

Servidor web que contera os sites vulneraveis.
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