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RESUMO DE INFORMATICA

Definicdo de malware

Coédigos maliciosos (Malwares, do inglés Malicious Softwares) sao programas
especificamente desenvolvidos para executar agcdes danosas e atividades maliciosas

em um computador.

Formas comuns de infeccao de malwares

Pela exploragcdo de vulnerabilidades existentes nos programas instalados ou pela

auto-execucao de midias removiveis infectadas, como pen-drives;
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Pelo acesso a paginas maliciosas, utilizando navegadores vulneraveis ou pela acao
direta de atacantes que, apds invadirem o computador, incluem arquivos contendo

codigos maliciosos;

Pela execucao de arquivos previamente infectados, obtidos em anexos de mensagens

eletrénicas, via midias removiveis, em paginas web ou de outros computadores.

Principais Categorias de Malwares

e VIRUS

e WORM

e BOT

e TROJAN

e SPYWARE
e BACKDOOR

o ROOTKIT
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Definicao de virus

Programa ou parte de um programa, normalmente malicioso, que se propaga
infectando, inserindo copias de si mesmo, anexando-se ou hospedando-se em arquivos

Ou programas existentes na maquina.

Tipos de virus

e VIRUS DE SCRIPT
o Escrito em linguagem de script, como VBScript e JavaScript, e recebido ao acessar
uma pagina web ou por e-mail, como um arquivo anexo ou como parte do
préprio e-mail escrito em formato HTML.
e VIRUS DE MACRO
o Tipo especifico de virus de script normalmente recebido ao acessar
paginas web ou por e-mail e que tenta infectar arquivos manipulados por
aplicativos que utilizam essas linguagens mencionadas anteriormente

COMO 0s arquivos que compdem o Microsoft Office.
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e VIRUS DE BOOT
o Também conhecido como Virus de Setor de Carga ou Virus de Setor de
Inicializagao, ele é ativado quando o computador € ligado e € carregado na
memoria antes do sistema operacional.
e VIRUS DE ARQUIVO
o Também conhecido como Virus de Programa ou Parasitario, trata-se do
virus mais tradicional e comum. Ele infecta e causa danos ao se
conectarem a arquivos executaveis (.exe, .com, .dll, etc), sobrescrevendo o
codigo original e causando danos quase sempre irreparaveis.
e VIRUS POLIMORFICO
o Também conhecido como Virus Mutante, € capaz de assumir multiplas
formas a cada infeccao com o intuito de burlar o software de antivirus.
e VIRUS METAMORFICO
o Trata-se de um virus que se transforma a cada infeccao, mas que -
diferentemente do polimoérfico — se reescreve completamente a cada
infeccao, podendo mudar seu tamanho e comportamento, aumentando a
dificuldade de deteccgao.
e VIRUS STEALTH
o Projetados explicitamente para nao serem detectados pelo antivirus e tém
a capacidade de se remover da memoria temporariamente para evitar que

0 antivirus o detecte.
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e VIiRUS TIMEBOMB
o Conhecido como Virus Bomba Reldgio, trata-se de um virus que — apods
infectar a maquina — permanece latente (oculto), apenas se replicando, e
seu coédigo malicioso é programado para ser ativado em um determinado

momento especifico, executando sua carga util.

Tipos de malwares

e WORM
o Worm (ou Verme) € um programa capaz de se replicar automaticamente,
enviando copias de si mesmo. Diferente dos virus, ele nao se propaga por
meio da inclusao de copias de si mesmo em outros programas ou arquivos
através da rede, mas - sim - pela exploracdo automatica de
vulnerabilidades existentes em programas instalados em computadores ou
pela execucao direta de suas copias.
e BOT
o Bot € um programa que dispde de mecanismos de comunicagcao com o
invasor que permitem que ele seja controlado remotamente. Possui

processo de infeccao e propagacao similar ao do Worm, ou seja, é capaz de
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se propagar automaticamente, explorando vulnerabilidades existentes em
programas instalados em computadores.
e BOTNET
o Rede formada por centenas ou milhares de computadores zumbis e que
permitem potencializar as acdes danosas executadas pelos bots.
e CAVALO DE TROIA
o O Trojan € um programa que age utilizando o principio do Cavalo de Troia,
em um arquivo é enviado se fazendo passar por um aplicativo util, como
um “presente de grego”, mas que na verdade possui funcionalidades
maliciosas escondidas. Muitas vezes, o trojan abre portas de comunicacao
para que através da Internet a maqguina possa ser invadida ou monitorada.
¢ RANSOMWARE
o Trata-se de um tipo de codigo malicioso que torna inacessiveis os dados
armazenados em um equipamento, geralmente utilizando criptografia, e
gue exige pagamento de um resgate (Ransom, em inglés) para
restabelecer o acesso ao usuario — trata-se de uma espécie de extorsao
virtual.
e SPYWARE
o Software espido, capaz de violar a privacidade das informacdes de usuarios,
coletando dados da maquina ou da rede e disponibilizando-as a terceiros.

Pode ser usado tanto de forma legitima quanto maliciosa, dependendo de
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como é instalado, das ac¢des realizadas, do tipo de informag¢ao monitorada e
do uso que é feito por quem recebe as informacdes coletadas.
e KEYLOGGER
o Trata-se de um spyware capaz de capturar e armazenar as teclas digitadas
pelo usuario no teclado do computador e envia-las a um invasor.
e SCREENLOGGER
o Trata-se de um spyware — similar ao keylogger — capaz de armazenar a
posi¢cao do cursor e a tela apresentada no monitor nos momentos em que
0 mouse € clicado, ou a regiao que circunda a posicao onde o mouse é
clicado.
e ADWARE
o Trata-se de um spyware projetado especificamente para apresentar
propagandas. Pode ser usado para fins legitimos, quando incorporado a
programas e servicos, como forma de patrocinio ou retorno financeiro para
guem desenvolve programas livres ou presta servigcos gratuitos. Também
pode ser usado para fins maliciosos quando as propagandas sao
direcionadas.
e SNIFFER
o Um Sniffer € programa que age monitorando o trafego na rede, através da
captura de pacotes de dados, em busca de informacdes sensiveis como o

endereco dos sites acessados, senhas de acesso, e-mails, etc.
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e BACKDOOR
o Um programa que permite o retorno de um invasor a um computador
comprometido, por meio da inclusao de servicos criados ou modificados
para este fim.
e ROOTKIT
o Conjunto de programas e técnicas que permite esconder e assegurar a
presenca de um invasor ou de outro cédigo malicioso em um computador
comprometido.
e BOMBAS LOGICAS
o Trata-se de um software malicioso normalmente instalado por um usuario
autorizado, como um administrador da rede, que o mantém no sistema
deixando-o programado para causar danos (como excluir arquivos
importantes) em um determinado evento, como por exemplo o caso de
ficar mais de 30 dias sem efetuar login.
e EXPLOITS
o Trata-se de um software criado por hackers para permitir explorar
vulnerabilidades conhecidas de sistemas e assim permitir que iniciantes
(Script Kiddies) possam praticar agdes de invasdes sem conhecimentos

avancgados.
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e HIJACKER
o O Hijacker (sequestro, em inglés) € um software malicioso que modifica o
registro do sistema operacional, alterando o funcionamento do navegador,
modificando sua pagina inicial, abrindo paginas automaticamente,

inserindo botdes inadvertidamente.

Tipos de ataques

e ENGENHARIA SOCIAL
o Trata-se de uma técnica muito utilizada por golpistas para tentar explorar a
ganancia, a vaidade e a boa-fé ou abusar da ingenuidade e da confianca de
outras pessoas, a fim de aplicar golpes, ludibriar ou obter informacdes
sigilosas e importantes. O termo € utilizado para os métodos de obtencgao
de informacgdes importantes do usuario, através de sua ingenuidade ou da
confianca.
e FORCA BRUTA
o Consiste em adivinhar, por tentativa e erro, um nome de usuario e senha e,
assim, executar processos e acessar sites, computadores e servicos em

nome e com 0s mesmos privilégios deste usuario. Qualquer computador,
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equipamento de rede ou servigo que seja acessivel via Internet, com um
nome de usuario e uma senha, pode ser alvo de um ataque de forca bruta.
e NEGACAO DE SERVICO
o Negacao de servico (Denial of Service — DoS) € uma técnica pela qual um
atacante busca retirar de operacao um servico, um computador ou uma
rede conectada a Internet. Quando usada de forma coordenada e
distribuida, ou seja, quando um conjunto de equipamentos é utilizado no
ataque, recebe o nome de Ataque Distribuido de Negacao de Servico
(Distributed Denial of Service — DDO0oS).
e [P SPOOFING
o O IP Spoofing (Falsificacdo/Mascaramento de IP) é uma técnica de invasao
comumente empregada quando o mecanismo de autenticacao de uma
rede € baseado em enderecos IP, isto €, quando a identificacdao de um
usuario é realizada baseado em seu numero de endereco IP.
e E-MAIL SPOOFING
o Técnica que consiste em alterar campos do cabecalho de um e-mail, de
forma a aparentar que ele foi enviado de uma determinada origem
quando, na verdade, foi enviado de outra. Essa técnica é possivel devido a
caracteristicas do protocolo SMTP (Simple Mail Transfer Protocol) que

permitem que campos do cabecalho sejam falsificados.
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e PHISHING SCAM
o Fraude em que o golpista tenta enganar um usuario para obtencao de
dados pessoais e financeiros que permitam a aplicacao de um golpe,
combinando técnicas computacionais e de engenharia social. Um exemplo
de phishing € um e-mail que possa induzir o usuario a clicar em um link
falso levando-o para uma pagina clonada ou um arquivo malicioso.
e PHARMING
o Ataque que possui como estratégia corromper o DNS e direcionar o
endereco de um sitio para um servidor diferente do original. E um tipo
especifico de phishing que envolve o redirecionamento da navegacao do
usuario para sites falsos, por meio de alteragcdes no servico de DNS. Nesse
caso, quando o usuario tenta acessar um site legitimo, o navegador web é
redirecionado, de forma transparente, para uma pagina falsa.
e HOAX
o Trata-se de uma mensagem que possui conteddo alarmante ou falso e
que, geralmente, tem como remetente, ou aponta como autora, alguma

instituicao, empresa importante ou drgao governamental.

e MAN IN THE MIDDLE
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o Trata-se de um atague em que os dados trocados entre duas partes sao de
alguma forma interceptados, registrados e possivelmente alterados pelo
atacante sem que as vitimas percebam. Durante o ataque, a comunicagao
€ interceptada pelo atacante e retransmitida. O atacante pode decidir
retransmitir entre os legitimos participantes os dados inalterados, com
alteracdes ou bloquear partes da informacao.

e DEFACEMENT

o Trata-se de uma técnica que consiste em alterar o conteddo da pagina
web. Para ganhar mais visibilidade, chamar mais atencao e atingir maior
numero de visitantes, geralmente os atacantes alteram a pagina principal

do site, porém paginas internas também podem ser alteradas.
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Coédigos maliciosos
e FORMAS DE OBTENGCAO
ViRUS WORM BOT TROJAN SYPWARE BLACKDOOR ROOTKIT
Recebido X X
automaticam
ente pela
rede
Recebido por X X X X X
e-mail
Baixado de X X X X X
sites na
Internet
Compartilha X X X X X
mento de
arquivos
Uso de X X X X X
midias
removiveis
infectadas
Redes sociais X X X X X
Mensagens X X X X X
instantaneas
Inserido por X X X X X X
um invasor
Acao de X X X X X X
13
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outro cédigo
malicioso

e FORMA DE INSTALAGCAO

v

ViRUS

WORM

BOT

TROJAN

SYPWARE

BLACKDOOR

ROOTKIT

Execucao de
um arquivo
infectado

Execucgao
explicita do
cédigo
malicioso

Via execugao
de outro
cédigo
malicioso

Exploracao de
vulnerabilidades

e FORMA DE PROPAGAGCAO

ViRUS

WORM

BOT

TROJAN

SYPWARE

BLACKDOOR

ROOTKIT
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Execucao de
um arquivo
infectado

Execugao
explicita do
cédigo
malicioso

Via execucao
de outro
cédigo
malicioso

Exploragao de
vulnerabilidades

o ACOES MALICIOSAS MAIS COMUNS

ViRUS

WORM

BOT

TROJAN

SYPWARE

BLACKDOOR

ROOTKIT

Altera e/ou

remove arquivos

Consome grande

quantidade de
recursos

Furta
informacgdes
sensiveis

Instala outros
cédigos
maliciosos
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Possibilita o
retorno do
invasor

Envia spam e
phishing

Desfere ataques
na Internet

Procura se
manter
escondido
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