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BIZU ESTRATÉGICO DE INFORMÁTICA –  

PRF 

 

Olá, prezado aluno. Tudo certo? 

Neste material, traremos uma seleção de bizus da disciplina de Informática para o concurso da 

PRF. 

O objetivo é proporcionar uma revisão rápida e de alta qualidade aos alunos por meio de tópicos 

que possuem as maiores chances de incidência em prova. 

Todos os bizus destinam-se a alunos que já estejam na fase bem final de revisão (que já 

estudaram bastante o conteúdo teórico da disciplina e, nos últimos dias, precisam revisar por algum 

material bem curto e objetivo). 

 

 

Elizabeth Menezes                                     Leonardo Mathias 

@elizabethmpalves                          @profleomathias                       
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ANÁLISE ESTATÍSTICA 
 

 

Pessoal, segue abaixo uma análise estatística dos assuntos mais exigidos pela Banca Cebraspe no âmbito 

da disciplina de Informática. 

 

Assunto % de cobrança 

Conceitos e modos de utilização de tecnologias, ferramentas, 

aplicativos e procedimentos associados a internet.  
24,86% 

Windows 14,12% 

Computação na nuvem (cloud computing). 11,86% 

Ferramentas e aplicativos comerciais de navegação. 9,04% 

Noções de vírus, worms, phishing e pragas virtuais. 9,04% 

Conceitos de proteção e segurança. 7,91% 

Aplicativos para segurança (antivírus, firewall, anti-spyware, 

etc). 
6,21% 
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Com essa análise, podemos verificar quais são os temas mais exigidos pela banca Cebraspe e, através 

disso, focaremos nos principais pontos em nossa revisão! 

 

Informática – PRF 

Assunto Bizus Caderno de Questões 

Conceitos e modos de utilização de 

tecnologias, ferramentas, aplicativos e 

procedimentos associados a internet.  

1 a 2 http://questo.es/3za5bi  

Computação na nuvem (cloud computing) 3 a 4 http://questo.es/35xajf  

Ferramentas e aplicativos comerciais de 

navegação 
5  http://questo.es/53h3y4  

Conceitos de proteção e segurança 6 http://questo.es/c7ru0z  

Noções de vírus, worms, phishing e pragas 

virtuais 
7 http://questo.es/tbpj55  

Windows 8 http://questo.es/9myc4w  
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Conceitos e modos de utilização de tecnologias, ferramentas, 

aplicativos e procedimentos associados a internet.  

 

1. Definição de Redes de Computadores 

 

• Uma rede é um conjunto de terminais, equipamentos, meios de transmissão e comutação que 

interligados possibilitam a prestação de serviços. 

 

2. Pontos importantes 
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PESCRICflQi jiiinniKiwn,

FONTO-A-POHTO
PONTO'MULTIP ONTO

Conexao que fornece umlink dedicado entre dois dispositivos.
Conexao que fornece umlink compartilhado entre mais de dois dispositivos.

REPRESENTACAO DESCRICAOTIPO

Uma comunica^ao e dita simplex quando ha um transmissor de
mensagem,um receptor de mensagem e esses papeis nunca se
invertem no periodo de transmissao.
Uma comunicatao e dita half-duplex quando temos um
transmissor e um receptor, sendo que ambos podem transmitse
receber dados,porem nunca simultaneamente.
Uma comunicagao e dita full-duplex quando temos um
transmissor e um receptor, sendo que ambos podem transmitir e
receberdadossimultaneamente.

SIMPLEX

HALF-DUPLEX

FULL-DUPLEX

DESCRICAO

Uma mensagemso pode ser enviada para um destino. Grosso modo,quando voce
envia uma mensagem no Whatsapp para uma pessoa especifica, voce esta
enviando uma mensagem unicast.

Uma mensagemeenviada para um giupo de destino.Grosso modo,quando voce
cria uma lista de transmissao no Whatsapp com um grupo de pessoas e os envia
uma mensagem, voce esta enviando uma mensagem multicast

Uma mensagem e enviada paratodososdestinos, Grosso modo,quando vocecria
umaIista detransmissao no Whatsappcomtodosos seus contatos e os envia uma
mensagem, voce esta enviando uma mensagem broadcast.

DESCRICAO i

PtHSUrilAL De alguns centimetros a alquns
poucos metros.

Rede de computadores de lanes, escritorios, De algumas centenas de metros a
alguns quilometras.

Rede de computadores entre uma matriz e filiais Cerca de algumas dezenas de
qui16metros.

Rede de computadores entre cidades, paises ou De algumas dezenas a milhanes de
qui16metros.

Rede de computadores pessoal (celular, tablet,
notebook, entre outros).AREA NETWORK

LOCAL
predios,entre outros.AREA NETWORK

METROPOLITAN
AREA NETWORK em uma cidade.

WIDE
ate continentes.AREA NETWORK
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TIPODEFEDE DESCRICAO
Tambem chamada de Rede Par-a-Par,e o modelo de rede mais simples de ser montado. Nesse
modelo, todas as maquinas podem compartilhar dados e perifericos umas com as outras. Essas
nedes sao comuns em residences e entne filiais de empresas,porque demandam urn baixo custo,
sao facilmente configuraveis e possibilitam altas taxas de velocidade de conexao.

PONTO A PONTO

£ummodelo de redesmais complexo,porem mais robusto e confiavel. Nesse modelo,existe uma
maquina especializada, dedicada e qeralmente nemota, respondendo rapidamerte aos pedidos
vindos dos demais computadores da rede- o que aumenta bastante o desempenho de alqumas
tarefas. £ a escolha natural para redes grandes, como a Internet -que funciona tipicamente a
partirdo Modelo ierrte/'Servidor,

CLIENTE/
SERUIDOR

T0P0L0GIA

BARRAMENTD ESTRELA

ANEL MALHA

TIPO DE TOPOLOGIA DESCRICAO
Exibe o layout (disposi^ao) dos links e nos de rede.
Exibe o fluxo ou pencurso dos dados na rede.LOGICA
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REPRESENTACAO DESCRICAD
Todas as estates ficam ligadas ao mesmo meio de transmissao, isto e, um linico
cabo (chamado backbone) em que os nos se ligam atraves de conectores. Ha maior
facilidade na instalaqao e economia de cabeamento, mas nio ha isolamento de
falhas-uma ruptura no cabo implica a interrup^ao da comunica^ao.

Cada dispositivo possui uma conexao ponto-a-ponto com outros dois dispositivos
conectados lado a lado, e fazendo uso de uma comunica^ao com transmissao
unidinecional (simplex). Nesse caso, a mensagem circula o anel,sendo negenerada
e retransmitida a cada no, passando pelo dispositivo de destino que copia a
informa^ao enviada, ate retomar ao emissor original. Nesse momento, o link e
liberado para que possa serutilizado pelo no seguinte.
As estates estao ligadas a um no central controlador, pelo qual passam todas as
mensagens, nao havendo trafego direto entre os dispositivos. O enlace entre
estates e o no central e Ponto-a-Ponto. £ a topologia mais usada atualmente por
facilitar a adiqao de novas estates e a identifica^ao ou isolamento de falhas, em
que - se uma conexao se romper - nao afetara a comunica^ao de outras estates.

tSmtLA
[STAR]

Cada esta^ao possui um link ponto a ponto dedicado geralmente comtransmissao
bidirecional (full duplex) entre cada uma das demais estates.Em outras palavras,
todos os computadores estao interligados entre si, de modo que caso haja uma
ruptura em algum cabo,nao cai a redeinteira, somente o no conectado a esse cabo.

MALHA
(MESH)

TIPODE MEIQ DESCRICAD
Trata-se da transmissao por cabos ou fios de cobre, onde os dados transmitidos sao convertidos
em sinais eletricos que propagam pelo material condutor.Exemplo: cabos coaxiais, cabos de par
tra^ado, fibra optica, entre outros.
Trata-se da transmissao por inradia^ao eletiomagnetica, onde os dados transmitidos sao
irradiados atraves de antenas para o ambiente. Exemplo: ondas de radio, microondas,
infravermelho, bluetooth e wireless.

GUIADO

NAQ-GUIADO

Emissor Camnda ffsica Camada ffsica Receptor

1Meio de transmissao

>0 )nn

Cabo ou ar
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HEPRESENTACAO DESCRICAOTIPO

Consiste em um fio central de cobre, envolvido por uma blindagem
metalica, Isolantes de plastico flexfvel separam os condutores intemos e
externos eoutras camadas do nevestimerrto que cobrema malha externa.
Esse meio de transmissao e mais barato, relativamente flexfvel e muito
resistente a interference eletromagneticas gramas a malha de prote^ao
que possui. Esse cabo cobre distancias maiores que o cabo de par
tran^ado e utilize um conector chamado BNC.
Consiste de quatro pares de fios tran^ados blindados ou nao, e envolto
de um revestimento extemo flexfvel. Eles sio trangados para dimiruira
interferencia eletnomagnetica externa e interna — quanto mais ginos,
maior a atenua^ao. Este e o cabo mais utilizado atualmente por ser o
mais barato de todos e ser bastante flexfvel. Esse cabo cobre distancias
menores que o cabo coaxial e utiliza um conector chamado RJ-45
(Memorizem!),
Consiste em uma Casca e um Nucleo (de vidro) para transmissao de luz.
Possui capacidade de transmissao virtualmente infinita, e imune a
interferences eletromagneticas e consegue ligardistancias maiores sem
a necessidade de nepetidores.Como desvantaqens,podemos dizer que e
incapaz de fazer curvas acervtuadas, alem de ter um custo de instala^ao e
manuten^ao muito alto em nela^ao ao par tran^ado. Ha dois tipos de
fibra:Monomodo e Multimodo.

CABO COAXIAL

CABO DE PAR
TRANCADO

CABO DE FIBRA
OPTICA
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PLACADEREDE HUB (CONCENTRADOfl) BRIDGE (PONTE)

Dispositivo de rede capaz de Equipamento capaz de separar uma
aumentar o alcance de uma rede rede em seqmentos menores,
local por meio da reqenerai^o de reduzindo as chances de colisoes
sinais. E capaz detrabalharapenas quando vanas maquinas desejam
com broadcast, isto e, ao receber transmitir dados ao mesmo tempo,

urn pacote de dados, dlsthbui para Sao dispositivos capazes de enviar
todas as m4quinas da rede.

Equipamento de rede de
comumcacao bidirecional (entrada e
saida de dados) conectado a placa-
mae do computador. Toda placa de
rede possui umnumero identificador
chamado Endere^o MAC (48 Bits). dados para maquinas espea'ficas.

^ Equipamento que penmite
interligar redes distintas e sao
capazes de escolher as melhores
rotas para transmissao de pacotes
de dados. E responsavel por
interiigar dispositivos de uma rede
local (Ex: Computador, Notebook,
Smartphone, Impressora, etc) 4
internet.

semelhanteEquipamento
Bridqes, no entanto possuem mais
portas. Em contraste com hubs, sao
capazes de enviar transmitir dados
para maquinas especificas (unicast
ou multicast). Por segmentarem a
rede, reduzem as colisoes
diminuem o fluxo de informa^des.

Equipamento capaz de converter
sinais digitais em sinais analogicos e
vice-versa,emgeral pormeiodeuma
linha telefonica. Os tr£s modelos
principal sao. Acesso Discado,
Modem ADSL, e Cable Modem.

PADROES DE REDES 00 ARDUITETURA DE INTERCDNEXAO
Trata-se de um conjunto de padroes de interconexao de redes de computadores.

PADRAO
IEEE 802.3
IEEE 802.5

IEEE 602.11
IEEE 802.15
IEEE 802.16
IEEE 802.20

NOME
Ethernet (LAN)

Token Ring (LAN)

Wi-Fi (WLAN)

Bluetooth (WPAN)

WiMAX (WMAN)

Mobile-Fi (WWAN)

PADRAO ETHERNET [IEEE 802.3)

Padrao de interconexao atualmente em redes locais cabeadas baseada no envio de pacotes de dados - possui
diversas variantes como Fast Ethernet, Gigabit Ethernet,10G Ethernet, etc.
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EtfOLipO DOS PADROES ETHERNET
PflDRflO [CABO DE PAR TRANCAD031 PflDRflO — TflXA MAXIMA DE TFAHSMISSAO

Ethernet 10BASE-T ^ 10 Mbps
Fast Ethernet 100BASE-T /100 Mbps

Gigabit Ethemet 1000BASE-T ^ 1000 Mbps
10G Ethernet 10GBASE-T / 10000 Mbps

PADRAO TOKEN RING (IEEE 802.5)

Arquitetura de conexao redes locals cabeada atualmente em desuso. Possui comunica^ao unidirecional (simplex),
arquitetura ponto-a-ponto e topologia logica em anel.

PADRAO WIRELESS [IEEE 802.111
Arquitetura de conexao de redes locals sem fio que define um conjunto de padroes de transmissio e codifica^ao
para comunica^oes nao cabeadas.

EV0LUCA0 DO PADRAO WIRELESS (802.11I
PADRAO

IEEE 802.11B
IEEE 302, 11A
IEEE 802.11G
IEEE 802.1IN

IEEE 802.11AC

jjT HiW;1 fiinILI1U1:T;1 L
1E,T IkviTil

2.4 Ghz

5.0 Ghz

2.4 Ghz

2.4 ou 5.0 Ghz

5.0 Ghz

11Mbps
54 Mbps

54 Mbps

150, 300 ate 600 Mbps
500 Mbps,1Gbps ou +

PADRAO WIMAX (IEEE 002.16)

O Padrao WiMAXespecifica um padrao semfiode alta velocidade para Redes Metropolitanas (WMAN),criado por
um consorcio de empresas para promover irteroperabilidade entre equipamerrtos. Seu raio de comunica^ao com
0 ponto de acesso pode aleaner ate cerca de 40 km, sendo recomendavel para prover acesso a internet banda
larga a empresas e residencias em que o acesso ADSL ou HFC se toma inviavelpor questoes geograficas.

INTERNET
A Internet e basicamerrte umvasto conjunto de redes de computadores difererrtes que utilizam um padrao comum
de comunica^ao e oferece um determinado conjunto de services.
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PRINCIPAL SERUIQDS ESCRICAO
Trata-se do servi^o de visualiza^ao de paginas web organizadas err sites em que milhares
de pessoas possuem acesso instantaneo a uma vasta gama de informa^ao online em
hipermidia que podem ser acessadas via navegador- e o service mais utilizado na Internet .
Em geral, esse servi^o utiliza protocolos como HTTP e HTTPS
Trata-se do servi^o de composite, envio e recebimento de e-mails ertre partes de uma
maneira analoga ao erivio de cartas- e anterior a cria^ao da Internet, Utiliza tipicamente
um modo assincrono de comunica^ao que permite a troca de mensagens dentro de uma

rganiza^io. Em geral, esse servigo utiliza protocolos como POP3, IMAP e SMTP.
Trata-se do service que permite aos usuarios facilmente se conectarem com outros
computadores, mesmo que eles estejam em localidades distantes no mundo. Esse acesso
remoto pode ser feito de forma segura, com autentica^ao e criptografia de dados, se
necessario. Em geral, esse servi^o utiliza protocolos como SSH e TELNET.

Trata-se do servi^o de tornar arquivos disponfveis para outros usuarios por meio de
downloads e uploads. Um arquivo de computador pode ser compartilhado ou transferido
com diversas pessoas atraves da Internet, permitindo o acesso remoto aos usuarios. Em
geral, esse servi^o utiliza protocolos como FTP e P2P.

WORLDWIDE WEB
[WWW]

CORREIO ELETRONICO

ACESSO REMOTO

TRANSFERENCE DE
ARQUIVOS

WORLD WIDE WEB (WWW)

A Web e uma aplica^ao que e executada na Internet - trata-se de uma serie de paginas web que podem ser
acessadas por meiode um navegadorweb.

INTERNET DAS COISAS
Trata-se do conceito que se refere a interconexao digital de objetos fisicos cotidianos entre si e com usuarios por
meiode sensones ou softwares capazes de transmitir dados pela internet .

Heloísa Tondinelli, Elizabeth Menezes de Pinho Alves, Marcela Neves Suonski,  Willian Henrique Daronch, Arthur Fontes da Silva Jr, Leonardo Mathias

Aula 03

PRF (Policial) Bizu Estratégico - 2023 (Pré-Edital)

www.estrategiaconcursos.com.br

07414656390 - Adriane cândido Monte



 

 

   12 

 

  

 

 

TECNOLOGIAS DE ACESSO DESCRICAO
Trata-se de uma conexao discada atraves de um modem e uma linha de telefonia fixa. Era
a maneira mais popular de acesso da decada de go, hoje encorrtra-se err desuso.
Apresenta um alto custo de implementagao,4 bastarrte instavel e possui baixastaxas de
transmissao. fra banda larga? Nao,era banda estreita - com taxas maximas de 56Kbps.
Se hoje voce nedama que a sua internet de 100 Mbps esta lenta, lembre-se que uma
internet discada era 2000X mais lentaJ
Trata-se da conexao de banda larga (assim como todas as outras que veremos a seguir)
ofenecida por empresas de telefonia fixa. ADSL 4 a sigla para Asymmetric Digital
Subscriber Line ou Linha de Assinante Digital Assimetrica. Essa tecnologia possui uma
grande vantagem: embora utilize a mesma infraestrutura da telefonia, a transmissao de
dados ocorne em frequences mais altas que as de voz, permitindo-portanto - o uso da
internet sem ocupar o telefone.

Trata-se da conexao hibrida de banda larga via cabos de concessionary de TV a Cabo
(NET,GVT, 01).HFC 4 a sigla para HybridFiber-Coax e nepresenta o hibridismo entre fibra
optica e cabo coaxial. Por que e um hibridismo, Diego? Porque os cabos de fibra optica
partem do backbone central, passam pelos postes ate chegar mais proximo das
residences e se conectar a um receptor optico. A partir dai, cabos coaxiais saem do
receptor e distribuemo sinal entre as casas.
Trata-se da conexao direta via fibra optica ate a residenda do contratante do servi^o de
internet. Pois 4, ja existe tecnologia que permite uma conexao direta ate a sua casa por
meio de um cabo de fibra optica. Ainda nao esta disponivel em diversas localiza^oes
(como a minha casa), mas essa tecnologia tendea se popularizar.

DIAL-UP

ADSL

HFC

FIBRA OPTICA

Trata-se da tecnologia que permite o acesso a internet banda larga via rede eletrica. PLC
e a sigla para Power Line Communication. Como vantagem, 4 uma tecnologia bastarrte
portatil, visto que basta plugar 0 modem em uma tomada compativel com o servigo para
se obter o acesso. No Brasil, embora o servigo seja autorizado pelas agendas
nesponsaveis,os invest!mentos forambaixos porquestoes estrategicas e economicas.

PLC

Trata-se da tecnologia que permite o acesso a internet banda larga via radiofrequencia.
As ondas de radio, em sua maior parte, sao omnidirecionais, isto e, quando uma arrtena
transmite ondas de radio, elas se propagam em todas as dire^oes em broadcast. Elas
podem percorrer qrandes distances e podem atravessar paredes, nao necessitando que
antenas transmissoras estejam completamente alinhadas. No entanto, nao pode haver
grandes obstaculos entre o emissor e o receptor de sinal,como montanhas.
Uma rede via satelite e uma combinagao de nos que fomecem comunicagao de um ponto
a outro naTerra. Nesse contexto, um no pode serum sat 4lite, uma estagaoten-estre ouo
terminal/telefone de um usuario final. Voces sabiam que e possivel utilizar a Lua como
sat4lite? Nao ha nenhum problema, mas prefere-se o emprego de satelites artificiais que
pemnitem a instala^ao de equipamentos eletronicos para regeneraro sinal que perdeu
intensidade durante seu trajeto.
Trata-se da tecnologia projetada para estabelecer comunicagao entre duas unidades
moveis, denominadas Estates Moveis; ou errtne uma unidade movel e outra fixa,
normalmente chamada Unidade Terrestre.Um provedor de servigostem de sercapaz de
localizar e rastnear uma unidade que faz chamada,alocar um canal a chamada e transferir
o canal de uma esta^ao radio base a outra a medida que 0 usuario que faz a chamada
deixa a area de cobertura.

FADIODIFUSAO

SATELITE

TELEFONIA HOVEL
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Computação na nuvem (cloud computing) 

 

3. Definição 

 

• A Computação em Nuvem pode ser definida como um conjunto de recursos virtuais facilmente 

utilizáveis e acessíveis, tais como hardware, plataforma de desenvolvimento, serviços, data 

centers e servidores distribuídos em diferentes posições geográficas pelo mundo.  

 

                                   

 

4. Pontos Importantes 
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SERVPS
MEHSUFtAVEIS
ELASTIC!DADE

RAPIDA

Os servi^os de nuvem monitaram todos os recursos de tecnalogia de moda a otimiza - los da melhor maneira
possivel e de forma Iransparente tanto para ofotnecadar quanto para oconsumidor dos services.

Aelasticidade rapidae acapacidade de urn sistema de se adapters una variagao na carga detrabalhaquase
instantaneamente- de forma automatica e transparent®.

Todas as funcianalidades estao disponiveis atraves da rede e saa acessi'veis por meio de mecanismos quo
pronnovenn o uso de piataformas betaragenaas (smartphones,laptops, tablets,etc}.

Recursos computacionais devem ser agrupados para servir a multiplos cansumidores,com recursos fiisicos a
victuals sendo arranjados e rearranjados dinamicamente conforme a demanda dessesconsumldores.

O autosservlgo sob Demanda trata da capacldade de fdnnacer funclonalidadescomputadonals de maneira
automatica, sem que haja a necessidade da o usuario Interagir com provedor de servl^o.

AMPLD ACESSO
A REDE

AGRJPAMEKTD
DE RECURSOS

AUTQSSEFIVICQ
SOB DEMANDA
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On-Premises SaaS
Software as a Service^structure as a Service

ApplicationsApplications Applications Applications

Data Data Data Data

RuntimeRuntime Runtime Runtime

Middleware Middleware Middleware Middleware

w

Virtualization Virtualization Virtualization Virtualization

Servers Servers Servers Servers

Storage Storage Storage Storage

Networking Networking NetworkingNetworking

ESCRIQAOMQDELO DE NUVEM Cliarta/Usuiio
FinalSaoSIAAS Tiata-se da capacidade que o provedor tern de

ofereter uma infraestrutura de processamento e
amnaienamento de forma transparente.

Tiata-se da capacidade ofieretida pelo provedar
para desenvolvimento de aplicativos que serao
exacutadase disponibilizados na nuvem.

oINFRASTRUCTURE AS A
SERVICE ProvetJor DesenVoVedorPaaS

PAAS TJ7

PLATFORM AS A SERVICE
laaS

Tiata-se de aplicativos de internet, armazenados
em nuvem,que fornecam uma serie de services sob
demanda com potential de escala global via
navegador web.

SAAS FQHHLOfe

SOFTWARE AS A SERVICE COWSOWE
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MODELOS DE IMPLflNTflCflO DESCFJCAO
Trata-se de uma infraestrutura de nuvem aberta para o publico em geral via Internet - os servigos sao
disponibilizados a qualquer pessoaque queira utiliza-los ou compra-losfgratuitamente ounao).NUVEM PUBLICA

Trata-se de uma infraestrutura de nuvem que pode seracessada porum grupo exclusive e restritode pessoas
de uma organizagao pela internet ou por uma rede interna privada.NUVEM PRIVADA

Trata- se da combinagao de duas ou mais infraestruturas de nuvens distintas (prwadas, comuritarias ou
publitas) que permanetem coma entidades unicas, mas que sao unidas por tecnologias padronizadas ou
proprietarias - e devem pemnitira portahilidade de dados e aplicagaes.
Trata- se de uma nuvem exclusiva e restrita para grupas que possuam interesses em comum. Pode ser de
propriedader administragaa e operagao por uma ou mais organizagoes na comuridade, urn terceira, ou
alguma combinagaodeles- e pode existirdentrooufora das instalagoes.

NUVEM HiBRIDA

NJVEM COMUNI TAR I ft

EFINICAO ARMAZENAMENTD EM NUVEM
Armazenamentoem Nuvem significa armazenamento virtualizado ou-colocado de maneiramats simples- trata-se de backup online.Esse
termo define recursosque permitema umusuariode Internet,em qualquer lugar.com qualquer sistema operational e qualquer dispositive
de hardware possaacessararquivosna Internet em sites que permitemo armazenamento de copias de seguranga.

OneDirive

Dropbox iCIoud

Heloísa Tondinelli, Elizabeth Menezes de Pinho Alves, Marcela Neves Suonski,  Willian Henrique Daronch, Arthur Fontes da Silva Jr, Leonardo Mathias

Aula 03

PRF (Policial) Bizu Estratégico - 2023 (Pré-Edital)

www.estrategiaconcursos.com.br

07414656390 - Adriane cândido Monte



 

 

   16 

 

Ferramentas e aplicativos comerciais de navegação 

 

5. Pontos Importantes 

 

 

 

 

 

TAMBtM CMAMADO D£

901 KCONTEOOOSClIENTE NAVEGADOfl
WEB (BROWSER)

SERVIDORESou PACUNAS HIPERlINKSWEB WEB WEB-IF: --Mir u

e OUE SAO HOSPEOADOS EM

FUNCIONALIDADE DESCRIQAO
A Pigina Inicial £ a pigina aberta par padrao na inicializagao de um navegador. Uma funcionalidade
que poucos eonheoem £ que £ possfvel configurer mais uma pAgina como P^gina Inicial (Google
Chrome retirou essa possibilidade em sua ultima versao).
Para salvar um arquivo em seu computador,voc£ pode realizarumdownload. O arquivo sera salvo no
seu local de downloads padrao.1= permitido tambem pausar/cancelar downloads, visualizar a lista de
arquivostrensferidos;alterar local de salvamento padrao;etc.

Essa funcionalidade £ responsivel por permitir que o usuaiio veja os sites que ele visitou
anteriormente-exceto os sites visitados em uma guia ou janela de navegagao privada.

PAGINA INICIAL

DOWNLOADS

HISTORICO

Essa funcionalidade permite navegar com privacidade, sem guardar histdrico de pdginas visitadas,
sem salvar huscas realizadas na barra de pesquisa, sem salvar cookies e dados de sites, sem salvar
informagoes fornecidas em fiormulirios,entre outros,
Essa funcionalidade permite imprimir paginas webem diversas configurates diferentes.

NAVEGAQAO ANONIMA

IMPRIMIR

A maioria dos navegadores permite que voc£ utilize o navegador em Mode Tela Cheia ou Tela Inteira.
Nesse mode, voc£ nao visualiza nenhum botio, menu ou barra de ferramentas -ositeocupa todo o
monitor.
Pop-up d uma espdeie de janela que £ aberta £ frente de um site, geralmente como uma propaganda
ou informagao de destaque. O bloqueador permite que voc£ impega que a maioria dessas janelas
aparegam,oferecendo mais controle a navegagao dousudrio.
Essa funcionalidade ajuda a evitar que infbrmagoes sobre a sua navegagao sejam enviadas a
provedores de conteudo terceirizados nos sitios que voc£ visita. Jd o Do Not Track £ um mecanismo
passive que solicita ao sitepara nao te rastrear.
Pequenos arquivos de texto capazes de anmazenar informagoes basicas sobre o visitante de um site
na internet, tais como noma, idioma, estado de autenticagao, registros de navegagao, canrinbo de
compra,lista de produtos,entre outros.

TELA CHEIA

BLOQUEADOR DEPOP-
UPS

PRDTEPAO CONTRA
RASTREAMENTO

COOKIES
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Cache 6 um conjunto de informsgoes armazenadas temporariamente por um navegador no seu
computedorcom imagens epartes de sitesvisitadcspara aeelerara navegagao,earregando asp^ginas
visitadas anteriormente de forma mais r£pida.
Plugins sao programas oucomponentes externosinstaIadosno navegador e que permitem autiIizagao
de recursos que nao estao disponi'veisnativamente,tais como recursosmultimidia e tipos especiais de
conteudos web.

Pequenos programas gue adicionam novos recursos ao navegador e personalizam sua experi^ncia de
navegagao. No entanto,elasja sao integradas a Ibgica de aplicagao do navegador .

CACHE

PLUGINS

EXTENSOES

Essa d uma particular^ade do navegador web Firefox que chama de Complementos (ou Add-On) o
conjunto de Extensoes,Temas e Plugins desse browser .COMPLEMENTOS

Heloísa Tondinelli, Elizabeth Menezes de Pinho Alves, Marcela Neves Suonski,  Willian Henrique Daronch, Arthur Fontes da Silva Jr, Leonardo Mathias

Aula 03

PRF (Policial) Bizu Estratégico - 2023 (Pré-Edital)

www.estrategiaconcursos.com.br

07414656390 - Adriane cândido Monte



 

 

   18 

 

Conceitos de proteção e segurança 

 

6. Pontos Importantes 

  

 

DESCRIQAO
Capatidade de um sistema de nao permitir que informa^oes estejam disponiveis ou sejam
reveladas a entidades nao autonzadas - induindo usuarios, maquinas, sistemas ou
processes.
Capatidade de garantir que a informagao manipulada esta conreta,fidedigna e que nao foi
corrompida-trata da salvaguarda da exatidao e completeza da infbrma^o.

CONFIDENCI ALIDADE

INTEGRIDADE

Propriedade de uma informa^ao estar acessivel e utilizavel sob demanda por uma entidade
autorizada.DISPONIBillDADE

PRINClPIOS
ADICIONAIS DESCRICAO

Propriedade que trata da garantia de que um usuario e de fato quern alega ser. Em outras
palavras, ela garante a identidade de quern esta enviando uma determinada informa^ao.AUTENTICIDADE

Tambem chamada de Irrefutabilidade ou IMao-repudio, trata da capacidade de garantir que
o emissor da mensagem ou participante de um processo nao negue posteriormente a sua
autoria.

IFFETRATABIUDADE
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DESCRICAOTIPO DE CRIPTOGRAFIA
Utiliza um algoritmo e jma linica chave secreta para crfrar/decifrar que tern que
sermarrtida em segredo.

CRIPTOGRAFIA SIMETRICA
[CHAVE SECRETA)

Utiliza um algoritmo e um par de chaves para crfrar/decifrar - uma publica e a
outra tern que ser mantida err segredo.

CRIPTOGRAFIA ASSIMETRICA
ICHAVE PUBLICA]

Utiliza um algoritmo de chave publica apenas para trocar chaves simetricas -
chamadas chaves de sessao — de forma segura. Apos atroca,a comunica^ao e
realizada utilizando criptografia simetrica.

CRIPTOGRAFIA HlBRIDA
[CHAVE PUBLICA/SECRETA)

CRIPTOGRAFIA ASSIMETRICA UTILIZADA PARA GARANTIR 0
PRINCiPIO DA CONFIDENCIALIDADE

CRIPTOGRAFIA ASSIMETRICA UTIUZADA PARA GARANTIR 0
PRINCiPIO DA AUTENTICIDADE

chovr publics
:• •

texto original lesto rifrado toco original
tofto original tejcto cirrado lexto original

dvvp pibika
dr- Alin*

O emissor criptografa o texto original com a chave
publica do receptor de forma gue somente ele consiga
descriptografa-lo com sua chave privada para visualizar
Q texto original.

O emisson criptografa o texto original com sua chave
privada de forma que o receptor possa descriptoqrafa-lo
com a chave publica do emissor.

Autenticafao

0 que voc£ Babe? 0 que vac£ £?

O que voce tern? Recoiihedmemo
dll'Retina

Token
ReoonhedmentD

FacialDados pesBoais

Celulares
Impnessao Pigtail

Smareard
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METQDOSDE AUTENTICACftQ

0 QUEVOCE SABE?

ESCRICAD
Trata-se da autenticacao baseada no conhecimento de algo que somente voce
sabe, tais como: senhas,frases secretas, dados pessoais aleatorios,entre outros.
Trata-se da autentica^ao baseada no conbecimento de algo que voce e, como seus
dados biometricos,
Trata-se da autentica^ao baseada em algo que somente o verdadeiro usuario
possui,tais como: celulares, crachas, Smart Cards,chaves fisicas,tokens, etc.

0 QUE VOCE E7

0 QUE VOCE TEH?

AUTEHTICAQAO FORTE
Trata-se de um tipo de autentica^ao que ocorre quando se irtiliza pelo menos dois desses tries metodos de
autentica^ao.Um exemplo e a Autentica^ao em Dois Fatores (ou Verifica^ao em Duas Etapas).

ASSINATURA
KiD - ITEPUliaI HTEGH ID t I IE JiUTEHTICIDADE

ASSINATURA DIGITAL
Trata-se de um metodo matematico de autentica^ao de informa^ao digital tipicamente tratado como substituto a
assinatura fisica, ja que elimina a necessidade de ter uma versao em papel do documento que necessita ser
assinado.For meio de um Algoritmo de Hash, e possivel garantir a integridade dos dados.
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Ml ill HUSH(RESIJHa

gi-gnli-B-01
@—1 MUhlfU,

C = =l ,l

-»—1114101HUSH MENNCEM*
CRIPTTlGRAFflDD HASH CR1PT0GI1AFAD0

FUNCIONAMENTD DAASSINATURA DIGITAL
Maria possui uma mensagem em daro (sem criptografia). Ela gera um hash dessa mensagem,depois criptografa
esse hash utilizando sua chave privada. Em seguida, ela envia para Joao tarto a mensagerr original quanto seu
hash. Joao gera um hash da mensagemoriginale obtem um resultado,depois descriptografa o hash da rrensagem
utilizando a chave publica de Maria e obterr outro resultado.Dessa forma, ele tern dois hashes para comparer o
que ele gerou a partir da rrensagem err claro e o que ele descriptografou a partirda rrersagem criptogrefada.Se
forem iquais, significa que Maria realmente enviou a rrensagem, significa que ela nao pode negar que enviou a
mensagem e,porfim,significa que a mensagerr esta Integra,

CERTIFICADO DIGITAL
Certificado Digital e um documenrto eletronico assinado digitalmente por uma tenceira parte confiavel- chamada
Autoridade Certificadora - e que cumpre a fungao de associaruma entidade (pessoa,processo,servidor) a um par
de chaves criptograficascorno intuito de tornaras comunica^oes mais confiaveis e auferindo maiorconfiahilidade
na autenticidade.Ele e capaz de garantir a autenticidade, integridade e nao-repudio,e ate confidencialidade.

CERAQAO DO PAR
DE CHAVES

VALIDADE
(ANOS)TIPO TAMANHO DA CHAVE (BITS) ARMAZENAMENTO

DISCO RlGIDO(HD) E PENDRIVE
SMAFtTGARD (COM CHIP) OU TOKEN USB
SMAFtTGARD (CBM CHIP) OU TOKEN USB
SMAFtTGARD (CUM CHIP) OJ TOKEN USB

POR SOFTWARE
PUR SOFTWARE
POR HARDWARE
PDA HARDWARE

RSA 1024 OU 2048
RSA 1024 OU 2048
RSA 1024 OU 2048
RSA 204S QU 4096

1CERTiFIGADO fll/S 1
CERTIFICACO A2/S2
CERTIFICACO A3/S3
CERTIFIGADO A4/S4

2
5
0

GARANTIAS

A criptografia sempre garante confidencialidade! Por meio da utiliza^ao de cifras simetricas, e possivel garantir a
autenticidade caso a chave seja conhecida apenas por dois participantes,Por meio de cifras assimetricas, e possivel
realizar o processo de criptografia (em que se garante a confidencialidade e a integridade por meio de uma fun^ao
de hash); e realizar o processo de assinatura digital (em que se garante integridade, autenticidade e nao-repudio).
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Noções de vírus, worms, phishing e pragas virtuais 

 

7. Pontos Importantes 

 

 

DEFIHICflO DE MALWARE
Codigos maliciosos (Malwares, do ingles Malicious Softwares) sao programas especificamente desenvolvidos para
executar a^oes danosas e atividades maliciosas emum computador.

FORMAS COMUNS DE INFEC^AO DE MALWARES
Pela explora^ao de vulnerabilidades existentes ms programas instalados ou pela auto-execu^ao de midias
removiveis infectadas, como pen-drives;
Pelo acesso a paginas maliciosas,utilizando navegadores vulreraveis ou pela a^ao direta de atacantes que,apos
invadinem o compcrtador,incluem arquivos cortendo codigos maliciosos;
Pela execu<;ao de arquivos previamente infectados, obtidos em anexos de mensagens eletronicas, via midias
removiveis,em paginas web ou de outros computadores.

PRINCIPAL CATECDRIAS DE MALWARES

+
VIRUS WORM BUT TROJAN SPYWARE BACKDOOR ROOTKIT
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DEFINIQflO PE VIRUS
Programa <xi parte de um programa,normalmerte malicioso,que se propaga infectando, inserindo copias de si mesmo, anexando-se ou
hospedando-se em arquivos ou programas existentes na maquina.

T1P0E DE VIRUS | DESCRICAO

VIRUS DE SCRIPT
Escritoem linguagem de script,como VBScript e JavaScript,e recebido aoacessaruma pagina web ou pore-mail,
como um arquivo anexo ou como parte do prdprio e -mail escritoem formato HTML.

Tipoespecifico devirus de script normalmente recebidoaoacessar paginas web ou pore -mail e que tenta infectar
arquivos manipulados por aplicativos que utilizam essas linguagens mencionadas anteriormente como os
arquivos que compoe o Microsoft Office.
Tambem conhecido como Virus de Setor de Carga ou Virus de Setor de Inicializa^ao, ele e ativado quando o
computador e ligado e e carregado na memoria antes do sistema operacional.

VlFUSDE MACRO

VIRUS DE BOOT

Tambem conhecido como Virus de Programa ou Parasitario, trata-se do virus mais tradicional e comum. Ele
infecta e causa danos ao se conectarem a arquivos executaveis (.exe,.com,.dll,etc), sobrescrevendo o codigo
original e causando danos quase sempre imeparaveis.
Tambem conhecido como Virus Mutante, ecapaz deassumir multiplas formas acada infec^ao com o inturto de
burlaro software de antivirus.

VIRUS DE ARQUIVO

VIRUS POLIMOFFICO

Trata-se de um virus que se transforma a cada infecgao,mas que-diferentemente do polimorfico - se reescreve
completamente a cada irtfecqao, podendo mudar seu tamanho e comportamento,aumentando a difkuldade de
detec^ao.
Projctados explicitamente para nao serem detectedos pelo antivirus e tern a capacidade de se remover da
memoria temporariamente para evitar que o antivirus o detecte.

VIRUS METAMORFICO

VIRUS STEALTH

Conhecido como Virus Bomba Relogio, trata-se de um virus que - apos infectar a maquina - permanece latente
(oculto), apenas se replicando, e seu codigo malicioso e programado para ser ativado em um determinado
momento especifico, executando sua carga util.

VIRUS TIMEBOMB
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DEECRICflOTIROS DE MALWARES
Worm(ou Verme) sum programs capaz de se neplicarautomaticamente,enviando copiasde si mesmo.Diferente
dos virus, ele nao se propaga por meio da inclusao de copias de si mesmo em outros programas ou arqurvos
atraves da rede,mas- sim-pela exploragaoautomatics de vulnerabilidadesexistentes em programas instalados
em computadoresou pelaexecugaodireta de suas copias.
Bot a urn programa qua dispoe da macanismos da comunitagao com o invasor qua permitem qua ele seja
controlado remotamente.Possui processo de infecgao e propagagao similar ao do Worm,ou seja, e capaz de se
propagarautomaticamente,explarandovulrerabiliidadasexistenteseiri programas instalados em computadoras.
Rede formada por centenas oumilharesde computadores zumbise que permitempotencializar asagoes danosas
exacutadas pelos bots.

WORM

BOT

BOTNET

O Trojan a urn programs que age utilizando o principle do Cavalode Troiaram umarquivoeenviadosefazendo
passar por urn aplicativo util, como um "prasante da grego", mas que na verdade possui funcionalidades
maliciosas escondidas.Muitasvezes,o trojanabre portasde comunicagao para que atraves da Internet a maquina
possa ser invadida ou monitorada.

Trata-se de um tipo de codigo malicioso que torna inacessiveis os dados armazenados em um equipamento,
geralmente utilizando criptografia, equa exige pagamento de um rasgate (Ransom,em ingles) para restabelacar
o acesso aousuario-trata - se de uma especie de extarsao virtual.

CAVALODETFOIA

RANSOM WARE

Software espiao,capaz de violar a privacidade das informagoes de usuarios,coletando dados da maquina ou da
rede e disporibilizando-asa tenceiros. Poda ser usado tanto de forma legitima quanto maliciosa,dependendo de
como e instalado,das agoes realizadas, do tipo de informagao monitorada e do uso que e feito por quern recebe
as informa goes coletadas.

Trata-se de um spywarecapaz de capturar e armazenar as teclasdigitadas pelousuariono teclado do computador
eenvia -lasauminvasor.

SPYWARE

KEYLOGGEF

Trata-se deum spyware - similar aokeylogger-capaz de armazenar a posigao do cursor e a tela apresentada no
monitor nos momentas emque o mouse e clicada,ou a regiio que drcunda a posiglo onde o mouse e dicado.SCREENLOGGER

Trata -se de um spyware pnojetado especificamente para apresentar propagandas. Pode ser usado para fins
legitimos, quando incorporado a programas e servigos, como fomna de patrocinio ou retorno financeiro para
quern desenvolve proqramas livnes ou presta servigos qratuitos.Tambem pode ser usado para fins maliciosas
quando as propagandas sao diredonadas.
Um Sniffer e programa que agemonitorandootrafego na rede, atraves da captura de pacotes de dados,em busca
de informagoes sensiveis como o enderego das sites acessados,senhas de acesso,e-mails, etc.

ADWARE

SNIFFER

Um programa que permite o retorno de um invasor a um computadorcompnometido, por meio da inclusao de
servigos criadosoumodificados para este fim.BACKDOOR

Conjunto de programase tecricas que permite esconder e assegurar a presenga de uminvasor ou de outro codigo
malicioso em umcomputador comprometida.ROOTKIT

Trata -se de um software malicioso normalmente instalado por um usuaria autorizado, como umadmiristrador
da rede, que o mantem no sistema deixando-o programado para causar danos (como exduir arquivos
importantes) em um determinedo evento,como porexemplo o caso de bear mais de 30 dias sem efetuar login.
Trata -se de um software criado por hackers para permitir explorar vulnerabilidades cor hecidas de sistemas e
assim permitir quo iniciantes (ScriptKiddies) passam praticaragoes de invasbes semconhecimentos avangados.

BOMBAS LOGOS

EXPLOITS

O Hijacker (sequestro, em ingles) e um software malicioso que modifica o registro do sistema operacional,
alteranda a funcionamento do navegador, modificando sua pagina initial,abrindo paginas autoimaticamente,
inserindo hotaesinadvertidamante.HIJACKER
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IPOSDEATAQIIE5 DESERICAD
Tidld M; de UITJ lecnica rriuiLu uLili^ddd par golpisias pdii lenLAr expJoraf a gdridnuia, a vaidade fr a boa- f4 Ou
dbuUr da ingenuidade a da Ledham;a de DullAS p<eS5da3r a firm de Aplicar gdpeS, ludibriar Du Otitei infer rna^uei

Styi lOSAS a iiripailariLev Q Leirnu e UtilixadO pala OS rnelodusde otiCen^au de irtformacBfrS importancesdo uSuai iu,
acrav&s de sua ingenuidadaou da cunfian^a.

COfrSiiLe erri adivinhAr,per leniai/va r er10, urn ncme de uSuAr io e Sariha e, &SSimr eaeLur Ar pi ocessos e ACeiSAr
SrLaS, tun-hputaddreS e services fins nanK e com OS masnSOS piivilAqiOS daste uSuirie. QuAlquer COmpULadOi,
equipjiranLo da rede uu serVi^O gue seja ACeSSivel via I nCeinet, COn'iurn nurne de uSuirie a uina Sen fki, ppde sar
aIvo de urn Plaque de for^A brula.

Nega^Ao de service(Denialof Service-Du5)iumai4c.rtica pe-la qual um alliance busca reiirar de operand urn
serviCOrum Luinpjladui Ouurtka iedfr COrtfiLtada a InLameS. uandousada da forma ceordenada a distribuida,Ou
saja, quando um conjurao da equipamencos 4 uLilUado no ataque, recabe u name da Ataque Distnbuide da
Nega^Ao de Service(Discribuiad Denia I of Service — DDuSJ.
C IP Spoofing [Falsificac^o^Mascaramentd da IP) 4 uma t4cnica de invaiao cdnuimance empregada quando e
mecanismo de auirrti.ica£&o deuma rede4basaadoem endei t^ut, IP, isiee,quando aidentifica^ao deumusuArio
4 reali£ada baseado em ieu numero de endare^oIP.

ENBEHKARIA SOCIAL

FDRCA BRLTTA

hECACftO DE SER'JICD

IP SPOOFING

Tediitaque consisce amalce-iar tampos do cabalaIto da um e-mail,da forma a aparemar que ele foi enrviadu da
uma deierminada origem quando, na vardade, Foi enrviado da oui/a. Essa tAcnica 4 pessivel davido a
caraccerrscicas do proiocoldSMTP (SimpleMail Transfer Protocol) qua permicamquecampos docaba^alho sejam
falsiFieados.

Frauds am qua oqelpisxa lenca enqana r um usuArio para obcencAode dados pessoais e Financeiros quepermitarn
a apliCAtAo de um qolpe., COmbinandO C4t.rticas COmpulALiOriaiS a da enqenharia social.Um ejcampJode pfiislimq
4urne-mailqua possa indu£r ousuA rioac Ifcar emumlink falso levando- opara uma pAqinaclonada ouumarquivo
nvaliLidiO.
ALaqua qua pO££ui LOiriu eitrdLeqia LOnOr’npsi u DNtS a direCiOriai O enderwjjb de um siciu pAra um SarvidOr
difarenia do original. E um cipo especifice de phishing qua envolveo radirecionamento da naveqa^Ao duusuArio
para sites falsosr por mein de alcera^Ses no service da DNtS Nessa casqrquando ousuArin renta acessai um site
legiiimOj o naveqadoi wab 4 redirecionado,da forma transparence,, paid uma pAqina falsa.
Traia-se de uma mensagem que possui conteudo alamsanceou falso a qua, qeralmente, lam como remeientc,
ou aporiu como auiora,alguma irtsciiui(aor en^resa impeilancedu irgSogOveinamental.

E-MAIL SPOOFING

PHISHIM SCAM

PHARMING

HOAX

TrdU-S« d? L'ln dUCfje em qur £ti TriiLjJcii. (Snirt dLLdL pjrl ?i d-L de- dk|jn d fixnij irltim>pj[dddi,
r^iuradu t pc L^ivifln iif 'IT? jl i “i iJcf, I.J Htacante KB que JI uiLnrids pErubam. Duranu u aiaquE, a
CdiViuni.Ljt3.iE iileiccpTada pc k: aLjcanlr c IHtrd liimilddi. O jLacanlc p.jdc ddfltr HtVUBlW enLi ? &L
IcqiLMiirjf.pjilt pji.Lci ui JjJ.JI lalLcrailcii, com jlCcriijL-Mif,Q0 blOqucdr dciLn dj irilcTiid^u.
Trjld-i? dEur'Ikjlii.nicaquc- dLTrjf.lt crrT alttfji diirttcMidddapagidd ivtb.Pjrj J>nlKli I'HfllriUMfcrtvli'_ LIMITJI
n aif. CIEn^ad EALL tgir IIICILT ii'jn fiL. dt viilLflrilEf, pfIalmcnIff UL jljLjrfce* jltrndm d paqma piincip.fi dd frr.
pcitiT pjqnaf inLc inaf Tainbcni pcJcrn Stf [JtEfadn.

MAN IN THE MIDDLE

DEFACEMENT
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Aplicativos para segurança (antivírus, firewall, anti-spyware, 

etc) 

 

8. Pontos Importantes 

   

 

DEFINIQAODE FIREWALL
Sao dispositivos,em forma de software e/ou de hardware,que possuem a fun^ao de regular o trafego de dados
entre redes distintas, impedirdo a transmissao e/ou a recep^ao de acessos nocivos ou nao autorizados de uma
rede para outra. Ele comtrola, analisa, registra, policia, monitora, regula e filtra o trafego ou movimenta^ao da
entrada/saida de dados, detectando arrears e bloqueando o acesso que nao esteja em conformidade com a
politica de seguran^a da organiza^ao.

Permitirtodas as transmissoes
de dados que nao sejam

expressamente proibidas.PERMISSIVO
Impedirtodas as transmissoes

de dados que nao sejam
expressamente permit!das.RESTRITIVO
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DESCRICAO
Determina os tipos de services de internet que podem ser acessados,de entrada
ou saida, 0 firewall pode filtrar o trafego com base no endere^o IP e numero de
porta TCP; pode ofenecer software de proxy que recebe e interprets cada
solicitagao de servi^o antes de passa-la adiante, ou pode hospedar o praprio
softwaredo servidor, como um servi^o web ou de corneio.
Determina a dire^ao em que detemninadas solicita^oes de service podem ser
iniciadas e permitidas para fluir atraves do firewall.

CONTROLE DESERVES

CONIROLE DE DIREQAO

Controla o acesso a umservi^o de acordo com qual usuario esta tentando acessa-
lo. Essa caracteristica normalmente e aplicada aos usuarios dentro do penmetro
do firewall (usuarios locals). Ela tamberr pode ser aplicada ao trafego que chega
de usuarios extemos; esse ultimo exige alguma forma de tecnologia de
autentica^ao segura.
Controla como determinados servi^os sao utilizados. Por exemplo: o firewall
pode filtrare-mail para eliminarspamou podepermitiro acesso extemo a apenas
uma parte da infbrma^ao emum servidor web local.

CONTROLEDE USUARIO

CONTROLE DECOMPORTAMENTO

TIPOS DE FIREWALL DESCRICAO
Software utilizado para proteger um linico computador, controlando o trafego dos
dados contra acessos nao autorizados pravenientes da internet.FIREWALL PESSOAL

Firewall mais antigo capaz de executar uma politica de filtragem com base na
combina^ao de regras especrficas (protocolo, porta e lista negra /branca) para
examinarcada pacote-sem estado.

Firewall mais moderno que analisa informa^oes dos cabe^alhos dos pacotes de
dados e cria umatabela de estados de conexoes para realizar a filtragem baseado
nas conexoes-com estado.

FILTRO DE PACOTES

FILTRODE ESTADO DESESSAO

9PROXY
Proxy £ um servidor que age como um intermediario para requisites de clientes solicitando
recursos de outros servidores. Ele funciona como um Firewall no sentido de que 4 capaz de impedir
que sua rede interna seja exposta a Internet - redinecionando solicita^oes da/para web quando
necessario e podendo realizar analise de conteddo da aplicagao.

DEFIMQQES DE PROXY
Servidor que visa intermediar as mensagens de nivel de aplicagao entre clientes internos e servidores externos,
para impor uma politica de seguranga de uma empresa.
Servidor que funciona como intermediario entre um navegador da web e a Internet.

Servidor que permite realizar um controle de acesso a enderegos da internet, bloqueando paginas atraves de seus
enderegos e/ou palavras previamente definidas.
Servidor que agecomo intermediario nas requisition entre componentes da rede e entidades externas ou intemas
a ela de modo a simplificarou contralara sua complexidade.
Servidor (sistema de computador ou uma aplicagao) que atua como um intermediario entre os computadones de
uma rede e a Internet.
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Windows 

 

9. Pontos Importantes 

 

 

 

 

 

10. Caracteres Inválidos - Windows 

 

 

• São os caracteres que não podem ser utilizados em nomes de arquivos e pastas no sistema de 

arquivos do Windows: 

 

DESCRICAOENTRADA DE MENU
O nomeda conta de usuario aparece no canto superiordireito do menu Iniciar. Epossivel
visualizar arquivos abertos e pastas: Downloads, Meus Documentos, Favoritos, Links,
Minhas Imagens,Minhas Musicas e Meus Videos.

NOME DO USUARIO

Este comando abre rapidamente sua biblioteca de Documentos, fazendo com que seja
cada vez mais importante armazenarseus trabalhos aqui.DOCUMENTOS

E possivel visualizarfotos digitais e imagens armazenadas. O icone de cada imagem e
uma imagem em miniatura da sua foto.IMAGENS

Esta area permite que voce ajuste as toneladas de configuragoes confusas do seu
computador.CONFIGURACOES

Ao clicar aqui, voce desliga, reiniciar ou suspende o seu computador ou dispositivo.
DESLIGAR

OPCOES DESCRICAO
Este estado consome pouca energia - o computador e iniciado mais rapidamente e o
usuario volta de imediato ao ponto em que parou. Nao e preciso se preocupar se vai
perder seu trabalho por esgotamento de bateria, pois o Windows salva
automaticamente todo o trabalho e desliga o computador se a bateria estiver com
pouca carga.
Desliga seu computador ou dispositivo.

SUSPENDER

DESLIGAR

Reinicia seu computador ou dispositivo.

REINICIAR
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Vamos ficando por aqui.  

Esperamos que tenha gostado do nosso Bizu!  

Bons estudos! 

 

 

"A única pessoa que você está destinado a se tornar é a pessoa que você decide ser." 

(Ralph Waldo Emerson)  

 

 

Elizabeth Menezes                                   Leonardo Mathias 

@elizabethmpalves                           @profleomathias                       

WillfiTHHilMli'iViUHIiM Mli'MUHB REPRESENTAQAO
ASPAS Cabelo do boneco

Olhos do boneco (deitado)

Boca do boneco
Bra^o esquerdo do boneco

Corpo do boneco ou barra vertical
Braqo direito do boneco

Perna esquerda do boneco
Perna direita do boneco

Sexo indefinido do boneco

D0IS-P0NT0S
ASTERISCO
MENORQUE

*
<

PIPE I
MAIORQUE >

BARRA /
BARRA INVERTIDA

INTERROGAQAO
\
?

Heloísa Tondinelli, Elizabeth Menezes de Pinho Alves, Marcela Neves Suonski,  Willian Henrique Daronch, Arthur Fontes da Silva Jr, Leonardo Mathias

Aula 03

PRF (Policial) Bizu Estratégico - 2023 (Pré-Edital)

www.estrategiaconcursos.com.br

07414656390 - Adriane cândido Monte




