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 07
Mãos à obra: DNS Spoofing

Vamos agora alterar a tradução DNS para ser redirecionada para um IP de nosso controle:

Interrompa o teste anterior do MITM pressionando CTRL + C

No terminal coloque um editor de sua preferência, como o Gedit.

Altere a URL do blog da Alura para o endereço IP do Kali Linux e salve o arquivo.

Vá até a opção Show Applications e digite no campo de busca Leafpad

Abra o Leafpad e digite o seguinte código

<html>
<h1>Curso segurança redes da Alura :)</h1>
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</html>

Salve esse arquivo dentro do diretório /var/www/html  com o nome index.html .

Abra outro terminal e inicialize o servidor da apache com o seguinte comando: service apache2 start .

Volte ao primeiro terminal do Kali Linux e execute o ataque com o seguinte código:

mitmf --arp --spoof --target [IP vítima] --gateway [IP roteador] -i [interface] --dns

No computador da vítima feche todas as janelas, abra o browser novamente e limpe o cache, posteriormente digite:

blog.alura.com.br . Qual o resultado?

Não clone páginas de websites sem autorização!


