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MONITORAMENTO
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COMBATE JURIDICO

3.1 Crimes em ambientes virtuais

O QUE DIZ A LEI ATUALMENTE'-’

onteudo faz parte do conjunto de mater ddtd
de; utorizada déeSte que ci




LEGALMENTE FALANDO, HOJE SO CONSEGUIMOS
COMBATER FAKE NEWS E GUERRILHA COM BASE
NOS CRIMES CONTRA A HONRA

conteudo faz parte do conjunto de materiais didaticos do prof. Marcelo Vitorino.
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A

TODO ATAQUE PODE TER
DESDOBRAMENTOS NAS ESFERAS
CIVEL, CRIMINAL E ELEITORAL
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EXEMPLOS

ITAPETININGA E REGIAO @ Q BUSCAR

WTEM

Justica condena ex-prefeito de
Itapetininga por criar 'fake news'
sobre mulher de vereador

Hiram Junior (DEM) foi condenado a uma pena de quatro meses e 20 dias de deten¢cao em

regime aberto, multa e o pagamento de uma indenizacao de R$ 1 mil, mas pena foi substituida
por prestacao de servicos a comunidade ou entidade publica. Vereador Etson Brun apresentou
documentos que mostraram que as mensagens foram enviadas pelo celular e computador do

ex-prefeito.

https://gl.globo.com/sp/itapetininga-regiao/noticia/2019/04/18/justica-condena-ex-prefeito-de-itapetininga-por-calunia-injuria-e-difamacao-em-processo-sobre-fake-news.ghtml

Este conteudo faz parte do conjunto de materiais didaticos do prof. Marcelo Vitorino.
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EXEMPLOS

Lucia Vania

Remover publicacao
de adversario com
fake news
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EXEMPLOS
DECISOES JUDICIAIS
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Lucia Vania

/ R \ o ~ http://www.nosopinando.com.br/kajuru-publica-fake-news-contra-lucia-vania-e-justica-eleitoral-manda-retirar-do-ar/
) Remover publicagio

- , .
de adversario com

fake news
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EXEMPLOS
DECISOES JUDICIAIS

B el
T _atuciano Hang, |
e , resario Luciano - |
o oral (TSE) decidiu MUMAT O S ado publicagdes
0 Tribunal Superior Havan, em 10.000 reais por t€f ! (PSL) @ Presidéncia
de l0jas ' ' de Jair Bolsonare:
dono da rede L em a campanha

Alckmin

https://veja.abril.com.br/politica/tse-multa-dono-da-havan-por-pagar-anuncios-no-facebook-para-bolsonaro/

Multar
impulsionamento
irregular do adversario

Este conteudo faz parte do conjunto de materiais didaticos do prof. Marcelo Vitorino.
Reproducao autorizada desde que citada a fonte.

TEMA #3 COMBATE JURIDICO // Crimes em ambiente virtual


https://veja.abril.com.br/politica/tse-multa-dono-da-havan-por-pagar-anuncios-no-facebook-para-bolsonaro/

—

EXEMPLOS
DECISOES JUDICIAIS

Dilma

Remover trés posts
escritos e patrocinados
por paginas no Facebook.
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EXEMPLOS

Dilma

Excluir do YouTube
videos com teor
considerado agressivo
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EXEMPLOS

\l ant L
| ns com cor\teudo Semelh o de controle consistiria |
| S ocuou. Consideroy que este P '
ou »
\\ luShga r . g, I
Dilma " om censura previa. I

—

® O b riga ro YO uTu be 3 ESta be I ecer https://piaui.folha.uol.com.br/lupa/2016/07/05/ctrix-dilma-aecio-marina-e-as-30-acoes-para-tirar-conteudo-da-web/
um monitoramento capaz de

detectar outras postagens com
conteudo agressivo.
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EXEMPLOS
DECISOES JUDICIAIS
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EXEMPLOS
DECISOES JUDICIAIS
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EXEMPLOS
DECISOES JUDICIAIS

s
PR

e A éprla Marina

ida pela Pr
A terceira aGac, ol MOTICRR Martins. Na 1

or
o h:gulado Mannas“"amente' a \
A 1

tra a honra” da €
1ido consntwdo

e |

ta ao b\O
d ulmpropeﬂos CcO

Marina

Revelar dados de
proprietario de blog
difamatorio e retirar

canal do ar

https://piaui.folha.uol.com.br/lupa/2016/07/05/ctrIx-dilma-aecio-marina-e-as-30-acoes-para-tirar-conteudo-da-web/

Este conteudo faz parte do conjunto de materiais didaticos do prof. Marcelo Vitorino.
Reproducao autorizada desde que citada a fonte.

TEMA #3 COMBATE JURIDICO // Crimes em ambiente virtual



COMBATE JURIDICO

3.2 Procedimentos para defesa

COMO AGIR EM CASOS DE
ATAQUES?

09




#1

PARA
IDENTIFICAR O
USUARIO

TEMA #3 COMBATE JURIDICO // Como proceder em caso de ataque
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#H2
PARA
COMPROVAR O
FEITO
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IDENTIFICOU?

SIM NAO
PERIODO
ELEITORAL?
SIM NAO PERIODO
ELEITORAL?

JUSTICA COMUM >IM NAO

QUEIXA-CRIME
JUSTICA ELEITORAL
REPRESENTACAO
JUSTICA COMUM
QUEIXA-CRIME COM PEDIDO
JUSTICA COMUM DE REMOCAO E IDENTIFICACAO
QUEIXA-CRIME
JUSTICA ELEITORAL JUSTICA COMUM

REPRESENTACAO COM PEDIDO DE QUEIXA-CRIME COM PEDIDO

REMOCAO E IDENTIFICACAO DE REMOCAO E IDENTIFICACAO
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REMOVE OS
REMOVE O LINK DOS .
CONTEUDOS, SE
RESULTADOS DE BUSCA, .
ALGUEM ACESSAR O

POREM O CONTEUDO
CONTINUA A EXISTIR

LINK DIRETO VERA UMA
MENSAGEM DE ERRO
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REMOCAO DO CONTEUDO

REMOCAO DA
HOSPEDAGEM DO SITE
NO SERVIDOR. PEDIDO

DEVE SER FEITO NO PAIS

DO SERVIDOR

NAO TEM JEITO!
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3.3 Brechas na legislacdo e como mudar isso

O QUE DEVERIA MUDAR EM
NOSSA LEGISLACAQO?

09




ALGUNS ENTRAVES EM
NOSSA LEGISLAGAO

DIFICULTAM O COMBATE
JURIDICO A FAKE NEWS

Reproducao autorizada desde que citada a fonte.
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NAO HA NO ORDENAMENTO
JURIDICO A DEFINICAO DE
TERRITORIALIDADE DE CRIMES
COMETIDOS EM AMBIENTE VIRTUAL

~
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NAO HA A DEFINICAO DE
COMPETENCIA PARA CRIMES
COMETIDOS EM AMBIENTE VIRTUAL

~
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O MARCO CIVIL PERMITE O
ANONIMATO DO USUARIO
DA INTERNET
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O MARCO CIVIL ISENTA
FERRAMENTAS DA
RESPONSABILIDADE SOBRE
CONTEUDOS PUBLICADOS

~
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O MARCO CIVIL DIFICULTA A
RETIRADA OU SUSPENSAO
DE CONTEUDOS, MESMO

QUE ANONIMOS

~
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NAO EXISTEM REGRAS DEFINIDAS
QUE REGULEM O MERCADO DAS
EMPRESAS DE BIG DATA E
“ENVIADORES” DE MENSAGENS

~
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NAO EXISTEO
“DIREITO A ATUALIZAGCAO”
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PARA
REGISTRAR
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v’ Todo ataque pode ter desdobramentos nas
esferas civel, criminal e eleitoral (quando no
periodo eleitoral).

v A militdncia também é importante para coleta
de provas. Crie canais para o envio de
denuncias. Oriente o trabalho.

v’ Falta ao judiciario eleitoral especialistas em
crimes eleitorais. Seja detalhista no seu
pedido.

v’ Contrate advogados que entendam o
contexto digital.



