24/04/2020 Seguranga web em Java: Aula 1 - Atividade 1 Introdugéo | Alura - Cursos online de tecnologia

& o
Introducao

Transcricdo

0la pessoal, tudo bem? Daremos uma breve introdugéo sobre o que veremos nesse curso de Seguranca Web em Java

utilizando o Spring MVC.

Durante o curso, simularemos o cendrio onde fomos contratados pela empresa Alura Shows. Eles desenvolveram um

sistema, e 0 n0sso objetivo é encontrar possiveis vulnerabilidades.

A medida em que vamos encontrando os problemas, a nossa tarefa ¢ ir corrigindo o projeto que os diretores da Alura

Shows passaram para a gente, tornando a aplicagdo mais segura.

Na primeira parte, teremos um formulario onde os usudrios se cadastrargo:

Login Registrar
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Imagem perfil:
Escolher arquives | Nenhum arquivo selecionado

REGISTRAR

Porém, alguns usudrios mal intencionados, tentardo enviar no formuldrio de login alguns cédigos SQL, com o objetivo
de se autenticar como se fosse um outro usuario. Faremos essas inserc¢oes de codigo, de forma automatizada, por meio
de uma outra maquina que serd um Kali Linux. No Kali Linux, teremos uma série de ferramentas que nos ajudarao a

testar essas vulnerabilidades.

Inicialmente, as senhas dos usudrios cadastrados na aplicacéo, serdo armazenadas em texto puro. Encontraremos uma
forma de armazenar a senha dos usuarios utilizando o cddigo Hash. Veremos como sera todo esse processo de

autenticac¢do utilizando o cédigo Hash.

Um de nossos usudrios, tentard por meio de um programa, forcar varias senhas de forma automatizada. O objetivo é

descobrir qual foi a senha usada por outro usudrio ao se cadastrar.

Utilizaremos o botdo de reCAPTCHA do Google, para ajudar a verificar que o login estd sendo feito por um usuério
humano. A ideia é que noés verifiquemos o clique no botdo de reCAPTCHA, envie a informacéo para o Google, que

responderd se o clique do botdo foi aceito.
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N&o sou um robd c

Para seguir de um forma mais tranquila com o curso, é recomendavel que vocé tenha um pouco de conhecimento com

o Spring.

Esse é o contetido que veremos na primeira parte do curso. Vamos comecar?
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