SEGURANCA DA INFORMACAO:
PRINCIPIOS BASICOS




IMBEL - FGV - 2021

Segundo padrdes internacionais, a Seguranga da Informacgao distingue
quatro atributos basicos que orientam a implementacao de politicas e
procedimentos de protecao.

Assinale o atributo que nao é parte desse grupo.

A) Autenticidade.

B) Completude.

C) Confidencialidade.

D) Disponibilidade.

E) Integridade.
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Segundo padrdes internacionais, a Seguranga da Informacgao distingue
quatro atributos basicos que orientam a implementacao de politicas e
procedimentos de protecao.

Assinale o atributo que nao é parte desse grupo.
A) Autenticidade.

B) Confidencialidade.
C) Disponibilidade.
D) Flexibilidade.

E) Integridade.
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Em seguranca da informacdo, a criptografia de chave simétrica é

utilizada para garantir o requisito basico de seguranca:
A) confidencialidade;

B) disponibilidade;
C) integridade;

D) autenticidade;
E) ndo repudio.



TJ DFT - FGV - 2022

Ana precisa enviar a mensagem M para Braulio de forma sigilosa pela
rede do Tribunal de Justica atendendo aos requisitos de seguranca:
autenticidade, nao repudio, integridade e confidencialidade. Para isso,
Ana deve enviar uma chave secreta K para Braulio e gerar uma
assinatura digital AD(M).

Considerando que a chave K deve ser conhecida apenas por Ana e
Braulio, apds esse processo deve-se cifrar K e AD(M) com a chave:

A) privada de Braulio;

B) privada de Ana;

C) publica de Ana;

D) publica de Braulio;

E) secreta de Ana.
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Jodo quer enviar uma mensagem para Maria, mas assegurar que
somente Maria sera capaz de |é-la.

Entao, Jodo deve utilizar

A) uma criptogratia de chave publica e aplicar a chave-publica de Maria
para fazer o ciframento da mensagem.

B) uma criptografia assimétrica e aplicar a chave-privada de Maria para
tfazer o ciframento da mensagem.

C) uma criptogratia simétrica para fazer o ciframento da mensagem e
nao compartilhar a chave criptografica.

D) uma criptografia assimétrica para Joao colocar sua assinatura digital
na mensagem.

E) uma funcdo de dispersao criptografica para cifrar a mensagem e
informar a Mailizamalgoritmo
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Os métodos criptograticos, de acordo com a chave utilizada, podem ser
classiticados em duas categorias: criptografia de chave simétrica e
criptografia de chaves assimétricas.

Assinale a opgao que indica um exemplo de método criptogratico da
categoria que utiliza chaves assimétricas.

A) Blowflish.
B) RSA.

C) 3DES.

D) IDEA.

E) AES.



RSA (sistema criptografico)

Artigo Discussao

Origem: Wikipédia, a enciclopédia livre.

o Nota: Se procura a empresa, veja RSA Data Security, Inc..

RSA (Rivest-Shamir-Adleman) € um dos primeiros sistemas de criptografia de chave publica e € amplamente utilizado
para transmissao segura de dados. Neste sistema de criptografia, a chave de encriptacdo € publica e € diferente da chave
de decriptacao que € secreta (privada). No RSA, esta assimetria € baseada na dificuldade pratica da fatorizacdo do produto
de dois nameros primos grandes, o "problema de fatoracdo”. O acrénimo RSA é composto das letras iniciais dos
sobrenomes de Ron Rivest, Adi Shamir e Leonard Adleman, fundadores da atual empresa RSA Data Security, Inc., 0s quais
foram os primeiros a descrever o algoritmo em 1978. Clifford Cocks, um matematico Inglés que trabalhava para a agéncia
de inteligéncia britdnica Government Communications Headquarters (GCHQ), desenvolveu um sistema equivalente em
1973, mas ele nio foi revelado até 1997.["!

E considerado dos mais seguros, ja que mandou por terra todas as tentativas de quebra-lo. Foi também o primeiro
algoritmo a possibilitar criptografia e assinatura digital, € uma das grandes inova(;ﬁes em criptografia de chave publica.
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A equipe de seguranca de um o6rgao publico estd em busca de um
algoritmo de criptogratfia que possua as seguintes caracteristicas:

() duas chaves distintas: uma publica, que pode ser livremente
divulgada, e uma privada, que deve ser mantida em segredo por seu
dono: e

(i) quando uma informagao é codificada com uma das chaves, somente
a outra chave do par pode decoditica-la.

De acordo com as caracteristicas desejadas pela equipe de seguranga,
o algoritmo de criptografia que deve ser usado é o:

A) RC4;

B) DES triplo;

C) SHA-256;

D) Twofish;

E) RSA.
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Uma técnica de criptografia largamente empregada para garantir
seguranca em transacoes digitais, que utiliza uma chave publica para
ciframento de dados e uma outra chave privada para deciframento
desses dados previamente cifrados, é:

A) DES;

B) AES;

C) RSA:;
D)
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Para fazer o controle de integridade e autenticidade de uma mensagem
que sera enviada para o servidor S, dentre os padrdes de assinatura
digital, o cliente C deve calcular o resumo (digest) da mensagem e, em
seguida, deve criptografar esse resumo com

A) sua chave publica.

B) sua chave privada.

C) a chave publica do servidor S.

D) a chave privada do servidor S.

E) a chave publica do servidor S combinada com sua chave publica.
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Em muitas transacdes financeiras realizadas pela Internet é necessario
que o usuario, além de fornecer o seu e-mail e senha, digite um cddigo
gerado ou recebido em seu celular. Essa tecnologia é conhecida como
A) biometria.

B) cartao inteligente.

C) certificado digital.

D) criptogratia.

E) token de seguranca.
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Em relacdo a assinatura e a certificacao digital, analise as afirmativas a

segulr.

l. A assinatura digital ndo garante o sigilo das informacoes.

II. O certificado digital permite a identiticagcdo segura e inequivoca do

autor de uma mensagem ou transacao feita em meios eletrénicos.

lll. A assinatura digital assegura a integridade da mensagem, ou seja,

sempre que houver qualquer alteragdo, o destinatario tera como

percebé-|a.

Esta correto o que se afirma em:

A) somente |;

B) somente Il;

C) somente Il
)

D) somente |l e lll;
E)I Il elll.
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Em relacao a assinatura digital, analise as afirmativas a sequir:

| . Para que um documento ou uma assinatura adulterada ndo seja
detectada, € necessario que o autor da alteracdo tenha acesso a chave
publica de quem assinou a mensagem.

Il . As assinaturas digitais sao passiveis de verificacdo por meio de chaves
privadas.

Il . Uma fungdo Message Digest pode ser utilizada para assegurar a
integridade da mensagem, permitindo, desse modo, identificar se a
mensagem foi moditicada, mas nao o que foi modificado e o quanto foi
modificado.



PGE RO - FGV - 2015

Esta correto o que se afirma em:
A) somente

B) somente
C) somente lll;
D)

somente Il e lll;
E)I Il elll.




