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| - Conceltos

* O que é Shell?

* Bash, sh, ksh
* e Script?




| - Conceltos

@Kkali:~# ./programa [parametro] > destino




| - Conceltos

Permissoes

user@kali:~# Is -
r'wWXr-xr-x 2 root root 4096 jun 15 17:49 arquivo.txt

Primeiro caractere

> diretorio

> arquivo de bloco

> arquivo especial de caractere
> canal

> socket

> arquivo "normal”

Cada trinca de caractere
- => a primeira parte significa

permissdes do proprietario

> a segunda parte significa permissdes
do grupo ao qual o usuario pertence

1-- => atercera parte significa permissdes
para os demais usuarios

Significado dos caracteres

r=> significa permissdo de lestura (read);

W => significa penmissdo de gravacdo (write);

x => significa permissdo de execugdo (execution):
-=> significa permissio desabilitada.




| - Conceltos

Definindo Permissoes

user@kali:~# [argumentos] [arquivo ou diretdrio]

QUEM O QUE
> usuario + (smal de adi¢do) == adicionar |r => leitura
> grupo permissao W == gravac¢ao

> outro - (sinal de subtracao) => X => execugao
> todos remover permissao

= (sinal de igualdade) =>

definir permissdo




| - Conceltos

Definindo Permissoes

Permisséao Binario Decimal
--- 000
--X 001
-W- 010

o

TW-r--r--

011
100
101
110

111 IWXIWXIrwix

I'wW-TW-IT'W-

_,l_'_ I_J_'l .__'p —

TWX---—-

Ly

IWXIr-x---

ITWIr-xr-x

I O




| - Conceltos

Definindo Permissoes

# chmod 644 arquivo.txt

# chmod 777 arquivo.txt

0= Ty




‘Exercicio 1

Faca um Shell Script que, ao ser executado:

- Imprima na tela a frase “Bom dia usuario”
- em sequida, faca um ping no site www.google.com
- em seguida, imprima na tela “O site esta funcionando”




|1l — Variaveis e Caractéres Uteis

shell@kali:~$ ze="Mesut 0zil Backpfeifengesicht”
shell@kali:~$ echo $ze

Mesut 0zil Backpfeifengesicht




Il — Variaveis e Caractéres Uteis

echo “Digite um numero”
read num

echo “O numero foi $num”

user@kali:~#

Digite um numero
-

O numero foi 7




|1l — Variaveis e Caractéres Uteis

Caractéres Uteis

Aspas “ - Tudo entre aspas é ignorado, exceto $ ~ \
Crase - Executa um comando entre crases

Barra invertida \ - Ignora apenas o caractere seguinte
Apostrofo * - Ignora tudo entre apaostrofos.

Ponto e virgula ; - Mudanca de linha




|1l — Variaveis e Caractéres Uteis

Redirecionamentos

stdout — saida padréo, seu default e a tela
stdin — entrada padréao, seu default € o teclado

stderr — saida de de erro, seu default também é a tela




|1l — Variaveis e Caractéres Uteis

Redirecionamentos

> - redirecionamento de saida (sobrescreve)
>> - redirecionamento de saida (incrementa)
2> - redirecionamento de erro

< - redirecionamento de entrada

| - contatena uma saida em uma entrada




1l — Variaveis e Caractéres Uteis

Expressoes Aritiméticas (expr)

expr2\*7 2X (=14
expr 2 + 2 2+2=4
expr2/2 2= 2 =l

expr 2 - 2 2—-—2=0




|1l — Variaveis e Caractéres Uteis

Expressoes Aritiméticas (echo)

echo $(((2+3)*5))

echo $((2+ires)*5))




‘Exerciclo 2

Faca um shell script que:

- Imprima na tela a saudacéo “Bom dia usuario” (o usuario tem gue ser o usuario
corrente)

- Imprima na tela a frase “Qual o site desejado” (o usuario ira passar algum site)

- Em seqguida faca um ping para o site e salve o0 seu conteldo no arquivo ping.txt
(nenhum dado pode ser exibido na tela)

- Por fim, devera aparecer “vocé esta no diretorio X e o arquivo com o resultdado
do ping e Y”




|1l — Parametros

Bl METHOD @ )




|1l — Parametros

@Kkali:~# ./programa [parametrol]

$0 91




|1l — Parametros

$0 - $9 - Parametros possiveis

${10} - Referencia o parametro 10

$* - Utz todos parametros usados como string
unica

$? - Saber se fol executado com sucesso [1 ou 0]

$# - Saber qtd parametros inseridos pelo usuario




‘Exercicio 3

Faca um shell script semelhante ao exércicio anterior porém sem utilizar o
comando “read”, de forma que o site seja passado por parametro:

- Em seguida faca um ping para o site e salve 0 seu contetdo no arquivo ping.txt
(nenhum dado pode ser exibido na tela), incremente as saidas neste arquivo

- Por fim, devera ser exibido na tela “Vocé digitou X sites”.




|V — Estruturas de Controle de Fluxo




|V — Estruturas de Controle de Fluxo

L/O

£ ) Inicio/Fim de
e / Programa
Inicilo -

Processo

Condicao

Sub-programa

{Proc
Funcdo)

Se
(numl>num2)

Escrever
Escrever "0 maior é:
"0 maior é: " & num?2
& numl




1V — Estruturas de Controle de Fluxo

test, for, ~until, case




1V — Estruturas de Controle de Fluxo

[condicao] €
then Entao
<comandol> Execute
<comando?2>... Estescomandos
else Se nao
<comando3> SEE

<comando4>... Estes comandos




1V — Estruturas de Controle de Fluxo

then Entao
<comandol>  Execute o comandol

elif [condicao?2] Se a condl no satisfizer, mas sim a 2
<comando2> Execute comando2

elif [condi¢ao3] Se a cond2 n&o satisfizer, mas sim a 3

<comando3>  Execute comando3




|\VV — Estruturas de Controle de Fluxo

F“q I*ual

-It

DITPTr'-"r"Itt-'
H.;llﬂr
Hrru '

UIJ

d |Se for um diretério

Uso:

test 3 -gt 4
Ou

-0

[3 -gt 4]

|Se existir
Se estiver vazio

ISe conter texto

Se 0 usuario for o dono

ISe 0 arquivo pode ser lido

ISe 0 arquivo pode ser executado




1V — Estruturas de Controle de Fluxo

If[4 -gt 3] # Se 4 for maior que 3

If[$2 -It 4] # Se o segundo parametro for menor que 4

If [ $varl -eq $var2 | # Se a variavel 1 for igual a variavel 2

If [ Is /teste -z ] # Se diretdrio estiver vazio

If [ bola =bola] # Comparacao entre strings

|f [ $var3 = bola ] # Compara o contetdo da variavel 3 com a string “bola”




1V — Estruturas de Controle de Fluxo

Lacos ou Loop em Shell Script




1V — Estruturas de Controle de Fluxo

for (x=0;x<=13;x++)) Cria um lago para contar de 0 a 13

echo “$x” Exiba o valor da variavel




1V — Estruturas de Controle de Fluxo

for iin $(seq 10) # i assumira valores de 0 a 10

for 1 in $(cat arquivo.txt) #iassumira o valor de cada
linha do arquivo

for 1 In param([1-5] # i assumira valores dos parametros 1 a 5

for ((x=0;x<=13;X++)) # os comandos do lago assumir&o os
valores de 0 a 13




1V — Estruturas de Controle de Fluxo

while [expresgéo] Enquanto $?7=0 (bem suscedido)

<comandol> Execute o comandol




1V — Estruturas de Controle de Fluxo

until [expressao] Enquanto $?=1 (sem sucesso)

<comandol> Execute o comandol




1V — Estruturas de Controle de Fluxo

case $Var in No caso da variavel var receber os valores:
<comandol> Execute o comandol
<comando?2> Execute o comandol
*) [$var -ne 1] || [ $var -ne 2]
<comando3> Execute o comando3

eSacC Fim




‘Exercicio 4

Faca um shell script que utilize um laco para enviar pacotes icmp echo request
para os enderecos de IP do 192.168.100.1 ao 192.168.100.10, suprimindo as

saidas padrao e de erro.
- Se 0 host estiver ativo devera aparecer “Host X - ativo”

- Caso contrario devera aparecer “Host X - inativo”




'V — Tratamento de Conteudo




'V — Tratamento de Conteudo

- Ccut, tr, ~awk




'V — Tratamento de Conteudo

grep — regex sim ou nao

grep egrep — regex completas

fgrep — regex s/ metacaracteres




'V — Tratamento de Conteudo

@Kkali:~# grep [palavra-chave]




'V — Tratamento de Conteudo

-d — delimitador

CUt -f — coluna

-C — conta caractéres




'V — Tratamento de Conteudo

@Kkali:~# grep [etc/passwd | tr

@Kkali:~# root~x~0~0~root~/root~/bin/bash




'V — Tratamento de Conteudo

@kali:~# sed [acao]




'V — Tratamento de Conteudo

sed

d - deletar

p — imprime mais uma vez a linha ou palavra
b - ndo faca nada nestas linhas

q — ao encontrar algo, saia

s — substitui uma palavra por outra

-n — silencia o sed. mostrando apenas a linha que
casa.

! - utilizado como negacdo




VI — Expressoes Regulares

Regular Expression




VI — Expressoes Regulares

NERDIN e nemErndagd 8

wae val b Rl

Aguele metacaractere era
rico, muito rico. Mas era
ganancioso demais, e nao
media esforcos para
conseguir o que queria.

Sem poderes, fol capturade
durante uma tentativa falha
de parsing num cédigo htmil.

Sua ambicao nao tinha limites.

Isso o levou a sua prapria
destruicao. Fol acusado de
sonegar impostos, trabalho
escravo infantil e trafico de
drogas.

]
PROCURA-SE

Depois de passar 12 anos ha
prisdo e frequentar varios
grupos de apoio, ele estava
recuperado.

¢ Maos para cima! Seus dias
\  de gula acabam hoje!

Acabou entrando para
a lista dos criminosos
mais procurados do
mundao,

E dentro da lista, todo
mundo & normal.

Atualmente ele & um
metacaractere muito
altruista, e ajuda em
varios projetos soclais.




VI — Expressoes Regulares

Representantes

meta mnemonico

. ponto
[...] lista
i lista negada

um caractere qualc
lista de caracteres
lista de caracteres

uer
nermitidos

nroibidos




VI — Expressoes Regulares

Quantificadores

meta mnemonico funcao

? opcional Zero ou um

i asterisco Zero, um ou mais
+ mais um ou mais

{n,m} chaves de n até m




VI — Expressoes Regulares

Ancoras

meta mnemonico funcao

% circunflexo Inicio da linha
$ cifrao fim da linha

\b borda Inicio ou fim de palavra




VI — Expressoes Regulares

outros

mnemaonico

funcao

escape
ou

grupo
retrovisor

torna literal o caractere c

OuU Uum ou outro

delimita um grupo

texto casado nos grupos 1...9




‘Exercicio 5

De posse do arquivo Exp_reg.txt faca um shell script que manipule o arquivo para que ele
liste apenas os protocolos, seguidos pelas portas e a especificacéo,
como no exemplo a sequir:

ftp (21) trasferecia de arquivos
ssh (22) protocolo de acesso remoto

Obs: as portas podem ir de 0 até 65535.




VII — Funcoes




VII — Funcoes

“Funcao é um bloco de comandos que, apos ser
declarada, pode ser invocada pelo programador de
maneira similar aos comandos nativos do Shell...”




VII — Funcoes

#!/bin/bash
mostrar () {
S -

sleep 4
clear

}

mostrar




VII — Funcoes

#1/bin/bash

source /root/script




‘Exerciclo 6

Crie um programa que possua 3 funcoes:

- Descoberta de IP do alvo

- Descoberta do CNPJ do alvo

- Listar os redirecionamentos externos do alvo

Obs1: O usuéario devera escolher durante a execucao do programa qual a opcao ele
deseja executar no momento.

Obs2: O programa devera estar sempre em execucao na tela apos o término de execucao
da acao desejada pelo usuario.




Boas Praticas em Shell Script

A

=




Boas Praticas em Shell Script

v Comentarios e descricao do seu script sao
fundamentais

v Declare suas variaveis logo no inicio
v ldentacao, please!

v Use nomes coerentes. Evite “$var”, “funcao ()",
“teste.sh”

v Valide seus comandos antes de iniciar um script
v Regex demais atrapalha, cuidado...
v OQutros podem usar seu script, pense nisso ;)
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‘Shell Script para Hackers

Vinicius Vieira ! vinicius@sejalivre.org



	Slide 1
	Slide 2
	Slide 3
	Slide 4
	Slide 5
	Slide 6
	Slide 7
	Slide 8
	Slide 9
	Slide 10
	Slide 11
	Slide 12
	Slide 13
	Slide 14
	Slide 15
	Slide 16
	Slide 17
	Slide 18
	Slide 19
	Slide 20
	Slide 21
	Slide 22
	Slide 23
	Slide 24
	Slide 25
	Slide 26
	Slide 27
	Slide 28
	Slide 29
	Slide 30
	Slide 31
	Slide 32
	Slide 33
	Slide 34
	Slide 35
	Slide 36
	Slide 37
	Slide 38
	Slide 39
	Slide 40
	Slide 41
	Slide 42
	Slide 43
	Slide 44
	Slide 45
	Slide 46
	Slide 47
	Slide 48
	Slide 49
	Slide 50
	Slide 52
	Slide 53
	Slide 54
	Slide 55
	Slide 56
	Slide 57
	Slide 58
	Slide 59
	Slide 60
	Slide 61
	Slide 62
	Slide 63
	Slide 64
	Slide 65

